
  
  
  

    اصول امنيتاصول امنيت  
  هاي كامپيوتريهاي كامپيوتريشبكهشبكه

  

  كاربردها و استانداردها
  
  

  ) ميلادي۲۰۰۷ ( سوّمويرايش
  
  
  
  

  William Stallings: اثر
  
  

  مسعود موحّد :ترجمة
  س مدرّ

  مركز آموزش شركت مخابرات ايران
  و

  ست و مخابراتپاربردي ك_دانشكدة علمي
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   : بارة نويسندهدر

William Stallings داراي ليسانس مهندسي برق از دانشگاه Notre Dame  و درجـة Ph.D. 
هـاي  هاي او اثـرات منحـصربفردي در فهـم شـبكه    خلاقيت.  كشور امريكاست  .M.I.Tاز دانشگاه   

مپيوتر هـاي علـوم كـا      كتاب در زمينـه    ۱۷وي مؤلف   . كامپيوتري و معماري كامپيوتر داشته است     
 سال گذشته وي مدير چندين مؤسسة فنـي و          ۲۰در  . انداست كه هركدام بارها تجديد چاپ شده      

حال حاضر يك مشاور مـستقل اسـت كـه مـشتريان او كارخانجـات سـازندة                  تحقيقاتي بوده و در   
افزار و مؤسسات ثحقيقـاتي برجـسته دولـت امريكـا       كامپيوتر و تجهيزات شبكه، توليدكنندگان نرم     

هاي دانشگاهي علوم مهندسي كامپيوتر بـوده       نامبرده هفت بار برندة جايزة بهترين كتاب      . شندبامي
  .است

Stallings          سايت مرجع دانشجويان رشتة كامپيوتر بـا آدرس WilliamStallings.com/StudentSupport/html  
اي كامپيوتري بـراي افـراد آمـاتور و حرفـه         هاي مختلف علوم    هاي بسيار متنوعي در زمينه    را خلق كرده است كه اسناد و لينك       

       را عرضـه   رمزشناسـي  اسـت كـه آخـرين دسـتاوردهاي علـم            Cryptologia  مجلة او عضو هيئت تحريرية   . آورد مي   فراهم
،كه اخيراً ويرايش هشتم آن بچاپ رسيده  Data and Computer Communicationsهاي اوكتاب دربين كتاب .نمايدمي

  .   كتاب استاندارد اين رشته در سراسر دنيا شناخته شده استبعنوان  است،
   
  
  

   :در بارة مترجم
مسعود موّحد داراي فوق ليسانس مهندسي برق و الكترونيك از دانشكدة فنـي دانـشگاه تهـران و                  

وي از .  كشور امريكاستGeorge Washington در رشتة مخابرات از دانشگاه .D.Engدرجة 
شركت مخابرات ايران درآمده و تا كنون ضمن تـصدي مـشاغل مختلـف               به خدمت    ۱۳۵۸سال  

نـامبرده  . هاي الكترونيك و مخابرات مـشغول بـوده اسـت         مديريت آموزشي، به تدريس در زمينه     
هـاي آموزشـي شـركت مخـابرات        مچنين بمدت چهارسال رئيس مركز آموزش و مجري  طرح         ه

 مخـابرات وابـسته بـه وزارت ارتباطـات و           ايران بوده و بطور همزمان سرپرستي دانشكدة پست و        
  . فناوري اطلاعات را بعهده داشته است

هـا و   الخصوص مسائل امنيتي شـبكه    هاي كامپيوتري و علي   ها، شبكه نامبرده در حال حاضر در زمينة مخابره و انتقال داده         
هـاي وابـسته    هاي ضمن خدمت كارشناسان شركت    وي كتاب حاضر را بارها در دوره      . اينترنت به تدريس و تحقيق اشتغال دارد      
   . به وزارت ارتباطات تدريس نموده است
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  هاي ژرف انديشهآفرينندةبنام 
  

  
ها قبل آماده كرده بودم ولي انتـشار آن را بـه دو دليـل بـه           اگرچه ترجمة اين كتاب را از مدت      

 بـا اسـتنباط نويـسندة       ،ريس كنم تا ضمن كـسب تجربـه       داول اينكه چندين بار آن را ت      . تعويق انداختم 
 سـوم ايـن كتـاب كـه بـراي سـال       ويرايشم اينكه شوم و دو   آشنابيشترمحترم در مورد مطالب كتاب      

 محترم در متن كتاب اعمـال       مؤلفماده شده است به بازار آيد تا آخرين تغييراتي كه           آ ميلادي   ۲۰۰۷
 امـر حاصـل شـده اسـت، خداونـد را            واكنون كه اين د   .  را نيز در متن ترجمه شده وارد نمايم        ندانموده

از كليـة  . كوچك در وادي بسيار بزرگ امنيـت شـبكه بـردارم   شاكرم كه بمن توفيق داد تا گامي بسيار    
پاسـگزارم  ساند  هاي ارزندة خود مشوق من در اين امر بوده        دانشجوياني كه در كلاس درس با راهنمائي      

فرمايند تقاضا دارم تا بر من منت گذاشته و با ارسال           و از همة خوانندگاني كه متن كتاب را ملاحظه مي         
را در  ن   م ـ  ir.ctfacultyi@movahed ت خود بـه آدرس پـست الكترونيـك        انتقادات و پيشنهادا  

  .ام راهنمائي فرمايندهاي آيندهفعاليت
 لازم است از جناب آقاي دكتر غلامعلي حسني صدر رئيس محتـرم مركـز آمـوزش                 در خاتمه 

دي پست و مخابرات كـه دسـتور چـاپ ايـن كتـاب را               كاربر-شركت مخابرات ايران و دانشكدة علمي     
زاده كارشـناس محتـرم مركـز آمـوزش          از سركار خـانم معـصومة گرامـي        اند و همچنين  صادر فرموده 

  صـميمانه  انـد هـا و جـداول كتـاب زحمـات زيـادي را متقبـل شـده               مخابرات ايران كه در تهية شـكل      
  .نمايم سپاسگزاري

  
  د            مسعود موحّ                                                                                                      

  ۱۳۸۵ زمستان                                                                                                                 
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   مطالب مطالبهرستهرستفف                                 

  
                             

  ۹۹        پيش گفتارپيش گفتار                                    
    ۱۳۱۳           مقدمه   مقدمه۱۱صل صل فف                           

  ۱۶    ند امنيتوَرَ    ۱-۱                                                                  
   OSI    ۱۷ معماري امنيت    ۲-۱                                      

  ۱۹    حملات امنيتي    ۳-۱     
  ۲۲    هاي امنيتيسرويس    ۴-۱     
  ۲۶    هاي امنيتي مكانيسم   ۵-۱     

  ۲۸    براي امنيت شبكه يك مدل    ۶-۱     
  ۳۰     استانداردهاي اينترنت و انجمن اينترنت   ۷-۱     
      ۳۳    كتابساختار اين     ۸-۱     

  ۳۴     منابع مطالعاتي   ۹-۱     
  ۳۴     و وِب منابع اينترنت   ۱۰-۱   

  ۳۷    نندة بحث و مسائلكهاي كليدي، سؤالات مرورواژه    ۱۱-۱

    ۳۹۳۹        قسمت اول    رمزنگاريقسمت اول    رمزنگاري

  ۴۱۴۱        محرمانگي پياممحرمانگي پيام  رمزنگاري متقارن ورمزنگاري متقارن و      ۲۲فصل فصل                       
  ۴۲    اصول رمزنگاري متقارن    ۱-۲                              

  ۴۸     متقارن قالبيهاي رمزنگاري الگوريتم   ۲-۲                   
 RC4    ۵۴اي و  رمزهاي دنباله   ۳-۲                   

  ۶۱    قالبيهاي  مُودهاي عملياتي رمز   ۴-۲                   
  ۶۵    محل استقرار تجهيزات رمزنگاري    ۵-۲                   
      ۶۶    توزيع كليد    ۶-۲                   
  ۶۸    منابع مطالعاتي    ۷-۲                   
  ۶۹    هاي كليدي، سؤالات مروركنندة بحث و مسائلواژه    ۸-۲                   
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  فهرست مطالبــــــــــــــــــــــــــــــــــــــــــــــــــــ        ـــــــــــــــــــــــــــــــــــــــ٦ 

  ۷۳۷۳        بارسنجي پيامبارسنجي پيام   رمزنگاري كليد عمومي و اعت   رمزنگاري كليد عمومي و اعت۳۳فصل فصل            

      ۷۴     برخورد با اعتبارسنجي پيامنحوة    ۱-۳               
  HMAC     ۷۸ و  امنساز   توابع درهم ۲-۳                   
  ۸۸     عمومي-    اصول رمزنگاري كليد۳-۳                   

  ۹۱     عمومي-هاي رمزنگاري كليد    الگوريتم۴-۳                   
  ۹۹    هاي ديجيتالء    امضا۵-۳                   
  ۱۰۰        مديريت كليد۶-۳                   

  ۱۰۲        منابع مطالعاتي۷-۳                   
  ۱۰۳    هاي كليدي، سؤالات مروركنندة بحث و مسائل    واژه۸-۳                   

    ۱۰۹۱۰۹        امنيت شبكهامنيت شبكه    كاربردهاي  كاربردهاي      قسمت دوم قسمت دوم 

  ۱۱۱۱۱۱        اربردهاي اعتبارسنجياربردهاي اعتبارسنجيكك      ۴۴فصل فصل                       

                                 ۱-۴    Kerberos     ۱۱۲  
  X.509    ۱۳۱سرويس اعتبارسنجي      ۲-۴                   

  ۱۴۲    (PKI)  عمومي- زيرساخت كليد    ۳-۴                   
  ۱۴۵     منابع مطالعاتي    ۴-۴                   

  ۱۴۶    هاي كليدي، سؤالات مروركنندة بحث و مسائلاژه و    ۵-۴                   
    Kerberos          ۱۴۸۱۴۸هاي رمزنگاري   تكنيك :الف -۴ضميمة                     

  
  ۱۵۳۱۵۳           امنيت پست الكترونيك   امنيت پست الكترونيك۵۵فصل فصل                       

                                      ۱-۵    Pretty Good Privacy (PGP)     ۱۵۴  
                   ۲-۵    S/MIME     ۱۷۴  
  ۱۹۲     منابع مطالعاتي    ۳-۵                   

  ۱۹۲    هاي كليدي، سؤالات مروركنندة بحث و مسائلواژه    ۴-۵                   
    ZIP     ۱۹۴سازي ديتا با استفاده از   فشرده: الف - ۵  ضميمة                    

  RADIX-64     ۱۹۶   تبديل : ب - ۵ضميمة                     
                              PGP        ۱۹۸۱۹۸  در    توليد اعداد تصادفي: ج - ۵ضميمه                     
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 ٧ ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ      

        IIPP        ۲۰۳۲۰۳   امنيت    امنيت ۶۶فصل فصل                       
   IP  ۲۰۴       مروري بر امنيت ۱-۶                                 

                 IP     ۲۰۷ معماري امنيت    ۲-۶                    

  ۲۱۳    (AH) سرآيند اعتبارسنجي    ۳-۶                    
  ۲۱۹    (ESP) محمولة امنيتي كردنكپسولي   ۴-۶                    
  ۲۲۴    تركيب اتحادهاي امنيتي    ۵-۶                    
  ۲۲۸     مديريت كليد   ۶-۶                    
  ۲۳۹    منابع مطالعاتي    ۷-۶                    

  ۲۴۰    مسائلهاي كليدي، سؤالات مروركنندة بحث و    واژه۸-۶                    
  ۲۴۱    هاي اينترنتوتكلرپاي و شبكهعمليات بين : الف - ۶ضميمة                     

  
    WWEEBB        ۲۵۱۲۵۱   امنيت    امنيت ۷۷    فصلفصل                    

  ۲۵۲        ملاحظات امنيت وِب۱-۷                                      
  ۲۵۴     (TLS) و امنيت لاية حمل ونقل (SSL)من لاية سوكِت اَ     ۲-۷                   
  ۲۷۴    (SET)    معاملة الكترونيكي اَمن ۳-۷                   
  ۲۸۶        منابع مطالعاتي۴-۷                   

  ۲۸۷        نندة بحث و مسائلكهاي كليدي، سؤالات مرور    واژه۵-۷                   
  

  ۲۸۹۲۸۹           امنيت مديريت شبكه   امنيت مديريت شبكه۸۸فصل  فصل                      
  SNMP     ۲۹۰    مفاهيم اساسي ۱۱-۸                                      

  SNMPv1     ۲۹۸اي     تسهيلات جامعه۲-۸                   
                   ۳-۸    SNMPv3    ۳۰۱  
  ۳۲۶     منابع مطالعاتي    ۴-۸                   
  ۳۲۷    هاي كليدي، سؤالات مروركنندة بحث و مسائلواژه    ۵-۸                   

          ۳۳۱۳۳۱         امنيت سيستم امنيت سيستم    قسمت سوم  قسمت سوم  

  ۳۳۳۳۳۳         مهاجمين مهاجمين    ۹۹فصل  فصل                                          
  ۳۳۴        مهاجمين۱-۹                                                         

  ۳۳۸        تشخيص تهاجم۲-۹                                
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  فهرست مطالبــــــــــــــــــــــــــــــــــــــــــــــــــــ        ـــــــــــــــــــــــــــــــــــــــ٨ 

     ۳۵۱    مديريت كلمةعبور    ۳-۹                   
  ۳۶۱        منابع مطالعاتي۴-۹                   

  ۳۶۲    لهاي كليدي، سؤالات مروركنندة بحث و مسائ    واژه۵-۹                   
  ۳۶۵     پايه-  خطاي نرخ:  الف-۹ضميمة                     

  
  ۳۶۹۳۶۹        افزارهاي بدانديشافزارهاي بدانديشرمرمنن        ۱۰۱۰فصل فصل                       

  ۳۷۰    ها و تهديدهاي مرتبط با آنهاويروس     ۱-۱۰                   
  ۳۸۲    هاهاي مقابله با ويروس روش    ۲-۱۰                   

    ۳۸۶     (DDoS)  انكار سرويس توزيع شدةحملات     ۳-۱۰                   

  ۳۹۲     منابع مطالعاتي    ۴-۱۰                   
  ۳۹۳    هاي كليدي، سؤالات مروركنندة بحث و مسائلواژه     ۵-۱۰                   

  
  ۳۹۵۳۹۵        ديوارهاي آتشديوارهاي آتش      ۱۱۱۱فصل فصل                       

  ۳۹۶    صول طراحي ديوارهاي آتش ا   ۱-۱۱                                  
  ۴۰۹    هاي معتمد  سيستم   ۲-۱۱                   

      ۴۱۵     ارزيابي امنيت تكنولوژي اطلاعات برايمشترك     معيارهاي ۳-۱۱                   
   ۴۱۹     منابع مطالعاتي    ۴-۱۱                   
  ۴۲۰۴۲۰        اي كليدي، سؤالات مروركنندة بحث و مسائله واژه    ۵-۱۱                   

                هاهاپيوستپيوست

     ۴۲۲۴۲۲        هائي از تئوري اعدادهائي از تئوري اعدادجنبهجنبه) ) الفالف((                      
   ۴۲۴ اعداد اول و اول نسبي        ۱-الف                     
                                        ۴۲۶اي    حساب پيمانه    ۲-الف                    

  ۴۲۹۴۲۹         شبكه شبكههاي امنيتهاي امنيتواژهواژه) ) بب((                      
  ۴۳۷۴۳۷        مراجعمراجع  ))جج   (   (                  

  ۴۴۵۴۴۵         فارسي فارسي--نامة انگليسينامة انگليسيواژهواژه                        
  ۴۵۳۴۵۳         انگليسي انگليسي--نامة فارسينامة فارسي  واژه  واژه                    
  ۴۶۱۴۶۱         علائم اختصاري علائم اختصاري                      
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  گفتارگفتارپيشپيش
  
  

  
  

   الكترونيك و عصـرر استراق سمعـها و هَكرها، عصر ويروسـعصر اتصال الكترونيكي جهان، عصر اين 
دو رَوَنـد متفـاوت گـرد هـم         . كه در آن امنيت مطرح نباشـد       ريب الكترونيك، واقعاً زماني قابل تصور نيست      ف

هـاي  ل، رشـد انفجـارآميز سيـستم      اوّ. ـوردار سـازند  اند تا موضوع  اين كتــاب را از اهميت حيـاتي برخ ـ           آمده
شـده و مبادلـه     ها و هم افراد به اطلاعات ذخيره      ها، وابستگي هم سازمان   كامپيوتري و اتصال آنها از طريق شبكه      

 اين امر بنوبة خود هوشـياري كـاربران نـسبت بـه لـزوم               .استها را افزايش داده     شده با استفاده از اين سيستم     
هـا از حمـلات      و محافظت سيـستم    ،هاها و پيام   و منابع اطلاعاتي از افشا، تضمين موثق بودن داده         محافظت ديتا 

هاي مرتبط با رمزنگاري و امنيت شبكه كمال بيشتري يافتـه           م، مقوله دوّ. استبخشيده  مبتني بر شبكه را ارتقاء      
  .  اند شدهتري براي اعمال امنيت شبكهتر وآمادهو منجر به ايجاد كاربردهاي عملي

      
  
  
  

 در مـورد    .آوردن يك بررسي عملي از كاربردها و اسـتانداردهاي امنيـت شـبكه اسـت               فراهم ،كتاب هدف اين 
ها و اينترنت مـورد اسـتفاده   هاي سازمان در شبكه  ايبركاربردهائي خواهد بود كه بطور فزاينده       تأكيد كاربردها،

 ايگـسترده رنتي اسـت كـه در سـطح         تأكيد بر روي استانداردهاي اين     در مورد استانداردها نيز ت     .اندقرار گرفته 
   .         مورد استفاده هستند

د 

  اهداف 
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بعنـوان يـك كتـاب دانـشگاهي،        . اي تدارك ديده شده است    اين كتاب هم براي مخاطبين دانشگاهي و هم براي مخاطبين حرفه          

سه واحدي امنيت شبكه دورة ليسانس براي دانشجويان رشتة علوم كـامپيوتر، مهندسـي كـامپيوتر و مهندسـي                   براي يك درس    
  .مند باشدتواند يك مرجع قابل مطالعه براي افراد علاقهاين كتاب همچنين مي. برق مناسب است

                                                                              
  
  

  : كتاب در سه قسمت سازمان يافته است
هاي زيرساخت امنيت شبكه  دارد كه شامل رمزنگاري،         ها و پروتكل  اي بر الگوريتم  مرور فشرده :  رمزنگاري -قسمت اول 

  .هاي ديجيتال و مبادلة كليد استءساز، امضاتوابع درهم
، X.509v3هـاي نامـه ، گـواهي Kerberosابزارهاي مهم امنيـت شـبكه، شـامل     : كاربردهاي امنيت شبكه  -قسمت دوم 

PGP ،S/MIME امنيت ،IP ،SSL/TLS ،SET و SNMPv3 شوندبررسي مي.  
هـاي مقابلـه بـا      پردازد كه شامل تهديدها و روش     سيستم مي  هاي امنيت در سطح   به مقوله :  امنيت سيستم  -قسمت سوم 

  .هاي معتمد استآتش و سيستم و همچنين استفاده از ديوارهاي ،ها ويروس و تهاجمبرابرآنها در 

. مراجع است  كثيرالاستعمال و يك فهرست   علائم اختصاري    مفصل، يك ليست از      نامةواژهعلاوه بر آن،كتاب شامل يك      
  .و منابع پيشنهادي براي مطالعة بيشتر است هاي كليدي، ليستي از واژههسؤال، مسألهر فصل شامل تعدادي 

  .  در ابتداي آن قسمت ذكر شده است، فصول هر قسمت درشده مطالب طرحتري ازخلاصة مفصل

  
  

  :براي پشتيباني مدرسين، مطالب زير فراهم آمده است

 .پاسخ به تمام سؤالات مروركنندة بحث و مسائل انتهاي هر فصل: حل المسائل •

 .كندكه به امر تدريس كمك ميل، وتمام فصاي از اسلايدها براي مجموعه: PowerPointاسلايدهاي  •

 .ها و جداول كتابتمام شكل: PDFهاي فايل •

 .هائي كه در زير ذكر شده است در تمام مقوله،تكاليفي بصورت پروژه: هاليست پروژه •

 طراحي كتاب

  مخاطبين مورد نظر     

 مطالب پشتيبان تدريس
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 تمـاس حاصـل   Prentice Hall يا Pearson Educationتوانند براي دسترسي به اين مطالب با نمايندة مدرسين مي
  .كنند

  :كندرسين را با موارد زير مجهز مي وِب كتاب مدپايگاهعلاوه بر اين، 

 .شودكه در تدريس آنها از اين كتاب استفاده مي، هاي ديگر درسوِبهاي پايگاههائي به لينك •

 .اطلاعات عضويت براي يك ليست پستي اينترنتي براي مدرسين •

                       
                 

            
             

 ـ وجود دارد كه براي اسـتفادة دا       وِبصفحة  براي اين كتاب يك             ايـن صـفحه شـامل     . شجويان و اسـاتيد طراحـي شـده اسـت         ن
و اطلاعات ثبت نام براي ليست پستي اينترنتـي كتـاب           PDFها و جداول كتاب با فرمت       هاي مرتبط، شكل  هائي به سايت  لينك
يك ليست پستي اينترنتي هم فـراهم شـده         . است WilliamStallings.com/NetSec2e.html ب وِ آدرس صفحة . است

كنند بتوانند اطلاعات، پيشنهادها و سؤالات خود را با يكديگر و با نويسنده مبادله              است تا مدرسيني كه اين كتاب را تدريس مي        
يان علـوم  علاوه برآن، سايت مرجع دانشجو. اندامه وارد شدهنغلط هاي احتمالي موجود در كتاب نيز در يك ليست غلط       . نمايند

هاي مفيدي را براي    نيز اسناد، اطلاعات و لينك     WilliamStallings.com/StudentSupport.htmlكامپيوتر با آدرس    
  .  اي به همراه دارددانشجويان علوم كامپيوتر و افراد حرفه

     
                      

  
  
  

هـائي اسـت    اي از پروژه  مجموعه  يك پروژه يا   ،براي بسياري از مدرسين، بخش مهمي از يك درس رمزنگاري و يا امنيت شبكه             
 نـوعي   ،اين كتاب  بـا فـراهم آوردن مؤلفـة پـروژه           . كه بتوسط آنها دانشجويان پشتوانة تجربي بهتري را از درس بدست آورند           

جزوة راهنماي استاد نه تنها شامل راهنمائي در مـورد تخـصيص و سـاخت       . ه است  درس را بوجود آورد    ازپشتيباني غير موازي    
  :دهدكه بازة وسيعي از موضوعات متن را پوشش مي هاي پيشنهادي استپروژه است، بلكه شامل يك مجموعه از پروژه

  
وضـوع  در    م دهـد تـا چگونـه دربـارة يـك         يك سري از موضوعاتي كه به دانشجو آموزش مي        : هاي تحقيقاتي پروژه •

  .اينترنت تحقيق كرده و گزارش تهيه كند
     نويسي كه محـدودة وسـيعي از موضـوعات را پوشـش داده و             هاي برنامه يك سري از پروژه   : نويسيهاي برنامه پروژه •

  .دند به هر زبان مناسبي و روي هر كامپيوتري نوشته شونتوانمي
  .نويسي و تجربه آموزي در بارة مفاهيم كتاب است برنامهكه شامل هائي يك سري پروژه:هاي آزمايشگاهيتمرين •
  . يك مجموعه از تكاليف كتبي براي هر فصل:تكاليف نوشتني •
توانـد  هاي ذيربط، يكي براي هر فصل، كه مي       يك ليست از مقالات موجود در مقوله      : دهيگزارش/ تكاليف مطالعاتي  •

  .به دانشجو محول شده تا از روي آن گزارش تهيه نمايد

 سرويس اينترنتي براي اساتيد و دانشجويان

 هاي مربوط به تدريس امنيت شبكهپروژه
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در . هاي جديدي را بخود ديـده اسـت       ها و توسعه   نوآوري ،گذرد، مقولة امنيت  در ظرف سه سالي كه از چاپ دوم اين كتاب مي          
.  تغييرات جديد را نيز درآن منعكس نمايم       ،ام تا در ضمن اين كه ساختار كلي كتاب را تغيير ندهم           اين چاپ جديد، من كوشيده    

اي علاوه برآن عـده   . اند مرور گرديد  دوم بتوسط اساتيد متعددي كه اين كتاب را تدريس نموده          چاپ   ،براي شروع اين بازنگري   
 انشاي مطلـب بـراي      موارد،نتيجة كار اين شد كه در برخي        . از افراد شاغل در اين حرفه نيز فصول اين كتاب را مطالعه نمودند            

  . به فصول اضافه گرديداي مسأله، توجهقابلهمچنين تعداد. ها تغيير يافتفهم بهتر تصحيح گرديد و شكل
 ايجـاد   هـا سرفـصل علاوه بر اين اصلاحات كه در جهت فهم بهتر مطلب انجام شد، تغييرات قابل توجهي نيز در برخـي                    

  :عمدة آنها بشرح زير است. گرديد

 ،چـاپ سـوم   . رونديم هاي امنيت شبكه و كاربردها بكار     اي در تعدادي از پروتكل    رمزهاي دنباله : ايرمزهاي دنباله  •
 . توصيف كرده است را استRC4ترين الگوريتم اين حوزه كه اين مقوله را پوشش داده و پراستفاده

 . جديد مورد بحث قرار گرفته استويرايشاين مقولة مهم در : (PKI)زيرساخت كليد عمومي  •

 ـ       در سال   DDoSحملات  : (DDoS)حملات انكار سرويس توزيع شده       • ادي را بخـود جلـب      هاي اخيـر توجـه زي
 .اندكرده

المللي براي   به يك چهارچوب بين    ،معيارهاي مشترك :  ارزيابي امنيت تكنولوژي اطلاعات     براي معيارهاي مشترك  •
 .اندها مبدل شدهسازيتشريح نيازهاي امنيتي و ارزيابي محصولات و پياده

  . اندعلاوه براين، بسياري از ساير مطالب كتاب بازنگري و بروزرساني شده
  
  
  
  
  

.  اقتبـاس شـده اسـت   Cryptography and Network Security, Fourth Edition (CNS4e)ايـن كتـاب از كتـاب    
CNS4e             ها و پشتوانة رياضي آنهاست كه خـود          پوشش جامعي از مبحث رمزنگاري داشته كه شامل تحليل مفصلي از الگوريتم
  .گيرد كتاب را دربر مي از صفحه۴۰۰قريب به 

Network Security Essentials: Applications and Standards, Third Edition (NSE3e)  درعـوض  
 NSE3e.  اسـت  CNS4e  شامل كلية مطالب باقيمانده       NSE3eمابقي  .  دارد ۳ و   ۲مرور مختصري بر مباحث فوق در فصول        

  بـراي تـدريس در       NSE3eبنـابراين    . پوشش داده نـشده اسـت      CNS4eدهد كه در     را پوشش مي   SNMPهمچنين امنيت   
اي كه علاقة آنها بيشتر به كاربردهاي امنيت شبكه بوده و نياز و توجه كمتري به عميـق شـدن                    ها و براي خوانندگان حرفه    كالج

 .    ها و اصول رمزنگاري دارند، طراحي شده استدر تئوري

  سومويرايشمطالب جديد در 

  چهارمويرايشارتباط اين كتاب با كتاب رمزنگاري و امنيت شبكه،
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  ۱۱  فصـلفصـل                          
  مقدمه مقدمه           

          رَوَند امنيت۱-۱                      
   OSIمعماري امنيت        ۱- ۲
  حملات امنيتي       ۱- ۳

  غيرفعالحملات                                 
 حملات فعال                             

  نيتيهاي امسرويس       ۱- ۴
        اعتبارسنجي                      
  يابيدستكنترل                             

 ها  محرمانگي داده                     
  ها دادهصحت                           

    عدم انكار                     
   قابليت دسترسي                       

   امنيتيهايمكانيسم       ۱- ۵
  يك مدل براي امنيت شبكه       ۱- ۶
   اينترنتانجمناستانداردهاي اينترنت و        ۱- ۷

   RFCهاي اينترنت و انتشارات سازمان                        
   استانداردسازيمراحل                         
  بندي استانداردهاي اينترنتيدسته                         

   RFC   ساير انواع                       
   تابكاين ختار سا       ۱- ۸
  منابع مطالعاتي       ۱- ۹
   وِب اينترنت و منابع       ۱۰-۱
  هاي كليدي، سؤالات مروركنندة بحث و مسائل   واژه      ۱۱-۱
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    قبل از استفادة. دو تغيير عمده يافته است هاي اخير در طي دهه،سازمان  در درون يكامنيت اطلاعاتهاي زمه
 هاي روشريقــ از طاًعمدت شدها، امنيت اطلاعاتي كه از نظر يك سازمان ارزشمند تلقي ميگسترده از تجهيزات پردازش داده

براي  رمزي هاي قفل با   مستحكمهاي استفاده از كمدها و فايل،فيزيكي مثالي از روش. گرديداهم ميمديريتي فر فيزيكي و
  .در هنگام استخدام پرسنل است گزينشي  اطلاعاتآوري جمع، مديريتي مثالي از روش. استحفاظت از اسناد مهم

اين . شده در رايانه آشكار گرديد اطلاعات ذخيرهها و سايربا ورود رايانه، نياز به لوازم خودكار براي حفاظت از فايل
و حتي در تر بوده زماني جدي اشتراك گذاشته شده همانند يك سيستم اشتراكه الخصوص در مورد يك سيستم بموضوع علي
مجموعة نام كلي . تر است هستند حياتييابيدستيا اينترنت قابل  هائي كه از طريق شبكة تلفني، شبكة ديتا، ومورد سيستم

  . است، امنيت رايانه طراحي شده استبدانديشانها و خنثي كردن نيات لوازمي كه براي حفاظت داده
اي هاي توزيع شده و استفاده از تسهيلات شبكه ورود سيستم،دة ديگر كه امنيت را تحت تأثير قرار داده استمتغيير ع

ها در معيارهاي امنيت شبكه براي حفاظت از داده.  رايانه و رايانه است و بين، و رايانهپايانهها بين و ارتباطي براي حمل داده
زيرا تمام مشاغل، دولت و  كننده است تا حدودي گمراهامنيت شبكهدر واقع اصطلاح . ها ضروري استهنگام انتقال آن

اي چنين مجموعه. اندصل كردههاي متعامل بهم واي از شبكه تجهيزات پردازش ديتاي خود را با مجموعه،هاي آموزشيسازمان
  .روداي بكار مي و يا امنيت بين شبكهامنيت اينترنت اصطلاح ،را اغلب اينترنت نامند و در رابطه با آن

هاي روي سيستم ترين انواع حملات بر يكي از معروفمثلاً. بين اين دو نوع امنيت، مرزبندي روشني وجود ندارد
 بصورت فيزيكي وارد  و يا يك ديسك نوري يك ويروس ممكن است از طريق يك ديسكت. استايرايانه ويروس ،اطلاعاتي

در هر يك از دو . ها همچنين ممكن است از طريق اينترنت وارد شوندويروس. اري شودذاي بارگ روي رايانهشده و متعاقباً
براي تشخيص آن و نجات رايانه از  انهكه ويروس روي يك سيستم رايانه مستقر گرديد، لوازم امنيت داخلي رايمورد، همين

  . مورد نياز خواهد بود، آنشرّ
، جلوگيري، تشخيص و اصلاح شناسائياين كتاب بر روي امنيت اينترنت متمركز شده است كه شامل معيارهائي براي 

. د وسيعي را در بردارداي است كه مواراين مقولة گسترده. باشدمي، دنده كه اطلاعات را تحت تأثير قرار ميي امنيتتخلفات
هاي زير از مخاطرات امنيتي گيرد داشته باشيد، به مثالحث قرار مياب مورد بتكه احساسي از مسائلي كه دراين كبراي اين

  :توجه كنيد
است كه بايستي از ) مثل اطلاعات مالي(فايل شامل اطلاعات حساسي . فرستد ميB يك فايل را براي كاربرAكاربر -۱

 و يك نسخه بوده  اطلاعاتانتقالپائيدن باشد، قادر به  كه مجاز به خواندن فايل نميCكاربر . ه دور باشددسترس بيگان
 .آورداز فايل را در هنگام ارسال به دست مي

دهد كه فايل  فرمان ميE رايانةپيام به . فرستد كه تحت مديريت اوست ميE رايانة، پيامي را براي Dيك مدير شبكه  -۲
 پيام Fكاربر . وارد كندآن را در  توانند به سيستم دست يابندروزكرده و نام چندين كاربر جديدكه ميه را بافراد مجاز

   Eهاي دلخواه خود تغيير داده و سپس آن را براي ، محتويات آن را با اضافه كردن و يا حذف كردن نامدزديدهرا 
روز سال شده پذيرفته و فايل افراد مجاز را بر اساس آن به ارDكه از سوي مدير  پيام را با تصور اينE. فرستدمي

 .آورددرمي

لا
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١٥

 Eخود را ساخته و آن را طوري براي دلخواه هاي  با ورودييشپيام مورد نظر خو،  F يك پيام، كاربردزديدنبجاي  -۳
     روز اس آن بهو بنابراين فايل افراد مجاز را بر اساست  صادر شده Dكند از جانب مدير خيال ميEفرستد كه مي

 .آورددر مي
را از اعتبار  فرستد تا حساب اومدير امور اداري پيامي به سيستم سِرور مي. شودكارمندي بدون اخطار قبلي اخراج مي -۴

 انجام عمل را و را براي فايل كارمند ارسال كرده ايتذكاريهشود، سِرور بايستي وقتي اين عمل انجام مي. خارج نمايد
   اندازد تا خود بتواند آخرين كارمند قادر به استراق سمع پيام بوده و ارسال آن را آنقدر به تأخير مي. دتأئيد كن
پس از آن پيام ارسال شده، عمل صورت پذيرفته .  پيدا كرده و اطلاعات حساس را استخراج كند را به سِروريابيدست

 .اي كشف نشودي مدت قابل ملاحظهعمل اين كارمند ممكن است برا. شودو تأئيد آن داده مي
 ممكن است قيمت متعاقباً.  كارگزار او فرستاده شودبهيك پيام ممكن است از طرف يك مشتري براي خريد سهام  -۵

 . را انكار كندپياميسهام پائين آمده و مشتري ارسال چنين 
  .گر محدودة وسيع امنيت شبكه استشماي ولي ن،دهداگرچه اين ليست بهيچ وجه تمام تهديدهاي امنيتي را پوشش نمي

  :برخي دلايل آن به قرار زيراند.  هم جذاب و هم پيچيده است،ايامنيت بين شبكه
  

اهداف اين .  ساده نيست،كندكار جلوه ميآنچنان كه در ابتدا براي يك تازه ها درگيرآنندامنيتي كه ارتباطات و شبكه -۱
: شوندهاي امنيتي اغلب با يك كلمه بيان مي اساسي سيستمنيازهاياقع امنيت ممكن است خيلي ساده بيان شوند و در و

اغلب  هائي كه بايستي براي حصول اين نيازها استفاده شوندمكانيسم اما. صحتمحرمانگي، اعتبارسنجي، عدم انكار، 
 .اي را ايجاب كندبسيار پيچيده بوده و فهم آنها ممكن است استدلالات زيركانه

 امنيتي بخصوص، هميشه بايستي حملات مؤثر بر عليه آن ويژگي امنيتي را در الگوريتم و يا انيسممكدر طراحي يك  -۲
و از نقاط ضعف  شوندراحي ميط متفاوت به مسأله آميز با نگاهي كاملاًدر بسياري موارد، حملات موفقيت. نظر داشت

 .كنند استفاده ميمكانيسمغيرقابل انتظار 

اغلب . آيند اغلب ساده به ذهن نمي،خصوصبهاي  مورد استفاده براي فراهم نمودن سرويسهايبعلت نكتة بالا، روش -۳
تنها زماني اين . را به راحتي توجيه كند انداي از عملياتي كه طراحي شدهزنجيرة پيچيده تواندبيان يك نياز امنيتي نمي

 .امنيتي آنها مطالعه شوندضدكنند كه شگردهاي معيارها معني پيدا مي

اين . هاي متفاوت امنيتي طراحي شدند، لازم است تصميم گرفته شود كه در كجا بايد از آنها استفاده كردمكانيسموقتي  -۴
مفهوم  و هم در )هاي امنيتي در كدام نقطة شبكه مورد نيازندمكانيسماين كه (امر هم در مورد محل فيزيكي آنها 

، ) بايد گنجانده شوند،TCP/IP مثل ،هاي يك معمارييا لايه  لايه وكدام درهاي امنيتيمكانيسم اين كه(منطقي آنها 
  .باشدصحيح  مي

كنند تا  ميقيد اشخاص را م آنها معمولاً.و يا يك پروتكل هستند الگوريتم شامل بيش از يك هاي امنيتي معمولاًمكانيسم -۵
كه اين خود سؤالاتي در زمينة توليد، توزيع و )  يك كليد رمزنگاريمثلاً(ي را در اختيار داشته باشند برخي اطلاعات سرّ

هاي ارتباطي ممكن است وظيفة برخي پروتكل همچنين اتكاء به رفتار. سازدي را مطرح ميحفاظت از اين اطلاعات سرّ
نياز به   امنيتيمكانيسمبعنوان مثال، اگر عملكرد صحيح يك . هاي امنيتي را با مشكل مواجه سازدمكانيسمطراحي 
اي كه تأخير زماني د كردن زمان انتقال يك پيام بين فرستنده و گيرنده را داشته باشد، آنگاه هر پروتكل يا شبكهمحدو

 .معني سازدمتغير و يا غيرقابل انتظاري در ارسال پيام را ايجاد نمايد، ممكن است اين معيار امنيتي را بي
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ي به مسأله داشته و ساختار مطالب بقية كتاب را ل يك نگاه كلّاين فص. بنابراين، نكات بسياري را بايستي در نظر داشت
ها اع حملات امنيتي كه اين سرويسوهاي امنيت شبكه و انموضوع را با يك بحث كلي در مورد سرويس. دهدسازمان مي

يستي از منظر آن هاي امنيتي بامكانيسمها و كه سرويس آنگاه يك مدل عمومي. كنيم شروع مي،بايستي به آنها پاسخ دهند
   .دهيمديده شوند را ارائه مي

  
  رَوَند امنيت      ۱-۱   

  
را منتشر نمود   » امنيت در معماري اينترنت« گزارشي با عنوان (IAB)  ميلادي، گروه معماري اينترنت۱۹۹۴ در سال

(RFC 1636) .در .بيشتر و بهتري نياز داردكنندة توافق جمعي بر اين مطلب بود كه اينترنت به امنيت اين گزارش بيان 
هائي چون نياز به در اين گزارش به مقوله. هاي امنيتي نيز در اين گزارش مشخص شده بودمكانيسمهاي كليدي  زمينه،ضمن

كاربر انتهائي - به-هاي غيرمجاز، كنترل ترافيك شبكه و امن كردن ترافيك كاربرانتهائيمصون كردن زيرساخت شبكه از پايش
  .هاي رمزنگاري و اعتبارسنجي اشاره شده بوداده از مكانيسمبا استف

هاي ند امنيت مركز هماهنگي تيم پاسخگوئي به فوريتوَبراي تأئيد اين امر به گزارش رَ. ها كاملاً بجا هستنداين نگراني
 CERTزارش شده به اينترنت گ - با-هاي مرتبطپذيريند رشد آسيبوَ رَالف۱-۱شكل .  توجه كنيد(CERT/CC)يارايانه
مثل (ها رايانههاي عامل هاي امنيتي موجود در سيستماينها شامل ضعف. دهدساله را نشان ميده يك دورة  طيدر

Windows و Linux (شكل .اندهاي اينترنت و ساير تجهيزات شبكه در مسيريابموجود يهاپذيريو همچنين آسيب      
 سرويس، جعل انكاراينها شامل حملات . دهد را نشان ميCERTگزارش شده به  يت امن- با-ب تعداد مشكلات مرتبط۱-۱

IP هائي با آدرس كه در آن مهاجمين بستهIP   جعلي خلق كرده و كاربردهائي را كه اعتبارسنجي مبتني برIPدارند را فريب  
يافته از قبيل اطلاعات نندگان اطلاعات انتقالكها كه در آن حملهسمع و بوكشيدن بستههاي متنوعي از استراقدهند، و فرممي

  .خوانند، هستندهاي داده را ميمربوط به اتصال به سيستم و محتواي پايگاه
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كه مهارت و معلومات لازم تر شده در حاليپيچيدههاي متصل به اينترنت  حملات به اينترنت و سيستم،در طول زمان
توانند صدمات فرم خودكارتري به خود گرفته و مي حملات ،در ضمن). ۱-۲شكل (نجام حمله كاهش يافته است براي ا

  .بيشتري را وارد نمايند
كاربردها و خود اينترنت  ها، با استفاده بيشتر از اينترنت و افزايش پيچيدگي پروتكل،اين افزايش در تعداد حملات

كاربران منفرد نيز به امنيت . اند بطور روزافزوني براي عمليات خود به اينترنت متكي،يهاي حياتزيرساخت. اندمقارن بوده
ها در نتيجه يك محدودة وسيع از تكنولوژي. بيش از پيش اتكا دارند وِبو كاربردهاي مبتني بر  وِب ،، پست الكترونيكاينترنت
هاي رمزنگاري با هدف محرمانگي و  در سطح ابتدائي، الگوريتم.ه مورد نيازندفزايند براي مقابله با اين تهديدهاي ،و ابزارها

هاي پذيري اينترنت و آسيب- بر-هاي مبتنيهمچنين طراحان نيازمند تمركز بر پروتكل. اعتبارسنجي اهميت زيادتري دارند
     .نمايدهاي تكنيكي را بررسي مياين كتاب تمام اين زمينه. باشندهاي عامل و كاربردها ميسيستم

  
   OSIمعماري امنيت      ۲-۱   

ها و محصولات امنيتي مختلف، مدير مسئول امنيت مشي و براي ارزيابي و انتخاب خط، نيازهاي امنيتي يك سازمانتعيينبراي 
 اين امرخود. هاي تأمين اين نيازهاستكردن روش مشخص و نيازمند يك روش سيستماتيك براي تشخيص نيازهاي امنيتي

 پيچيدگي آن WAN و LANهاي ها پيچيده بوده و در صورت استفاده از شبكهي در يك محيط متمركز پردازش دادهبقدر كاف
  .شودچندين برابر مي
 .كند، چنين روش سيستماتيكي را تعريف ميOSI  برايمعماري امنيت با نام، ITU-T سازمان X.800نامة توصيه

علاوه برآن چون اين معماري بصورت يك .  مفيد است،جاد امنيت براي مديران براي سازماندهي وظيفة ايOSIمعماري امنيت 
 خصوصيات امنيتي محصولات خود را بر اساس ،ها و تجهيزات ارتباطيالمللي طراحي شده است، سازندگان رايانهاستاندارد بين

  .اندهاي اين معماري فراهم نمودهمكانيسمها و  سرويس،تعاريف
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  تهديد 
    استعداد بالقوة نقض امنيت در صورت وجود شرايط، قابليت، عمل، يا اتفاقي كه امنيت را مـورد مخـاطره                   

 پـذير امنيتـي    يعني يك تهديد يك خطر احتمالي است كه ممكن اسـت از يـك نقطـة آسـيب                 . دهد قرار
  .استفاده نمايدسوء

  حمله 
  يعني عملي هوشمندانه است . گيردامنيت سيستم است كه از يك تهديد هوشمند سرچشمه مي   هجومي بر    

 .هاي امنيتي سيستم داردهاي امنيتي و نقض سياستكه تلاشي زيركانه براي حمله به سرويس

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

اين كتاب به آنها پرداخته شده است   يك ديد كلي، اگرچه مبهم، از مباحثي كه درOSIبراي مقاصد ما، معماري امنيت 
اين عناوين را بطور خلاصه  .ها تمركز داردها و سرويسمكانيسم بر حملات امنيتي، OSIمعماري امنيت . سازدرا فراهم مي

  :توان تعريف كردچنين مي
 .عملي كه امنيت اطلاعات متعلق به يك سازمان را به مخاطره اندازد هر :حملة امنيتي •
 . كه براي تشخيص، جلوگيري و يا بخودآمدن از يك حملة امنيتي بكار رودسازوكاري:  امنيتيمكانيسم •
. هاي پردازش اطلاعات و انتقال اطلاعات در يك سازمان را ارتقاء بخشدسرويسي كه امنيت سيستم: سرويس امنيتي •

 امنيتي براي فراهم آوردن سرويس استفاده مكانيسم مقابله با حملات امنيتي بوده و از يك يا چند هاسرويس اين هدف
  .كنندمي

 تعاريفي كه از ۱-۱جدول . داراي يك معني هستند   بكار رفته و تقريباًمكرراًًهاي تهديد و حمله در ادبيات امنيتي، واژه
  .دهد اقتباس شده است را نشان ميRFC 2828  امنيت اينترنتنامةواژه

 (RFC 2828) ها تهديدها و حمله  ۱-۱جدول            
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  هاي مهاجملات و آگاهيند پيچيدگي حموَرَ   ۱-۲شكل 
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     حملات غيرفعال۱- ۳شكل                                                                         
  

  حملات امنيتي      ۳-۱   

 استفاده شده است، تقسيم اين RFC 2828 و هم در X.800بندي حملات امنيتي كه هم در يك روش مناسب براي دسته
يستم را به دست يك حملة غيرفعال تلاش دارد تا اطلاعات س .باشد ميحملات فعال و حملات غيرفعالحملات به دو دستة 

يك حملة فعال سعي دارد تا منابع سيستم را تغيير داده و . گذاردآورده و يا از آن استفاده كند ولي روي منابع سيستم تأثير نمي
  . يا بر عمليات آن تأثير بگذارد

 
Bob Alice 

Darth 

 افشاي محتويات پيام) الف(

 Alice بهBobمحتويات پيام
  خواند را مي

 اينترنت
 يا تسهيلات ديگر ارتباطي

Alice 

 تحليل ترافيك)ب(

 

 Alice بهBobهايالگوي پيام
  كندمشاهده مي  را

 اينترنت
 Bob يا تسهيلات ديگر ارتباطي

Darth 
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  حملات غيرفعال
 به يابيدست ،دشمن در اين نوع حملههدف . ت غيرفعال داراي ماهيت استراق سمع و يا شنود اطلاعات انتقال يافته استحملا

  . يكي افشاي محتويات پيام و ديگري تحليل ترافيك است،دو نوع حملة غيرفعال. اطلاعات است
يك مكالمة تلفني، يك پيام پست الكترونيك، و ). الف۱-۳شكل (توان بسهولت درك كرد  را ميافشاي محتويات پيام

 دشمن به اين يابيدستكه از  منديمعلاقه. عات حساس و يا محرمانه باشنديك فايل انتقال يافته ممكن است شامل اطلا
  .اطلاعات جلوگيري نمائيم

فرض كنيد با توسل به روشي محتويات پيام و يا ساير ). ب۱-۳شكل  (است تحليل ترافيك ،نوع ديگر حملة غيرفعال
. را سرقت كنند، نتوانند اطلاعات آن را استخراج نمايند حتي اگر پيام ،ايم كه دشمناناطلاعات ترافيكي را طوري تغيير داده

د داشته باشيم، يك دشمن وولي حتي اگر حفاظت رمزنگاري را نيز در جاي خ. تكنيك معمول براي اين كار رمزنگاري است
كرده و از تعداد تواند محل و هويت طرفين ارتباط را تعيين دشمن مي. ها را كشف كندبازهم ممكن است بتواند الگوي اين پيام

اين اطلاعات ممكن است در حدس ماهيت ارتباطي كه در حال انجام . آگاه شود ،شودهائي كه بين آنها ردوبدل ميو طول پيام
   .مفيد باشداست 

معمولاً ترافيك پيام با روند . گذارندها نميتشخيص حملات غيرفعال بسيار مشكل است زيرا تأثيري روي خود داده
 و دريافت شده و نه فرستنده و نه گيرنده از اينكه طرف سومي پيام را خوانده و يا الگوي ترافيك را ملاحظه كرده عادي ارسال

بنابراين براي . با وجود اين معقول است كه از موفقيت چنين حملاتي، معمولاً با رمزنگاري، جلوگيري كرد. شونداست مطلع نمي
  . است، بجاي تشخيص،گيريمقابله با حملات غيرفعال تأكيد بر پيش

  حملات فعال 

توان آنها را به چهار دسته هاست و ميخلق جريان جديدي از دادهحملات فعال شامل ايجاد تغييرات در جريان ديتا و يا 
  . سرويسانكار، بازخواني، تغيير پيام و دارنقاب: تقسيم كرد

    ود كند كه شخص يا واحد ديگري استمانپذيرد كه شخصي يا واحدي و وقتي صورت ميدارنقاب يك حملة
توانند هاي اعتبارسنجي ميبعنوان مثال، دنباله.  معمولاً با حملة فعال ديگري همراه استدارنقابيك حملة ). الف۱-۴شكل(

از كه و بدين ترتيب به يك واحد مج كه يك عمل اعتبارسنجي معتبر به پايان رسيد، بازخواني شونددزديده شده و پس از اين
 ، بالاتري استيابيدستاجازه دهد تا با جعل هويت واحد ديگري كه داراي سطح  تري است پائينيابيدستداراي سطح 

  .امتيازات بيشتري كسب كند
 براي ايجاد يك اثر مخرب است ، شامل دزديدن غيرفعال واحدهاي ديتا و ارسال مجدد آنها با تأخيربازخوانيحملة 

  ).ب۱-۴شكل (
 يا ها تأخير يافتهكه پيام يا اين،دوداده ش  بسادگي داراي اين معني است كه بخشي از يك پيام قانوني تغييريامتغيير پ

به آقاي حميد حميدي اجازه دهيد تا "  مثلاً پيام ).ج۱-۴شكل(ا نهايتاً باعث اثري غيرمجاز گردند نظم آنها برهم زده شود ت
 هاي محرمانه را مشاهدهبه آقاي مجيد مجيدي اجازه دهيد تا فايل حساب "به پيام   "هاي محرمانه را مشاهده كندفايل حساب

  .يابدتغيير مي" كند
). د۱-۴شكل (  نمايد مانع كاركرد نرمال تجهيزات شده و يا از مديريت تسهيلات ارتباطي جلوگيري مي سرويسانكار

 هائي را كه براي يك مقصد بخصوصمكن است تمام پياممثلاً واحدي م. حمله ممكن است هدف معيني را نشانه بگيرد اين
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٢١

كار  كه اين تمام شبكه است سرويس، ايجاد اختلال در انكار صورت ديگري از). مثل بازرسي امنيتي(شوندحذف كندارسال مي
  .پذيردن صورت ميهاي بسيار زياد به شبكه بمنظور ايجاد اختلال در عملكرد آيا با ايجاد خرابي در شبكه و يا با ارسال پيام

كه تشخيص حملات غيرفعال مشكل است ولـي  در حالي. حملات فعال داراي مشخصاتي خلاف حملات غيرفعال هستند      
 جلوگيري از حملات فعال كاري بس دشوار است زيرا نيـاز  ،برعكس. باشدهائي براي جلوگيري از موفقيت آنها موجود مي  روش

بجاي اين كار، هـدف تـشخيص ايـن حمـلات و     . ها داردرهاي ارتباطي در تمام زمانبه محافظت فيزيكي تمام تسهيلات و مسي   
چـون تـشخيص، خـود داراي اثـر         . رفع مشكلات و يا تأخيرهائي است كه اين حملات ممكـن اسـت در شـبكه ايجـاد نماينـد                   

  .بازدارندگي است، اين كار ممكن است به جلوگيري از حملات نيز كمك كند
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

     حملات فعال۱-۴شكل                                                           

 دارنقاب)الف(

 

 كه بنظرميرسدDarthپيامي از
   .است Bob از جانب 

 اينترنت
 يا تسهيلات ديگر ارتباطي

  بازخواني)ب(

 

 را دزديده Alice بهBobپيام
  .فرستدمي وبعداً آن را

 اينترنت
 يا تسهيلات ديگر ارتباطي

Bob Alice 

Darth 

Bob Alice 

Darth 
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  )ادامه شكل قبل(   حملات فعال ۱-۴شكل                                              
  

  هاي امنيتي سرويس     ۴-۱   

X.800 هاي باز ارتباطي فراهم  سيستميكند كه بتوسط يك لاية پروتكل يك سرويس امنيتي را بعنوان سرويسي تعريف مي
تري را ارائه كند كه تعريف روشن  RFC 2828شايد . سازدها را فراهم ميها و يا انتقال دادهشده و امنيت كافي براي سيستم

اي دهش و يا پردازشي است كه بتوسط يك سيستم ايجاد شده تا نوع تعريف ،رويس امنيتي يك سرويس ارتباطيس: چنين است
   هاي امنيتي مكانيسمهاي امنيتي را از طريق مشيهاي امنيتي، خطسرويس. از حفاظت را براي منابع سيستم بوجود آورد

  .كنندسازي ميپياده

  تغيير پيام)ج(

 

DarthپيامBobبه Alice را 
  .دهدتغيير مي

 اينترنت
 يا تسهيلات ديگر ارتباطي

  سرويسانكار)د(

 

Darthسرويس مهياشده توسط  
  .سيستم را مختل ميكند

 اينترنت
 يا تسهيلات ديگر ارتباطي

Bob Alice 

Darth 

Bob 
Server 

Darth 
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٢٣

X.800ها را هريك از اين گروه). ۱-۲جدول (كند وه و چهارده سرويس مشخص تقسيم ميها را به پنج گر اين سرويس
  .كنيمبنوبت بررسي مي

  
  اعتبارسنجي 

در مورد يك پيام تنها، مانند يك سيگنال . سرويس اعتبارسنجي مسئول اطمينان يافتن از اين است كه يك ارتباط معتبر است
جي اين است كه به گيرندگان پيام اطمينان دهد كه اين سيگنال واقعاً از منبعي عتبارسناهشداردهنده يا آلارم، وظيفة سرويس 

.  به يك رايانه، موضوع دو جنبه داردپايانهدر مورد يك تعامل دائمي، همانند اتصال يك . كه ادعا دارد سرچشمه گرفته است
مينان دهد كه طرف مقابل معتبر بوده و هريك اول اين كه در هنگام برقراري ارتباط، سرويس اعتبارسنجي به طرفين ارتباط اط

كه سرويس اعتبارسنجي بايستي تضمين كند كه اتصال بين دو كاربر  ندوم اي. كننداز طرفين واقعاً هماني هستند كه ادعا مي
 درنيامده جازي را ايجاد نمايد،كه بتواند خود را بجاي هريك از طرفين جازده و ارسال و دريافت غيرمُ در اشغال فرد ثالثي

  .است
  :اند در استاندارد تعريف شده مشخصدو سرويس اعتبارسنجي

  
 دو واحد را نظير .روداي بكار ميدر يك مجتمع رايانه (peer)براي تأئيد هويت يك واحد نظير: اعتبارسنجي واحد نظير •

 در دو سيستم TCP هايولمدمثلاً  .سازي شوندهم خوانند اگر آنها در دو سيستم مختلف در پروتكل يكساني پياده
اين سرويس . ستهااده در هنگام برقراري ارتباط و يا در خلال انتقال داين سرويساستفاده از .  نظير هم هستند،ارتباطي

اط قديمي را بكند تا اين اطمينان را فراهم سازد كه يك واحد خود را بجاي واحد ديگر جانزده و يا يك ارتتلاش مي
  .دبازخواني نكرده باش

ها حفاظتي در برابر تكرار و يا تغيير داده. رودديتا بكار مي  منبع يك واحد هويتبراي تأئيد: اعتبارسنجي منبع ديتا •
اين نوع سرويس از كاربردهائي همانند پست الكترونيك كه در آنها هيچ تعاملي بين واحدهاي مرتبط . كند نمي ايجاد

   .كندوجود ندارد، حمايت مي

  ابييدستكنترل 
هاي ميزبان و كاربردها از  به سيستميابي دست به مفهوم قابليت محدودكردن و كنترليابيدستدر مقولة امنيت شبكه، كنترل 

 به سيستم يا كاربردي را دارد بايستي اول يابيدست هر واحد كه تمايل به ،براي حصول اين امر. طريق پيوند ارتباطي است
  . شوداده به او دخودشمختص  يابيدستد تا حق شناسائي و يا اعتبارسنجي گرد

 هامحرمانگي داده

ديتا چندين  در رابطه با محتويات يك انتقال. يافته در برابر حملات غيرفعال استمحرمانگي عبارت از حفاظت اطلاعات انتقال
 ظتـ محاف ان راـول زمـر در طـربكا يافته بين دوديتاي انتقال ترين سرويس، تمام وسيع.توان تعريف كردرا مي حفاظت سطح
شود، اين حفاظت وسيع از برملا شدن هرگونه داده كاربر روي  بين دو سيستم برقرار ميTCPمثلاً وقتي يك اتصال . كندمي

هاي مشخصي از تر سرويس اين است كه حفاظت فقط از يك پيام و يا حتي بخششكل ضعيف. كند جلوگيري ميTCPاتصال 
اين سرويس پالايش شده كمتر از سرويس وسيع مفيد بوده و حتي ممكن است به پيچيدگي و هزينة . پذيرديك پيام صورت 

  .بيشتري منجر شود
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 (X.800)هاي امنيتي   سرويس۱-۲ جدول

  
  (AUTHENTICATION) اعتبارسنجي

 .كنداطمينان از اينكه واحد ارتباطي همان است كه ادعا مي
  

 (Peer Entity Authentication)اعتبارسنجي واحد نظير
ريف شده تا نسبت به هويت واحدهاي عدر رابطه با يك ارتباط منطقي ت

  . نمايدطمينانمرتبط ايجاد ا
  

  (Data-Origin Authentication) اعتبارسنجي منبع ديتا
كند كه منبع ديتاي  اين اطمينان را ايجاد مي،ياتصالغيردر يك انتقال 

 .كنديدريافت شده همان است كه ادعا م

  
 (ACCESS CONTROL) يابي ل دستركنت

كند يعني اين سرويس كنترل مي    ( ممانعت از استفادة غيرمجاز از يك منبع      
 يافته، تحـت چـه شـرايطي ايـن          دستتواند به يك منبع     كه چه كسي مي   

 پيدا كنند مجـاز بـه       يابيدست كه   ئيواند انجام شود، و آنها    ت مي يابيدست
 ).دانجام چه كارهائي هستن

  
 (DATA CONFIDENTIALITY) هامحرمانگي داده

   در برابر افشاي غيرمجازهاادهحفاظت از د
  

  (Connection Confidentiality) يمحرمانگي اتصال
   كاربر در طول اتصالةادحفاظت از تمام د

  
  (Connectionless Confidentiality) ياتصالغيرمحرمانگي 

  ك منفرد كاربر در يك بلوةادحفاظت از تمام د
  

  (Selective-Field Confidentiality) محرمانگي ميدان انتخابي
 كاربر در تمام يك اتصال و يا در ةادهاي انتخاب شده دميدان محرمانگي

  يك بلوك ديتا
  

  (Traffic-Flow Confidentiality) محرمانگي جريان ترافيك
 هاادهجريان ترافيك دحفاظت از اطلاعاتي كه ممكن است از مشاهدة 

  .بدست آيد

  
 (DATA INTEGRITY) هااده دصحت
 دريافت شده دقيقاً هماني است كه بتوسط يك واحد          ادةاطمينان از اينكه د   

يعني تغيير نيافته، اضـافه نـشده، حـذف نـشده و            (معتبر ارسال شده است     
  .)بازخواني نشده است

  (Connection Integrity with Recovery)  اتصالي با بازيابيصحت
 كاربر روي يك اتصال را تأئيد كرده و هرگونه تغيير، ةاد كل دصحت

تشخيص  را يتا در يك دنبالة كامل دهااده و يا بازخواني د،حذف، اضافه
  . نيز مورد نظر استاده بازيابي د.دهدمي
  

  (Connection Integrity without Recovery) اتصالي بدون بازيابيصحت
  . تشخيص و نه بازيابي مورد توجه است ولي تنها،رد بالاستوهمانند م

  
  هاي انتخابياتصالي ميدان صحت

(Selective-Field Connection Integrity)  
 كاربر در يك بلوك را بعهده ةاي از دادشدههاي انتخاب ميدانصحت

شده تغييريافته، حذف يا هاي انتخابكند كه آيا ميدانداشته و تعيين مي
  .اندي شدهنااضافه شده و يا بازخو

  
  (Connectionless Integrity) ياتصالغير صحت

 قدرتلوك ديتاي منفرد را تعيين نموده و ممكن است ب يك صحت 
 محدودي از تشخيص توانعلاوه برآن .  را داشته باشدادهتشخيص تغيير د

  .تواند تأمين كندبازخواني را نيز مي
  

  هاي انتخابي ميدانياتصالغير صحت
(Selective-Field Connectionless Integrity)  

اي در يك بلوك ديتاي غيراتصالي را تعيين هاي انتخاب شده ميدانصحت
 .اندهاي مورد نظر تغيير يافتهكند كه آيا ميدانمشخص مي. كندمي

  
 (NONREPUDIATION) عدم انكار

در برابر انكار يكي از طرفين ارتباط نسبت به انكار تمام و يا بخشي از 
  .كند ايجاد حفاظت مي،طارتبا

  
  (Nonrepudiation, Origin) عدم انكار، مبدأ

  .اثبات اينكه پيام بتوسط طرف اصلي ارسال شده است
  

  (Nonrepudiation, Destination)عدم انكار، مقصد 
  .اثبات اينكه پيام بتوسط طرف اصلي دريافت شده است
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٢٥

لازمة اين كار اين است كه يك . تجزيه و تحليل دشمن استجريان ترافيك در برابر  جنبة ديگر محرمانگي، حفاظت
  .هاي ترافيكي يك تسهيلات ارتباطي را مشاهده نمايدمهاجم نتواند منبع، مقصد، تواتر، طول و يا ساير مشخصه

  ها دادهصحت
هاي فرد و يا به ميدانها، به يك پيام منجريان دائمي پيام تواند به ميهات دادهاصال و يا صحتهمانند محرمانگي، كنترل 

  .هاستترين روش، حفاظت از كل جريان دادهبازهم مفيدترين و سرراست. انتخاب شده از يك پيام اعمال گردد
ها سروكار دارد، بايستي اين اطمينان را ايجاد كندكه  كه با جريان پيوستة پيامي، سرويسگرا اتصالصحتيك سرويس 

گردند، بدون اينكه مجدداً تكرار شده، چيزي به آنها اضافه شده، تغيير يافته، نظم   دريافتشوندها همانطور كه ارسال ميپيام
 با گرايش صحتبنابراين سرويس . ها نيز تحت همين سرويس قرار داردتخريب داده. آنها بهم خورده و يا بازخواني شده باشند

 آن يتصالغيرا صحتاز سوي ديگر يك سرويس . دهد مي سرويس را مورد خطاب قرارانكارها و هم اتصالي هم تغيير داده
 سروكار داشته و فقط در برابر تغيير محتويات پيام حفاظت ، بدون توجه به محدودة وسيع آنها،هاي منفرداست كه تنها با پيام

  .كندايجاد
 به حملات فعال است،  مربوطصحتچون سرويس . هاي با بازيابي و بدون بازيابي تمايز قائل شدتوان بين سرويسمي 

 ديتا خللي مشاهده گردد، سرويس مربوط صحتاگر در . جنبة تشخيص آنها و نه جنبة جلوگيري از آنها داراي اهميت است
. افزار و يا نوعي دخالت انساني مشكل را حل كندممكن است تنها اين خلل را گزارش نمايد و لازم باشد تا بخش ديگري از نرم

قراردادن . كنند به حل مشكل نيز كمك ميصحتهائي نيز وجود دارند كه علاوه بر تشخيص عدم سممكانياز سوي ديگر 
  .تري هستندهاي پرجاذبههاي بازيابي خودكار معمولاً انتخابمكانيسم
  

  عدم انكار
 شود، گيرندهمي ارسال ميبنابراين وقتي پيا. شود چه فرستنده و چه گيرنده را از انكار يك پيام ارسال شده مانع مي،عدم انكار

گردد، بطريق مشابه وقتي پيامي دريافت مي.  پيام را ارسال كرده است، اثبات كند كه حتماً همان فرستندة ذكرشدهدتوان ميپيام
  . پيام را دريافت كرده است،تواند اثبات كند كه حتماً همان گيرندة ذكرشدهفرستندة پيام مي

   رسيدستقابليت سرويس 
دانند كه در  را خاصيت يك سيستم و يا يك منبع مي(availability) رسيدستقابليت   RFC 2828 و هم X.800هم 

يعني (دهي باشند هاي عملكرد، سيستم و منابع آن آمادة سرويسصورت تقاضا از سوي يك واحد مجاز و بر اساس مشخصه
).  بر اساس طراحي خود به آنان ارائة سرويس نمايد بتواند، است كه هروقت كاربران بخواهندقابل دسترسيك سيستم وقتي 
هاي خودكار مثل جوئياره چتوان باها مياز بعضي از اين حمله.  شوندرسيدستقابليت توانند باعث كم شدن حملات مختلفي مي

نوعي دخالت   نياز به ،سيستم گسترده در يك ديگربرخي  از كه  بازيابياعتبارسنجي و رمزنگاري جلوگيري كرد در حالي
  . داردفيزيكي 

X.800  با وجود اين منطقي است . شناسدهاي مختلف امنيتي ميتي مرتبط با سرويسي را بعنوان خاصرسيدستقابليت
 انكارهاي امنيتي مرتبط با حملات  نگراني،اين سرويس.  نيز باشيمرسيدستقابليت كه به دنبال يك سرويس مخصوص 

 و بنابراين وابسته به ،اين سرويس اتكاء به مديريت منظم و كنترل منابع سيستم داشته. هددسرويس را مورد توجه قرار مي
  .هاي امنيتي است و ساير سرويسيابيدستسرويس كنترل  
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  هاي امنيتي مكانيسم    ۵-۱   
  

ها به مكانيسم توان ديد،همانطور كه مي. دهد را نشان ميX.800هاي امنيتي تعريف شده در مكانيسم ليست ۱-۳جدول 
كه مختص لاية خاص و يا سرويس امنيتي  ئي كه در يك لاية پروتكلي خاص قرار دارند و ديگري آنهائيا يكي آنه،دودسته

ها در محل مناسب خود در اين كتاب مورد بحث قرار خواهند گرفت و بنابراين مكانيسماين . شوندخاصي نيستند تقسيم مي
هاي مكانيسم بين X.800. كنيماي اشاره مي به نكته،فقط در مورد تعريف قابليت رمزنگاري. شويمفعلاً وارد جزئيات آنها نمي

پذير  رمزنگاري برگشتمكانيسميك . ناپذير تفاوت قائل استهاي رمزنگاري برگشتمكانيسمپذير و رمزنگاري برگشت
 هايمكانيسم .ز درآمده و متعاقباً از رمز خارج شوندها به رمدهد تا داده رمزنگاري است كه اجازه ميالگوريتمبسادگي يك 

 ديجيتال و ءسازي و كُدهاي اعتبارسنجي پيام بوده كه در كاربردهاي امضاهاي درهمناپذير شامل الگوريتمرمزنگاري برگشت
  .رونداعتبارسنجي پيام بكار مي

  .دهدهاي امنيتي را نشان مي و مكانيسمهاي امنيتي بنا شده است رابطة بين سرويسX.800 كه بر اساس ۱-۴جدول 

   (X.800)هاي امنيتي   مكانيسم۱-۳جدول 

  
  مخصوص امنيتي هاي مكانيسم
مناسب قرار داده شود تا بعضي از  ممكن است در لايه پروتكلي

  .را فراهم نمايد  OSIهاي امنيتي سرويس
 (Encipherment) رمزنگاري

ها را به شكل غيرقابل فهمي اده تا د،هاي رياضيالگوريتماستفاده از 
 و احتمالاً يك الگوريتمتبديل ديتا و بازيابي آيندة آن بستگي به . درآورد

  .يا چند كليد رمز دارد
 (Digital Signature)  ديجيتالءامضا
يا تبديل رمزنگاري شدة يك واحد ديتا كه به يك /  بهي وصل شدهديتا

 ديتا را اثبات صحت دهد تا منبع ديتا وميكنندة واحد ديتا اجازه دريافت
  . كرده و از تقلب جلوگيري نمايد

 (Access Control) يابيدستكنترل 
  .دنسازمند مي به منابع را قانونيابيدستهاي متنوعي كه حق مكانيسم
 (Data Integrity)  ديتاصحت

ا و  يك واحد ديتصحتبراي اطمينان از از آنها هاي متنوعي كه مكانيسم
  .شوداي از واحدهاي ديتا استفاده ميه دنبال يا

 (Authentication Exchange) مبادلة اعتبارسنجي
ي با هدف اطمينان يافتن از هويت يك واحد از طريق مبادلة مكانيسم
  .اطلاعات

 (Traffic Padding) لا كردن ترافيكلابه
هاي شهاي ديتا به منظور خنثي كردن تلاها در شكافواردكردن بيت
  .تحليل ترافيك

  

  
 (Routing Control) ل مسيريابيركنت

پذير كرده و ها را امكانانتخاب مسيرهاي فيزيكي امن براي بعضي داده
  . مسير تعويض شود،دهد تا در صورت بروز يك تهديد امنيتياجازه مي

 (Notarization)ثبت سند 
 خصوصيات يك  براي اطمينان يافتن ازعتمداستفاده از يك طرف ثالث م

  .ديتا مبادلة
  امنيتي فراگير هاي مكانيسم

  
 OSIلاية پروتكلي خاص يك هائي كه به سرويس امنيتي و يا مكانيسم

  .وابسته نيستند
 (Trusted Functionality) عملكرد مطمئن

 مثلاً بر اساس يك (اينكه ديتا موافق با شرايط خاصي صحيح باشد 
  )مشي امنيتيخط

 (Security Label) برچسب امنيتي
  وصل) كه ممكن است يك واحد ديتا باشد(اي كه به يك منبع نشانه
  .هاي امنيتي آن منبع را نشان دهد مشخصهتاگردد مي

 (Event Detection) تشخيص وقايع
  .تشخيص پيشامدهاي مرتبط با امنيت

 (Security Audit Trail) ردپاي مميزي امنيتي
 امنيتي  مميزييكتسهيل طرز مؤثري براي بشده كه آوريجمعديتاي 

  .هاي آن است مروري مستقل بر سوابق سيستم و فعاليت.بكار رود
 (Security Recovery) بازيابي امنيتي

 همانند رتق و فتق وقايع و عمليات ،هامكانيسمبه درخواست از مربوط 
  . منتهي شود بازيابيكه به بوده مديريتي
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٢٨  فصل اول        ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     

   يك مدل براي امنيت شبكه     ۶-۱   
  

قرار .  نشان داده شده است۱-۵يك مدل براي بيشتر مطالبي كه مورد بحث قرار خواهد گرفت، در حالت بسيار كلي، در شكل 
 رؤسايدو طرف مكالمه كه .  در عرض نوعي اينترنت ارسال گردد، از يك طرف مكالمه به طرف ديگر،است يك پيام
(principals)با تعريف يك مسير ارتباطي از .  اين ارتباط هستند بايستي با يكديگر همكاري نموده تا اين انتقال صورت پذيرد

، يك كانال )TCP/IPمثل (هاي ارتباطي  و همكاري در استفاده از پروتكل،كندمبدأ را به مقصد متصل مي كه ،هادرون شبكه
  . شود ارتباط برقرار ميرئيساطلاعاتي منطقي بين دو 

 را از يك دشمن كه ممكن است تهديدي گردند كه لازم باشد تا انتقال اطلاعاتهاي امنيتي وقتي وارد قضيه ميجنبه
  :سازند داراي دو مؤلفه هستندهائي كه امنيت را فراهم ميتمام تكنيك. محافظت كرد ،مانگي، اعتبار و غيره ايجاد كندبراي محر
  
هاي اين مورد شامل مثال. پذيردروي پيامي كه قرار است ارسال شود صورت مي ،يك تبديل مرتبط با امنيت   •

قابل خواندن بتوسط دشمن نباشد و همچنين اضافه كردن يك  تاريزد رمزنگاري پيام است كه طوري پيام را درهم مي
 .ننده بكار رودكتواند براي تأئيد هويت ارسالبتني بر محتويات پيام كه ميكُد م

مثالي در .  براي دشمن ناشناخته باشدتارود  ارتباط مشترك است و اميد ميرئيسي كه بين دو نوعي اطلاعات سرّ   •
 و اصلاح پيام پس از ،همراه تبديل براي درهم ريختن پيام قبل از ارسالري است كه بهرمزنگا كليد اين زمينه يك

 .روددريافت بكار مي
 

براي مثال طرف ثالث . يك طرف ثالث قابل اعتماد نيز ممكن است براي انجام انتقال امن اطلاعات مورد نياز باشد
يا طرف .  نگاه داشتن آن از ديد دشمن را بعهده داشته باشد و پنهانرئيسممكن است مسئوليت توزيع اطلاعات سرّي به دو 

 در مورد اعتبار يك پيام انتقال يافته رخ دهد مورد نياز رئيسثالث ممكن است براي داوري اختلافاتي كه ممكن است بين دو 
  .باشد

  
  
  
  
  
  
  
  
  
  
 
  

                                                                 
     مدل امنيت شبكه۱-۵  شكل                                                            

پيام امن

پيام امن

پيام

  طرف ثالث مورد اعتماد
 )يكنندة اطلاعات سرّمثل داور، توزيع(

 دشمن

  كانال
 اطلاعات

  تبديل
  مرتبط با امنيت

  تبديل
  مرتبط با امنيت

  ياطلاعات سرّ  ياطلاعات سرّ

پيام

 گيرنده فرستنده
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٢٩

  :دهد كه در طراحي يك سرويس امنيتي خاص، چهار وظيفة اصلي وجود داردمدل كلّي نشان مي
  
يك دشمن الگوريتم بايد چنان باشد كه . يك الگوريتم براي انجام تبديل مرتبط با امنيت پيام بايستي طراحي شود -۱

  .نتواند هدف آن را شكست دهد
 .اطلاعات سرّي لازم بتوسط الگوريتم توليد شود -۲
 .هائي براي توزيع و به اشتراك گذاشتن اطلاعات سرّي تعيين گرددروش -۳
برداري از الگوريتم امنيتي و اطلاعات سرّي،  از آن استفاده كرده و با بهرهرئيسپروتكلي تعيين شود كه دو  -۴

 .خاصي را براي طرفين فراهم آوردسرويس امنيتي 
  

ولي .  قرار دارند متمركز است۱-۵هائي كه در مدل شكل هاي امنيتي و سرويسمكانيسمقسمت دوم اين كتاب روي 
 نمونهيك . گنجندنمي ديگري نيز در اين كتاب مورد بحث قرارگرفته كه مرتبط با امنيت بوده ولي دقيقاً در اين مدل هايقولهم

 ناخواسته يابيدست هاي مربوط به حفاظت يك سيستم اطلاعاتي از نشان داده شده است كه نگراني۱-۶در شكل  ارداز اين مو
يك . هاي يك شبكه آشنائي دارندهاي ناشي از تلاش هَكرها براي نفوذ به سيستمبيشتر خوانندگان با نگراني. دهدرا نشان مي

. ي لذت ببردارايانهاز شكستن ديوارهاي امنيتي و ورود غيرمجاز به يك سيستم  ،تواند فردي باشد كه بدون نيت سوءهَكر مي
يك مهاجم ممكن است يك كارمند ناراضي بوده كه بخواهد به سيستم صدمه زده و يا مجرمي باشد كه بخواهد از تسهيلات 

اري يا انجام نقل و انتقال غيرقانوني هاي اعتبمثل بدست آوردن شمارة كارت(اي براي سوء استفاده مالي استفاده كند رايانه
  ).پول

 
پذير گيري از نقاط آسيبي براي بهرهارايانهقراردادن نوعي منطق در سيستم  نامطلوب، يابيدستنوع ديگري از 

ر قرار گرها و كامپايلرها را تحت تأثي مانند ويرايشيهاي سيستمهاي كاربردي و همچنين برنامهتواند برنامهسيستم بوده كه مي
  :انند دو نوع تهديد را بوجود آورندوتهاي موذي ميبرنامه. دهد

  
 به آنها يابيدستها را به نمايندگي از طرف كاربرهائي كه نبايستي  كه داده به اطلاعاتيابيدستتهديدهاي     •

   .دهند تغيير مي دزديده و ياداشته باشند
ها سوء استفاده كرده و مانع استفادة كاربران قانوني از آنها رايانه در ها سرويسواقص كه از نتهديدهاي سرويس •

 .شوندمي
 

 
 
  
  
  
  
  
 

                   
   به شبكهيابيدست   مدل امنيتي ۱-۶   شكل                               

  منابع محاسباتي
  )O I/  گر، حافظه،پردازش (

  هاداده
  هاپردازش

  افزارنرم
  

 هاي داخلي امنيتكنترل

 دشمن
  ) نفوذگرمثل( انسان ---    

 ) مثل ويروس يا كِرم(افزار نرم ---    

 عمل يابيكنترل دست
 يباندروازه

 سيستم اطلاعاتي
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 رايانهطريق يك ديسكت عليه تواند از چنين حملاتي مي. باشندافزاري ميها دو مثال از حملات نرمها و كِرمويروس
ها همچنين      اين حمله. استافزار مفيد پنهان شده صورت پذيرفته و شامل منطقي نامطلوب باشد كه در پوشش يك نرم

  .توانند از طريق شبكه عليه سيستم انجام شوندكه مورد اخير بيشتر در مقولة امنيت شبكه قرار داردمي
). ۱-۶شكل(شوند هاي ناخواسته مقابله نمايند به دو دستة بزرگ تقسيم مييابيبا دستهاي امنيتي كه بايستي مكانيسم

    هاي ورود به سيستم بر اساس استفاده از كلمة عبور و اينها شامل روش .كنندبان عمل ميدستة اول همانند يك دروازه
ولي اگر يك . روندير حملات مشابه بكار ميها و ساها، ويروسباشند كه براي تشخيص و حذف كِرمهاي بازرسي ميوشر

هاي افزار بدانديش توانست به سيستم دست يابد آنگاه خط دوم دفاعي كه شامل موارد متنوع كنترلكاربر ناخواسته و يا نرم
مهاجمين باشند وارد عمل شده و تلاش خواهند كرد تا حضور شده ميها و تحليل اطلاعات ذخيرهداخلي اعم از پائيدن فعاليت
  گيرنداين مطالب در قسمت سوم اين كتاب مورد بحث قرار مي. ناخواسته را تشخيص دهند

  

   اينترنت انجمن استانداردهاي اينترنت و     ۷-۱   
 
 

با .  استاندارد شده و يا در شرف استانداردشدن هستند،سازند را ميTCP/IPهائي كه مجموعة پروتكلي بسياري از پروتكل
 اينترنت انجمن.  مسئول ايجاد و انتشار اين استانداردهاست(Internet Society) اينترنت انجمناني، سازماني بنام موافقت جه

  . كنداي است كه بر نيروهاي وسيعي كه درگير كارهاي اينترنتي و استانداردسازي هستند، نظارت مييك سازمان حرفه
رود را فراهم  بكار ميTCP/IPي ل استاندارد مجموعة پروتكهائي كه براي ايجاداين بخش توصيف مختصري از روش

  . سازدمي
  
   RFCهاي اينترنت و انتشارات سازمان

 عمليات خود اينترنت و ،محدودة پوششي آن. كنندة طراحي، مهندسي، و مديريت اينترنت استانجمن اينترنت كميتة هماهنگ
 ،سه سازمان تحت مديريت انجمن اينترنت. روند انتهائي بكار ميهايهائي است كه بتوسط سيستماستانداردكردن پروتكل

  :باشندمسئول واقعي كار استانداردها و انتشارات مي
مسئول تعريف معماري كلي اينترنت بوده و : Internet Architecture Board (IAB)گروه معماري اينترنت  •

 . آوردفراهم ميرا   IETFجهت فعاليت راهنمائي و 
 .بازوي توسعه و مهندسي اينترنت: Internet Engineering Task Force (IETF)هندسي اينترنت نيروي م  •
مسئول مديريت فني :  Internet Engineering Steering Group  (IESG)گروه راهبري مهندسي اينترنت •

 .سازي استانداردهاي اينترنت و پيادهIETFهاي فعاليت
هاي اينترنت را بعهده  واقعي استانداردهاي جديد و پروتكله توسع،شوند مي بسيجIETFهاي كاري كه بتوسط گروه

در جريان تهية يك . تواند در آن شركت نمايدمند ميلاقهع  گروهعضويت در يك گروه، كاري داوطلبانه است و هر. دارند
و آن را در فهرست  ه كردهنويس اينترنت تهينويس از اسناد موجود بعنوان يك پيشمشخصه، يك گروه كاري يك پيش

“Internet Draft”   اين سند ممكن است تا شش ماه در محل ذكرشده قرار داشته تا . دهدروي خط قرار ميبطور مستقيم
 ممكن است انتشار اين IESGدر خلال اين مدت، . مند بتوانند آن را مطالعه كرده و نظرات خود را ابراز دارندهاي علاقهگروه

نويس ظرف يك دورة شش ماهه، فرم اگر اين پيش.  تصويب كندRFC (Request for Comment)ن يكسند را بعنوا
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٣١

RFCصلاح و دستكاري شدة آن را اگروه كاري در پي آن ممكن است يك نسخة .  بخود نگرفت از فهرست خارج خواهد شد
  .انتشار دهد

IETF مسئول انتشار RFC ها با تصويبIESGاست  .RFCكاري كميتة توسعه و مهندسي اينترنت هايها يادداشت 
تواند هرچيزي از گزارش يك  بوده و ميايرايانهيك سند در اين سري ممكن است هر موضوعي در رابطه با ارتباطات . است

  .ملاقات تا مشخصات يك استاندارد باشد
. اي كاري بسيار استه به هشت شعبه تقسيم شده كه هرشعبه داراي يك مدير بوده و خود شامل گروهIETFكار 

  .دهد و وظايف آنها را نشان ميIETF شعبات ۱-۵جدول 

   استانداردسازيندوَرَ
 صورت       IETF و بر اساس توصية IESG بتوسط ، يك استاندارد اينترنت شودRFCگيري راجع به اينكه كدام تصميم

 :ي شرايط زير باشدبراي اينكه يك مشخصه بصورت استاندارد درآيد، بايستي دارا. پذيردمي

 .پايدار بوده و خوب درك شده باشد •
 .باشدهاي ديگر تكنيك رقيب ،از نظر تكنيكي •
 .سازي متعدد، مستقل و متعامل با تجارب عملياتي قابل توجه باشدداراي صور پياده •
 .گيري برخوردار باشداز حمايت عمومي چشم •
  .رنت مفيد باشدهاي اينت در بخشي و يا تمام بخشايلاحظهبطور قابل م •

  IETFهاي    عرصه۱-۵جدول 

  هاي كارينمونةگروه  موضوع  IETFعرصة 
 IETF Policy  Frameworkهاي كاري روش  عمومي

Process  for  Organization of 
Internet  Standards 

 Web- related protocols(HTTP)  كاربردهاي اينترنت  كاربردها
EDI- Internet integration 
LDAP 

 IPv6  زيرساخت اينترنت  اينترنت
PPP extensions 

 SNMPv3  استانداردها و تعاريف مرتبط با عمليات شبكه  عمليات و مديريت
Remote  Network  Monitoring 

  Multicast  routing  ها و مديريت اطلاعات مسيريابيپروتكل  مسيريابي
OSPF 
QoS  routing 

 Kerberos  هاريآوهاي امنيتي و فنپروتكل  امنيت
IPsec 
X.509 
S/MIME 
TLS 

 Differentiated  services  ونقلهاي لايه حملپروتكل  حمل و نقل
IP telephony 
NFS 
RSVP 

هاي ارتقاء كيفيت اطلاعات براي كاربران روش  هاي كاربرانسرويس
  اينترنت

Responsible Use of  the Internet 
User  Services 
FYI documents 

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



٣٢  فصل اول        ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     

شوند اين است كه المللي مطرح ميبصورت استاندارد بين  ITUلاف كليدي بين اين شرايط و آنهائي كه از طرف اخت
  .در اينجا، تأكيد بر تجارب عملياتي است

شوند و يك مشخصه بايستي آنها را  ناميده ميمسير استاندارددهد كه هائي را نشان مي قدم۱-۷سمت چپ شكل 
اي از    ها شامل ميزان فزايندهاين قدم.  تعريف شده استRFC 2026اين تحول در. تاندارد درآيدپيموده تا بصورت يك اس

هائي براي رشد پروتكل را فراهم آورد و  بايستي توصيهIETFقدم،  هر در. هاي متنوع استهاي دقيق و آزمايشبازرسي
IESGشود كه عمل وقتي آغاز مي.  بايستي آن را تصويب كندIESGرا بعنوان يك  نويس سندة منتشرشدة پيش نسخRFC 

  .پيشنهادشده براي استاندارد بپذيرد
اين  با وجود. نمايش حالات موقت بوده كه بايستي براي حداقل زمان ممكن اشغال شوند ۱-۷هاي سفيد در شكل خانه

 در ،نويس استاندارد يك پيش و حداقل چهارماه بصورت،يك سند بايستي حداقل شش ماه بصورت يك استاندارد پيشنهادشده
گر حالات هاي خاكستري نمايشخانه. حالت انتظار قرار داشته باشد تا زمان كافي براي تجديدنظر و پيشنهادها موجود باشد

  .ها طول بكشندطولاني بوده كه ممكن است سال
سازي مستقل و متعامل از پيادهنويس استاندارد ارتقاء يابد، حداقل بايستي دو براي اينكه يك مشخصه به حالت پيش

  .آن با تجربيات عملي كسب شده وجود داشته باشد
سازي شده و تجربيات عملي از آن بدست آمده باشد، آنگاه آن پس از اينكه مشخصه بصورت قابل توجهي پياده

 و همچنين يك STD در اين مرحله، به مشخصه يك شمارة. مشخصه ممكن است به سطح يك استاندارد اينترنت ارتقاء يابد
  .شود داده ميRFCشمارة 

  .شودبالاخره زماني كه يك پروتكل ديگر به درد نخورد، حالت تاريخي به آن نسبت داده مي
  
  ي اينترنتهايستانداردبندي ادسته

  :تمام استانداردهاي اينترنت در يكي از دو گروه زير قرار دارند
سرويس، روش، قرارداد و يا فرمت را ، يك پروتكل، TSيك :  Technical specification (TS)مشخصات فني •

 . هستندTSبيشتر استانداردها از نوع  .كندتعريف مي
سازد كه چگونه و تحت چه  مشخص ميASيك :  Applicability statement (AS)گزارش قابليت عملياتي •

، ASيك .  اينترنتي بكار گرفته شوندتوانند براي حمايت از يك قابليتها ميTSشرايطي يكي و يا بيش از يكي از 
 كه مرتبط با يك قابليت بوده را معرفي كرده و ممكن است مقادير و يا محدودة پارامترهاي TSيك يا چند 

 . باشند را مشخص نمايدTS و يا زيرمجموعة عملياتي يك TSمخصوصي را كه مرتبط با يك 
 
 RFCساير انواع 

RFCبعضي . نها اين نيست كه بصورت يك استاندارد اينترنت درآيندهاي بسياري وجود دارند كه جهت آRFC ها نتيجة
ها در مورد بيان يك اصل و يا نتايج اين كه بهترين راه حل براي انجام برخي عمليات يا وظيفة هاي موشكافانة انجمنفعاليت 

       Best Current Practice (BCP)  بهترين روش جاريها راRFCاين . كنند كدام است را استاندارد ميIETFيك 
برخلاف اسنادي كه روي خط . كندشده را طي مي ها تقريباً همان مسير تصويب استانداردهاي پيشنهادBCPتصويب . نامندمي

 BCPنويس اينترنت تا ، حالت پيشBCPيك . اي وجود نداردها يك دورة سه مرحلهBCPاستاندارد قرار دارند، براي 
  . كنديك قدم طي ميتصويب شده را در 
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٣٣

  
  

 
  

  اينترنت  RFC  يكند انتشاروَ   ر۱َ-۷ شكل                                               

 RFC ممكن است بصورت يك ،شودشدن تشخيص داده نمي يك پروتكل يا مشخصة ديگري كه آمادة استاندارد
معمولاً اگر مشخصه پايدار بوده، اهداف . ر بيشتري، مشخصه ممكن است مجدداً ارائه گرددپس از كا. آزمايشي منتشر گردد

هاي قابل توجهي در آن بوجود آمده و بنظر برسد رآورده كرده، درك خوبي از آن حاصل شده، بازنگريبطراحي مشخصي را 
  . آيدشده درمي  بصورت يك استاندارد پيشنهادRFCاي دارد، آنگاه آن كه ارزش قابل ملاحظه

  . شودبراي اطلاع انجمن منتشر مي) (Informational Specificationنهايتاً يك مشخصة  اطلاعاتي 
  

  كتاب   اينختارسا     ۸-۱   

  : بقية كتاب در سه قسمت سازمان داده شده است. بعهده داردتمام كتاب را وظيفة معرفي اين فصل 

هاي زيرساخت كاربردهاي امنيت شبكه دارد كه اي رمزنگاري و پروتكلهالگوريتم مرور مختصري بر :قسمت اول •
  .هاي ديجيتال و مبادلة كليد هستندءساز، امضاشامل رمزنگاري، توابع درهم

ها و آوردن امنيت در شبكه براي فراهم،هاي امنيتيهاي رمزنگاري و پروتكلالگوريتمستفاده از ا: قسمت دوم •
 در اين WEB امنيت  وIP، امنيت e-mail امنيتكاربر، عناويني همچون اعتبارسنجي. كنداينترنت را بررسي مي

  .اندفصل گنجانده شده

 نويسپيش
  ياينترنت

  استاندارد
  پيشنهادشده

  روشبهترين
  اطلاعاتي  آزمايشي  جاري

  نويسپيش
  ستانداردا

  استاندارد
  اينترنت

  تاريخي
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٣٤  فصل اول        ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     

تهديدهاي امنيتي  ، در برابرايرايانه هايبه تسهيلات امنيتي طراحي شده براي حفاظت سيستم مربوط :قسمت سوم •
 .شودمي آتش نيز پرداخته يواردراين قسمت به تكنولوژي د. ستهاها و كِرممانند مهاجمين، ويروس

اند ها و كاربردهاي امنيت شبكه كه در اين كتاب مورد توصيف قرار گرفته پروتكل،هاي رمزنگاريالگوريتمبسياري از 
استانداردهاي و ، تعريف شده  اينترنتهايRFCدر  كه، استانداردهاي اينترنتآنهاترين مهم .اندبصورت استاندارد درآمده

، مي شوندمي منتشر (NIST) كه به توسط سازمان ملي استانداردها و تكنولوژي آمريكا(FIPS)ازش اطلاعات فدرال پرد
  .باشند

  
  

  منابع مطالعاتي     ۹-۱   
  

[PFLE02] توان درالعادة ديگر را ميبررسي فوقدو . امنيت رايانه و امنيت شبكه را بخوبي معرفي كرده است [PIEP03] و 
[BISH05] كرد جستجو  .[BISH03]  مطالب تقريباً همان[BISH05] تري پوشش داده استو قوي را با جزئيات رياضي بيشتر .

[SCHN00] اين كتاب . كندمنبع خواندني ارزنده براي هركسي است كه در زمينة امنيت رايانه و امنيت شبكه فعاليت مي يك
 هاي سازيافزار، پيادهردن امنيت را بررسي كرده و نياز توجه به سختآوالخصوص رمزنگاري در فراهمهاي تكنولوژي و عليمحدوديت

  .كندها و مردمي كه در ايجاد امنيت و اخلال در امنيت مشاركت دارند را گوشزد ميافزاري، شبكهنرم
  
 

 

  

  

  

  

  

  

  

  وِبمنابع اينترنت و      ۱۰-۱   

  

  
  
  . گام سازدهاي اين حوزه همكنند تا خود را با پيشرفته فرد كمك ميدي در اينترنت پشتيبان اين كتاب بوده و بدمنابع متع

     
BISH03    Bishop, M. Computer Security: Art and Science. Boston : Addison-Wesley, 2003. 
BISH05    Bishop, M. Introduction to Computer Security. Boston : Addison-Weseley, 2005. 
PFLE02    Pfleeger, C. Security in Computing. Upper Saddle River, NJ: Prentice Hall, 2002. 
PIEP03     Pieprzyk, J.; Hardjono, T.; and Seberry, J. Fundamentals of Computer Security. 
             New York: Springer-Verlag, 2003.        
SCHN00  Schneier, B. Secrets and Lies: Digital Security in a Networked World. New York: Wiley 

2000. 

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



       ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     مقدمه    

  

٣٥

  ن كتابيهاي اسايتوِب

  : بطور اختصاصي براي اين كتاب در آدرس زير تهيه شده استوِبيك صفحة 

WilliamStallings.com/NetSec/NetSec3e.html                                       
  : زير استمطالبسايت شامل 

  
هـاي  ايتس ـ فراهم شده كه شامل      ، بر اساس فصول كتاب    ،هاي ديگر مرتبط با مطلب    هائي به سايت  لينك: وِب هاي مفيد در  سايت •

 .اين بخش و فصول ديگر است

ي كنيد، آن را برالطفاً به هر اشتباهي برخورد مي. شودهاي كتاب در اينجا نگهداري و مرتباً به روز مييك ليست از غلط: نامهغلط •
  .  كنيدe-mailنگارندة كتاب 

  .PDFهاي اين كتاب با فرمت تمام شكل: هاشكل •
  .PDFهاي اين كتاب با فرمت تمام جدول: هاجدول •
  . براي هرفصلPoint  Powerاي از اسلايدها بصورتمجموعه: اسلايدها •
  .استسايت شامل اطلاعات لازم براي ثبت نام در ليست پستي اين كتاب : ليست پستي اينترنت •
توانـد بـراي سـاير      شـود وجـود دارد كـه مـي        هائي كه بر اساس اين كتاب تدريس مي        دوره  هائي به لينك: هاي امنيت شبكه  دوره •

  . مدرسين جهت معماري درس مفيد باشد
  

 ام را در آدرس ذيل نگاه داشته Computer Science Student Resource Siteاينجانب همچنين سايت 

  
WilliamStalling.com/StudentSupport.html                                  

  
ها و اسناد در چهار گروه      لينك. است ايحرفهافراد  هائي براي دانشجويان كامپيوتر و      آوردن اسناد، اطلاعات، و لينك    هدف اين سايت فراهم   

   :اندبندي شدهطبقه
  

هاي متعـددي بـه سـاير    هاي اعداد، و لينك بحث مقدماتي سيستمشامل قسمت يادآوري رياضيات، تئوري مقدماتي صف،      : رياضي •
  .هاي رياضي استسايت

  . ارائة مطلببرايسازي هاي فني و آمادهبراي حل تكاليف، نوشتن گزارشهدايت و راهنمائي : چگونه •
  .هاستهائي به مجموعة مقالات، گزارشات فني و فهرستلينك: منابع تحقيق •
  .هاري از اسناد و لينك موارد متنوع ديگ:متفرقه •

  ها سايت وِبساير

  درهرفـصل  ،در فـصول آينـده   .نماينـد هاي متعددي وجود دارند كه در مورد عناوين مطرح شده در اين كتاب ارائـة اطلاعـات مـي                  سايت
كنند، آنهـا را در     تغيير مي ها مكرراً   كه آدرس سايت  نظر به اين  .  معرفي خواهيم كرد   منابع مطالعاتي هاي مرتبط با مطلب را در بخش        سايت

 . توان در سايت ايـن كتـاب پيـدا كـرد           مرتبطي را مي   لينك ،هائي كه در اين كتاب ليست شده است       براي تمام سايت  . ميااين كتاب نياورده  
  . كه در اين كتاب ذكر نشده است در طول زمان به سايت اضافه خواهند شدهائيلينكساير 
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  :اندنگاري و امنيت شبكه قابل توجههاي زير در رابطه با رمزسايت

• COAST :هاي مرتبط با رمزنگاري و امنيت شبكهمجموعه كاملي از لينك.  
• IETF Security Area  :هاي استانداردسازي امنيت اينترنتمطالب مربوط به تلاش.  
• Computer and Network Security Reference Index :ري، سؤالاتي يك مرجع خوب از سازندگان و محصولات تجا

  .ها ساير سايت ليستها وهاي خبري، مقالهگروه ، آرشيو(FAQ)شوندكه مكرراً پرسيده مي
• The Cryptography FAQ :هاي رمزنگاري به همراه پاسخ آنهاسؤالات مفصل و ارزشمند در تمام زمينه.  
• Tom Dunigan's Security Page :د رمزنگاري و امنيت شبكههاي مرجع در مورالعاده از سايتيك ليست فوق.  
• IEEE Technical Committee on Security and Privacy :با مرتبطهايفعاليتو ها، و اطلاعات كپي خبرنامه  

IEEE..  
• Computer Security Resource Center :مربوط به سازمان ملي استانداردها و تكنولوژي آمريكا (NIST) كه شامل 

 .آوري و استانداردهاستهاي امنيتي، فناطلاعات وسيعي در مورد تهديد

• Security Focus :اطلاعات متنوعي در بارة امنيت، با تأكيد خاصي بر محصولات فروشندگان و نيازهاي كاربران انتهائي. 

• SANS Institute : مشابهSecurity Focusمجموعة وسيعي از مقالات را دربر دارد.  است. 

• Data Protection Resource Directory :هامجموعة گوناگوني از لينك.  
  
   USENETهاي خبري گروه

هاي تقريباً همانند تمام گروه. هاي امنيت شبكه يا رمزنگاري اختصاص دارندبه بعضي زمينه، USENETهاي خبري تعدادي از گروه
. نها نكات مفيدي را بدست آورداند ولي ممكن است با جستجو در لابلاي آسازمان يافته نبوده و پراكنده، مطالب USENETخبري 
  :اندرترين آنها بقرار زيمرتبط

  
• sci.cryp.research :هاي فني كند كه به جنبهعمدتاً عناوين مقالاتي را معرفي مي. بهترين گروهي است كه ميتوان دنبال كرد

  .رمزنگاري ارتباط دارند
• sci.crypt :مباحث عام رمزنگاري و عناوين مرتبط با آن.  
• sci.crypt.random-numbers :بحث در مورد تصادفي بودن توان رمزنگاري.  
• alt.security : عناوين رمزنگارييك بحث كلي از.  
• comp.security.misc :مباحث عام امنيت رايانه.  
• comp.security.firewalls :آوري آنهاو فن بحث در مورد محصولات ديوارهاي آتش.  
• comp.security.announce :هاي عيهاخبار، اطلاCERT. 

• comp.risks :ها و كاربران متوجه جامعه استبحث در مورد خطراتي كه از جانب رايانه.  
• comp.virus : يارايانههاي  در مورد ويروسايساده شدهبحث. 
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٣٧

  

 نندة بحث و مسائل كهاي كليدي، سؤالات مرور واژه    ۱۱-۱   

  
  هاي كليدي واژه

  intruder                                  مهاجم                        
  masquerader                                               دار نقاب

 nonrepudiation                     عدم انكار                      
  OSI              OSI security architectureمعماري امنيت 

 passive threat                                  تهديد غيرفعال     
  replay                                  بازخواني                        
 security attacks                   حملات امنيتي                 

  security mechanisms            هاي امنيتي          مكانيسم
 security services                 هاي امنيتي            سرويس

 traffic analysis                  تحليل ترافيك                    

              access control                      يابي    كنترل دست
  active threat                                     تهديد فعال          

 authentication                                          اعتبارسنجي 
 authenticity                                          اعتبار            

 availability                                       قابليت دسترسي    
  data confidentiality                           ها  محرمانگي داده

 data integrity                                ها           صحت داده
 denial of service                             سرويس      انكار 

  encryption                                   رمزنگاري                
  integrity                                            صحت، يكپارچگي 

  
  نندة بحثكسؤالات مرور

   چيست؟OSI   معماري امنيت ۱- ۱
  چيست؟ امنيتي فعال و غيرفعال حملات   تفاوت بين ۱- ۲
  .بندي كرده و بطور مختصر تعريف كنيد    حملات امنيتي فعال و غيرفعال را دسته۱- ۳
  . و بطور مختصر تعريف كنيدكردهبندي ي را طبقههاي امنيت   سرويس۱- ۴
  .بندي كرده و بطور مختصر تعريف كنيدهاي امنيتي را طبقه   مكانيسم۱- ۵

  
  مسائل

  .هاي امنيتي و حملات را نشان دهد ترسيم كنيد كه رابطة بين سرويس۱-۴    جدولي مشابه با جدول ۱- ۱
   .هاي امنيتي و حملات را نشان دهده رابطة بين مكانيسم ترسيم كنيد ك۱-۴    جدولي مشابه با جدول ۱- ۲

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



 

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



                                                        

  رمزنگاري رمزنگاري                     

  
  
  

  
دو . ترين وسيلة خودكار مورد استفاده در امنيت شبكه و امنيت اطلاعات، رمزنگاري است             مهم ،تا اين زمان  

. ي يـا نامتقـارن     عمـوم  -رمزنگاري رسمي يا متقـارن و رمزنگـاري كليـد         : از رمزنگاري مرسوم است    شكل
 عمومي داشـته، نگـاهي بـه        -كليدرمزنگاري  كلي بر اصول اساسي رمزنگاري متقارن و          اول مروري  قسمت
           . دهداربردهاي اساسي اين دو برخورد را مورد بحث قرار ميك هاي پراستفادة آنها انداخته والگوريتم

                           
                                                        

  
 يعني استاندارد   ، روي رمزنگاري متقارن تمركز كرده و تأكيدي بر پراستفاده ترين تكنيك رمزنگاري            ۲صلف

 (AES) و استاندارد رمزنگاري پيشرفته      3DESهاي متعاقب آن مثل      و الگوريتم  ،(DES)رمزنگاري ديتا   
 ، تعدادي از مـسائل طراحـي      ،ختار يك الگوريتم رمزنگاري متقارن    انظر از سؤالات مربوط به س     صرف. دارد

 اين فصل شامل بحثـي در مـورد         .مرتبط با استفاده از رمزنگاري متقارن به منظور ايجاد محرمانگي هستند          
ي توزيـع كليـد   هـا  سر در مقابل رمزنگاري پيوند و تكنيك- به-هاي طولاني، رمزنگاري سر  پيام رمزنگاري

   .است
   

                 

. يكي از مسائلي كه در زمينة معيارهـاي امنيتـي بـه انـدازة محرمـانگي اهميـت دارد، اعتبارسـنجي اسـت                  
. ند كه يك پيام از يك منبـع قـانوني سرچـشمه گرفتـه اسـت               كاعتبارسنجي پيام اين اطمينان را ايجاد مي      

تواند شامل حفاظت پيام در برابر دستكاري، تأخير، بازخواني و يا تغيير نظم نيز              علاوه برآن اعتبارسنجي مي   
هـاي  هـاي اعتبارسـنجي شـروع شـده و آنگـاه نگـاهي بـه روش               با تحليلـي در مـورد لازمـه        ۳فصل. باشد

كُـد   يك عنصر كليدي روش اعتبارسنجي، استفاده از اعتبارسنج است كه معمولاً يـا            . اندازداعتبارسنجي مي 
    ملاحظـات طراحـي بـراي     . اسـت   (hash) سـاز  بـوده و يـا يـك تـابع درهـم           (MAC)اعتبارسنجي پيام   

  . اندهاي هر دو نوع مورد بررسي قرار گرفته و چندين مثال مشخص تحليل شدهالگوريتم

  و   محرمانگي پيام  رمزنگاري متقارن   ۲فصل 

 قسمتقسمتقسمت
   اولاولاول

  عمومي   و   اعتبارسنجي پيام-ليدرمزنگاري ك  ۳فصل 
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٤٠

 عمـومي اسـت كـه انقلابـي در دنيـاي امنيـت       -رن، نوع مطرح ديگر رمزنگاري، رمزنگاري كليـد     بعد از رمزنگاري متقا   
 مفصلاً مورد بحـث     RSAالگوريتم   .كندرا معرفي مي    عمومي - رمزنگاري كليد   سوّم  فصل  دنبالة .اطلاعات بوجود آورده است   

          همچنـين تكنيـك پركـاربرد توزيـع كليـد          ايـن فـصل   . گيـرد قرار گرفته و مسألة مديريت كليد مجدداً مورد توجه قـرار مـي            
Diffie-Hellman   علاوه بر اين، اين فصل امضاء ديجيتال را تعريف كـرده و كاربردهـاي آن را بررسـي                   .دهد را پوشش مي 

     .  نمايدمي
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G                            ۲۲  فصـلفصـل  
    رمزنگاري متقارن رمزنگاري متقارن                           
  و محرمانگي پيامو محرمانگي پيام                        

 اصول رمزنگاري متقارن       ۲- ۱
  رمزنگاري                             

 رمز  يا كشفرمز شكستن                             
  Feistelمزساختار ر                       
 متقارن قالبي هاي رمزنگاري الگوريتم       ۲- ۲

 (DES) استاندارد رمزنگاري ديتا                      
                             DES Triple 

 (AES) استاندارد رمزنگاري پيشرفته                       
 RC4اي و هاي دنبالهرمز       ۳-۲ 

  ايساختار رمزهاي دنباله                         
   RC4الگوريتم                          

  مُودهاي عملياتي رمزهاي قالبي       ۲- ۴
  اي رمز قالبي                      مُود زنجيره

                        مُود فيدبك رمز 
   محل استقرار تجهيزات رمزنگاري       ۲- ۵
     توزيع كليد     ۲- ۶
   منابع مطالعاتي       ۲- ۷
   و مسائلبحثهاي كليدي، سؤالات مروركنندة واژه       ۲- ۸

  هاي كليديواژه                    
  بحثنندة كسؤالات مرور                     
   مسائل                     
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٤٢

               
  

                                        
 

      
   كليد نيز ياد- يك ي، و يا رمزنگاري با سرّ-كليد زنگاري متقارن كه از آن با عناوين رمزنگاري رسمي، رمزنگاريـم    

مزنگاري در ر اين .بود۱۹۷۰دراواخر دهة  عمومي-كليد رمزنگاري معرفي از قبل استفاده مورد رمزنگاري نوع تنها شود،يم
  .باشد نوع رمزنگاري معمول مي از بين دو،ترين روشزمان حال نيز پراستفاده

محيطي كه اين امر ما را قادر ميسازد تا با . كنيماين فصل را با نگاهي به يك مدل عمومي رمزنگاري متقارن شروع مي
افكنيم كه عبارت از  رمزنگاري نظر ميمهمالگوريتم سپس به سه  .شنا شويم آشوندها درآن مورد استفاده واقع ميالگوريتم

DES،3DES  و AES اي  رمز دنباله باو خواهيم كرد معرفيرا اي متقارن رمزنگاري دنبالهآن  از بعد. باشندميRC4 كه 
  . كنيممحرمانگي را بررسي ميايجاد براي ها الگوريتمكاربردهاي اين در پايان  .آشنا خواهيم شداي دارد موارد استفادة گسترده

  
 اصول رمزنگاري متقارن     ۱-۲   

  
  ):۲-۱شكل( طرح رمزنگاري متقارن داراي پنج جزء استيك 

 .شود ميالگوريتمهائي است كه بعنوان ورودي وارد اين پيام ورودي و يا داده: سادهمتن  •
 .دهد انجام ميسادهها و تبديلات مختلفي را روي متن  رمزنگاري، جايگزينيالگوريتم:  رمزنگاريالگوريتم     •
 ،الگوريتمشده بتوسط ها و تبديلات انجامجايگزيني.  استالگوريتمهاي يز يكي از وروديي نكليد سرّ: يكليد سرّ    •

 .وابسته به اين كليد است
  وسادهاين متن وابسته به متن . شودكه بعنوان خروجي توليد مي اي استشدهريختهاين پيام درهم: متن رمزشده •

 .خواهند كرد تلف دو متن رمزشدة مختلف توليدخ مشده، دو كليدبراي يك پيام داده. ي استكليد سرّ
 متن الگوريتماين . شود رمزنگاري است كه بطور معكوس اجرا ميالگوريتم همان معمولاًًاين :  رمزگشائيالگوريتم •

  .كند اوليه را توليد ميسادهي را گرفته و متن رمزشده و همان كليد سرّ
  :ورد نياز استبراي استفادة امن از رمزنگاري متقارن دو چيز م

   راالگوريتم چنان باشد كه دشمني كه الگوريتم كه ايليم حداقل م.احتياج داريم رمزنگاري قوي الگوريتميك به  -۱
شناسد و به يك يا چند متن رمزشده دسترسي دارد، قادر نباشد تا متن رمزشده را رمزگشائي كرده و يا كليد مي

دشمن بايستي قادر نباشد تا متن : گرددتري چنين بيان ميحكماين نياز معمولاً بصورت م. رمز را كشف كند
 آنها سادة نظيرتي اگر او چند متن رمزشده بهمراه متون ، حرمزشده را رمزگشائي كرده و يا كليد رمز را كشف كند

 . را در اختيار داشته باشد
اگر . شند و آنها را امن نگاه دارندي را به روش امني بدست آورده باسرّ هاي كليدفرستنده و گيرنده بايستي كپي -۲

 شنودكنند قابل  را نيز بداند، تمام ارتباطاتي كه از اين كليد استفاده ميالگوريتمكسي بتواند كليد را كشف كرده و 
 .خواهند بود

ر
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٤٣

  

  

  

  

    

  شدة رمزنگاري متقارن    مدل ساده۲-۱شكل                                          

يعني .  داردالگوريتمبودن  يو نه سرّ ،بودن كليد ي كنيم كه امنيت رمزنگاري متقارن بستگي به سرّمهم است توجه
رمزگشائي كاري  / رمزنگاريالگوريتمدانستن  بعلاوةرمزگشائي يك پيام بر مبناي دانستن متن رمزشده شود كه فرض مي

 بلكه فقط كافي است كه كليد را مخفي داشته ، نگاه داريم را مخفيالگوريتمبعبارت ديگر، لازم نيست كه ما . غيرعملي است
  . باشيم

اين واقعيت كه . سازدست كه آن را براي استفادة گسترده مقبول ميا اين خصيصة رمزنگاري متقارن همان چيزي
هاي لگوريتماهاي ارزان قيمتي كه توانند تراشه بدين معني است كه سازندگان مي، لازم نيست تا مخفي بماندالگوريتم

ها در سطح وسيعي در دسترس بوده و در اين تراشه. و چنين نيز شده است سازند توليد نمايندرمزنگاري را عملياتي مي
  .ي بودن كليد استدر استفاده از رمزنگاري متقارن مسألة اصلي امنيت، حفظ سرّ. اندتعدادي محصولات نيز بكار گرفته شده

  
  رمزنگاري

  :شوندبندي ميري معمولاً از سه بُعد مستقل دستههاي رمزنگاسيستم
  
هاي رمزنگاري بر مبناي دو الگوريتم تمام :نوع عمليات بكار گرفته شده براي تبديل متن ساده به متن رمزشده -۱

با ) ها يا حروفبيت، حرف، گروهي از بيت(جايگزيني، كه در آن هر عنصر متن ساده : اصل عمومي قرار دارند
   ترين ومهم. كننداصر متن ساده جاي خود را عوض مينآن ع كه در  و جابجائي،جايگزين شدهعنصر ديگري 

ها كه بيشتر سيستم). پذير باشنديعني تمام عمليات برگشت( ست كه هيچ اطلاعاتي گم نشودا ترين الزام ايناصلي
  . ني و جابجائي هستندشود، شامل چندين مرحلة جايگزي ياد ميتركيبيهاي از آنها با عنوان سيستم

 اگر هم فرستنده و هم گيرنده از يك كليد استفاده كنند، سيستم رمزنگاري را :تعداد كليدهاي استفاده شده -۲
اگر فرستنده و گيرنده هركدام از يك كليد متفاوت استفاده . ي و يا رسمي گويندسرّ -، كليديكليد-كتمتقارن، 

 . عمومي نامند- و يا كليديكليد -متقارن، دوناكنند، سيستم رمزنگاري را 
 ورودي را بصورت يك بلوك در هر زمان مورد ،(block cipher) رمز قالبي يك:نحوة پردازش متن سادة پيام -۳

             ياهالدنبرمز يك . كندپردازش قرار داده و يك بلوك خروجي براي هر بلوك ورودي توليد مي
(stream cipher) رود، عناصر خروجي  پيوسته پردازش كرده و همينطور كه جلو مي عناصر ورودي را بصورت

 .گردندنيز بطور پيوسته از آن خارج مي

 متن سادة
يجوخر  

 
 رمزشدة انتقال يافتهمتن

= = 

ي مشترككليد سرّ  
كنندهدريافت كننده وبين ارسال  

 متن سادة
 ورودي

  رمزنگاريالگوريتم
( DES مثل   (  

  رمزگشائيالگوريتم
) رمزنگاريالگوريتمعكس (  

ي مشترككليد سرّ  
كنندهدريافتكننده و ارسالبين   

 Y = E[K, X] X = D[K, Y] X 

K K
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٤٤

  شف رمزكشكستن رمز يا 
 بستگي به ،شده در اين موردرفتهگاستراتژي بكار.  گويند رمزشكستنكوشش براي كشف كردن متن سادة پيام و يا كليد را 

  . دسترسي مسئول كشف رمز داردطبيعت روش رمزنگاري و اطلاعات قابل
رمز قرار دارد را كنندة  بر مبناي ميزان اطلاعاتي كه در اختيار كشف، انواع مختلف حملات كشف رمز ۲-۱جدول 

 الگوريتمدر بعضي موارد نه تنها .  در دسترس باشدمتن رمزشده فقطترين مورد زماني است كه مشكل. دهدنشان مي
.  استفاده شده براي رمزنگاري مطلع استالگوريتمكه دشمن از انيم فرض كنيم وتبلكه عموماً مي ،رمزنگاري شناخته شده است

 امتحان كردن همة كليدهاي ممكن (brute-force)جستجوي جامعيكي از حملاتي كه تحت اين شرايط ممكن است رخ دهد، 
ين دشمن بايستي به تجزيه و تحليل خود متن  بنابرا.اگر فضاي كليد خيلي وسيع باشد، اين امر غيرعملي خواهد شد. است

هائي براي استفاده از اين روش، دشمن بايستي ايده. هاي آماري مختلفي را روي آن انجام دهدرمزشده متكي بوده و تست
سه،  يك متن انگليسي، يك متن فران،يعني مثلاً بداند كه پيام. نسبت به نوع متن ساده پيام كه پنهان شده است داشته باشد

  . ، يك سند مالي و غيره استJava، يك برنامة EXEيك فايل 
در بسياري . ترين نوع دفاع است زيرا دشمن كمترين اطلاعات را داراسترمزشده ساده متن -دفاع در برابر حملة فقط

شدة آنها فرم رمزنگاريمراه  هاو ممكن است قادر باشد تا يك يا چند پيام ساده به. رمز اطلاعات بيشتري دارد  شكنندةموارد،
مثلاً فايلي كه با فرمت . رمز ممكن است بداند كه الگوهاي مخصوصي در پيام وجود داردكنندة كشف. را بدست آورد

Postscriptُهميشه همراه يك،شود و يا ممكن است يك عنوان استانداردشدهشود هميشه با الگوي خاصي شروع ميد مي ك  
 رمز گربا چنين معلوماتي، تحليل. اندمعلوممتن سادة هائي از همة اينها مثال. اشدبندة پول وجود داشته دهونيكي انتقالرپيام الكت

  . بدست آورد، متن سادة رمزنشدهالگويآگاهي از  بر مبناي ،ممكن است بتواند كليد را

  هاي رمزنگاري شده   انواع حملات به پيام۲-۱جدول 
  معلوم است  رمز كنندة      آنچه براي كشف                                 نوع حمله                       
  رمزنگاريالگوريتم •  رمزشده  متن-فقط

  اي كه بايد باز شودمتن رمزشده •
  رمزنگاريالگوريتم •  متن سادة معلوم

   اي كه بايد باز شودمتن رمزشده •
      ي كليد سرّتوسط متن رمزشده ب-يك يا چندجفت متن ساده •

  رمزنگاريالگوريتم •  متن سادة انتخاب شده
 اي كه بايد باز شودمتن رمزشده •
   يشدة نظير آن بتوسط كليد سرّ متن رمزرمزكننده، بهمراهپيام سادة انتخاب شده بتوسط كشف •

  رمزنگاريالگوريتم •  متن رمزشدة انتخاب شده
 اي كه بايد باز شودمتن رمزشده •
، بهمراه متن رمزگشائي شده نظير آن با استفاده از كليد كنندة رمزششده بتوسط متن رمزشدة انتخاب •

   يسرّ
  رمزنگاريالگوريتم •  متن انتخاب شده

 اي كه بايد باز شودمتن رمزشده •
 يرمزكننده، بهمراه متن رمزشدة نظيرآن با استفاده از كليد سرّشده بتوسط كشفپيام سادة انتخاب •
زكننده، بهمراه متن رمزگشائي شده نظير آن با استفاده از رمشده بتوسط كشفمتن رمزشدة انتخاب •

  ي كليد سرّ
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٤٥

توان از آن با نام حملة كلمة محتمل ياد  چيزي است كه مي،استمعلوم موردي كه خيلي مرتبط با حملة متن سادة 
. يام داشته باشداگر دشمن روي كشف رمز يك متن عمومي كار كند، او ممكن است اطلاعات كمي نسبت به محتويات پ. كرد

بعنوان مثال اگر يك سند . ولي اگر دشمن بدنبال اطلاعات خيلي تخصصي باشد، آنگاه ممكن است بخشي از پيام را بشناسد
د مثال ديگر اينكه كُ. اطلاعات مالي منتقل ميشود، دشمن ممكن است از محل برخي كلمات كليدي در عنوان فايل با خبر باشد

ده در يك سازمان ممكن است شامل يك جملة مربوط به نام سازمان در يك محل مشخص و شاولية يك برنامة تهيه
  . استاندارد باشد

 را رمزنگاري كند، آنگاه گراي بتوسط تحليلشده بطريقي قادر باشد تا سيستم منبع را وادارد تا پيام انتخابگراگر تحليل
هائي را جهت رمزنگاري انتخاب كند، او  بتواند پيامگر، اگر تحليلدر حالت كلي.  محتمل استشدهمتن سادة انتخابيك حملة 

  .رود تا ساختار كليد را آشكار سازندكه انتظار ميهائي استفاده كند انه از پيامكممكن است زير
ر ها كمتاين حمله. شدهشده و متن انتخابمتن رمزشدة انتخاب: دو نوع حملة ديگر را نيز ذكركرده است  ۲-۱جدول 
  . انداي براي حملههاي گشودهين وجود راها  ولي با،وندرهاي كشف رمز بكار ميبعنوان تكنيك

 رمزنگاري الگوريتممعمولاً يك . خورندمتن رمزشده شكست مي -هاي نسبتاً ضعيف در برابر حملة فقطالگوريتمتنها 
  .ند نيز مقاومت كعلوم مشود كه در مقابل حملة متن سادةطوري طراحي مي

 يك و يا هردو شرط ،وسط آن روشت است كه متن رمزشده بنظر محاسباتي امنيك روش رمزنگاري در صورتي از 
  :زير را داشته باشد

 . از ارزش اطلاعات رمزشده تجاوز كند،هزينة شكستن رمز •
 . مفيد اطلاعات تجاوز كندعمر از ،زمان لازم براي شكستن رمز •
 

ولي با فرض اينكه هيچ .  متن رمزشده را تخمين زدكشفن كوشش لازم براي بسيار سخت است تا ميزامتأسفانه 
   وجود نداشته باشد، آنگاه با تصور يك حملة همه جانبه ميتوان تخمين معقولي نسبت بهالگوريتمضعف ذاتي رياضي در 

  . ها و زمان كشف رمز بدست آوردهزينه
 ممكن است تا يك ترجمة قابل فهم از متن رمزنگـاري شـده          امتحان كردن همة كليدهاي   روش حملة همه جانبه، شامل      

 زمان صـرف   ۲-۲جدول  .  براي موفقيت بايستي نصف كليدهاي ممكن را امتحان كرد         ،بطور متوسط . به متن ساده به دست آيد     
بـراي  . شـود ي بيتي استفاده م ـ   -۵۶ از يك كليد      DES الگوريتمدر  . دهدهاي مختلف را نشان مي    شده براي كليدهائي با اندازه    

يـك  .  نـشان داده شـده اسـت       ،اندازة هر كليد، نتايج با فرض اينكه يك ميكروثانيه براي هر رمزگشائي ساده صرف خواهد شد               
با اسـتفاده از تعـداد زيـادي ميكروپروسـسور بـا            . هاي امروزي است   اندازة معقولي براي ماشين    ،ميكروثانيه براي هر رمزگشائي   
 نتايج را براي سيستمي     ۲-۲ستون آخر در جدول     .  نرخ پردازش را به چندين برابر افزايش داد        سازماندهي موازي، ممكن است   

كنيـد، در چنـين سـطح    همانطور كه مـشاهده مـي  . دهدنشان مي كند، يك ميليون كليد در هر ميكروثانيه را آزمايش   بتواند كه
             . فرض شودتواند از نظر محاسباتي امن ديگر نميDESعملكردي، 

  
  Feistel ساختار رمز

               داراي ساختاري هستند كه براي اولين بار بتوسط،DESجمله  از هاي رمزنگاري متقارن قالبي،الگوريتمبيشتر 
Horst Feistel از شركت IBM ۱۹۷۳ در سال [FEIS73]  نشان داده شده است۲-۲ توصيف گرديد و در شكل   .

 L0  بلوك متن ساده به دو نيمة.  استK بيت و يك كليد 2wبا طول  ي، يك بلوك از متن ساده رمزنگارالگوريتمهاي ورودي
  را  دُور پردازش را پشت سر گذاشته و آنگاه با يكديگر تركيب شده تا بلوك متن رمزشده nدو نيمة ديتا، .  تقسيم ميشود R0و
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٤٦

   براي امتحان همة كليدهاي رمز لازم  زمان متوسط ۲-۲دول ج

  زمان لازم كشف رمز                             زمان لازم كشف رمز                  تعداد كليدهاي                ندازة كليدا   
   ( bits )                      با يك ميليون رمزگشائي در هر ميكروثانيه      با يك رمزگشائي در هر ميكروثانيه                    كنمم    

   ميلي ثانيه       ۱۵/۲                       دقيقه            ۸/۳۵=  ميكروثانيه۲۳۱              ۲۳۲ =۳/۴×۱۰۹                     ۳۲         

   ساعت      ۰۱/۱۰                     سال              ۱۱۴۲ = ميكروثانيه۲۵۵             ۲۵۶ = ۲/۷×۱۰۱۶                    ۵۶          

  سال     ۴/۵ × ۱۰۱۸                     سال ۴/۵ × ۱۰۲۴= ميكروثانيه۲۱۲۷           ۲۱۲۸ = ۴/۳×۱۰۳۸                   ۱۲۸         

   سال    ۹/۵ × ۱۰۳۰                 سال     ۵ /۹× ۱۰۳۶= ميكروثانيه۲۱۶۷           ۲۱۶۸ = ۷/۳×۱۰۵۰                   ۱۶۸         
   سال     ۴/۶ × ۱۰۶                    سال   ۴/۶ × ۱۰۱۲= ميكروثانيه۲×۱۰۲۶          ۲۶ ! =۴×۱۰۲۶       ) جايگشت  ( كاراكتر۲۶

 
 Kاز كليـد      كه Kiليد  ك و همچنين يك زير    ،كه خروجي دور ماقبل بوده    ،Ri-1 و   Li-1هاي   داراي ورودي   iهر دُور   . ايجاد نمايند 

ليـد  ك توليـد زير   الگوريتم فرق داشته و بتوسط يك       K با يكديگر و همچنين با       Kiعموماً زيركليدهاي   . باشد مي مشتق شده است  
  .شوندخلق مي

اين امر با . شوديك جايگزيني روي نيمة چپ ديتا انجام مي. ورهاي رمزنگاري داراي ساختار يكساني هستندهمة دُ
 كردن خروجي اين تابع با نيمة چپ ديتا XOR به نيمة راست ديتا و سپس F (round function)ورتابع دُاعمال يك 

پارامترهاي آن تغيير   Ki  ورليد دُكور داراي ساختار عمومي يكساني است كه بتوسط زيرور، تابع دُدر هر دُ. گرددمي حاصل
  .دو نيمة ديتاستپذيرد كه شامل تعويض محل  صورت مييگشتپس از اين جايگزيني، يك جا. يابدمي

تري است كه بتوسط تمام رمزهاي قالبي متقارن مورد استفاده قرار  يك مثال خاص از ساختار عموميFeistelساختار 
 عمليات جايگزيني و ،دُور در حالت كلي، يك رمز قالبي متقارن شامل تعدادي از دُورهاي متوالي است كه در هر .گيردمي

 بستگي به انتخاب ،تحقق واقعي يك رمز قالبي متقارن. پذيردصورت ميدُور  كليد سرّي  وابستگي به اندازةاجابجائي ب
  :  پارامترهاي زير و موارد طراحي دارد

، امنيت بيشتر ولي سرعت )با فرض ثابت بودن ساير پارامترها( ها بزرگتر باشدهرچقدر اندازة بلوك: اندازة بلوك •
 بيت بوده كه در طراحي ۱۲۸ انتخاب بلوكي با طول ،ناسب در اين موردمصالحة م .رمزگشائي كمتر است/ رمزنگاري
 . تقريباً انتخابي همگاني است،رمز قالبي

ي را كاهش ئرمزگشا/ اندازة بزرگتر كليد بمنزلة امنيت بيشتر است، ولي ممكن است سرعت رمزنگاري: اندازة كليد •
 .  بيت هستند۱۲۸ل هاي مدرن، داراي طوالگوريتمترين كليدها در معمول. دهد

كند و ور رمزنگاري، امنيت مناسبي را ايجاد نمييك دُتنها  در اين است كه البي متقارنقيك رمز جوهرة : ورهاتعداد دُ •
 .ور است د۱۶ُ ،اندازة معمول در اين مورد.  مورد نياز است براي افزايش امنيت از رمزنگاريورهاي بيشتريبنابراين دُ

 . رمز گرددشكستن بايستي باعث افزايش پيچيدگي در ،الگوريتمپيچيدگي بيشتر در اين : دليك توليد زيرالگوريتم •
 .باز هم پيچيدگي بيشتر، معمولاً بمعناي مقاومت بيشتر در مقابل كشف رمز است: تابع دُور •

  : بايستي درنظر گرفت قالبي متقارندو مورد ديگر را نيز در طراحي يك رمز
در بسياري موارد، رمزنگاري در دل كاربردها و يا توابع اجرائي طوري قرار : ائي سريعرمزگش/ افزار رمزنگارينرم

هاي  يكي از نكتهالگوريتمبنابراين سرعت اجراي .  استالگوريتمافزاري گرفته است كه خارج از حيطة اجراي سخت
 .قابل تأمل است
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٤٧

w bits w bits

 
 
 

 
 

 
 

 
 
 
 
 
                                    
 
                                                         Ciphertext (2w bits) 

  Feistel شبكة  كلاسيك   ۲- ۲ شكل                                                                     

⊕ F

Round  i 

R1
Li Ri

⊕ F

Round  n 

Ln Rn 

⊕ F

Round 1 

R1L1 

Plaintext (2w bits) 

L0 R0

Ln+1 Rn+1 

K1

K i  

K n
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٤٨

تر كنيم  هرچه ممكن است الگوريتم را پيچيده، رمزشكستنمنديم كه براي جلوگيري از هاگرچه علاق: سهولت تحليل •
يعني اگر الگوريتم بتواند بطور مختصر و روشن بيان شود، . ولي ايجاد سهولت در تحليل الگوريتم محسنات زيادي دارد

  تر بوده و بنابراين سطح اطمينان به قدرت آن رارمز هم سادهشكستن هاي مربوط به ريپذيتحليل آن براي آسيب
  . اي نيست داراي عملكرد تحليلي سادهDESبعنوان مثال، . توان افزايش دادمي

متن رمزشده را : قاعده چنين است.  نيز ضرورتاً مثل همان رمزنگاري آن استقالبي متقارن رمز رمزگشائي با يك
 در دور Kn-1 در دور اول، Knيعني . كنيم را با نظم معكوس استفاده ميKiليدهاي كبرده ولي زير  بكارالگوريتمان ورودي بعنو

 است زيرا لازم نيست تا از دو جذابياين خاصيت . گيرد كه در دور آخر مورد استفاده قرار ميK1دوم، و بهمين ترتيب تا 
  . يكي براي رمزگشائي استفاده شود مختلف، يكي براي رمزنگاري والگوريتم

 

   متقارن قالبيهاي رمزنگاريالگوريتم     ۲-۲   
  
يك رمز قالبي، متن سادة ورودي را در . هاي بكارگرفته شده براي رمزنگاري متقارن، رمزهاي قالبي هستندالگوريتمترين معمول

    بلوك متن ساده توليد  براي هر،ه با همان اندازه راهائي با اندازة ثابت پردازش كرده و يك بلوك متن رمزشدقالب بلوك
استاندارد رمزنگاري ديتا : دهيمترين رمزهاي قالبي متقارن را مورد بررسي قرار ميدر اين بخش سة نوع از مهم. دكنمي

(DES) ،DESگانه  سه(3DES) و استاندارد رمزنگاري پيشرفته (AES) .   
  

     Data Encryption Standard (DES)يتااستاندارد رمزنگاري د
 بتوسط دفتر ملي ۱۹۷۷كه درسال  قرار دارد (DES)ديتا  استاندارد رمزنگاري بر مبنايترين روش رمزنگاري، پراستفاده

شود، تحت عنوان استاندارد فدرال  خوانده مي(NIST)استانداردها در آمريكا كه امروز مؤسسة ملي استانداردها و تكنولوژي
  .شود ياد مي(DEA) رمزنگاري ديتا الگوريتم با نام ،الگوريتماز خود .  پذيرفته شد(FIP PUB46) ۴۶عات پردازش اطلا

  
   الگوريتمتوصيف 

بيتي مورد  -۶۴هاي تر در بلوكمتون سادة طويل.  بيت است۵۶ بيت بوده و طول كليد۶۴متن ساده داراي طول 
 نشان داده ۲-۲ كه در شكل  با كمي تغييرات است Feistel ساختار شبكة تقريباً همانDESساختار . گيرندپردازش قرار مي

ور شود كه هركدام در يك دُ بيتي، شانزده زيركليد توليد مي-۵۴از كليد اولية . ور پردازش وجود دارد د۱۶ُ .شده است
  . گيرندپردازش مورد استفاده قرار مي

متن رمزشده را بعنوان ورودي : قاعده چنين است. با آن است ضرورتاً شبيه نحوة رمزنگاري DESنحوة رمزگشائي با 
، در دومين تكرار كليد K16يعني در اولين تكرار كليد . دي بكار برده ولي از زيركليدها با نظم معكوس استفاده كنDES الگوريتم

K15 و بهمين نحو جلورفته و در شانزدهمين و آخرين تكرار كليد ،K1ر بريدا را بك.  
  

  DESتوانائي 

 و نگراني در مورد استفاده از الگوريتمنگراني در مورد خود :  در دو مقولة جدا قرار داردDESنگراني نسبت به توانائي 
.  استDES الگوريتمهاي  با استفاده از بكارگيري مشخصهشكستن رمز در رابطه با امكان ،اولين نگراني. بيتي -۵۴يك كليد 
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٤٩

 انجام شده و بهمين DES الگوريتماستفاده از نقاط ضعف بسياري براي كشف و سوءهاي در طول ساليان گذشته، تلاش
هاي فراوان، تا كنون كسي با وجود تلاش. است قرارگرفتهمطالعه مورد ي است كه بيش از همه الگوريتم DESمناسبت 

  . پيدا كند  DESنتوانسته است كه يك ضعف حياتي در 
            كليد ممكن وجود دارد كه تقريبا۲۵۶ً بيت، تعداد ۵۶با كليدي با طول . استتر مربوط به طول كليد نگراني جدي

با فرض اينكه بطور متوسط .  يك حملة همه جانبه غيرعملي خواهد بود،بنابراين در صورت ظاهر.  كليد است۲/۷×  ۱۰۱۶
                ميكروثانيه يك فقره هر در  تنها كهنصف فضاي كليد را بايستي براي يافتن آن جستجو كرد، اگر قرار باشد يك ماشين

 را ۲-۲جدول (  را انجام ميدهد بكارگرفته شود، بيش از هزارسال طول خواهد كشيد تا رمز شكسته شود DESگشاييرمز
  ). ملاحظه كنيد

 ماه جولاي سال بالاخره و بطور قطعي در. كارانه است محافظه،اما فرض يك رمزنگاري در هر ميكروثانيه بيش از حد
 اعلام كرد Electronic Frontier Foundation (EFF)دليل امر اين بود كه .  ناامن استDES اثبات گرديد كه ۱۹۹۸

 دلار ساخته شده ۰۰۰,۲۵۰از   كه با هزينة كمتر”DES cracker“ را با استفاده از يك ماشين مخصوص DESكه رمز يك 
نموده است تا   توصيف مفصلي از ماشين مزبور را منتشرEFF. روز طول كشيده بوداين حمله كمتر از سه . است، شكسته است

افزارها پائين جه به اينكه با افزايش سرعت، قيمت سختوو البته با ت  [EFF98]ديگران نيز بتوانند رمزشكن خود را بسازند
  .ارزش خواهد شد بطور ضمني بيDESآيد، مي

بغير از .  جستجوي همة كليدها وجود داردسواينيز تري كليد، نكات مهم ويمهم است توجه شود كه در حملة جستج
اگر . گر بايستي يك متن ساده را بعنوان متن ساده تشخيص دهدموردي كه واقعاً يك متن ساده در دسترس باشد، يك تحليل

واهد شد، اگرچه وظيفة شناخت نتيجه به سهولت استخراج خپيام صرفاً يك متن ساده به زبان انگليسي باشد در اين صورت 
و اگر پيام  اگر متن پيام قبل از رمزنگاري فشرده شده باشد، شناخت آن دشوارتر خواهد شد. زبان انگيسي را بايد خودكار نمود

تر آن بازهم پيچيدهار كخودسازي هم شده باشد، مشكل تحليل و فشرده بودهتري از ديتا، همانند يك فايل عددي نمونة عام
آوردن روش همه جانبه، مقداري دانش در مورد متن ساده مورد نياز بوده و همچنين لازم بنابراين براي فراهم. هد گرديدخوا

 اين مقوله را EFFروش . معني بصورت خودكار وجود داشته باشداي براي تميزدادن متن ساده از يك متن بياست تا وسيله
  .كندثرند، معرفي ميؤها مخودكاري را كه در برخي زمينههاي مورد توجه قرار داده و همچنين تكنيك

 رمزنگاري، حملة همه جانبه باشد، آنگاه روش مقابله با الگوريتماگر تنها فرم ممكن حمله نسبت به يك : يك نكتة نهائي
ا كنيم، دليد مورد نياز پياي نسبت به اندازة كبراي اين كه ايده. استتر استفاده از كليدهاي طولانيبوده و آنآن كاملاً روشن 

توانيم  يك نمونة منحصربفرد بوده و ما ميEFF cracker.  براي تخمين امر استفاده نمائيمEFFاجازه دهيد تا از رمزشكن 
اگر فرض كنيم كه يك رمزشكن بتواند . تر استتر مقرون بصرفهفرض كنيم كه با تكنولوژي امروز، ساخت يك ماشين سريع

 از آن استفاده شده است، آنگاه تقريباً ۲-۲ه يك ميليون رمزگشائي انجام دهد، كه نرخي است كه در جدول در هر ميكروثاني
.  استEFF برابر بيشتر از نتيجة ۷سرعت اين رمزشكني تقريباً .  شكسته شودDES ساعت طول خواهد كشيد تا يك رمز ۱۰

 را برحسب تابعي از DESي با فرم الگوريتمخواهد كشيد تا دهد كه چقدر طول  نشان مي۲-۳با استفاده از اين نرخ، شكل 
 سال طول ۱۰۱۸هاي فعلي مرسوم است، بيش از الگوريتم بيتي، كه در -۱۲۸بعنوان مثال براي يك كليد . اندازة كليد شكست

كتور يك تريليون حتي اگر بتوان سرعت رمزشكن را با فا.  شكستEFFخواهد كشيد تا بتوان رمزي را، با استفاده از رمزشكن 
 بيتي براي استفاده -۱۲۸بنابراين يك كليد .  ميليون سال طول خواهد كشيد تا رمز شكسته شوديكافزايش داد، بازهم ) ۱۰۱۲(

  .تضمين شده استيك انتخاب ناپذير باشد، شكستي كه در مقابل حملة همه جانبه الگوريتمدر 
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 )برحسب بيت (     طول كليد                                  

 )  رمزگشائي در هر ميكروثانيه۱۰۶با فرض ( زمان شكستن يك رمز    ۲-۳جدول 

  
  
  

Triple DES 

Triple DES (3DES) براي استفاده دركاربردهاي مالي، با نام ۱۹۸۵،  اولين بار در سال X9.17 در استانداردهاي  
ANSI3.  ثبت گرديدDESنتشار  با اFIPS PUB 46-3 بعنوان بخشي از استاندارد رمزنگاري ديتا  ۱۹۹۹  در سال(DES) 

 .بكار گرفته شد
3DES از سه كليد و سه بار اجراي الگوريتم DESرمزگشائي-تابع از يك دنبالة رمزنگاري. كند استفاده مي  - 

  ):الف۲-۴شكل (كند تبعيت مي(EDE)رمزنگاري 
 

                                            E(K3, D(K2, E(K1, P ))) C  =     
  كه در آن

   C  =  ( ciphertext (     متن رمزشده                                        
  P  =  (plaintext (            متن ساده                                        
    =  K E [K, X]   با استفاده از كليدX  رمزنگاري                                       
  =  K   D [K, Y]  با استفاده از كليدY    رمزگشائي                                     

          ۵۶                                     ۱۰۰                     ۱۲۸             ۱۵۰          ۱۶۸                     ۲۰۰ 

)يتب(طول كليد

 ۱۰۴۴  

۱۰۴۰ 

۱۰۳۶ 

۱۰۳۲ 

۱۰۲۸ 

۱۰۲۴ 

۱۰۲۰ 

۱۰۱۶ 

۱۰۱۲ 

۱۰۸ 

۱۰۴ 

۱۰۰ 

۴-۱۰  

سال
هائي كه طول مي

كشد تا رمز بشكند
 

• 

• 

• 

  ) رمزگشائي در هر ميكروثانيه۱۰۶با فرض (    زمان شكستن يك رمز ۲-۳شكل 
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٥١

P

K1 K2 K3 

C

PC
AB

A B
E D E

D E D

 رمزنگاري)الف(

K3 K2 K1 

  : )ب۲-۴شكل ( رمزگشائي بسادگي همان عمليات قبل است كه ترتيب كليدها در آن عوض شده است
 D(K1, E(K2, D(K3, C)))                                               P  =       

تنها حسن آن .  وجود ندارد3DESازنظر رمزنگاري، هيچ ويژگي خاصي در استفاده از رمزگشائي مرحلة دوم رمزنگاري 
 رمزنگاري شده بودند، رمزگشائي DESفرم قديمي  هائي را كه بتوسطدهد تا داده اجازه مي3DESست كه به كاربران  ااين
   :دناينم

                                    C  =  E(K1, D(K1, E(K1, P))) = E[K, P]    
    همچنين استفاده از دو كليد،FIPS 46-3.  بيت است۱۶۸ داراي كليدي با طول مؤثر 3DES با سه كليد متمايز، 

K1 = K3بيت خواهد بود۱۱۲اين مورد طول كليد  ، را اجازه ميدهد كه در . FIPS 46-3 شامل سه دستورالعمل زير براي 
3DESاست  :  

• 3DES  رمزنگاري متقارن منتخب و تأئيدشده بتوسط الگوريتم FIPS  است. 
• DES مجاز هستيمي كه وارث آنئهاكند تنها در استاندارد سيستم بيتي استفاده مي-۵۶ اوليه كه از يك كليد     

 . نمايند حمايت3DESساختارهاي جديد بايستي از . باشدمي
 . تعويض نمايند 3DES را با DESهاي موروثي هاي دولتي، سيستمتوصيه ميشود كه سازمان  •
 ، همزيستي داشته و درFIPSهاي پذيرفته شدة الگوريتم در كنار هم، بعنوان AES و 3DESبيني ميشود كه پيش •

 .شود استاندارد غالب AES حذف و 3DESطول زمان بتدريج 

              DEA آن زنگاري بسترــ رمالگوريتمون ــچ.  نيرومند استالگوريتم يك 3DESدريافت كه توان يــبسهولت م
(Data Encryption Algorithm)  ،3استDESهمان ادعاهاي ،هاي مربوط به كشف رمزتواند در مقابل تلاش مي DEA 

  .به آن عملاً غيرممكن است بيتي، حملة همه جانبه -۱۶۸   علاوه برآن با يك كليد. را داشته باشد
بيني  پيشNIST.  ولي اين تحول سالها طول خواهد كشيد، شود3DES جايگزين AESبالاخره و در نهايت قرار است 

   . موفقي باشدالگوريتمبيني، اي قابل پيش براي آينده3DESميكند كه 
 

 
    
 
 
  
 

  
        
 
  
  

  رمزگشائي) ب                                                                      (               

  
 Triple DES   ۲-۴شكل
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٥٢

    Advanced Encryption Standard (AES)استاندارد رمزنگاري پيشرفته
                                                              

3DESبيتي -۱۶۸اولاً با طول كليد . كندده از آن در چندسال آينده را تضمين مي داراي دو جاذبه است كه استفادة گستر 
 DEAهمان  3DES رمزنگاري الگوريتمثانياً . كند غلبه ميDEAهاي ناشي از حملة همه جانبه در پذيريخود، بر آسيب

        رار گرفته و هيچ نوع رمزنگاري ديگر در طول زمان مورد رسيدگي دقيق قالگوريتم بيش از هر الگوريتماين . است
 در مقابل كشف رمز 3DESدر نتيجه در مورد مقاومت .  در آن مشاهده نشده است، بجز مورد حملة همه جانبه،پذيريآسيب

 انتخابي مناسبي براي رمزنگاري در الگوريتم 3DESرو اگر فقط مسألة امنيت مورد توجه بود، اين از. اعتماد زيادي وجود دارد
 .ماندهاي آينده باقي ميهطول ده

افزاري سخت  اوليه براي تجهيزاتDEA. افزاري لَخت است از نظر نرمالگوريتمست كه اين  ا اين3DESمشكل اصلي 
 عمليات اجرائي DES كه سه برابر 3DES. كندوري را توليد نميافزاري بهرهد نرم طراحي شده بود و ك۱۹۷۰ُهاي ميانة سال
 بيت استفاده -۶۴   هر دو از يك بلوك ديتا با اندازة3DES و DEAمشكل دوم اين است كه . واهد بود حتماً كندتر خ،دارد
  شود، استفاده از بلوكي با اندازة بزرگتروري و هم مربوط به مسائل امنيتي ميبه دلايلي كه هم مربوط به بهره. كنندمي

  .تر استمطلوب
 در NISTآن با انتخاب بهتري، نشيني براي جا. داي معقولي نيستدرازمدت كاندي  در3DESبعلت اين مشكلات، 

 منتشر كرد كه بايستي داراي توان امنيتي برابر (AES)فراخواني براي طراحي يك استاندارد رمزنگاري پيشرفته ، ۱۹۹۷سال 
 بايستي AES نمود كه  مشخصNISTعلاوه بر بيان نيازهاي كلي، . بوداي ميوري قابل ملاحظه و بهره3DESو يا بهتر از 

نكات .  بيت پشتيباني نمايد۲۵۶، و ۱۹۲، ۱۲۸ بيت بوده و از كليدهائي با طول -۱۲۸يك رمز قالبي متقارن با طول بلوك 
افزار و قابليت انعطاف افزار و نرموري محاسباتي، نيازهاي مربوط به حافظه، تناسب سختمورد ارزيابي شامل امنيت، بهره

  . اعلام گرديد
بالاخره .  پذيرفته شدندالگوريتم ۵در دور بعدي، .  از بين پيشنهادها انتخاب شدندالگوريتم ۱۵ اولين دور ارزيابي، در

NIST ارزيابي خود را به پايان رسانده و يك استاندارد نهائي (FIPS PUB 197) منتشرنمود۲۰۰۱ را در نوامبر سال  .
Rijndael انتخابي الگوريتم بعنوان AESدو پژوهشگري كه . ه شد پذيرفتRijndael را تهيه و ارائه كردند هر دو رمزنگاراني 
   . بودند Dr. Vincent Rijmen و  Dr. Joan Daemenهاي به ناماز بلژيك 

  الگوريتمبررسي 

AES در . كنداستفاده مي  بيت باشد۲۵۶، و يا ۱۹۲، ۱۲۸ بيت و يك كليد كه ميتواند ۱۲۸ از يك بلوك ديتا با طول
  .  خواهد بودهاترين آنكنيم كه احتمالاً يكي از پراستفاده بيت فرض مي۱۲۸ن بررسي طول كليد را اي

        هاي رمزنگاري و رمزگشائي يك بلوك منفردالگوريتمورودي . دهد را نشان ميAES ساختار كلي ۲-۵شكل 
اين بلوك در . ها تعريف شده استبايت، اين بلوك بصورت يك ماتريس مربعي از FIPS PUB 197در . بيتي است -۱۲۸

 در ماتريس stateبعد از آخرين مرحله، . شودمرحلة رمزنگاري يا رمزگشائي تعديل مي  كپي شده كه در هرstateرشتة 
اين كليد سپس . شودها تعريف ميمربعي از بايت بيتي بصورت يك ماتريس -۱۲۸يق مشابه، كليد طرب. شودخروجي كپي مي

 يك  كلمه براي۴۴ ، بايت بوده و كل برنامه كليد۴ شامل مه هركل.يابد گسترش مي(key schedule)نامة كليدبربر اساس 
بايت اول ورودي متن  بنابراين براي مثال چهار. ها در يك ماتريس، ستوني است نظم بايت.كندي را توليد مي بيت-۱۲۸ كليد

بطريق مشابه، . دهد را تشكيل ميبايت دوم ستون دوم و غيره ، چهاروديور بيتي به رمزنگار، اولين ستون ماتريس -۱۲۸ساده 
  .سازد را ميwدهد، اولين ستون ماتريس  بايت كليد گسترش يافته كه يك كلمه را تشكيل مي۴اولين 
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              متن ساده                            كليد     متن ساده                                                    
  

    
 

 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

   
 
 
 
 
 
 
 
 

 رمزنگاري) الف(                                               رمزگشائي) ب(                   
                                                          

  AES     رمزنگاري و رمزگشائي۲- ۵شكل                                                             
  

  :سازد را روشن ميAESموارد ذيل، نكاتي در مورد 
بخاطر آوريد كه در ساختار .  نيستFeistelيكي ازخصوصيات قابل توجه اين ساختار اين است كه يك ساختار  -۱

نيمه جاي خود را عوض  تغيير نيمة ديگر بكار ميرفت و آنگاه دو، يك نيمه از بلوك ديتا براي Feistelكلاسيك 
 استفاده نكرده بلكه در هر دُور، كل بلوك ديتا را بصورت موازي بكارگرفته و Feistel از ساختارAES. كردندمي

  . دهدجايگزيني و جابجائي را در آن انجام مي
در . يابد گسترش ميw[i] بيتي ۳۲ از كلمات تائي -۴۴كليدي كه در ورودي فراهم ميشود، بصورت يك رشتة  -۲

 . گيردبعنوان كليد دُور مورد استفاده قرار مي)  بيت ۱۲۸( كلمة مجزا ۴هر دُور 

 متن رمزشده    متن رمزشده 

Expand key

W[36,39] 

W[0,3] 

W[40,43] 

W[4,7] 
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٥٤

 :شودتاي ديگر جايگزيني است استفاده مياز چهار عمل مختلف كه يكي از آنها جابجائي و سه -۳

 به بايت بلوك را جابجا استفاده كرده تا بايتشود ناميده مي  S-boxاز يك جدول كه : دنها جابجا شوبايت •
 .كند

 .شوديك جابجائي ساده كه رديف به رديف انجام مي: دنسطرها شيفت داده شو •
هاي همان ستون بايت يك ستون را بصورت تابعي از تمام بايت جابجائي كه هر يك: ها مخلوط شوندستون •

 .دهدتغيير مي
 XORهاي بلوك فعلي را با بخشي از كليد گسترش يافته كه بيت ساده XORيك : ور اضافه شودكليد دُ •

 .نمايد
هم براي رمزنگاري و هم براي رمزگشائي، رمز با يك مرحله اضافه كردن كليد دُور   .   ساختار كاملاً ساده است-۴

(Add Round Key) يافته و  شروع شده و بدنبال آن با نه دُور ديگر كه هركدام شامل چهار مرحله است ادامه
  . دهد سازمان يك دُور رمزنگاري كامل را نشان مي۲-۶شكل . يابدخاتمه مي دُور دهم  با سه مرحله دردر انتها

 شروع Add Round Key بهمين دليل رمز با مرحلة. كند از كليد استفاده مي Add Round Key  تنها مرحلة -۵
 .كندقابل برگشت بوده و بنابراين چيزي به امنيت اضافه نميمرحلة ديگر بدون نياز به كليد  هر. يابدو خاتمه مي

ها را مخلوط كرده ولي خود امنيتي را سه مرحلة ديگر بيت. تنهائي نيرومند نيسته بAdd Round Key مرحلة -۶
) Add Round Key) XORميتوان رمز را بصورت رمزنگاري . كنندنمايند، زيرا از كليد استفاده نمينمي ايجاد
 و غيره در نظر XORو بدنبال آن رمزنگاري ) سه مرحلة ديگر(آن درهم ريختن بلوك   بلوك و پس ازيك

 . ور و هم بغايت امن استاين روش هم بهره. گرفت
 يك تابع   ،براي مراحل جابجائي بايت، شيفت رديف، و مخلوط كردن ستون. پذير است هر مرحله به آساني برگشت-۷

 كردن XOR، عمل عكس با Add Round Keyبراي مرحلة . زگشائي بكار رفته استمعكوس در الگوريتم رم
 . است A⊕A⊕B = Bگردد زيرا همان كليد دور به بلوك حاصل مي

وجود اين  با. كنديافته با نظم معكوس استفاده مي همانند اكثر رمزهاي قالبي، الگوريتم رمزگشائي از كليد گسترش-۸
  . استAESاين نتيجة ساختار خاص . لگوريتم رمزنگاري نيستالگوريتم رمزگشائي شبيه ا

پذير هستند، آنگاه تأئيد اينكه رمزگشائي متن ساده را احياء خواهد مرحله بازگشت  وقتي روشن شد كه هر چهار-۹
هاي مختلف نشان داده  رمزنگاري و رمزگشائي را در دو ستون كنارهم با جهت۲-۵شكل . كرد، آسان خواهد بود

 . براي هم رمزنگاري و هم رمزگشائي يكي استstate، )ها در شكلچينمثل خط(در هر سطح افقي . است
بازهم اين نتيجة ساختار   .  دور نهائي چه در عمل رمزنگاري و چه در عمل رمزگشائي فقط داراي سه مرحله است- ۱۰

  .پذير باشد است و لازم است چنين باشد تا رمز بازگشتAESخاص 
  

  RC4اي و  رمزهاي دنباله    ۳-۲   
 

 در هر زمان يك بلوك از عناصر ورودي را پردازش نموده و يك بلوك خروجي بـراي آن بلـوك ورودي توليـد       رمز قالبي  يك
رود عنـصر بـه عنـصر مـتن         ، عناصر ورودي را بطور پيوسته پردازش كرده و همينطور كـه جلـو مـي               ايرمز دنباله يك  . كندمي

تـر  اي مناسب اي گزينه ترند، ولي در برخي كاربردها يك رمز دنباله       اگرچه رمزهاي قالبي بسيار متداول    . كندميرمزشده را توليد    
اي متقـارن   ترين رمز دنباله  در اين بخش به متداول    . هاي بعدي معرفي خواهيم كرد    هائي از اين كاربردها را در بخش      مثال. است
  . را بررسي خواهيم كردRC4اي داشته و سپس بر ساختار رمزهاي دنبالهابتدا مروري . اندازيم نگاهي ميRC4يعني 
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٥٥

               
       
      
 
                                                    
   
 
 
 
  

               
     
 
 
 
 
 
 
 
 
 
 

               
 
 
 
 
 
 
 
 

               
 
                r0     r1      r2      r3      r4      r5     r6      r7      r8      r9      r10    r11   r12     r13    r14    r15                      
  ⊕         ⊕     ⊕     ⊕     ⊕     ⊕     ⊕     ⊕     ⊕    ⊕    ⊕   ⊕    ⊕   ⊕    ⊕    ⊕    ⊕   
  
 

               
 

 AES ور عملياتي   يك د۲ّ-۶شكل                                                                      

  اي  دنبالههايساختار رمز
اي ديگـري  تـوان رمزهـاي دنبالـه   البته مي. نمايد بايت رمزنگاري مي- به- معمولاً متن ساده را بصورت بايت     اييك رمز دنباله  

 ۲-۷شـكل   . زنگـاري نمايـد    در هر زمان رم    تر از بايت   يا در واحدهاي بزرگ     و بيت   - به -ها را بصورت بيت   خلق كرد كه داده   
ها بوده كه يك    تصادفي بيت نندة شبه كدر اين ساختار يك كليد، ورودي يك توليد       . اي است دهندة ساختار يك رمز دنباله    نمايش
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٥٦

 دنبالـة كليـد    كـه يـك      ،نندة شـبه تـصادفي    كوجي توليد رخ. كندرسد را توليد مي    بيتي كه ظاهراً تصادفي به نظر مي       -۸دنبالة    
(keystream)،  شود با دنبالة متن سادة ورودي بصورت يك بايت در هر زمان و بصورت عمل                ناميده ميXOR  ها  روي بيت

 باشـد، آنگـاه بايـت    11001100و بايت متن ساده     01101100براي مثال اگر بايت توليدشده بتوسط مولد. شودتركيب مي
  :متن رمزشدة حاصل چنين است

        متن ساده11001100  ⊕                                                    
    ــــــــــــــ ــ                                                              دنبالة كليد01101100                                                          
   متن رمزشده     10100000                                                         

  
  .تصادفي را داردرمزگشائي نياز به استفاده از همان رديف شبه

  
       متن رمزشده10100000  ⊕                                           

           ــــــــــــــــ                                                 دنبالة كليد01101100                                                
       متن ساده11001100                                                

  
[KUMA97]اي را ذكر كرده است ملاحظات مهم زير در طراحي يك رمز دنباله:  

  
كند كـه   تصادفي از تابعي استفاده مي    بهنندة اعداد ش  كيك توليد . دنبالة رمز بايستي داراي دورة تناوب بزرگي باشد        -۱

چقـدر دورة تنـاوب ايـن تكـرار     ره. شـوند ها را توليد كرده كه نهايتاً بعداز مدتي تكرار مي  يك دنبالة يقيني از بيت    
 .تر خواهد بودتر باشد، عمل شكستن رمز سختطويل

بعنوان مثال تقريباً   . عي را داشته باشد    خواص يك دنبالة عدد تصادفي واق      ،دنبالة كليد بايستي با تقريب بسيار خوب       -۲
هـا مـورد اسـتفاده    اگر دنباله كليد بصورت يك رديف از بايت. ها در اين دنباله برابر باشند0ها و   1بايستي تعداد

چقـدر دنبالـة     ره.  حالت ممكن بايستي تقريباً بصورت مساوي مورد استفاده قرار گيرند          ۲۵۶قرار گيرد، آنگاه تمام     
 . تر خواهد بودتر بوده و شكستن رمز سختتر بنظر آيد، متن رمزشده تصادفييكليد تصادف
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٥٧

تـصادفي بـه انـدازة كليـد ورودي وابـسته           توان دريافت كه خروجي يك مولد اعداد شبه        مي ۲-۷با توجه به شكل      -۳
همان ملاحظاتي كه در مورد     . براي جلوگيري از حملات همه جانبه، كليد بايستي به اندازة كافي بزرگ باشد            . است

 بيـت   ۱۲۸بنابراين با تكنولوژي كنوني، كليدي با طول حـداقل            . اندرمزهاي قالبي وجود داشت در اينجا نيز صادق       
  . رسدمناسب بنظر مي

تواند بهمان اندازة يك رمز قـالبي، بـا همـان طـول     اي ميتصادفي با طرح مناسب، يك رمز دنباله    با يك مولد اعداد شبه    
تر بوده و نسبت به رمزهـاي  اي تقريباً هميشه سريعاي اين است كه رمزهاي دنبالهمزيت اصلي يك رمز دنباله    . يد، امن باشد  كل

تواند با چنـد خـط برنامـة     كه در اين بخش تشريح شده است تنها مي        RC4رمز  . كنندقالبي از حجم برنامة كمتري استفاده مي      
 را بـا سـه رمـز        RC4 اقتباس شده است، زمان اجـراي        [RESC01] كه از اطلاعات     ۲-۳جدول  . سازي شود كامپيوتري پياده 

در رمـز  . توانيد از كليد رمز بارها استفاده كنيـد حسن يك رمز قالبي در اين است كه شما مي. قالبي معروف مقايسه كرده است   
. [DAWS96]غالباً بسيار آسان خواهد بود      د، آنگاه شكستن رمز     ناي اگر دو متن ساده با يك كليد يكسان رمزنگاري شو          دنباله

حال اگر مـتن سـاده،   .  دو متن سادة نظير آنها يكسان خواهدبودXOR شوند، نتيجه با XORاگر دو دنبالة متن رمزشده با هم        
  ممكـن  شكستن رمز هاي ديگري با خواص شناخته شده باشند، عمل         هاي اعتباري و يا رديف    دنبالة كوتاهي همانند شمارة كارت    

  .آميز باشداست موفقيت
هـاي  رمزگشائي دنباله / هاي وِب كه نياز به رمزنگاري     ها و يا مرور لينك    هاي مخابرة داده  راي كاربردهائي همانند كانال   ب

براي كاربردهائي همچون انتقال فايل، پست الكترونيك و پايگـاه داده           . تواند گزينة بهتري باشد   اي مي ديتا دارند، يك رمز دنباله    
هـر   بـا وجـود ايـن هـر دو نـوع رمـز تقريبـاً در               . تر باشند توانند مناسب هاي ديتا سروكار دارند، رمزهاي قالبي مي      با بلوك  كه

  .   اندكاربردي قابل استفاده
  

   RC4الگوريتم 

RC4ميلادي بتوسـط  ۱۹۸۷اي است كه در سال  يك رمز دنباله Ron Rivest     بـراي كمپـانيRSA Security    طراحـي
الگوريتم بر مبناي استفاده از . شودها انجام مي اي با طول كليد متغير بوده و عمليات آن روي بايت           يك رمز دنباله   RC4. دگردي

دهد كه دورة تناوب رمز با احتمال قريب به يقـين بزرگتـر            تحليل اين رمز نشان مي    . يك جايگشت تصادفي بنا نهاده شده است      
رود كـه رمزنگـاري در       عمل لازم است و انتظار مي      ۱۶ تا   ۸يد هر بايت خروجي بين      براي تول . [ROBS95a] است   ۱۰۱۰۰از  
 SSL/TLS (Secure Socket Layer/Transport Layer Security) در استانداردRC4. افزار به سرعت انجام شودنرم

ين در پروتكــل                       ايــن رمــز همچنــ. رودكــه بــراي ارتبــاط بــين مرورگرهــاي وِب و سِــرورها تعريــف شــده اســت، بكــار مــي 
(Wired Equivalent Privacy) WEP و پروتكــل جديــدتر (WiFi Protected Access) WPA  كــه بخــشي از

از نظـر تجـاري مـدتها از سـوي      RC4. سيم هستند، مورد استفاده استبي  LANمربوط به   IEEE 802.11استانداردهاي 
 ايـن الگـوريتم بـصورت ناشـناس در ليـست پـستي       ۱۹۹۴در سـپتامبر  . ه شده بودتاشپنهان نگاه د  RSA Securityكمپاني 

Cypherpunks  قرار گرفت و لو رفت.  
 بايـت   ۲۵۶ تا   ۱يك كليد با طول متغير      .  بصورت قابل توجهي ساده بوده و تشريح آن كاملاً آسان است           RC4الگوريتم  

  مورد استفاده قـرار      S[0]  ،S[1]،....  ،S[255]هاي  با مؤلفه   Sيتي   با -۲۵۶براي آغازيدن يك بردار حالت      )  بيت ۰۴۸,۲ تا   ۸(
بـراي رمزنگـاري و رمزگـشائي، يـك         .  است  ۲۵۵ تا   صفر بيتي از    -۸شامل جايگشت همة اعداد       Sدر همة حالات،    . گيردمي

   توليـد   k هـر مقـدار   همينطـور كـه   . شود بصورت سيستماتيك انتخاب مي    S مؤلفة   ۲۵۵از ميان   )  را ببينيد  ۲-۷شكل   (kبايت  
  . يابندبار ديگر جايگشت مي  يكSهاي شود، مؤلفهمي

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



  فصل دومــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ      

 

٥٨

                                        
  

  گر    مقايسة سرعت پــردازش رمزهاي متقارن روي يك پـــردازش۲-۳جدول                                           
                                                                         Pentium II  

 
(Mbps)سرعت   طول كليد  نوع رمز

DES  

3DES  
RC2  
RC4  

۵۶  
۱۶۸  
  متغير
  متغير

۹  
۳  
۹/۰  

۴۵  
  
  
  

   Sآغازيدن 

 و S[0] = 0 ،S[1] = 1شـود، يعنـي    قرار داده ميSهاي بصورت صعودي در مؤلفه  ۲۵۵ تا صفربراي شروع، مقادير 
S[255] = 255. همچنين يك بردار موقت Tاگر طول كليد . شود خلق ميK   بايت باشد، آنگـاه  ۲۵۶برابر K  بـه T منتقـل   

چنـدبار   هـر   Kكپي شـده و سـپس         K از    Tهاي   بايت، اولين مؤلفه   keylenدر غير اينصورت براي كليدي با طول        . شودمي
  :توان چنين خلاصه كرداين عمليات ابتدائي را مي.  پر شودTلازم باشد تكرار شده تا 

                                                             /* Initialization */   
                                                        0  to 255  do   for  I  =     
                                                                             S[i]   =   i ;   

                                               K[i  mod  keylen] ; T[i]   =        

 S[i]هر  . يابد ادامه مي  S[255] شروع شده و تا      S[0]اين امر با    . شود استفاده مي  S براي جايگشت آغازين     Tسپس از   
  :شودشود تعويض مي ديكته ميT[i] بر اساس روشي كه بتوسط S در ا بايت ديگريب

                                         /* Initial Permutation of  S */   
                                                                                   J  =  0 ;   

                                                       for   I  =  0  to  255  do       
                                         j  =  ( j + S[i] + T[i] ) mod 256 ;   

                                                                 Swap (S[i] , S[j]) ;   

 همچنان شامل تمام    S .تايجاد يك جايگشت اس   هاست، تنها اثر اين امر      بايت يك تعويض محل     Sچون تنها عمل روي     
  .خواهد بود ۲۵۵ تا  صفراعداد بين
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٥٩

   توليد دنباله

 تـا  S[0]توليد دنباله شـامل عبـور از   .  با مقادير اوليه پر شد، ديگر از كليد ورودي استفاده نخواهد شد    Sكه بردار   همين
S[255]       بوده و هر مقدار  S[i]      با بايت ديگري در S  ، ني كه بتوسط وضـع فعلـي        برحسب قانوS    شـود، جـايگزين         ديكتـه مـي

  :يابد ادامه ميS[0]  رسيديم، پردازش با شروع مجدد از S[255]بعد از اينكه به . گرددمي

                                            /* Stream Generation */   

                                                                    i ,  j  = 0 ;   

                                                             While (true)   

                                                 I  =  (i+1) mod 256 ;   

                                           j  =  (j + S[i]) mod 256   

                                                              Swap (S[i] , S[j]) ;   

                                            T  =  ( S[i] + S[j] ) mod 256 ;   

                                                                            K  =  S[t] ;   

 را با بايـت بعـدي مـتن        kبراي رمزگشائي، اندازة    . كنيم مي XOR بعدي متن ساده      را با بايت   kندازة  براي رمزنگاري، ا  
  . كنيم ميXORرمزشده 

  .دهد را نشان ميRC4  منطق ۲-۸شكل 
  

   RC4توانائي 
  

، [MIST98]،  [KNUD98]مـثلاً   (انـد    را تحليـل كـرده     RC4اند كه روش حملـه بـه        هاي متعددي نوشته شده   مقاله
[FLUH00]   و [MANT01] .(   ها براي حمله به     هيچكدام از اين روشRC4           بـا كليـدي كـه داراي طـول منطقـي همچـون   

نويسندگان مقاله نشان دادنـد كـه پروتكـل         .  مطرح گرديد  [FLUH01]تر در   يك مورد جدي  .  بيت باشد، عملي نيستند    ۱۲۸
WEP       هاي   كه براي فراهم نمودن محرمانگي در شبكهLAN ـك اسـتفاده مـي    802.11از پروتكل    سيم بي  د، در برابـر حملـة      ن

 RC4 ربطي نداشته بلكه به روشي كه كليـدها بـراي اسـتفاده در ورودي    RC4در واقع مشكل به    . پذير است بخصوصي آسيب 
 WEPكنند ظـاهر نـشده و در         استفاده مي  RC4اين مشكل بخصوص در ساير كاربردهائي كه از         .  مرتبط است  ،شوندمي وليدت

 كه هم از تابع رمزنگـاري و        ،اين مسأله، مشكل طراحي يك سيستم امن      . نيز با تغيير روش توليد كليدها، مشكل رفع خواهد شد         
    . سازد را خاطرنشان مي،كندگيرند استفاده ميهائي كه اين توابع را بكار ميهم از پروتكل
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٦١

  رمزهاي قالبيمُودهاي عملياتي      ۴-۲   
  

 بيـت   ۶۴ طـول بلـوك      3DES و   DESدر  . كندها را بصورت يك بلوك در هر زمان پردازش مي         يك رمز قالبي متقارن، داده    
اگر لازم باشد، آخـرين بلـوك بـا         ( بيتي تقسيم شود     -۶۴هاي   بيشتر، لازم است تا متن به بلوك       طولبراي متون ساده با     . است
تــرين راه بــراي ايــن كــار چيــزي اســت كــه آن را مُــود كتــاب كُــد الكترونيكــي           ادهســ). شــودهــاي اضــافي كامــل مــيبيــت

electronic codebook (ECB)بيت از متن ساده تحت پـردازش قـرار گرفتـه و همـة     ۶۴هر لحظه،  آن در  گويند كه در 
هت بكار گرفته شده است كه براي        از اين ج   (codebook)كتاب كُد اصطلاح  . شوندهاي متن با كليد واحدي پردازش مي      بلوك

بنابراين ميتوان يك كتاب كُـد عظيمـي را         . شودبيتي ديتا حاصل مي    -۶۴يك كليد واحد، يك متن رمزشدة يكتا براي هربلوك          
 . بيتي ممكن از متن ساده، يك متن رمزشدة نظير آن وجود داشته باشد-۶۴آن براي هر بلوك  تصور كرد كه در

 بيتي متن ساده بيش از يكبار در پيام ظاهر شود، هميشه همان متن رمزشدة دفعة اول                 -۶۴وك  ، اگر همان بل   ECBدر   
اگر پيام بـشدت سـاختاريافته باشـد،        .  ممكن است امن نباشد    ECBهاي طولاني، مُود    بهمين دليل براي پيام   . حاصل خواهد شد  

 هـاي از   مثال اگر معلوم باشد كه پيام هميشه با ميـدان          بعنوان. ممكن است بتواند از اين نظم سوءاستفاده كند        رمزشكنندة  يك  
 مـتن رمزشـده را در اختيـار         - مـتن سـاده     زوج  رمز ممكن است تعدادي    شكنندةشود، آنگاه   قبل تعريف شدة معيني شروع مي     

باشد، آنگـاه ايـن    بيت  ۶۴ مضربي از  آنهااي باشد كه پريود تكرار اگر پيام داراي عناصر تكرارشده    . داشته و روي آنها كار كند     
اين موارد ممكن است به تحليل رمز كمك كرده و يا ممكن است فرصتي براي               . گر شناخته شوند  تحليلتوانند بتوسط   عناصر مي 

  .جايگزيني و يا تغيير سازمان بلوك بدست دهند
لوك متن ساده در مند به تكنيكي هستيم كه با استفاده از آن، همان ب، علاقهECBبراي غلبه بر كمبودهاي امنيتي 

 تعريف FIPS PUB 81در اين قسمت به دو روش مختلف كه در . هاي رمزشدة متفاوتي را ايجاد كندبلوك صورت تكرار،
  .اندازيمشده است، نگاهي مي

  
   (Cipher Block Chaining Mode)اي رمز قالبيمُود زنجيره

بلوك متن سادة فعلي با بلوك متن   XOR رمزنگاري از ريتمالگوورودي ، )۲-۹شكل  (،(CBC) ياي رمز قالبر مُود زنجيرهد
ست كه پردازش رديف ا اثر اين امر اين .آيد و از كليد واحدي نيز براي همة مراحل استفاده شده استرمزشدة قبلي بدست مي

 رابطة ثابتي با خود ،بلوك متن ساده  ورودي تابع رمزنگاري براي هر در نتيجه.ايمهاي متن ساده را بهم زنجير كردهبلوك
  . بيتي در خروجي ظاهر نخواهند شد-۶۴هاي تكرار شده  قالببه همين دليل. بلوك متن ساده ندارد

نتيجة اين عمل با بلوك متن رمزشدة قبلي . كندبلوك رمزشده از الگوريتم رمزگشائي عبور مي براي رمزگشائي، هر 
XORتوان نوشتنان از صحت اين روش، ميبراي اطمي.  شده تا بلوك متن ساده بدست آيد:  

                                                      ) Ci = E ([K, [Ci-1⊕ Pi]  
  آنگاه.  را نشان ميدهدXOR عمل  ⊕ بوده و K با استفاده از كليد X رمزنگاري متن سادة E [K, X]كه درآن 

  
                                     Pi])) D [K, Ci]  =  D(K, E (K, [Ci-1⊕ 

D [K, Ci]  = Ci-1⊕  Pi                                                                            
Ci-1⊕ D (K,  Ci) = Ci-1 ⊕  Ci-1 ⊕ Pi = Pi                                                

  .كندب را تأئيد مي۲-۹كه شكل 
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٦٢

     XOR با اولين بلوك متن ساده Initialization Vector (IV) آغازگرولين بلوك متن رمزشده، يك بردار براي توليد ا
  . شده تا اولين بلوك متن ساده بدست آيدXOR با خروجي الگوريتم رمزگشائي IVدر زمان رمزگشائي،  .شودمي

IVي ايجاد ماكزيمم امنيت، از برا.  بايستي هم براي فرستنده و هم براي گيرنده شناخته شده باشدIV نيز همانند كليد 
اگر يك دشمن بتواند گيرنده را به استفاده از مقدار ديگري :  اين است IVيكي از دلايل حفاظت از . بايستي محافظت نمود

براي . دشده در اولين بلوك متن ساده را معكوس نمايهاي انتخاب وادار كند، آنگاه دشمن خواهد توانست تا بيتIVبراي 
  :روشن شدن مطلب فرض كنيد

                                                         C1 = E (K, [IV ⊕ P1])   
P1 = IV ⊕ D (K, C1)                                                             

  گاه  ، آنX بيتي -۶۴ امين بيت مقدار j  بعنوان X[j]با استفاده از نمايش 
                                                  P1[j]  =  IV[j] ⊕ D (K, C1)[j]  

 
 

   
  (CBC)اي رمز قالبي    مُود زنجيره۲-۹شكل                                                           
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٦٣

   گفتتوان  ميXORسپس با استفاده از خواص عمل 
                                                      P1[j]'  =  IV[j]' ⊕ D (K, C1)[j]  

  
 را عوض IVهاي اين بدين معني است كه اگر دشمن با تخمين بتواند بيت.  نمايش يك بيت نفي شده است(')پريمكه علامت 
  .يابندتوانند تغيير مي  P1هاي نظير اندازة دريافت شده كند، بيت

CBCاي در مسائل امنيتي دارد كه بعداً به آن اشاره خواهد شد كاربرد گسترده.  
  

           
  (Cipher Feedback Mode) مُود فيدبك رمز

در يـك  . اي درآورد هر رمز قالبي را بصورت يك رمـز دنبالـه  ،(CFB)اين امكان وجود دارد كه با استفاده از مُود فيدبك رمز   
همچنـين ايـن رمـز      . كـرد  آن را كامـل      ،ها تا حد مضربي از بلوك     ،ها به پيام  يازي نيست كه با اضافه كردن بيت      اي ن رمز دنباله 

اي از كاراكترها قرار است ارسال شوند، هر كاراكتر ميتواند با اسـتفاده از              بنابراين اگر دنباله  .  كار كند  بلادرنگميتواند در حالت    
  .فاصله رمزنگاري و ارسال گردد بلابا گرايش كاراكتري،اي يك رمز دنباله

بنابراين اگر . ست كه متن رمزشده داراي همان طول متن ساده است ااي اينيكي از خصوصيات مطلوب يك رمز دنباله
 بيت مورد استفاده قرار گيرد، ۸اگر بيش از .  بيت رمزنگاري شود۸ هر كاراكتر بايستي با ،گردند بيتي ارسال مي-۸كاراكترهاي 

  .ت انتقال تلف خواهد شدظرفي
 بيت است كه sدر اين شكل فرض شده است كه واحد انتقال .  را به تصوير كشيده استCFB روش ۲-۱۰شكل 

كه متن رمزشده هر واحد متن ساده، اند بطوري، واحدهاي متن ساده بهم زنجير شدهCBCهمانند .  ميباشد۸اندازة معمول آن 
  .تتابعي از تمام متون سادة قبلي اس

ابتدا با يك   بيتي است كه در-۶۴ورودي تابع رمزنگاري يك شيفت رجيستر . در ابتدا رمزنگاري را در نظر بگيريد
 بصورت P1 بيت خروجي تابع رمزنگاري با اولين واحد متن سادة s) ترينبا اهميت(ترين چپ. شود پر مي(IV)اوليهبردار 
XOR درآمده تا اولين واحد متن رمزشدة C1 علاوه برآن، محتويات شيفت . كه متعاقباً ارسال خواهد شد تشكيل دهد را

. گيرد بيت شيفت رجيستر جاي ميs) ترينكم اهميت(ترين  در راستC1  بيت به چپ شيفت داده شده و s  رجيستر باندازة
  .يابداين امر تا وقتي كه تمام واحدهاي متن ساده رمزنگاري شوند، ادامه مي

شده با خروجي تابع رمزنگاري گيرد بجز اينكه متن رمزشده دريافت همين روش مورد استفاده قرار ميبراي رمزگشائي،
XORاست كه مورد استفاده قرار ميگيرد نه تابع رمزگشائيرمزنگاريتوجه شود كه اين تابع .  شده تا متن ساده را توليد كند  .

  آنگاه.  تعريف شودX بيت sترين اهميت نوان با بعSs(X)فرض كنيد . اين مسأله بسادگي قابل توضيح است 

C1 = P1 ⊕ Ss [E(K, IV)]                                                          
  بنابراين 

P1 = C1 ⊕ Ss[E(K, IV)]                                                          

  .يز صادق استهاي بعدي اين پردازش نهمين استدلال براي قدم
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٦٥

  محل استقرار تجهيزات رمزنگاري     ۵-۲   
  

در استفاده از رمزنگاري لازم است . كه، رمزنگاري استترين روش براي مقابله با حملات امنيتي به شبترين و معمولقوي
در اين مورد دو انتخاب . كه چه چيزي را رمزنگاري كرده و لوازم مربوط به رمزنگاري را در كجا قرار دهيم تصميم بگيريم

كه استفاده   (end-to-end encryption) سر - به-و رمزنگاري سر ،(link encryption)رمزنگاري پيوند: اصلي وجود دارد
  .   نشان داده شده است۲-۱۱اي در شكل از آنها در عرض يك شبكة سوئيچ بسته

. شـود يك از دو انتها با يـك وسـيلة رمزنگـاري تجهيـز مـي       در هر ،پذيردر رمزنگاري پيوند، هر پيوند مخابراتي آسيب      
ك شبكة وسيع، اين روش نياز به تعداد زيـادي          اگرچه در ي  . بنابراين كل ترافيك روي تمام پيوندهاي مخابراتي امن خواهند شد         

سـت كـه   ايكي از معايب اين روش ايـن  . رمزنگاري دارد، ولي در عين حال سطح بالائي از امنيت را ايجاد خواهد كرد     تجهيزات
س علت اين امر ايـن اسـت كـه سـوئيچ بايـستي آدر             . اي ميشود، بايستي رمزگشائي گردد    كه وارد يك سوئيچ بسته     بار پيام هر 
بهمين دليل پيام از نظر امنيتي در محل . را خوانده تا بتواند آن را مسيريابي نمايد  ) شمارة مدار مجازي  (در سرآيند بسته     موجود

هـا نخواهـد    اي همگاني باشد، كاربر كنترلي بر امنيـت گـره         اگر اين شبكه، يك شبكة سوئيچ بسته      . پذير خواهد بود  سوئيچ آسيب 
  .داشت

ها را به رمز  داده،ميزبان يا پايانه منبع. پذيرد سر، رمزنگاري در دو سيستم انتهائي صورت مي-ه ب-در رمزنگاري سر
مقصد . كند با فرم رمزنگاري شده و بدون تغيير در عرض شبكه به پايانه و يا ميزبان مقصد عبور مي،هاآنگاه داده. آورددر مي

بنظر ميرسد كه اين روش، انتقال پيام در مقابل حملاتي كه به . كندائي ميبا كليدي كه همانند كليد منبع است، پيام را رمزگش
  .ست باقي استوجود اين هنوز يك نقطة سُ با. نمايدشود را تضمين ميها ميپيوندها و يا سوئيچ

  وصل شده، يك مدار مجـازي بـا ميزبـان          X.25اي  يك ميزبان به يك شبكة سوئيچ بسته      . حالت زير را در نظر بگيريد     
ديتا روي چنـين     . سر براي ميزبان ديگر بفرستد     - به -ديگري را برقرار كرده و آماده است تا ديتا را با استفاده از رمزنگاري سر              

ميزبان كدام بخـش را بايـد رمزنگـاري         . هاستگردد كه شامل يك سرآيند و بخش داده       هائي منتقل مي  اي بصورت بسته  شبكه
 زيرا فراموش   ،اين امر عملي نخواهد بود    . ه كه شامل سرآيند نيز هست را رمزنگاري كند        نمايد؟ فرض كنيد كه ميزبان كل بست      

اي كه يك بستة رمزنگاري شده را دريافت دراين حالت، گرة سوئيچ بسته. نكنيد كه تنها ميزبان انتهائي قادر به رمزگشائي است      
پـس چنـين بنظـر ميرسـد كـه          .  تا آن را مسيريابي نمايـد      كند قادر به خواندن سرآيند آن نبوده و بنابراين نخواهد توانست          مي

را رمزنگاري كرده و بايستي بخش سرآيند را آزاد گذاشته تا شبكه بتواند با        ديتا  هاي بسته   تواند بخش داده  ميزبان مبدأ فقط مي   
  .سته را به مسير صحيح هدايت كندبخواندن آن 

       هـا بـصورت سـاده منتقـل       امـا چـون سـرآيند بـسته       . مانندامن مي هاي كاربر    داده ،سر -به -بنابراين در رمزنگاري سر   
 سـر مـورد   - بـه -براي ايجاد امنيت بيشتر، هم رمزنگاري پيوند و هم رمزنگاري سـر    . لگوي ترافيك امن نخواهد بود    گردند، اُ مي

  . نشان داده شده است۲-۱۱نيازند كه اين مطلب در شكل 
هاي كاربر در يك شود، ميزبان مبدأ در ابتدا بخش دادهزنگاري استفاده ميوقت از هر دو فرم رم بطور خلاصه، هر

كند و سپس تمام بسته با استفاده از يك كليد  سر رمزنگاري مي- به-بستة ديتا را با استفاده از يك كليد رمزنگاري سر
 بسته را با استفاده از يك ،سوئيچ ، هرنمايدهمينطور كه بسته ديتا در عرض شبكه عبور مي. آيدرمزنگاري پيوند به رمز درمي

ائي كرده تا سرآيند آن را خوانده و سپس مجدداً تمام بسته را براي ارسال روي پيوند بعدي مسير شرمزگ كليد رمزنگاري پيوند
ه، امن اي قرار داشتبدين ترتيب تمام يك بستة ديتا، مگر در زماني كه بسته در حافظة يك سوئيچ بسته. نمايدرمزنگاري مي

  .در آن زمان سرآيند بسته بصورت رمزنشده قابل مشاهده خواهد بودفقط است كه 
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  وزيع كليد ت     ۶-۲   
  

 يابيبراي اينكه رمزنگاري متقارن عملي گردد، طرفين ارتباط بايستي داراي كليد رمز واحدي بوده و اين كليد بايستي از دست
 در صورت ،هااين معمولاً لازم است تا مكرراً كليد را تعويض كرده تا احتمال فاش شدن داده علاوه بر. ديگران محافظت گردد

. بنابراين قدرت يك سيستم رمزنگاري مرتبط با روش توزيع كليد است.  را به حداقل برسانيم، يك دشمن به كليديابيدست
 ددون اينكه ديگران بتوانن ب،كندكه تمايل به مبادلة ديتا دارند ميكليد به دو طرفي اشاره  به روش تحويل»توزيع كليد «صطلاحا

  :  B وAبراي دو طرف . توزيع كليد را ميتوان به چند صورت انجام داد. كليد را مشاهده نمايند
  .تحويل گردد  B انتخاب شده و بصورت فيزيكي به Aكليد ميتواند بتوسط  -۱
 .تحويل دهد  B و  Aبصورت فيزيكي آن را به شخص ثالثي ميتواند كليد را انتخاب كرده و  -۲
اند، يكي از طرفين ميتواند كليد جديد را انتخاب كرده و آن را كرده قبلاً و اخيراً از كليدي استفاده مي B  وAاگر  -۳

 .بصورت رمزنگاري شده با استفاده از كليد قديم، به طرف ديگر تحويل دهد
تواند يك كليد را از طريق  ميC دارند، Cه با شخص ثالث  هركدام يك ارتباط رمزنگاري شد B وAاگر  -۴

  . به آنها تحويل دهد B  وAپيوندهاي رمزنگاري شده با 
زيرا هر دستگاه  نگاري پيوند، اين يك نياز معقول استزدر رم.  نياز به تحويل دستي يك كليد دارند۲ و ۱هاي روش

 سر - به-ولي در رمزنگاري سر. خود در طرف ديگر پيوند مبادله نمايدها را با شريك خواهد دادهرمزنگاري پيوند تنها مي
 ممكن است نياز داشته باشد تا در مبادلة كليد پايانهيا و در يك سيستم توزيع شده، هر ميزبان . تحويل دستي غيرمعقول است

 كه بايستي در طول زمان بصورت بنابراين هر دستگاه نياز به تعدادي كليد داشته. سيار ديگري مشاركت كندببا ميزبانان 
  .الخصوص در يك سيستم توزيع شدة پهناور حادتر استاين مشكل علي. پويائي توليد شوند

 
 
 

    
 
 
 

  شبكة سوئيچ
  ايبسته

 اي    رمزنگاري در عرض يك شبكة سوئيچ بسته۲-۱۱ شكل   

  سر- به-وسيلة رمزنگاري سر= 
  وسية رمزنگاري پيوند  =  
PSN =ايگره سوئيچ بسته 
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٦٧

       سر وجود دارد ولي اگر يك- به- امكاني است كه هم براي رمزنگاري پيوند و هم براي رمزنگاري سر۳روش
 حتي اگر در مورد .لو خواهند رفتنگاه همة كليدهاي بعدي نيز  به كليدي گردد، آيابيكننده يكبار موفق به دستحمله

در مورد تهية كليدها . هاي مكرري صورت پذيرد، اين كار بايستي بطور دستي انجام شودكليدهاي رمزنگاري پيوند، تعويض
  . بيشتري استارجحيت داراي   ۴روش  ، سر- به-براي رمزنگاري سر

در اين شكل از .  سر را عملي نموده است- به- براي رمزنگاري سر۴ينه  روشي را نشان ميدهد كه گز۲-۱۲شكل
در اين روش دو نوع كليد تعريف . اين مورد را ميتوان بر حسب نياز اضافه كرد و يا نكرد. رمزنگاري پيوند صرفنظر شده است

  :شده است
  

مثل مدار (تباط دارند، آنها يك اتصال منطقي تمايل به ار)   و غيرهپايانهميزبان، (وقتي دو سيستم انتهائي : كليد اجلاس •
هاي كاربر با يك كليد اجلاس يكبارمصرف در خلال تداوم اتصال منطقي، تمام داده. كنندرا ايجاد مي) مجازي

 .گردددر خاتمة گفتگو، كليد اجلاس معدوم مي. شودرمزنگاري مي
  

 .ي اجلاس بين واحدها بكار ميروديك كليد دائم كليدي است كه براي توزيع كليدها: كليد دائم •
 
   : شامل عناصر زير است۲-۱۲پيكربندي شكل 

  
وقتي به . ها مجاز به ارتباط با يكديگرندكند كه كدام سيستممركز توزيع كليد تعيين مي: (KDC)مركز توزيع كليد  •

ارمصرف را براي اين ارتباط هم ارتباط يابند، مركز توزيع كليد يك كليد اجلاس يكب دو سيستم اجازه داده شد تا با
 .آوردفراهم مي

     اين مدول كه ممكن است شامل عملكرد در يك لايه پروتكلي باشد، رمزنگاري: (SSM)مدول سرويس امنيتي  •
 .آورد سر را انجام داده و كليد اجلاس را از جانب كاربران بدست مي-به -سر

 
خواهد تا وقتي يك ميزبان مي.  نشان داده شده است۲-۱۲در شكل شود هائي كه براي برقراري ارتباط برداشته ميقدم

 آن بسته را ذخيره كرده و SSM). قدم اول(ارتباطي با ميزبان ديگر برقرار سازد، يك بستة درخواست ارتباط را ارسال ميكند 
 كه تنها در اختيار  اصليليد با يك كKDC و SSMارتباط بين ). قدم دوم(  اجازه ميخواهد تا ارتباط را برقرار كند KDCاز 

SSM و KDC اگر . شود است رمزنگاري ميKDC تقاضاي اتصال را بپذيرد، يك كليد اجلاس تهيه كرده و آن را با  
 متقاضي ارتباط SSM اكنون ).سومقدم ( دهد  ذيربط تحويل ميSSM، به دو SSMاستفاده از يك كليد يكتاي دائم براي هر 

هاي  تمام داده).قدم چهارم(شود  ارتباط را رها كرده و يك اتصال بين دو سيستم انتهائي برقرار ميتواند بستة درخواستمي
ذيربط و با استفاده از كليد اجلاس يكبار مصرف  هايSSMشوند بتوسط كاربر كه بين دو سيستم انتهائي رد و بدل مي

  .شوندرمزنگاري مي
 با تعدادي ميزبان و همچنين ارتباط پايانهويائي لازم براي ارتباط تعدادي پذيري و پروش توزيع اتوماتيك كليد، انعطاف

  .آوردها با يكديگر را فراهم ميها براي مبادلة دادهميزبان
  

 عمومي است كه در فصل سوم مورد بحث قرار گرفته -روش ديگري براي توزيع كليد، استفاده از رمزنگاري كليد
  .   است
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٦٨

  
  
 
 
  
  
  
 
  
  
  
  
  
  
  
  
  
  
  
 
  

  منابع مطالعاتي     ۷-۲   
 

يك   [SCHN96] هاي رمزنگاري،الگوريتمدر زمينة . پوشش داده شده است  [STAL06a]عناوين اين فصل با جزئيات بيشتري در
. تشده استوصيف آن  اند درمنتشر شدهتا زمان نشر اين كتاب هاي رمزنگاري كه ها و پروتكلالگوريتممرجع كامل است كه تقريباً تمام 

 آمده [STIN06]هاي مفصل رياضي در  بهمراه بحثتريك نگرش عميق.  است[MENE97]هاي دقيق و ارزشمند يكي ديگر از بررسي
  .است

  
 

 

  

  

  

  

  

  

     
MENE97    Menezes, A.; van Oorshoot, P.; and Vanstone, S. Handbook of Applied Cryptography. 

Boca Raton, FL: CRC Press, 1997. 
SCHN96     Schneier, B. Applied Cryptography. New York: Wiley, 1996.      
STAL06a  Stallings, W. Cryptography and Network Security: Principles and Practice, Fourth 

Edition. Upper Saddle River, NJ: Prentice Hall, 2006. 
STIN06      Stinson, D. Cryptography: Theory and Practice. Boca Raton, FL: CRC Press, 2006. 

 
 
 

 
شبكه         

 
 
 
 

 ميزبان

 
 
 
 

 ميزبان

 مركز
 توزيع كليد

 سرويس
 امنيت

1 

 كاربرد

 سرويس
 امنيت 

2

3

4

 .دارد  ميزبان بستة درخواست ارتباط را ارسال مي-١
 KDC سرويس امنيتي بسته را ذخيره كرده و از -۲

  .كندتقاضاي كليد اجلاس مي
۳- KDCفرستد كليد اجلاس را براي هردو ميزبان مي.  
 .دياب بستة ذخيره شده انتقال مي-۴

     توزيع اتوماتيك كليد براي پروتكل با گرايش اتصالي۲-۱۲شكل      

 كاربرد
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٦٩

   هاي مفيدوِب سايت

    
• AES home page  : صفحةNIST در مورد AES .شامل استاندارد و يك سري اسناد مرتبط ديگر است. 

• AES Lounge: ها در مورد مقاله فهرست مفصل از اسناد و شامل يكAESكپي برداشتن الكترونيك از آنهاست با قابليت . 

• Block Cipher Modes of Operation: صفحة NIST با اطلاعات كاملي در مورد مُودهاي مورد تأئيد NIST.  
 

   و مسائلبحثنندة ك، سؤالات مرورهاي كليديواژه     ۸-۲   
 

   هاي كليديواژه

  encryption                                        نگاريرمز
  end-to-end encryption       سر- به-رمزنگاري سر

 Feistel                                 Feistel cipherرمز
  key distribution                               توزيع كليد

  link encryption                          رمزنگاري پيوند
 plaintext                                            متن ساده

   session key                                    كليد اجلاس
  stream cipher                               اي رمز دنباله
  subkey                                                زيركليد

 symmetric encryption             رمزنگاري متقارن 
DESگانه سه                      triple DES (3DES) 

  Advanced Encyption Standard (AES)استاندارد رمزنگاري پيشرفته
  block cipher                                                            رمز قالبي  

 brute-force attack                                              حملة همه جانبه
  cipher block chaining (CBC) mode         اي رمز قالبيود زنجيرهمُ

   cipher feedback (CFB) mode                            مود فيدبك رمز
   ciphertext                                                              متن رمزشده
   cryptoanalysis                                         كشف رمز- شكستن رمز
   cryptography                                                            رمزنگاري

  Data Encryption Standard (DES)            استاندارد رمزنگاري ديتا
   decryption                                                                رمزگشائي

  electronic codebook (ECB) mode          د الكترونيك كُكتابود مُ

  
 بحثسوالات مروركننده 

  ؟اجزاء ضروري يك رمز متقارن كدامند    ۲- ۱
  شود، كدامند؟ي رمزنگاري از آنها استفاده ميهاالگوريتمدو عمل اساسي كه در  ۲- ۲
  اط يابند، چند كليد لازم است؟بهم ارت نفر از طريق يك رمز متقارن با براي اينكه دو ۲- ۳
  اي چيست؟ اختلاف بين يك رمز قالبي با يك رمز دنباله  ۲- ۴
  دو روش معمول حمله به رمز كدامند؟    ۲- ۵
 مزنگاري و هم از ر قالبي تنها از رمزنگاري استفاده كرده در حالي كه برخي ديگر هم ازودهاي عملياتي رمز چرا بعضي از مُ   ۲- ۶

  ؟كنندمي رمزگشائي استفاده 
  گانه چيست؟ رمزنگاري سه   ۲- ۷
   رمزگشائي است و رمزنگاري نيست؟3DES چرا بخش مياني    ۲- ۸
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٧٠

   سر در چيست؟-  به-   اختلاف بين رمزنگاري پيوند و رمزنگاري سر۲- ۹
  .ي بين دو واحد مرتبط را نام ببريدهاي ممكن براي توزيع يك كليد سرّراه   ۱۰-۲ 

  ؟ اختلاف يك كليد اصلي با يك كليد اجلاس در چيست   ۱۱-۲           
  يك مركز توزيع كليد چيست؟    ۱۲-۲       

  

  مسائل

  . است Feistel عكس رمزنگاري ،Feistelنشان دهيد كه رمزگشائي    ۲- ۱    
      ، S  در مرحلـة آغازيـدن را تغييـر نخواهـد داد؟ يعنـي بعـد از جايگـشت اوليـة         S، بـردار حالـت    RC4كدام اندازة كليد       ۲-۲         

  . بصورت صعودي خواهند بود۲۵۵ تا صفر  برابر مقادير Sهاي مؤلفه
         ۳-۲  RC4  ممكن بردار  داراي يك حالت داخلي سرّي است كه جايگشت تمام مقاديرS و دو انديس i و jاست .  

  گيرد؟با استفاده از يك روش سرراست براي ذخيره نمودن حالت داخلي، چه تعداد بيت مورد استفاده قرار مي - الف                 
در اين صورت لازم . رتبط است با اين ديد نگاه كنيم كه چه مقدار اطلاعات با اين حالت م          مسأله فرض كنيد كه به اين       -ب                    

 را حساب كـرده تـا دريـابيم كـه     ۲و آنگاه لگاريتم اين عدد در مبناي  است تعيين كنيم كه چند حالت مختلف وجود دارد 
  .با اين روش چند بيت لازم است تا حالت را نشان دهد. دهندة اين حالت استچند بيت اطلاعات نشان

تأثير   بلوك متن رمزشدة ارسال شده بوجود آيد، تنها بلوك متن سادة نظيرآن تحتيك ، اگر خطائي درECBدر مُود    ۲- ۴
) ۲-۹شكل  (رسال شده ا C1، يك خطا دربعنوان مثال. شود، اين خطا منتشر ميCBCكه در مُود حالي در. شودواقع مي

  . را خراب ميكندP2 و P1بطور آشكار 
  گيرد؟ير خطا قرار مي تحت تأثP2 آيا بلوك ديگري بجز -الف        
 اثر   شود ؟ اين خطا در چند بلوك متن رمزشده منتشر مي        .  وجود دارد  P1 فرض كنيد كه يك خطا در نسخة ابتدائي          –ب        

  اين امر در گيرنده چه خواهد بود؟
۵-۲   CBC-Pad  يك مِود عملياتي رمز قالبي است كه در رمز قالبي RC5ر رمز قالبي ديگر نيـز  تواند در هرود ولي مي بكار مي

 حـداكثر بـه     ،طول متن رمز شده نظير    . تواند به هر متن ساده با هر طولي اعمال گردد          مي CBC-Pad. از آن استفاده شود   
هـاي  براي اينكه طول متن ساده مضربي از طول بلـوك گـردد، بيـت   . اندازة يك بلوك از طول متن ساده بيشتر خواهد بود        

به انتهاي اين متن سـاده از       . هاستشود كه متن سادة اوليه مضرب صحيحي از بايت        فرض مي . گرددلائي به متن اضافه مي    
اين مقدار    يكسان بوده و  هاي لائي همه    بايت.  معادل اندازة بلوك برحسب بايت است      bbشود كه    بايت اضافه مي   bb تا   1

.   است 00001000ته باشد، هر بايت داراي اندازة  بايت لائي وجود داش۸بعنوان مثال اگر . استلائي  ها تعداد بايتبرابر
شود؟ يعني اگر طول متن سادة اوليه مضرب صحيحي از انـدازة بلـوك باشـد، چـرا                  چرا از عدم استفاده از لائي اجتناب مي       

  شود؟بازهم از لائي استفاده مي
اشيم تـا ديتـاي رمزشـده را در همـان حافظـة             مند ب مثلاً ممكن است علاقه   . هاي لائي هميشه مناسب نيست    استفاده از بيت     ۶-۲

در اين حالت طول ديتاي رمزشده بايستي با طول ديتاي اوليه . نمايد ذخيره كنيم موقت كه ديتاي متن ساده را نگهداري مي       
 الـف  ۲-۱۳شـكل  .  نـام دارد CTS (Ciphertext Stealing Mode)مُود عملياتي مخصوص اين كار مُـود  . برابر باشد

  .دهد اين مُود را نشان ميسازيپياده
  .طرز عمل اين مِود را تشريح كنيد -الف               
  .شوند چگونه رمزگشائي ميCn و Cn-1 توضيح دهيد كه -  ب             
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٧١

ب روش ديگري براي توليد يك متن رمزشده با طولي مساوي متن ساده، در حـالتي كـه مـتن سـاده مـضرب                        ۲-۱۳   شكل     ۷-۲
  .دهدل بلوك نيست، را نشان ميصحيحي از طو

  .الگوريتم را تشريح كنيد -الف               
  .ب نشان داده شده است، ارجح است۲-۱۳ به روشي كه در شكل CTS توضيح دهيد كه چرا -ب               
 ـتـا چـه مـسافتي من        اتفاق افتـد، ايـن خطـا          CBF بيتي رمزشده در مُود      -۸   اگر يك بيت خطا در انتقال يك كاراكتر            ۸-۲       شرت

  شود؟مي
شـوند داراي نقـاط     يا مركز توزيـع كليـد انجـام مـي          /يابي و هاي توزيع كليد كه با استفاده از يك مركز كنترل دست             روش   ۹-۲

           .در مورد امنيت ضمني چنين تمركزي بحث نمائيد. اندپذير مركزيآسيب
 . كنـد باشـيد پيـشنهاد مـي   دوي شما صاحب يك كليد واحد سرّي مي ي تأئيد اينكه هر      فرض كنيد كه فردي راه زير را برا           ۱۰-۲

.  كرده و نتيجـه را روي كانـال بفرسـتيد   XORها با همان طول كليد توليد كرده، آن را با كليد     يك دنبالة تصادفي از  بيت     
هاي دريافتي را كنتـرل كـرده و اگـر          شما بيت .  فرستد نموده و آن را پس مي      XORشريك شما، بلوك ورودي را با كليد        

كنيد كه كليد شريك شما همان كليد شماست و با اين روش هيچيـك از  آنها برابر دنبالة تصادفي اوليه شما بودند تأئيد مي  
  آيا در اين روش عيبي وجود دارد؟  . ايدنداده شما خود كليد را انتقال
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  ۳۳  فصـلفصـل                            
   عمومي عمومي-- كليد كليدرمزنگاريرمزنگاري                          
  اعتبارسنجي پياماعتبارسنجي پيامو و                         

  
  برخورد با اعتبارسنجي پيامنحوة       ۳- ۱

  متقارناعتبارسنجي با استفاده از رمزنگاري                              
    پيامپيام بدون رمزنگارياعتبارسنجي                        
  HMACساز امن و توابع درهم       ۳- ۲

 سازهاي تابع درهملازمه                      
 ساز سادهتوابع درهم                             

 SHA-1 امنساز تابع درهم                       
  ساز امنتوابع درهمساير                            

                       HMAC 
  يم عمو-اصول رمزنگاري كليد       ۳- ۳

   عمومي-ساختار رمزنگاري كليد                         
   عمومي-هاي رمزنگاري كليدكاربردهائي براي سيستم                         
   عمومي -هاي رمزنگاري كليد لازمه                      

   عمومي-هاي رمزنگاري كليدريتمالگو      ۳- ۴
 RSA عمومي - رمزنگاري كليدالگوريتم                       

 Diffie - Hellmanمبادلة كليد                          
   عمومي-هاي رمزنگاري كليدالگوريتمساير                          

  هاي ديجيتالءامضا       ۳- ۵
  مديريت كليد       ۳- ۶
   عمومي-هاي كليد نامهگواهي                    

   عمومي - از طريق كليدسرّيتوزيع كليدهاي                        
   منابع مطالعاتي      ۳- ۷
   و مسائلبحثهاي كليدي، سؤالات مروركنندة واژه       ۳- ۸

  هاي كليديواژه                    
  بحثركنندة سؤالات مرو                    
   مسائل                    
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   فصلاين.  نيز يك وظيفة مهم امنيتي است(message authentication)لاوه بر محرمانگي پيام، اعتبارسنجي پيام
     سازدرهم ا به استفاده از كُدهاي اعتبارسنجي پيام و توابعابتد. دهدا مورد بحث قرار مير سه جنبه از اعتبارسنجي پيام 

(hash functions)الگوريتم عمومي و دو -كليد سپس به اصول رمزنگاري. كنيم براي فراهم آوردن اعتبارسنجي پيام نگاه مي 
س از آن به استفاده از پ. مفيد هستند تيسنّها در مبادلة كليدهاي رمزنگاري الگوريتماين . افكنيمآن نظرمي مخصوص

بالاخره مجدداً . كه نوع ارتقاء يافتة اعتبارسنجي پيام است كنيم ديجيتال توجه ميء عمومي براي توليد امضا-رمزنگاري كليد
  .اندازيممي به مقولة مديريت كليد نگاهي

  
  برخورد با اعتبارسنجي پيامنحوة     ۱-۳   

  
نياز متفاوت ديگر اين است كه در برابر . كندحفاظت ايجاد مي) استراق سمع(عال رمزنگاري، در برابر حملات امنيتي غيرف

  .هائي را اعتبارسنجي پيام گويندحفاظت در مقابل چنين حملة. ، ايجاد حفاظت نمائيم)هاجعل اسناد و داده(حملات فعال 
دست اول بوده و از يك منبع قانوني منشأ  ها را وقتي معتبر خوانند كهيا مجموعة ديگري از داده يك پيام، فايل، سند، و

دو . دهد تا معتبر بودن پيام را تأئيد نماينداعتبارسنجي پيام روشي است كه به طرفين درگير در ارتباط اجازه مي. گرفته باشد
    همچنين ممكن است.  يكي تحقيق در مورد دست نخورده بودن پيام و دومي معتبر بودن خود منبع است،جنبة مهم امر

هائي نظم آن نسبت به ساير پياما يو )  به تأخير نيفتاده و بازخواني نشده باشدعمداًاينكه (مند باشيم تا بهنگام بودن پيام علاقه
  .شود را تحقيق كنيمكه بين دوطرف ردوبدل مي

  
  متقارناعتبارسنجي با استفاده از رمزنگاري 

اگر فرض كنيم كه تنها فرستنده و گيرنده يك كليد .  انجام دادمتقارننگاري سنجي را ميتوان بسادگي با استفاده از رمزاعتبار
آميز پيام براي ، آنگاه تنها فرستندة واقعي است كه قادر به رمزنگاري موفقيت)كه بايستي چنين باشد(مشترك در اختيار دارند 

يف باشد، گيرنده مطمئن خواهد بود كه علاوه برآن اگر پيام شامل يك كُد تشخيص خطا و يك شمارة رد. طرف مقابل است
 زماني باشد، گيرنده مطمئن برچسبهمچنين اگر پيام داراي يك . باشدتغييري در پيام رخ نداده و نظم پيام نيز صحيح مي

  .آن تأخير ايجاد ميكند دير دريافت نشده است خواهد شد كه پيام بيش از حد معقولي كه معمولاً شبكه در
  

  بدون رمزنگاري پياماعتبارسنجي پيام 
 ،ها براي انتقالدر تمام اين روش. كنيمدر اين بخش، چند روش اعتبارسنجي پيام كه متكي به رمزنگاري نيستند را بررسي مي

تواند مستقل از عمل اعتبارسنجي در مقصد خود پيام به رمز درنيامده و مي.  اعتبارسنجي به پيام وصل ميشود(tag) دنبالةيك 
  .خوانده شود

ع 
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با توجه  .گرددآورند، محرمانگي پيام فراهم نميهاي مورد بحث در اين بخش پيام را به رمز درنمينظر به اينكه روش
 رمزنگاري ،آورد و با توجه به اينكه با حضور محصولات آمادة موجود اعتبارسنجي را فراهم ميمتقارنبه اينكه رمزنگاري 

 كه هم محرمانگي و هم اعتبارسنجي را ايجاد گيرد، چرا به سهولت از چنين روشيار مياي مورد استفاده قرر گستردهو بطمتقارن
 :شمارد اعتبارسنجي به دور از محرمانگي را ارجح مي، در سه حالت [DAVI89]كنيم؟ميكند استفاده نمي

  
ه كاربران شبكه در مورد مثلاً اخطار ب. شودكاربردهائي وجود دارند كه در آنها يك پيام به مقاصد متعددي ارسال مي -۱

مسئول در اين حالت داشتن تنها يك مقصد  .انداين جمله اينكه شبكه فعلاً قطع است، و يا آلارم يك مركز كنترل از
 اعتبارسنجي دنبالةبنابراين پيام بايستي بصورت يك متن ساده بهمراه يك . تر و قابل اعتمادتر استاعتبارسنجي ارزان
هاي ديگر مقصد را بتوسط  سيستم،يجة اعتبارسنجي منفي باشد سيستم مسئول اعتبارسنجياگر نت. پيام پخش شود

  . عمومي خبردار خواهد كردهشداريك 
رمزگشائي ها بين دوطرفي است كه يكي از آنها بار سنگيني داشته و وقت لازم براي سناريوي ممكن ديگر، تبادل داده - ۲

ها بطور تصادفي براي  پياموبر اساس انتخاب نمونه صورت پذيرفته اعتبارسنجي . هاي ورودي را نداردهمة پيام
 .شوندكنترل اعتبار برگزيده مي

بار  برنامة كامپيوتر ميتواند بدون اينكه هر. اي استاعتبارسنجي يك برنامة كامپيوتري با متن ساده، سرويس پرجاذبه - ۳
 دنبالةدر عين حال اگر يك . گر استدازشجوئي بزرگي در منابع پر اجرا شود كه خود صرفه،رمزگشائي شود

 .اعتبارسنجي پيام به برنامه منتقل گردد، ميتوان آن را در هر زمان لازم براي اطمينان از اصالت پيام كنترل نمود

  
  .دنمودن نيازهاي امنيتي، جائي براي استفادة توأم از اعتبارسنجي و رمزنگاري وجود دار بنابراين براي برآورده

  
    (MAC) تبارسنجي پيامكُد اع

 بنام كُد اعتبارسنجي ،ي براي توليد يك بلوك كوچك ديتا شامل استفاده از يك كليد سرّ اعتبارسنجيهاي روشي ازيك
در اين روش فرض براين است كه دو طرف . شوداست كه به پيام وصل مي (Message Authentication Code)  پيام

 است، كُد B داراي پيامي به مقصد Aوقتي  . را در اختيار دارندKABمثل  ي مشترك، يك كليد سرBّ و Aارتباط، مثلاً 
پيام باضافة كُد براي گيرندة . MACM = F(KAB, M): كند محاسبه مي،اعتبارسنجي پيام را بصورت تابعي از پيام و كليد

ي پيام ورودي انجام داده و يك كُد  همان محاسبات را رو،گيرنده با استفاده از همان كليد. شودمورد نظر ارسال مي
اگر فرض كنيم كه تنها ). ۳ -۱شكل ( شودكُد دريافت شده با كُد محاسبه شده مقايسه مي. آورداعتبارسنجي جديد بدست مي
  ي باخبرند و اگر كُد دريافت شده با كُد محاسبه شده تطبيق داشته باشد، آنگاهگيرنده و فرستنده از كليد سرّ

  
 پيام را تغيير داده ولي كُد را تغيير نداده باشد، آنگاه كُد دشمنياگر . شود كه پيام تغيير نيافته استمئن ميگيرنده مط-۱

خبر ي بي از كليد سرّدشمنچون فرض شده است كه . محاسبه شدة گيرنده با كُد دريافت شده فرق خواهد داشت
 .يام همخواني داشته باشدپتغييرات تواند كُد را طوري تغيير دهد كه با است، او نمي

ي مطلع چون كس ديگري از كليد سرّ. شود كه پيام از سوي فرستندة قانوني ارسال شده استگيرنده مطمئن مي-۲
 .تواند يك پيام جعلي با كُد صحيح را تهيه نمايدكس نمينيست، هيچ

، آنگاه گيرنده )د استفاده است مورTCP و X.25 ، HDLCمثل آنچه در ( اگر پيام داراي يك شمارة رديف باشد -۳
 .آميزي تغيير دهدتواند شمارة رديف را بصورت موفقيتتواند از نظم پيام مطمئن شود زيرا يك دشمن نميمي
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، FIPS PUB 113 ة در مشخصNIST. هاي متعددي استفاده كردالگوريتمتوان از مي ،اعتبارسنجيبراي توليد كُد 

هاي متن  براي توليد يك نسخة رمزنگاري شده از پيام بكاررفته، و آخرين بيتDES. كند را توصيه ميDESستفاده از ا
  .  بيتي، كُدي مرسوم است-۳۲ يا ۱۶يك كُد . گيردرار ميقرمزشده بعنوان كُد مورد استفاده 

ه برخلاف آنچه در رمزگشائي لازم يك اختلاف آن اين است ك. روشي كه هم اكنون ذكر شد، شبيه رمزنگاري است
آيد كه بدليل خواص رياضي تابع اعتبارسنجي، اين تابع چنين برمي. پذير باشد اعتبارسنجي لازم نيست برگشتالگوريتماست، 

  .پذيري كمتري نسبت به رمزنگاري دارددر مقابل شكستن رمز آسيب
  

   طرفه-ساز يكتابع درهم

    همانندكُـد اعتبارسـنجي پيـام، يـك تـابع         .  طرفـه اسـت    -ساز يـك   پيام، تابع درهم   ديگري براي كُد اعتبارسنجي   رقيب  
      بـا طـول ثابـت را خـارج    H(M) پيـام  (digest)  با طول متغير بعنوان ورودي را گرفته و يـك چكيـدة    Mساز يك پيام    درهم

براي اعتبارسنجي پيام، چكيـدة پيـام       . خواهدي را بعنوان ورودي نمي    ساز يك كليد سرّ   ، يك تابع درهم   MACبرخلاف  . كنديم
  .شود كه چكيده معتبر بماندبصورتي به همراه پيام ارسال مي

تواند با استفاده از چكيدة پيام مي. دهدتواند بتوسط آنها اعتبارسنجي شود را نشان مي سه روش كه پيام مي۳-۲شكل 
 آنگاه ي را در اشتراك دارند،ها فرستنده و گيرنده كليد سرّاگر فرض شود كه تن. به رمز درآيد)  الفبخش (تقارنمرمزنگاري 

كه اين مقوله ) بخش ب( عمومي به رمز درآيد -تواند با استفاده از رمزنگاري كليدپيام همچنين مي. اعتبارسنجي محرز است
ارسنجي پيام، يك اول اينكه علاوه بر اعتب:  عمومي داراي دو مزيت است-روش كليد.  توضيح داده شده است۳-۵در بخش 

  .شود و دوم اينكه نيازي به توزيع كليد بين طرفين ارتباط نيست ديجيتال نيز توليد ميءامضا
 كنند اين است كه محاسبات كمتري مورد نيازهائي كه تمام پيام را رمزنگاري ميمزيت اين دو روش نسبت به روش

دلايل . جود دارد كه بطور كلي از رمزنگاري صرفنظر شودهائي وبا وجود اين علاقة زيادي نسبت به خلق تكنيك. است
  : ذكر شده است[TSUD92]متعددي براي اين علاقه در 

MAC 
algorithm 

 پيام

MAC 
algorithm 

MAC 

ارسال

K 

K 

 مقايسه

 (MAC)    اعتبارسنجي پيام با استفاده از كُد اعتبارسنجي پيام۳-۱شكل 
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   طرفه-  يكسازدرهم   اعتبارسنجي پيام با استفاده از يك تابع ۳-۲ شكل                                                  

  
كه براي هر پيام بايد رمزنگاري شود كم است، ولي هائي ادهاگرچه ميزان د. افزار رمزنگاري تا حد زيادي كند استنرم •

 .گرددخارج از آن و شده م سيستها وارد  از پيامپيوستهيك جريان ممكن است 
سازي شده است هاي ارزان قيمتي پياده روي تراشهDES. پوشي نيست رمزنگاري قابل چشميافزارسختهاي هزينه •

 .را داشته باشند، هزينه بالا خواهد رفترمزنگاري هاي يك شبكه قابليت ولي اگر قرار باشد كه همة گره
هاي كوچك ديتا، بخش  براي بلوك.تر شودبزرگ ديتا هاياندازة بلوكود كه ش ميترافزار رمزنگاري وقتي بهينهسخت •

 .صرف خواهد شدفراخواني / شروعهاي قابل توجهي از زمان براي سرباره
  ناپذير باشدو استفاده از آن بدون اجازه امكانبه ثبت رسيده  است  رمزنگاري ممكنالگوريتميك  •

 
 ولي از رمزنگاري بمنظور اعتبارسنجي پيام شدهساز استفاده ه از يك تابع درهمدهد كج تكنيكي را نشان مي۳-۲شكل 
     A وقتي.  را در اشتراك دارندSAB، يك مقدار سري B و Aكند كه دوطرف ارتباط، مثل اين روش فرض مي. كنداستفاده نمي
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  كندي اعمال ميمقدار سرّساز را روي اتصال پيام و او تابع درهم  بفرستد،Bخواهد پيامي را براي مي 
 MDM = H (SAB || M)) ||  گيرندپشت سرهم قرار ميعلامت اين است كه مقادير دو سمت اين علامت .(Aآنگاه   

 [M || MDM] را براي B  چون . فرستدميB ،SABتواند  را در اختيار دارد، او ميH ( SAB || M ) را مجدداً محاسبه كرده و 
MDMن خود مقدار سري چو.  را تأئيد كندSABشود، براي يك دشمن ميسر نخواهد بود كه پيام را دستكاري  ارسال نمي
  . ي محفوظ باشد، براي دشمن ميسر نخواهد بود كه يك پيام تقلبي ايجاد كندهمچنين تا زماني كه مقدار سرّ. نمايد

اين روش همچنين ). شمشفصل  ( انتخاب شده استIP براي امنيت HMACاي از تكنيك سوم، بنام نوع تعديل شده
 .تعيين گرديده استنيز ) فصل هشتم (SNMPv3براي 

 
   HMACساز امن و توابع درهم     ۲-۳   

  
هاي ديجيتال نيز حائز اهميت ء نه تنها در اعتبارسنجي پيام بلكه در امضا امن،hash طرفه يا تابع -ساز امن يكتابع درهم

ساز ترين توابع درهمسپس يكي از مهم. كنيمساز امن شروع ميرد نياز يك تابع درهماين بخش را با بررسي خواص مو. است
  . را معرفي خواهيم كردHAMC در پايان .دهيم را مورد بررسي قرار ميSHAيعني 

 
         سازهاي تابع درهملازمه

براي اين . وك ديگري از ديتا بوجود آورد از يك فايل، يك پيام، و يا بل»اثرانگشت «ساز اين است كه يكهدف يك تابع درهم
  : درد اعتبارسنجي پيام بخورد بايستي داراي خواص زير باشده  بHساز كه يك تابع درهم

  
۱- Hاي اعمال گردداندازه با هر ادهتواند به يك بلوك د ب. 
۲- Hيك خروجي با طول ثابت ايجاد كند .  
 .افزاري اجرا نمودافزاري و نرمرا بصورت سخت نسبتاً ساده بوده و بتوان آن x براي هر H(x)محاسبة  -۳
 . باشد از نظر محاسباتي مقدور نباشدH(x) = h بطوري كه x، پيداكردن hبراي هر مقدار  -۴
اين  . باشد، از نظر محاسباتي مقدور نباشدH(y) = H(x)كه  بطوريy ≠ x، پيداكردن يك مقدار xبراي هر بلوك  -۵

 .نامند (weak collision resistance)  تصادمربراب در ضعيفمقاومت مورد را گاهي 
اين مورد را گاهي . باشد از نظر محاسباتي مقدور نباشدH(x) = H(y) بطوري كه (x,y)پيدا كردن زوجي مانند  -۶

 . نامند(strong collision resistance)  تصادمبرابر در قويمقاومت 

خاصيت چهارم . ساز براي اعتبارسنجي پيام استع درهم عملي يك تابهايسه خاصيت اول مربوط به نيازهاي كاربرد
 ،اين ساده است تا كُد مربوط به يك پيام را توليد كرد ولي عملاً محال است كه با داشتن كُد:  است» طرفه-يك«يك خاصيت 

، مهم )ج۳-۲لشك(ي باشد اين خاصيت در صورتي كه تكنيك اعتبارسنجي شامل استفاده از يك مقدار سرّ. پيام را بدست آورد
تواند مقدار مي  طرفه نباشد، يك دشمن بسهولت-يكساز شود ولي اگر تابع درهمي ارسال نمياگرچه خود مقدار سرّ. است
   و كُد درهم شدة Mاگر دشمن بتواند به يك انتقال گوش فراداده و يا آن را مشاهده نمايد، او پيام : ي را كشف كندسرّ

MDM = H (SAB || M)ساز را معكوس كرده تادشمن آنگاه تابع درهم. آوردنگ مي را به چ = H -1(MDM) SAB || M   
  .را استخراج نمايد  SABتوانددر اختيار دارد، بسادگي مي  راSAB || M  و همMحال چون دشمن هم . را بدست آورد
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اين امر .  پيام اصلي بدست آوردhashاندازة پذير نيست تا پيام ديگري با همان كند كه امكاناصيت پنجم تضمين ميخ
اگر اين خاصيت جاري ). الف و ب۳-۲هاي شكل(كند رود جلوگيري مي رمزشده بكار ميhashاز تقلب در زماني كه يك كُد 

 رمزنگاري شدة آن را ملاحظه يا hashاول، يك پيام باضافة كُد : كننده قادر به انجام عمليات زير خواهد بودنباشد، يك حمله
  . تهيه نمايدhashسوم، يك پيام ديگر با همان كُد .  رمزنشده از پيام را تهيه كندhashدوم، يك كُد . اق سمع كنداستر

اگر علاوه برآن خاصيت . خوانند ضعيف ميhash كه پنج خاصيت اول ليست قبل را داشته باشد، تابع hashيك تابع 
 تولد خوانده روزخاصيت ششم از يك دسته حملات پيچيده كه حملة . دنامن را قوي ميhashششم نيز ارضاء گردد، آنگاه تابع 

        سازاين حمله توانائي يك تابع درهم. جزئيات اين حمله فراتر از افق ديد اين كتاب است. نمايد جلوگيري مي،شوندمي
m - 2 بيتي را ازm 2 بهm/2دهد كاهش مي .[YUVA79] و يا [STAL06a]را ملاحظه نمائيد .   

عمل آن همانند دنبالة كنترل . كند پيام را نيز تضمين ميصحتمودن اعتبارسنجي، يك چكيدة پيام نعلاوه بر فراهم 
 .اگر هر بيتي از پيام در حين انتقال بطور تصادفي تغيير نمايد، چكيدة پيام عوض خواهد شد:  است(FCS)فريم 

 
 ساز سادهتوابع درهم

        هاياي از بلوكبصورت دنباله)  و غيره،پيام، فايل(ورودي . كنندول عمومي زير كار ميساز بر اساس اصتوابع درهمتمام 
n- زمان و به روش تكرار مورد پردازش قرار گرفته تا يك تابع ورودي بصورت يك بلوك در هر. گرددبيتي تلقي مي    

  .بيتي را توليد كند -nسازي شدة درهم
   :توان بصورت زير نشان داداين را مي.  بيت هر بلوك است- به- كردن بيتXORسازي، ترين توابع درهميكي از ساده

  
                                               bi1 ⊕ bi2 ⊕ …⊕ bim Ci =    

  كه در آن
                                         Ci = i امين بيت كُد hash   1≤ i ≤ n    
                                         m=  هاي  تعداد بلوكn-بيتي در ورودي    

                                         bij=  i  امين بيت درjامين بلوك   
    XORعمل  = ⊕                                         

 بوده كه تست افزونگي عمودي (parity) توازن  بسادگي يك بيتhashهر بيت كُد . دهد اين عمليات را نشان مي۳-۳شكل  
(VRC)هريك از مقادير .  ديتا كاملاً مؤثر استصحتيك تست  تصادفي بعنوانهاي ادهاين عمل براي د. شود نيز خوانده مي

n- بنابراين احتمال اينكه يك خطا در ديتا باعث تغييرنكردن كُد . اندسازي شده بطور مساوي محتملبيتي كُد درهمhash آن 
نرمال، بيت  هاي متنيمثلاً در بيشتر فايل. ، تابع كمتر مؤثر خواهد بودتر باشدبينياگر فرمت ديتا قابل پيش.  استn-2شود، 

 ۲-۱۲۸استفاده شود، بجاي اينكه تأثير آن    hashبيتي -۱۲۸بنابراين اگر از يك مقدار . پرارزش هراُكتت هميشه صفر است
  .خواهد بود  ۲-۱۱۲ن ديتائي داراي تأثيري برابر چني  hash  باشد، تابع

اي براي بهبود كار اين است كه پس از پردازش هربلوك، يك گردش و يا شيفت حلقوي باندازة يك بيت روي راه ساده
  : توان بصورت زير خلاصه كردروش را مي.   انجام دهيمhashمقدار 

  .دهيد  را برابر صفر قرار hash بيتي -nدر ابتدا مقدار  -۱
 :به روش زير پردازش نمائيدپس از آن متوالياً را  بيتي ديتا -nهر بلوك  -۲
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  . را يك بيت به سمت چپ بچرخانيدhash مقدار جاري -الف
  . نمائيدhash ،XOR بلوك را با مقدار -ب

 .كردن و غلبه بر هر نوع نظمي است كه در ورودي وجود داردتر »تصادفي«اثر اين امر 
الف و ب ۳-۲هاي آورد، ولي وقتي همانند شكليار خوبي براي سنجش صحت ديتا را فراهم مياگرچه روش دوم مع

   براي يك پيام. ارزش استها بيرود، از نظر امنيت داده رمزنگاري شده بهمراه يك پيام متن ساده بكار ميhashيك كُد 
بسادگي پيام مورد نظر جديد را تهيه : كند خلق كردمي را توليد hashداده شده، كار آساني است تا پيام جديدي كه همان كُد 

 مطلوب را ايجاد نمايد به آن اضافه  hash بيتي كه باعث شود تا پيام جديد باضافة بلوك، كُد-nكرده و آنگاه يك بلوك 
  .كنيد

ي شود كاف رمزنگاري ميhash در حالتي كه فقط كُد (RXOR) چرخش يافتهXOR ساده و يا يك XORاگرچه يك 
 دنبال آن رمزنگاري گردند، چنين تابع hashكه هم پيام و هم كُد در صورتي نيست، ولي ممكن است هنوز تصور كنيد كه

تكنيكي كه در ابتدا بتوسط دايرة ملي استانداردهاي آمريكا پيشنهاد . اما بايستي دقت كرد. تواند مفيد واقع شوداي ميساده
 استفاده (CBC)اي رمز قالبي شد و سپس از مُود زنجيره بيتي پيام اعمال مي-۶۴اي ه ساده كه به بلوكXORگرديد از يك 

 بيتي -۶۴هاي اي از بلوكبا داشتن پيامي كه شامل دنباله: توان چنين توصيف كردروش را مي.  تشكيل شده بود،كردمي
X1,X2,…,Xn است، كُد hash آن را بصورت XORريف كرده و كُد ها تع بلوك تمام بلوك- به- بلوكhash  را بعنوان 

  :آخرين بلوك به پيام وصل كنيد
                                        …⊕  XN C  =  XN+1 =  X1  ⊕  X2  ⊕    

  
 بدست Y1,Y2,…,YN+1 رمزنگاري كرده تا پيام رمزنگاري شده CBC را با استفاده از مُود hashسپس تمام پيام بعلاوة كُد 

 قابل hashتواند طوري دستكاري شده كه بتوسط كُد  به چندين راه كه در آنها متن رمزشدة اين پيام مي[JUEN85]. آيد
  داريم) ۲-۹شكل  (CBCبعنوان مثال، برحسب تعريف . كندآشكارسازي نباشد، اشاره مي

  
                                                 X1    =   IV  ⊕  D (K, Y1)   

                                                  Xi    =   Yi-1⊕  D (K, Yi)    
                                               XN+1 =  YN ⊕ D (K, YN+1)  

   
  •        •         • 2بيت  1بيت  

 
 nبيت 

 b11 b21  bn1 1بلوك 

 b12 b22  bn2 2بلوك 
 • 

 
  •  
 
•  
 

•  
 
•  
  
•  
 

• 
 
• 
 
• 
 

     •   
  

     •   
  

     •     
 

 m b1m b2m   bnmبلوك 

 Hash C1 C2  Cn  كُد
 

   بيت- به-  بيتXOR استفاده از ا ساده بhashتابع     ۳- ۳شكل                                  

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



    ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ       سنجي پيام عمومي و اعتبار-رمزنگاري كليد

 

٨١

  :است  hash كُد XN+1اما 
                                                                                   XN+1 = X1 ⊕ X2 ⊕ …⊕ XN    

               = [IV ⊕ D (K, Y1)] ⊕ [Y1 ⊕ D (K, Y2)] ⊕ …⊕ [YN-1 ⊕ D (K, YN)]   
 

هاي متن رمزشده تحت هر جايگشتي  بلوكرگيريم كه اگ نمود، نتيجه ميXORتوان با هر نظمي چون عبارات جملة قبل را مي
   .تغيير نخواهد كرد  hash، كُد قرار گيرند

  
  SHA-1ساز امن تابع درهم

  بتوسط انستيتوي ملي استانداردها و تكنولوژي آمريكا Secure Hash Algorithm (SHA)ساز امن  درهمالگوريتم
(NIST) توليد و بعنوان يك استاندارد فدرال پردازش اطلاعات (FIPS 180) نگري نسخة باز.  منتشر گرديد۱۹۹۳ در سال

  همچنين در SHA-1 .شود ياد ميSHA-1 منتشر شد و معمولاً از آن با نام ۱۹۹۵ در سال FIPS 180-1شدة آن بعنوان 
RFC 3174 تعريف شده است كه عموماً شامل همان تعاريف  FIPS 180-1 بوده ولي يك كُد به زبان C نيز به آن اضافه 

   . شده است
SHA-1 يك اندازة hash ۲۰۰۲در سال . كندبيت ايجاد مي ۱۶۰ با طول ،NIST ،يك نسخة جديد از استاندارد 
FIPS 180-2 را توليد كرد كه سه نسخة جديد از SHAبيت براي اندازة ۵۱۲ و ۳۸۴، ۲۵۶ هاي با طول  hash را تعريف 

يد همان هاي جداين نسخه). ۳-۱جدول (شوند  خوانده ميSHA-512 و SHA-256 ،SHA-384  توابعناي. كرده است
، ۲۰۰۵در سال . كنند استفاده ميSHA-1 و عمليات منطقي باينري ايپيمانهساختار زيربنائي را داشته و از همان حساب 

NISTقصد خود نسبت به كنارگذاشتن SHA-1هاي  و اتكاء بر ساير نسخهSHA كمي بعد از .  را اعلام كرد۲۰۱۰ تا سال
 كه داراي اندازة كردتوان دو پيام را پيدا  عمليات مي۲۶۹ كرد كه درآن با استفاده ازاي را توصيف آن، يك تيم تحقيقاتي حمله

hashشد براي پيداكردن يك تصادم در  عملياتي است كه تصور مي۲۸۰اين تعداد عمليات بسيار كمتر از .  يكسان باشند
SHA-1است  لازم [WANG05]. دهد كه گذر به ساير نسخ نشان مي  اين نتيجهSHAتر صورت پذيرد بايستي سريع.  

الگوريتم بعنوان ورودي . اندها كاملاً مشابه اين نسخهساير نسخه. دهيم را ارائه ميSHA-512در اين بخش توصيفي از 
   هايودي در بلوكرو. كند بيتي را توليد مي-۵۱۲ را گرفته و يك چكيدة پيام ۲۱۲۸يك پيام با ماكزيمم طول كمتر از 

پردازش  .دهد پردازش كامل يك پيام براي توليد يك چكيده را نشان مي۳-۴شكل . گيردمورد پردازش قرار مي بيتي -۱۰۲۴
  :هاي زير استشامل قدم
  
   SHA   مقايسة پارامترهاي  ۳-۱جدول 

SHA-512 SHA-384 SHA-256 SHA-1  
 اندازة چكيدة پيام 160 256 384 512

M2128 M2128 M264 M264 اندازة پيام 
 

 اندازة بلوك 512 512 1024 1024
 اندازة كلمه 32 32 64 64
ها قدمدتعدا 80 64 80 80  

 امنيت 80 128 192 256
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شوند كه هاي پيام اضافه مي لائي طوري به بيتهايبيت.  را به پيام وصل كنيد(padding)هاي لائي بيت: قدم اول •
د حتي اگر پيام خود داراي طول نگردهاي لائي هميشه به پيام اضافه ميبيت. گردد modulo 1024 896طول آن 

 و بدنبال آن تعداد لازم 1لائي شامل يك بيت .  خواهد بود۰۲۴,۱تا   ۱ هاي لائي بينبنابراين تعداد بيت. مطلوب باشد
  .  است 0هاي بيت

اين بلوك بصورت يك عدد . شودنتهاي پيام وصل مي بيتي به ا-۱۲۸يك بلوك . طول پيام را وصل كنيد: قدم دوم •
قبل از اضافه (بوده و شامل طول پيام اوليه ) شودترين بايت در ابتدا واقع ميبا ارزش( بيتي بدون علامت -۱۲۸صحيح 
  . است) شدن
   يام  پ۳-۴در شكل .  بيت است۰۲۴,۱دهد كه طول آن مضرب صحيحي از  پيامي را بدست مي،اجراي دو قدم اول  

       كه طول كلي پيام نشان داده شده بطوري M1, M2 ,...,MN بيتي  ۰۲۴,۱هاي يافته بصورت يك دنباله از بلوكتوسعه
   . بيت است× N  1024يافتهتوسعه

بيتي براي نگهداري مقادير مياني و  -۵۱۲يك حافظة موقت .  را با مقادير اوليه پركنيدhashحافظة : قدم سوم •
 نشان (a, b, c, d, e, f, g, h) بيتي -۶۴ رجيستر ۸تواند بصورت اين حافظة موقت مي. رودبكار مي  hashابع انتهائي ت
  :شوندپر مي) بصورت هكزادسيمال(بيتي زير  -۶۴ هاي موقت در ابتدا با اعداد صحيححافظه اين. داده شود

                        a  = 6A09E667F3BCC908                     e = 510E527FADE682D1   

                   b = BB67AE8584CAA73B                    f = 9B05688C2B3E6C1F       

                       g = 1F83D9ABFB41BD6B                      c = 3C6EF372FE94F82B   

                        d = A54FF53A5F1D36F1                       h = 5BE0CDI9137E2179   

            M1                        M2 

 

1024 bits 

1024  

L bits 
N × 1024  bits

SHA-1   استفاده   توليد چكيدة پيام با۳- ۴شكل

• • • 

L 0-100 پيام

128 bits

1024 bits 1024 bits 
            MN      

1024

F + F +
IV= H0 

512 H1 H2

1024  

F + 
HN = 
hash 
code 

• • • 

+ = word-by-word addition mod  264 
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) ترينچپ (ترينمحل پائين در ،ترين بايت يك كلمهشوند كه در آن با اهميت ذخيره ميbig-endianاين مقادير با فرم 
  .اندجذر اولين هشت عدد اول بدست آمده هاي اعشاريبخش  بيت اول۶۴كلمات با انتخاب اين. گيرد بايت قرارميآدرس

 كه استمدولي  الگوريتمقلب . پردازش كنيد) ايكلمه-۱۲۸(بيتي  -۱۰۲۴هاي پيام را در بلوك :قدم چهارم •
   . رسم شده است۳-۵درشكل  منطق عمل. شده است نشان داده Fبا  ۳-۴شكل اين مدول در. ور پردازش استدُ ۸۰شامل

روز ه و محتويات حافظة موقت را ب حافظه موقت را گرفته abcdefghبيتي  -۵۱۲ يك بلوك ،ور بعنوان وروديهر دُ
        از يك اندازةtاست هر دور   Hi-1 مياني hash بعنوان ورودي اولين دُور، حافظة موقت داراي اندازة .آورددرمي
 هر دُور همچنين از يك . مشتق شده است(Mi) بيتي در حال پردازش -۱۰۲۴كند كه از بلوك  استفاده ميWt بيتي -۶۴

 بيت ۶۴ اين كلمات اولين . دُور است ۸۰ نمايش دهندة يكي از t ≤ 79 ≥ 0  استفاده كرده كه درآن Kt ثابت جمع شونده
كنند كه  بيتي را ايجاد مي-۶۴ها يك الگوي تصادفي ابتثباشند هاي اعشاري ريشة سوم اولين هشت عدد اول ميبخش

  .قاعدتاً هرگونه نظم در ديتاي ورودي را از بين خواهد برد
كلمة  ۸ هريك ازبراي جمع .  را توليد كندHi اضافه شده تا (Hi-1)ور  به ورودي اولين دُدُورخروجي هشتادمين 

  .شود انجام ميmodulo 264 جداگانه و بصورت Hi-1موجود در حافظة موقت با هر كلمة نظير در 
     امين مرحله چكيدة Nبيتي پردازش گرديد، خروجي  -۱۰۲۴ بلوك  N بعدازاينكه تمام. وجيرخ: قدم پنجم •

  . دهدام را تشكيل مي بيتي پي-۵۱۲
تكرار . هاي ورودي است  تابعي از تمام بيتhash داراي اين خاصيت است كه هر بيت كُد SHA-512الگوريتم 

 دو پيامي كه بصورت تصادفي هيعني غيرمحتمل است ك. اندكند كه بخوبي مخلوط شده نتايجي را توليد ميFپيچيدة تابع اصلي 
اي در مگر ضعف پنهان شده.   يكسان باشندhashاي از خود نشان دهند، داراي همان كُد  مشابهاند، حتي اگر نظمانتخاب شده
SHA-512 وجود داشته باشد كه تا كنون هويدا نشده باشد والا مسألة رسيدن به دو پيامي كه داراي چكيدة يكساني باشند 

  . عمليات دارد۲۵۱۲يامي با يك چكيدة داده شده، نياز به به همين ترتيب مورد پيداكردن پ.  دارد۲۲۵۶نياز به عملياتي با حجم
 ساز امنساير توابع درهم

اند كه از يك ساختار   ساز امن تمايلي نداشتهگونه كه در مورد رمزهاي قالبي متقارن نيز چنين بود، طراحان توابع درهمهمان
همة رمزهاي قالبي پس از آن نيز تلويحاً از طراحي .  بناشده استFeistel بر مبناي رمز DES. به اثبات رسيده عدول نمايند

Feistelتوان طوري تغيير داد كه در برابر تهديدهاي كشف رمزي كه جديداً كشف اند، زيرا اين طراحي را مي تبعيت كرده
نگراني وجود داشت شد، اين اگر بجاي آن از يك طراحي كاملاً نو براي يك رمز قالبي متقارن استفاده مي. شده نيز مقاوم گردد
ساز بدليل مشابه، بيشتر توابع درهم. نشده بود را بگشايد هاي حملة جديدي كه تا كنون نسبت به آن فكركه ساختار جديد راه

در ابتدا بتوسط  ساز تكرارشونده خوانده شده و كه تابع درهم۳-۴جديد و مهم نيز از همان ساختار اساسي شكل 
Merkle[MERK79,MERK89]محرك اين ساختار تكرارشونده از مشاهدات . كنندنهاد شده است تبعيت مي پيش

Merkle[MERK89] و Damgard[DAMG89]تابع گيرد كه اگر تابع مربوط به يك بلوك منفرد، كه  سرچشمه مي
صيت را خواهد شده و تكرارشدة آن هم، همان خاشود، در مقابل تصادم مقاوم باشد، نتيجة تابع درهم خوانده ميسازيفشرده
مسألة طراحي . برد طول بكار ساز امن، براي عمل روي پيامي با هرتوان براي توليد يك تابع درهمبنابراين ساختار را مي. داشت

 هائي با طول ثابت كار ساز مقاوم در مقابل تصادم كه روي وروديساز امن به مسألة طراحي يك تابع فشردهيك تابع درهم
هاي جديدتر تنها ساختار را پالايش كرده و  روش مطمئني است و طرح،ثابت شده است كه اين برخورد. ددگر برمي،كنندمي

  . اندبه طول كُد افزوده
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  . اندازيماند، مي  پذيرش تجاري يافتهSHAساز امن ديگر، كه علاوه بر در اين بخش نگاهي به دو تابع درهم

  
  MD5  چكيدة پيامالگوريتم

    تا چندين سال قبل كه هنوز. طراحي گرديدRon Rivest بتوسط MD5 (RFC 1321) چكيدة پيام الگوريتم
 الگوريتم. سازي امن بود درهمالگوريتمترين  پراستفادهMD5هاي مربوط به حملة همه جانبه و كشف رمز جدي نبود، نگراني

 ورودي .كندبيتي از پيام را توليد مي -۱۲۸ بعنوان خروجي يك چكيدة  يك پيام با طول اختياري را پذيرفته و،بعنوان ورودي
 .گيرد بيتي مورد پردازش قرار مي-۵۱۲هاي بصورت بلوك

Round 0 

64

   بيتي - ۱۰۲۴  يك بلوكSHA-512   پردازش۳-۵شكل   

message 
schedule 

Mi 

a    b    c    d     e     f    g    h  
W0 K0 

Hi-1 

Round t 

a    b    c    d     e     f    g    h  
Kt Wt 

W79 
Round 79 

a    b    c    d     e     f    g    h  
K79 

+ + + + + + + +

Hi 

...

...
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وان نشان تمي. بيتي نيز زير سؤال رفته است -۱۲۸گرها افزايش يافته است، امنيت يك كُد همينطور كه سرعت پردازش
كه پيچيدگي ليا عمليات قرار داشته در ح۲۶۴ كه داراي يك چكيده باشند در مرزدادكه پيچيدگي رسيدن به دو پيام متفاوت

علاوه برآن . رقم قبلي براي امنيت خيلي كوچك است.  عمليات است۲۱۲۸د نظر در حد رپيداكردن يك پيام با يك چكيدة مو
دهد ا نشان مي در مقابل كشف رمز ر MD5پذيريكه آسيب  رمز صورت پذيرفته استشكستنعمليات  تعدادي

[BERS92,BOER93,DOBB96].  
  

Whirlpool 
Whirlpool [BARR03,STAL06b]بتوسط  Vincent Rijmen الگوريتماهل بلژيك و سهيم در اختراع  

Rijndael )  الگوريتمي كه بعنوان استاندارد پيشرفتة رمزنگاريAESو )  پذيرفته شدPaulo Barreto كه يك رمزنگار 
د                       ــورد تأئيــازي است كه مــسع درهمــي از تنها دو تابــ يكWhirlpool. ده استــشراحي ــبرزيلي است ط

(New European Schemes for Signatures, Integrity, and Encryption) NESSIEباشد مي [PREN02] .
از توابع نيرومند و متنوع رمزنگاري است كه شامل يك تلاش اتحادية اروپا براي فراهم كردن يك مجموعه   NESSIEپروژة 

  .باشدساز و كُدهاي اعتبارسنجي پيام ميمتقارن، توابع درهماي، رمزهاي رمزهاي قالبي، رمزهاي دنباله
Whirlpoolسازي قرار دارد بر مبناي استفاده از يك رمزقالبي براي تابع فشرده .Whirpool از يك رمز قالبي 

  طراحي شده است و غيرمحتمل است كه هرگز بعنوان يك تابع hashكه بطور اخص براي استفاده در تابع كند استفاده مي
 ولي با AESوري اند از يك رمز قالبي با امنيت و بهرهخواستهعلت اين امر اين است كه طراحان مي. رمزنگاري تنها بكار رود

 است كه Wتوليد رمز قالبي  نتيجة اين كار. استفاده كنند اهم نمايد، را فرSHA-512اي برابر  كه امنيت بالقوهhashيك طول 
   . بيت است۵۱۲كند ولي اندازة بلوك و اندازة كليد آن  داشته و از همان توابع ابتدائي استفاده ميAESساختاري مشابه 

 را ي بيت-۵۱۲يدة پيام چكيك  بيت را قبول كرده و ۲۲۵۶الگوريتم بعنوان ورودي يك پيام با ماكزيمم طول كمتر از 
  گردد بيتي پردازش مي-۵۱۲هاي ورودي در بلوك. كندتوليد مي
  

HMAC  
     . وجود داشته استSHA-1 رمزي همانند hash از يك كُد MACاي به توليد يك هاي اخير تمايل فزايندهدر سال
  :اندهاي اين علاقه چنين بودهمحرك

  
 .شوند اجرا ميDESهاي رمزنگاري متقارن مثل الگوريتمز اتر معمولاً سريع  hash  رمزيتوابع •
 .انداي در دسترسبصورت گسترده  hashاي توابع كُدهاي كتابخانه •

  
تواند مستقيماً براي بنابراين نمي طراحي نشده است و MAC براي استفاده بصورت SHA-1ساز مثل يك تابع درهم

ي در يك پيشنهادهاي متعددي براي بكارگرفتن يك كليد سرّ. ي نيستسرّن منظور بكار رود، زيرا متكي به يك كليد اي
 HMAC [BELL96a,BELL96b]روشي كه بيشترين پذيرش را داشته است . سازي موجود داده شده است درهمالگوريتم

از .  شده است پذيرفتهIP منتشرشده و بعنوان يك انتخاب قطعي براي امنيت RFC 2104 تحت عنوان HMAC. است
HMACهاي اينترنت ديگري چون امنيت لاية حمل و نقل  همچنين در پروتكل)TLS كه بزودي جايگزين SSLخواهد شد  (

  .شود استفاده مي(SET)و اسناد امن الكترونيك 
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٨٦

  HMACاهداف طراحي 

RFC 2104 اهداف طراحي زير براي HMACرا ليست كرده است :  
افزاري خوب عمل كرده و براي الخصوص توابعي كه از نظر نرمد، عليكن موجود بدون تغييرات استفاده hashاز توابع  •

 .آنها برنامة آزاد و فراهم وجود دارد
تري پيدا شده و يا مورد نياز واقع شوند، آن توابع بتوانند جايگزين تابع  امنhashاجازه دهد تا در صورتي كه توابع  •

hash  موجود در آن گردند. 
 .اي يابد بدون اينكه كيفيت آن تنزل قابل ملاحظه، را حفظ كردهhashبع بتواند عملكرد اولية تا •
 .اي مورد استفاده قرار دهدبتواند كليدها را به روش ساده •
 . ارائه دهدhashبر اساس فرضيات معقول نسبت به تابع  ، از قدرت مكانيسم اعتبارسنجيفهميقابل رمزنگاري تحليل •

            ساز بصورت يك با تابع درهمHMAC.  داراي اهميت استHMACاولين دو هدف در مورد پذيرش 
تواند بصورت يك مدول  ميhashاول اينكه يك فرم اجرائي از يك تابع . اين امر دو حسن دارد. كندبرخورد مي» جعبة سياه«

تواند بدون دست  از قبل آماده بوده و ميHMACدر اين صورت بخش عمدة كُد برنامة .  بكار رودHMACاجرائي در 
 را عوض كنيم، تنها كار HMAC در يك اجراي hashيك تابع ثانياً اگر روزي بخواهيم تا  .مورد استفاده قرار گيردخوردن 

توان در صورتي كه اين كار را مي.  جاري را برداشته و مدول جديد را جايگزين آن نمائيمhashلازم اين است كه مدول تابع 
 به مخاطره افتد، HMAC موجود در hash تر اينكه اگر امنيت تابعمهم. ورد نياز باشد انجام دادتري م سريعhashتابع 

  .تر جبران نمودامن  hash آن با يك تابع hashتوان با جايگزين كردن تابع مي  را بسادگيHMACامنيت 
سازي ده مبتني بر درهمهاي پيشهادش بر ساير روشHMACآخرين هدف طراحي در ليست قبل در واقع مزيت عمدة 

 بعداً در اين .هاي رمزنگاري معقولي باشد دروني آن داراي توانhashرتي امن خواهد بود كه تابع و در صHMAC. بوده است
  .كنيم را بررسي ميHMAC ولي فعلاً ساختار ،گرديم نكته برمينبخش به اي

  
  HMAC الگوريتم

 :كنيمهاي زير را تعريف ميواژه. دهد را نشان ميHMACعمليات  ۳-۶شكل 

       H =  تابعhash لحاظ شده در HAMC)  مثلSHA-1(  
       M =  پيام ورودي بهHMAC) هاي لائي مشخص شده در تابع شامل بيتhash(  

Yi           =بلوك i ام  M  0 ≤ i ≤ (L-1)  
        L = ها در تعداد بلوكM   
        b = وكها در يك بلتعداد بيت  

        n =  طول كُدhashساز توليدشده بتوسط تابع درهم  
        K= ّاگر طول كليد از . يكليد سرb بزرگتر است، كليد وارد تابع hash شده تا يك كليد n- بيتي توليد شود. 

  . استnطول توصيه شده براي كليد بزرگتر و يا مساوي 
K+           =Kتر شده تا طول آن به  سمت چپ آن طويل كه بتوسط قراردادن صفرهائي درbبيت برسد .  
ipad          =00110110 )  كه )  هكزادسيمال 36معادلb/8بار تكرار شده است .  
opad       =  01011100 )  5معادلC كه )  هكزادسيمالb/8بار تكرار شده است .  
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  :ان دادتوان بصورت زير نش را ميHMACبا اين تعاريف 

HMAC (K, M) = H[(K+ ⊕ opad ) || H[(K+ ⊕ ipad) || M]]                                
  :شودكه با كلمات چنين مي

 بيت ۱۶۰ داراي طول Kمثلاً اگر ( حاصل شود + K بيتي -b اضافه كنيد تا يك دنبالة Kصفرهائي را به سمت چپ  -۱
  ).شود كامل مي0 بايت ۴۴ با K  باشد، آنگاه  = ۵۱۲bبوده و

۲- K +بيت با - به- را بيت ipad بصورت  XOR درآورده تا بلوك b- بيتي Siحاصل شود . 
۳- M را به Si كنيد) ايجمع رشته( وصل. 
۴- Hرا به دنبالة توليدشده در قدم سوم اعمال نمائيد . 

۵- K+ را با opad ،XOR نموده تا بلوك b- بيتي Soحاصل شود . 
 .كنيد) ايجمع رشته( وصل So   قدم چهارم را بهhashنتيجة  -۶
۷- Hد را به دنبالة توليدشده در قدم ششم اعمال كرده و نتيجه را خارج سازي. 

Hash 

Hash 

⊕ 

⊕ 

Y0 Y1 YL-1 Si 

S0 

opad 

pad to b bits 

IV 

IV 

K + 

n bits

n bits

n bits

b bits

n bits

b bits b bits b bits 

HMAC(K, M) 

H(Si || M) 

ipad K + 

 HMAC    ساختار۳-۶شكل 

•       •      • 
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 opad كردن با XORبطريق مشابه، . شود ميKهاي  باعث عوض شدن نيمي از بيتipad با XORتوجه شود كه 
از الگوريتم      So و Si واقع با عبوردادن در. شودهاي متفاوت ديگري مي در موقعيتKهاي باعث تعويض نيمي از بيت

  . ايم  توليد كردهKتصادفي دو كليد از سازي، بطور شبهدرهم
 HMAC.  درون آن باشد hash بايستي تقريباً برابر زمان اجراي تابع HMACهاي طولاني، زمان اجراي براي پيام
  ). شود دروني حاصل مي hashو بلوكي كه از  So  وSi براي ( درون خود را در بردارد hashسه اجراي تابع 

  
   عمومي- رمزنگاري كليداصول     ۳-۳   

  
 عمومي قرار دارد كه در اعتبارسنجي پيام و توزيع كليد مورد استفاده -، رمزنگاري كليدمتقارندر رديف اهميت رمزنگاري 

         و سپس نگاهي ابتدائي به مقولة توزيع كليد عمومي انداخته -در اين بخش ابتدا نگاهي به مفهوم رمزنگاري كليد. است
در . كند را بررسي ميDiffie-Hellman و RSAهاي كليد عمومي يعني الگوريتمترين  دوقلم از مهم۳-۴بخش . اندازيممي

  .كنيمهاي ديجيتال را معرفي ميءامضا  ۳-۵بخش 
  

   عمومي-ساختار رمزنگاري كليد
، [DIFF76]عموم قرار گرفت درمعرض۱۹۷۶ درسالHellman و Diffieي اولين بار بتوسطكه برا  عمومي-كليد رمزنگاري

 عمومي بجاي اينكه شامل -كليد هايالگوريتماز يك ديد، . اولين جهش انقلابي واقعي در رمزنگاري در طول هزاران سال است
  عمومي بر خلاف رمزنگاري-كه رمزنگاري كليدنتر ايمهم. اندها باشند، مبتني بر توابع رياضياي بر روي بيتعمليات ساده

    استفاده از دو كليد نتايج. كند شامل استفاده از دو كليد مجزا بوده و نامتقارن است از يك كليد استفاده ميا كه تنهتيسنّ
  .آوردبارميه اي در زمينة محرمانگي، توزيع كليد و اعتبارسنجي بالعادهفوق

يكي .  عمومي اشاره كنيم-ويم، بايستي در ابتدا به چندين اشتباه معمول در مورد رمزنگاري كليدكه جلوتر بر قبل از اين
در واقع امنيت هر روش .  استتيسنّتر از رمزنگاري  عمومي در مقابل شكستن رمز امن-شود رمزنگاري كليدكه گفته مياين

از نظر اصولي هيچ چيز در مورد . اي شكستن رمز داردكار محاسباتي لازم بر) ۲(طول كليد و ) ۱ (:رمزنگاري بستگي به
.  عمومي وجود ندارد كه يكي را نسبت به ديگري در مقابل شكستن رمز ارجحيت دهد- و يا رمزنگاري كليدسنّتيرمزنگاري 

 بدر كرده  را از ميدانسنّتيكنند كه رمزنگاري  عمومي را يك تكنيك عام تصور مي-اشتباه دوم اين است كه رمزنگاري كليد
بيني احتمالي در مورد زمان  عمومي موجود، هيچ پيش-هاي رمزنگاري كليدبرعكس، بعلت سربارة محاسباتي روش. است

 توزيع كليد ، عمومي-بالاخره اين احساس وجود دارد كه در استفاده از رمزنگاري كليد. توان كرد نميسنّتيواگذاري رمزنگاري 
واقعيت اين است كه . اي است وجود دارد، كار سادهسنّتيي كه در مراكز توزيع كليد رمزنگاري ادر مقايسه با عمليات پيچيده

تر هاي امر نه سادهدر اين رمزنگاري جديد هم نوعي پروتكل كه معمولاً شامل يك عامل مركزي است مورد نياز بوده و روش
  .روندي بكار م سنّتيورتر از آنهائي هستند كه براي رمزنگاريو نه بهره

  ):الف۳-۷شكل (  عمومي داراي شش جزء است-يك روش رمزنگاري كليد
  

 .شود داده ميالگوريتم و يا ديتائي است كه به ورودي خوانااين پيام : متن ساده •
 .دهدهاي مختلفي را روي ديتا انجام مي تبديل، رمزنگاريالگوريتم:  رمزنگاريالگوريتم •

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



    ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ       سنجي پيام عمومي و اعتبار-رمزنگاري كليد

 

٨٩

استفاده يكي براي رمزنگاري  ازشوند كه اگر كليد است كه طوري انتخاب مييك جفت : كليد عمومي و كليد خصوصي •
شده بتوسط الگوريتم رمزنگاري، وابسته به هاي واقعي انجامتبديل. ، از ديگري براي رمزگشائي استفاده خواهد شدشود

 .كليد عمومي و يا كليد خصوصي است كه در ورودي از آن استفاده شده است
. اين پيام بستگي به متن ساده و كليد دارد. شوداي است كه بعنوان خروجي توليد ميريخته پيام درهماين: متن رمزشده •

 .براي يك پيام واحد، دو كليد مختلف دو متن رمزشدة مختلف ايجاد خواهند كرد
 . كندد مياين الگوريتم متن رمزشده و كليد ذيربط را پذيرفته و متن سادة اوليه را تولي:  رمزگشائيالگوريتم •

توانند آن را بكار گيرند شده بوده و ميآيد، از بين دو كليد، كليد عمومي براي همه شناختههمانطور كه از نام آن برمي
 عمومي با مصرف عام، متكي -يك الگوريتم رمزنگاري كليد. كه كليد خصوصي تنها براي صاحب آن شناخته شده استدر حالي

  . يك كليد متفاوت ولي مرتبط براي رمزگشائي استبر يك كليد براي رمزنگاري و
  
  

 

 

 

 متن سادة متن رمزشدة انتقال يافته  
 ورودي

 الگوريتم رمزنگاري
( RSA مثل (   

 الگوريتم رمزگشائي
)نگاريعكس الگوريتم رمز(  

  
 Alice      PUa عموميكليد Alice       PRa خصوصيكليد 

 رمزنگاري)الف(

 متن رمزشدة انتقال يافته
 متن سادة  

 متن سادة  ورودي
 خروجي

 الگوريتم رمزگشائي
)عكس الگوريتم رمزنگاري(  

 الگوريتم رمزنگاري
 ( RSA  )مثل  

 اعتبارسنجي)ب(

 PRb      Bob خصوصي كليد

   عمومي- كليد   رمزنگاري۳-۷شكل

=

= 
 Bob        PUb   ميعموكليد 

JOY 

Mike Ted 
Alice 

Bob 
Ted Mike 

JOY 

 دسته كليد

 Alice عمومي

 دسته كليد

 Bob عمومي

X 

X 

Y=E[PUa , X]   

Y=E[PRb , X] 

X= 
D[PRa , Y] 

 متن سادة
 خروجي

X= 
D[PUb , Y] 
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  :هاي اصلي اجراي روش بقرار زيراندقدم

  .كندها بكار خواهد رفت را توليد ميهر كاربر يك زوج كليد كه براي رمزنگاري و رمزگشائي پيام -۱ 
اين همان كليد  . دهدا فايل قابل دسترس ديگر قرار ميهر كاربر يكي از دو كليد را در يك مخزن عمومي و ي -۲

دهد، هر كاربر الف نشان مي۳-۷طور كه شكل همان. كليد نظير آن مخفي نگاه داشته خواهد شد. عمومي است
  .اي از كليدهاي عمومي كه از ديگران گرفته است را در اختيار داردمجموعه

 رمزنگاري Alice پيام را با استفاده از كليد عمومي Bob بفرستد، Alice بخواهد يك پيام خصوصي براي Bob اگر -۳
 . خواهد كرد

هيچ گيرندة ديگري . كند پيام را دريافت نمود، او پيام را با استفاده از كليد خصوصي خود رمزگشائي ميAlice وقتي -۴
 ست مطلع اAlice از كليد خصوصي Aliceتواند پيام را رمزگشائي كند زيرا تنها نمي

  
هر كنندگان به كليدهاي عمومي دسترسي دارند و كليدهاي خصوصي بطور محلي و بتوسط ، تمام شركتروشيدر چنين 

     تا زماني كه يك كاربر از كليد خصوصي خود محافظت. شود و بنابراين لازم نيست تا توزيع شوندكننده توليد ميشركت
تواند كليد خصوصي خود را عوض كرده و كليد عمومي  يك كاربر مي،هرزمان در. نمايد، ارتباطات ورودي امن خواهند بودمي

  . آن را براي جايگزيني كليد قبلي به اطلاع عموم برساندمرتبط با
 عمومي بكار -دو كليدي كه در رمزنگاري كليد. گويندمي يكليد سرّ را معمولاً متقارنشده در رمزنگاري كليد استفاده

جهت آن  شود ولي از ايني نگاه داشته ميكليد خصوصي بدون استثناء سرّ. نامند ميكليد خصوصي و كليد عموميرود را مي
  . اشتباه نشودسنّتيگويند كه با رمزنگاري  مي،ي و نه كليد سرّ،را كليد خصوصي

  
   عمومي -هاي رمزنگاري كليدسيستمبراي ي ئكاربردها
 عمومي كه ممكن است باعث گمراهي -هاي رمزنگاري كليدهاي سيستمجنبهكه جلوتر برويم، لازم است يكي از قبل از اين

 رمزنگاري با دو كليد كه يكي از آنها خصوصي الگوريتم عمومي با استفاده از يك نوع -هاي كليدسيستم. را روشن نمائيمشود 
 چيست، فرستنده يا از كليد بر حسب اينكه نوع كاربرد. گردد مشخص مي، استمومنگاه داشته شده و ديگري در دسترس ع

در مفهوم وسيع، . كند و يا از كليد عمومي گيرنده و يا از هردو كليد براي انجام نوعي عمل رمزنگاري استفاده ميخودخصوصي 
  :توانيم به سه دسته تقسيم كنيم عمومي را مي-هاي رمزنگاري كليدموارد استفاده از سيستم

  .آورديام را با كليد عمومي گيرنده به رمز درميفرستنده يك پ: رمزگشائي/ رمزنگاري •
 رمزنگاري الگوريتمامضاء با اعمال يك . كند مي»امضاء «فرستنده يك پيام را با كليد خصوصي خود:  ديجيتالءامضا •

  .شودبه پيام و يا به بلوك كوچكي از ديتا كه تابعي از پيام است انجام مي
مختلف كه شامل كليد يا  روش چندين. كننديد اجلاس همكاري مييك كلدوطرف براي مبادلة : مبادلة كليد •

  .كليدهاي خصوصي يكي از طرفين و يا هردوي آنهاست وجود دارد

. خورنددرد مي كه برخي ديگر تنها براي يك يا دو كاربرد بهند در حاليا مناسببردها براي هرسه كارالگوريتمبعضي از 
 هستند را Diffie Hellman  و RSAهاي مورد بحث در اين فصل يعني الگوريتميت  كاربردهائي كه مورد حما۳-۲جدول 

 بيضوي نيز هست كه بعداً در همين خَم و رمزنگاري (DSS) ديجيتال ءجدول همچنين شامل استاندارد امضا. دهدنشان مي
  .فصل به آنها اشاره خواهد شد
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  ي عموم-هاي رمزنگاري كليد   كاربردهاي سيستم۳-۲جدول 

  مبادلة كليد   ديجيتالءامضا  رمزگشائي/ رمزنگاري  الگوريتم
RSA بلي  بلي  بلي  

Diffie-Hellman  بلي  خير  خير  
DSS  خير  بلي  خير  

Elliptic Curve  بلي  بلي  بلي  

   عمومي-هاي رمزنگاري كليدلازمه
تبط بنا نهاده ر بر مبناي دو كليد م رمزنگاري است كهالگوريتم وابسته به يك  ۳-۷شده در شكل دادهسيستم رمزنگاري نشان

ي وجود الگوريتمكه واقعاً چنين كه نشان دهند  چنين سيستمي را مفروض دانسته و بدون اينHellman و  Diffie.شده است
  :[DIFF76]اندهائي بايد داشته باشند را چنين بيان كردهالگوريتمدارد، شرايطي كه چنين 

  .توليد كند) PRb و كليد خصوصي PUbكليد عمومي ( است تا يك زوج كليد  سادهBاز نظر محاسباتي براي طرف  -۱
 متن ،(M) ساده است تا با دانستن كليد عمومي و پيامي كه بايد رمزنگاري شودAاز نظر محاسباتي براي فرستندة  -۲

 .رمزشدة نظير را توليدكند
                                                          C = E (PUb, M )   

 : ساده است تا متن رمزشدة نتيجه را با استفاده از كليد خصوصي رمزگشائي نمايدBراي گيرندة باز نظر محاسباتي  -۳
  

                                     M = D (PRb, C ) = D [PRb, E (PUb, M)]   
 
 . را بدست آوردPRb، كليد خصوصي PUbاز نظر محاسباتي براي يك دشمن ميسر نيست كه با داشتن كليد عمومي  -۴
 M، پيام اولية C و يك متن رمزشده PUbاز نظر محاسباتي براي يك دشمن ميسر نيست كه با داشتن كليد عمومي  -۵

 .را استخراج نمايد
  :توانيم شرط مشخصي را كه اگرچه مفيد است ولي براي كاربردهاي كليد عمومي لازم نيست اضافه نمائيممي   

 .رود و از كليد ديگر براي رمزگشائي استفاده خواهد شد تواند براي رمزنگاري بكاركليد مربوط ميهريك از دو  -۶
 

                              M = D [PUb, E (PRb, M)] = D [PRb, E (PUb, M)]     
  
 

   عمومي-هاي رمزنگاري كليدالگوريتم     ۴-۳   
 
 

دوي آنها را  ما در اين بخش هر.  هستندDiffie- Hellman و RSA عمومي، -هاي كليدالگوريتمترين دو مورد از پراستفاده
  .  ديگر را نيز بطور مختصر معرفي خواهيم كردالگوريتمبررسي نموده و دو 
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  RSA عمومي - رمزنگاري كليدلگوريتما

 در Len Adleman و Ron Rivest،Adi Shamir بتوسط ۱۹۷۷ در سال  است كه عمومي-هاي كليديكي از اولين روش
      آن زمان بعنوان  ازRSAروش . [RIVE78] منتشر گرديد۱۹۷۸ شكل گرفت و براي اولين بار در MITدانشگاه 
 يك رمز قالبي است كه درآن RSA.  عمومي در اوج قرارداشته است-ترين و پركاربردترين روش رمزنگاري كليدشدهپذيرفته

  .باشندمي  n  مقداري ازبراي  n-1 تا 0حي بين متن ساده و متن رمزشده اعداد صحي
  :، رمزنگاري و رمزگشائي بشكل زير استC  و بلوك متن رمزشدةMبراي بلوك متن سادة 

  
                                                             C = M e mod n    

            M = C d mod n =( M e)d mod n = M ed mod n   
  
 الگوريتماين يك  .داند را ميd مطلع بوده ولي فقط گيرنده اندازة e و nم گيرنده و هم فرستنده بايستي از مقادير ه

 براي الگوريتمكه اين براي اين.  است PR = {d,n} و كليد خصوصيPU = {e,n} عمومي با كليد عمومي -رمزنگاري كليد
  : زير بايستي برآورده شوندبخش باشد، نيازهاي عمومي رضايت-رمزنگاري كليد

  
  .  باشد M< n،M ed = M mod n را طوري پيدا نمود كه براي جميع مقادير n، و e ،d بايستي ممكن باشد مقدار -۱
  .نسبتاً آسان باشد  M <  n براي جميع مقادير C d و M eمحاسبة  - ۲
  .باشدمقدور ن  d، تعيينn و eبا داشتن  - ۳

  .قابل حصول استn   و eنياز سوم براي مقادير بزرگ . شوندرآورده ميدو نياز اول به سهولت ب

محاسبه   n  انتخاب و حاصلضرب آنها  q و pدر ابتدا دو عدد اول .  را خلاصه كرده استRSA الگوريتم ۳-۸شكل 
ناميده شده و  Euler تابعنياز داريم كه   φ (n)سپس به كميت .  رمزنگاري و رمزگشائي است(module) پيمانةگردد كه مي

گردد كه نسبت  طوري انتخاب ميeآنگاه يك عدد صحيح .  استn و اول نسبت به n تر از تعداد اعداد صحيح مثبت كوچك
 و n بعنوان معكوس ضربي dبالاخره . ] باشد۱ مساوي φ (n) و eعليه مشترك يعني بزرگترين مقسوم[ اول باشد φ (n)به 

  .داراي خواص مطلوب هستند  e و dتوان نشان داد كه مي. شودي محاسبه مφ (n) moduloبصورت 
 مقدار B.  بفرستدA را براي  Mخواهد پيــام    مي B كليد عمومي خود را معـرفي كرده و كاربر          Aفرض كنيد كه كاربر     

 C = M e (mod n) را محاسبه كرده و Cكاربر . كند را ارسال ميA   ،پس از دريافت مـتن رمزشـده  M = C d mod n را 
  .آوردمحاسبه و آن را از رمز درمي

  :اندبراي اين مثال كليدها بصورت زير توليد شده.  نشان داده شده است۳-۹ در شكل [SING99]مثالي از 

  . را انتخاب كنيدq = 11 و p = 17دو عدد اول  -۱
۲- n = pq = 17×11 = 187را محاسبه نمائيد . 
۳- = (p-1)(q-1) = 16×10 = 160 φ (n) حاسبه نمائيدرا م.  
۴- e را طوري انتخاب كنيد كه e  160 = نسبت به φ (n)ًاول بوده و كمتر از آن هم باشد مثلا     e = 7. 
۵- d را طوري انتخاب كنيد كه  de mod 160 = 1اندازة صحيح .  باشد d = 231+160×1= 7×23    است زيرا. 
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 استفاده از اين كليدها را ،مثال.  هستندPR = {23,187} و PU = {7,187}يد عمومي آمده برابر كلكليدهاي بدست
با .  را حساب كنيمC = 887 mod 187براي رمزنگاري لازم است . دهد نشان ميM = 88 براي يك ورودي متن ساده 
 :شود، محاسبه چنين انجام ميايپيمانهبكارگيري خواص محاسبات 

  
   887 mod 187 = [(884 mod 187)×(882 mod 187)×(881 mod 187)] mod 187 
   881 mod 187 = 88 
   882 mod 187 = 7744 mod 187 =77 
   884 mod 187 = 59,969,536 mod 187 = 132 
   887 mod 187 = (88×77×132) mod 187 = 894,432 mod 187 = 11 

 
  .نيمك را محاسبه ميM = 1123 mod 187    براي رمزگشائي  

 
  1123 mod 187 = [( 111 mod 187)×(112 mod 187)×(114 mod 187)×                                      
                            (118 mod 187)×(118 mod 187)] mod 187  
  111 mod 187 = 11 
  112 mod 187 = 121 
  114 mod 187 = 14,641 mod 187 = 55 
  118 mod 187 = 214,358,881 mod 187 = 33 
  1123mod 187 = (11×121×55×33×33) mod 187 = 79,720,254 mod 187 = 88 

  توليد كليد
p و qرا انتخاب كنيد                     .        p و qاند و  هردو اول p ≠ q 

n = p×qرا محاسبه نمائيد .  
φ (n) = (p-1)(q-1)را بدست آوريد .  

  . است۱ برابر e و φ (n)عليه مشترك      بزرگترين مقسوم. را انتخاب كنيدeعدد صحيح 
dرا حساب كنيد .                                            de mod φ (n) = 1 

 PU = {e , n}                                                           كليد عمومي

 PR = {d , n}                                                         كليد خصوصي

  رمزنگاري
 M < n                                                         :           متن ساده 

  n   C = M e mod                                         :        تن رمزشدهم

  گشائيرمز
  C                                                 :                     متن رمزشده 

                                               M = C d mod n :متن ساده

 RSA    الگوريتم۳-۸شكل 
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٩٤

  
  
  
  
  
  
  
  
  
  
  
  

تمام كليدهاي ممكن را امتحان :  استجستجوي كاملاولي . ر است متصوRSAّ الگوريتمدو روش براي شكست دادن 
از طرفي چون هم در توليد كليد و هم در . تر خواهد بود امنالگوريتم زيادتر باشد، d و eهاي داد بيتبنابراين هرچقدر تع. كنيد

اي در ميان است، هرچقدر اندازة كليد بزرگتر باشد سيستم كندتر عمل خواهد رمزگشائي پاي محاسبات پيچيده/ رمزنگاري
  .كرد

 nبراي يك . عدد اول متمركز شده است  به دوnري  روي فاكتورگيRSAهاي مربوط به شكستن رمز بيشتر بحث
جلوة ويژة اين . كه البته در حال حاضر به سختي قبل نيست بزرگ با فاكتورهاي اول بزرگ، فاكتورگيري يك عمل مشكل است

را  را تشويق كردند تا رمزي Scientific American خوانندگان مجلة ،RSA اتفاق افتاد كه سه مخترع ۱۹۷۷امر در سال 
آنها براي كشف رمز .  چاپ كرده بودند كشف كنندMartin Gardner  [GARD77] »هاي رياضيبازي «كه آنها در ستون

بيني نموده بودند كه اين كار زودتر از يك ميليون  دلار تعيين كرده بودند و پيش۱۰۰اي برابر  جايزه،و استخراج متن سادة پيام
 كامپيوتر را ۶۰۰,۱و  كردند يك گروه كه روي اينترنت كار مي۱۹۹۴در آوريل . شدباعملي نمي)  سال۱۰۱۲(ميليون سال 

 رقم ۱۲۹اين مبارزه از يك كليد عمومي با اندازة  .[LEUT94]بكارگرفته بودند، پس از هشت ماه كار مدعي اين جايزه شدند
   كند بلكه معني آن اين را بي اعتبار نميRSAوجه اين نتيجه بهيچ.  بيت استفاده كرده بود۴۲۸و يا حدوداً ) nطول (دهدهي 

، يك كليد ) رقم دهدهي۳۰۰تقريباً ( بيت ۰۲۴,۱امروزه يك كليد با طول . تر استفاده كرداست كه بايستي از كليدهاي طولاني
  .آيدمستحكم براي تقريباً تمام كاربردها بحساب مي

  
  

 Diffie-Hellmanمبادلة كليد 

 عمومي را تعريف - شكل گرفت كه رمزنگاري كليدHellman  وDiffieومي در يك مقاله بتوسط  عم- كليدالگوريتمنطفة 
تعدادي از محصولات تجاري از . شود ياد ميDiffie- Hellmanولاً از آن بعنوان مبادلة كليد عم و م[DIFF76]استكرده 

  . كننداين تكنيك مبادلة كليد استفاده مي
تا بعداً از اين كليد نمايند ي را بصورت امن مبادله  يك كليد سرّكهاربر را قادر سازد  اين است كه دو كالگوريتمهدف 

  . منحصر به مبادلة كليدهاستالگوريتمخود . فاده شودتها اسبراي رمزنگاري آتي پيام

PR = 23, 187 

  متن رمزشده
11 

  سادهمتن 
88 

  سادهمتن 
88 

PU = 7, 187 

 RSA مثال الگوريتم   ۳-۹شكل 

 رمزگشائي  رمزنگاري

88 7 mod 187 = 11 11 23 mod 187 = 88 
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٩٥

     اگاريتم گسسته رلُ. گسسته است هايگاريتم متكي به پيچيدگي محاسبه لDiffie-Hellmanُ الگوريتمثربودن ؤم
هاي آن همة  را بعنوان عددي كه توانp يك عدد اول  (primitive)هاولييك ريشة بتدا  ا: توان مختصراً چنين تعريف كردمي

  α mod p  باشد، آنگاه اعداد p عدد اول اولية يك ريشة αيعني اگر . كنيمكند تعريف مي را توليد ميp-1 تا 1اعداد صحيح 
α 2 mod p و ، ....α p-1 mod p تا 1 كاملاً متمايز بوده و شامل اعداد صحيح p-1  باشندهائي ميبا جايگشت .  

 را طوري پيدا iتوان يك نماي يكتاي ، مي p از عدداول α اولية  و يك ريشة pتر از  كوچكbبراي هر عدد صحيح 
 كرد كه 

   b  = α i mod p              0≤ i ≤ (p-1)                                       
  
 

  .دهيمشان مي نdlogα,p(b)شكل ه  برا اين مقدار. نامند  pبه پيمانة  α  براي پاية  bگاريتم گسستة يا انديس را لُ  iنماي 
  

  الگوريتم
در ايـن   .  را تعريف كنيم   ، خلاصه شده است   ۳-۱۰ كه در شكل     ،Diffie-Hellmanتوانيم مبادلة كليد    با اين زمينه مي   

فرض كنيد كـه كـاربران      .  است q اولية كه ريشة    α و يك عدد صحيح      qيك عدد اول    : شناخته شده وجود دارد   روش دو عدد    
Aو  B   كـاربر  .  بخواهند تا كليـدي را مبادلـه نماينـدA     يـك عـدد صـحيحXA < q      را بـصورت تـصادفي انتخـاب كـرده و             

YA = α XA mod q بطريق مشابه، كاربر . كند را حساب ميB بصورت مستقل يك عدد صحيح تصادفي  XB < q را انتخاب 
 را بطـور آشـكار در اختيـار    Yي نگاه داشته و مقـدار  رّ را سXهرطرف مقدار . كند را حساب مي YB = α XB mod qكرده و 

          ت نيـز كليـد را بـصور   B محاسـبه نمـوده و كـاربر     K = (YB)XA mod q كليد را بـصورت  Aكاربر . گذاردطرف مقابل مي
 K = (YA)XB mod qكننداين دو محاسبه نتايج يكساني را توليد مي. كند محاسبه مي.  

  
                                                 K = (YB)XA mod q 

                                                      = (αXB mod q)XA mod q 

                                                      = (αXB)XA mod q 

                                                      = αXBXA mod q 

                                                      = (αXA)XB mod q 

                                                      = (αXA mod q)XB mod q 

                                                      = (YA)XB mod q 

  
ي هستند، يك دشمن  سرXBّ و XAعلاوه براين چون . اندي را مبادله كردهطرف يك كليد سرّ  دونتيجه اين است كه

 براي مثال براي .ته را حساب كندگاريتم گسس يك لُ،و مجبور است براي تعيين كليد  كاركندYB و q، a، YAتواند با فقط مي
 را Kدشمن آنگاه خواهد توانست كليد .  را حساب كندXB = dlogα,q(YB)، دشمن بايستي Bي كاربر حمله به كليد سرّ

  .كند بدست آوردآن را محاسبه مي  Bبهمان نحوي كه كاربر 
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٩٦

  
  
كه محاسبة نماهائي با مدول يك عدد اين حقيقت نهفته است كه در حالي در Diffie- Hellmanنيت مبادلة كليد ما

  .غيرعملي است كار نبراي اعداد اول بزرگ، اي. گاريتم گسسته كاري بس مشكل استاول نسبتاً ساده است، محاسبة لُ
است  α = 3 ورد كه در اين م353 اولية و يك ريشة q = 353 عدد اول ، مبادلة كليد بر اساس استفاده ازبراي مثال

 هركدام كليد عمومي خود را محاسبه نموده وترتيب انتخاب  را به XB = 233 و XA = 97ي  كليدهاي سرBّ و A .قرار دارد
  :كنندمي

  
                Aكند چنين حساب مي         YA = 397  mod 353 = 40   

B                كند      چنين حساب مي                  YB = 3233 mod 353 = 248   
 

 :ي مشترك را حساب كندپس از اين كه آنها كليدهاي عمومي خود را مبادله كردند، هريك خواهد توانست تا كليد سرّ
  

A         كند چنين حساب مي         K = (YB)XA mod 353 = 24897 mod 353 = 160   
B         كند چنين حساب مي         K = (YA)XB mod 353 = 40233 mod 353 = 160   

  مقادير قابل دسترس عمومي
   q اول  عدد
α   α     عدد < qبوده و  αريشة سادة  q  است.  

  Aتوليد كليد كاربر 
  XA < q                         . را انتخاب كنيدXAمقدار خصوصي 

YA = αXA mod q. را حساب كنيدYAمقدار عمومي              

  Bتوليد كليد كاربر 
  XB < q  .                         . را انتخاب كنيدXBمقدار خصوصي 

  YB = αXB mod q .            را حساب كنيدYBمقدار عمومي

 Aي به توسط كاربر توليد كليد سرّ
  K = (YB)XA mod q  

 Bي به توسط كاربر توليد كليد سرّ
  K = (YA)XB mod q  

 Diffie-Hellman    الگوريتم مبادلة كليد۳-۱۰شكل 
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٩٧

  :كنيم كه يك حمله كننده اطلاعات زير را در اختيار داشته باشدفرض مي
     =  248                                         YB =  40 ;  YA q = 353 ;  α = 3 ;  

 Eكنندة الخصوص حملهعلي.  آورد را بدست160در اين مثال ساده، با يك حملة همه جانبه ممكن است كه كليد سرّي 
روش . پيدا كند3b mod 353 = 248   و يا معادلة  3a  mod 353 = 40تواند كليد مشترك را با حل معادلة  مي

 248 و يا 40 را محاسبه كنيم تا نتيجه (modulo 353) 353 به پيمانة 3هاي جستجوي همه جانبه اين است كه تمام توان
  .  استmod 353 = 40  397  زيرا برسيم 97تي است كه به نتيجة مطلوب وق. شود

  .تر، حل مسأله مقدور نخواهد بودبا اعداد بزرگ
  

  هاي مبادلة كليدپروتكل
فرض كنيد كه . دهدكند را نشان مي استفاده مي Diffie-Hellman يك پروتكل ساده كه از محاسبات ۳-۱۱شكل 

ها در اين ارتباط استفاده  براي رمزنگاري پيامسرّي برقرار كرده و از يك كليد Bخواهد ارتباطي را با كاربر  ميAكاربر 
.  بفرستدB را حساب نموده و آن را براي كاربر YA را توليد كرده، XA يكبارمصرف سرّيتواند يك كليد  ميAكاربر .نمايد

كاربر  دو هر.  بفرستدA را براي كاربر YB و  را محاسبه كردهYB توليد نموده، XB سرّيتواند در پاسخ يك كليد  ميBكاربر 
 α و qتواند مقادير  ميAدر حالت ديگر كاربر .  بايستي قبلاً معلوم باشندα و qمقادير. توانند كليد را محاسبه نمايندحالا مي

  .ام اول بگنجانديرا انتخاب كرده و آنها را در پ
مثلاً تمام كاربران يك شبكة ( فرض كنيد كه گروهي از كاربران Diffie-Hellman الگوريتمبعنوان استفادة ديگري از 

LAN ( بادوام سرّيهركدام يك مقدار XA   اندازة عموميرا توليد كرده و YA  اين مقادير عمومي به همراه . را محاسبه نمايند
 A مقدار آشكار كاربر تواند به ميBزمان كاربر  در هر. شوند در يك فهرست مركزي نگهداري ميα  وqمقادير عمومي 

اگر فهرست .  استفاده نمايدA را حساب كرده و از آن براي ارسال يك پيام رمزي براي كاربر سرّيدسترسي يافته، يك كليد 
  وAچون فقط . كندفراهم ميمركزي قابل اطمينان باشد، آنگاه اين نوع ارتباط هم محرمانگي و هم تا حدودي اعتبارسنجي را 

Bكنندة دريافت). محرمانگي( تواند پيام را بخواندليد را تعيين نمايند، هيچ كاربر ديگري نميتوانند ك ميAداند كه تنها  مي
  بازخوانيتاما اين تكنيك در برابر حملا). اعتبارسنجي( توانسته است پيامي با اين كليد را خلق كرده باشد ميBكاربر

(replay)امن نيست .  

 
 
 
 
 
 
 
 
 
 
 
  

  Diffie-Hellman  مبادلة كليد۳-۱۱شكل 

  مقدار تصادفي
XA< q  كند وميرا توليد  

YA = αXA mod q را 
 نمايدميمحاسبه 

  
K = (YB)XA mod q  

  كندميرا محاسبه 

  مقدار تصادفي
XB< q  كند وميرا توليد  

YB  =  αXB mod q    را   
  نمايدميمحاسبه 

  
K = (YA)XB mod q  

  كندميرا محاسبه 

 Bكاربر  Aكاربر 

YA 

YB 
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٩٨

   Man-in-the-Middle  حملة
 و Aliceفرض كنيد كه .  ناامن استman-in-the-middle در برابر حملة ۳-۱۱پروتكل نشان داده شده در شكل 

Bobخواهند كليدهائي را مبادله كنند و  ميDarthرودحمله چنين جلو مي.   دشمن فرضي است:  
۱- Darth با توليد دو كليد خصوصي XD1 و XD2  يدهاي عمومي و سپس محاسبة كلYD1 و  YD2   خود را براي

 .كندحمله آماده مي
۲- Alice اندازة  YA را براي Bob  كندارسال مي. 
۳- Darthاندازة   YA  را دزديده وYD1 را براي Bob  فرستدمي .Darthهمچنين K2 = (YA)XD2 mod q   را 

 .كندمحاسبه مي
۴- Bob  اندازةYD1   را دريافت كرده و K1 = (YD1)XB mod qكند   را محاسبه مي. 
۵- Bob   اندازةYB را براي  Aliceفرستد مي. 
۶- Darth   اندازةYBرا دزديده و   YD2 را براي  Aliceكند ميل ارسا .Darth همچنين  K1 = (YB)XD1 mod q 

 .كندرا محاسبه مي
۷- Alice  اندازة YD2 را دريافت كرده و  K2 = (YD2)XA mod q  كندرا محاسبه مي. 

كنند كه يك كليد سرّي را در اشتراك دارند درحالي كه واقعيت اين است كه  تصور ميAlice و Bobن نقطه، در اي
Bob و Darthكليد   K1 را در اشتراك داشته و Alice و Darth  نيز كليد K2  تمام ارتباطات آتي . را در اشتراك دارند
  :د رفتن به طريق زير لو خواهAlice و Bobبين 

۱- Aliceپيام رمزنگاري شدة  يك  E (K2, M) M:   كندرا ارسال مي. 
۲- Darthپيام رمزنگاري شده را دزديده و آن را رمزگشائي كرده تا   M  را بدست آورد. 
۳- Darth مقدار E (K1, M)  ياE (M') را براي  Bobكند كه درآن  ارسال ميM'هر پيام دلخواهي است . 

هاي خواهد كه پيام ميDarth، ۳بند در . روي ارتباطات شنود داشته باشدخواهد  تنها بسادگي ميDarth ،۲بند  در 
  . را تغيير دهدBobارسالي براي 

      اين. گرددپذير است زيرا هويت طرفين ارتباط در آن احراز نمياي آسيبپروتكل مبادلة كليد به چنين حمله
 در مورد ۴كه بعداً در اين فصل و فصل   عمومي-هاي كليدنامهي ديجيتال و گواهءتوان با استفاده از امضاپذيري را ميآسيب

  . آنها بحث خواهد شد،از بين برد
  

   عمومي-هاي رمزنگاري كليدالگوريتمساير  

  . بيضويخَم و رمزنگاري DSS: اند نيز پذيرش تجاري يافته ديگر عمومي-كليد الگوريتمدو 

    Digital Signiture Standard (DSS) ديجيتالءاستاندارد امضا

 را با نام FIP PUB 186 استاندارد فدرال پردازش اطلاعات ،(NIST)انستيتوي ملي استانداردها و تكنولوژي امريكا 
 ديجيتال بنام ء استفاده كرده و يك تكنيك جديد امضاSHA-1 از DSS.  منتشر كرده است(DSS) ديجيتال ءاستاندارد امضا

 در پاسخ به ۱۹۹۳ پيشنهاد گرديد و در سال ۱۹۹۱ابتدا در سال   DSS. كندا معرفي مي ر(DSA) ديجيتال ء امضاالگوريتم
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٩٩

آن بوجود   در۱۹۹۶تغيير كوچكي هم در سال . امنيت روش مطرح گرديده بود مورد بازنگري قرار گرفتمورد نظراتي كه در 
تواند اين روش نمي.  ديجيتال طراحي شده استء تابع امضاآوردنكند كه تنها براي فراهمي استفاده ميالگوريتم از DSS. آمد

  . براي رمزنگاري يا مبادلة كليد بكار رود
  

  Elliptic-Curve Cryptography (ECC)  بيضويخَمرمزنگاري 
 را بكـار  RSAكننـد،  هاي ديجيتال استفاده مـي ء عمومي و امضا-اكثر محصولات و استانداردهائي كه از رمزنگاري كليد      

تـري را روي   امـر بـار پـردازش سـنگين        نهاي اخير افزايش يافته و اي     امن در طول سال     RSA طول بيت براي     اندازة. برندمي
الخـصوص در   هاي متعددي است كـه علـي      اين معضل داراي جلوه   . كنند اعمال كرده است    استفاده مي  RSAكاربردهائي كه از    

اخيـراً يـك سيـستم      .  بيـشتري دارد   نمـود  ،شوندامن مبادله   هاي تجارت الكترونيك كه اسناد مالي زيادي  بايد بصورت           سايت
 كـه هـاي استانداردسـازي      در تـلاش   ECCاكنون  هم. (ECC) بيضوي    خَم رمزنگاري:  را به مبارزه طلبيده است     RSA ،رقيب

  .خود را نشان داده استهاي ويژگياست   IEEE P1363 املش
رسد تكنيك جديد همان امنيت را براي اندازة بيت مياين است كه بنظر   RSA در مقايسه با ECCجاذبة اصلي 

 مدتهاست كه مطرح ECCاز طرف ديگر اگرچه تئوري . شود در نتيجه سربارة پردازش كم ميوآورد بسيار كمتري بوجود مي
 و الگوريتم خير است كه محصولات مرتبط با آن به بازار آمده و علاقة زيادي براي نفوذ در ايناهاي بوده است، تنها در سال

  .بالا نيست  RSAهنوز به اندازة   ECCبنابراين سطح اطمينان به . كشف نقاط ضعف آن ظاهر شده است
كامل رياضي آن فراتر از حيطة اين   بوده و توصيفDiffie-Hellman و RSAتر از مشكل  ECCتوضيح مباني 

  .ضوي است بيخَمبنام ، مبناي روش، استفاده از يك ساختار رياضي. كتاب است
  

  هاي ديجيتالءامضا     ۵-۳   
  

 بخواهد تا پيامي را Bobفرض كنيد كه . ب استفاده كرد۳-۷توان بصورت ديگري همانند شكل  عمومي مي-از رمزنگاري كليد 
ف  مطمئن شود كه پيام واقعاً از طرAlice بماند ولي اصرار دارد كه سرّي بفرستد و اگرچه مهم نيست كه پيام Aliceبراي 
 متن رمزشده را دريافت Aliceوقتي  .كند از كليد خصوصي خود براي رمزنگاري پيام استفاده ميBobدر اين مورد . اوست

شود كه پيام  رمزگشائي كند و بدين ترتيب اثبات مي Bobتواند پيام را با كليد عموميشود كه ميدارد، او متوجه ميمي
توانسته نمي  را ندارد و بنابراين شخص ديگريBobگري كليد خصوصي يهيچ شخص د.  رمزنگاري شده استBob بتوسط

  ديجيتالءمضاا پيام رمزشده بصورت يك بنابراين كل.  باز شودBobاي را خلق كند كه با كليد عمومي است متن رمزشده
 داد و بنابراين اعتبار تغيير  Bobعلاوه برآن غيرممكن است كه بتوان پيام را بدون دسترسي به كليد خصوصي . كندعمل مي

  .گرددپيام چه ازنظر منبع ارسال و چه از نظر اصالت تأئيد مي
گردد ولي به حجم حافظة دكه اگرچه هم نويسنده و هم محتواي پيام تأئيد ميوشدر روش قبل، تمام پيام رمزنگاري مي

يك كپي از متن . رت نياز به آن مراجعه كردهر سند را بايستي بصورت متن ساده نگهداري نمود تا در صو. زيادي نياز دارد
ورتري براي راه بهره.  مبدأ و محتوا را با اصل تطبيق داد،رمزشده را نيز بايستي حفظ كرد تا در صورت وجود تناقض بتوان

رسنج چنين بلوكي كه اعتبا. كرداست را رمزنگاري ها كه تابعي از پيام كسب همين نتايج اين است كه بلوك كوچكي از بيت
. كند سند را تغيير داد ولي اعتبارسنج تغيير نا بتوانشود بايستي داراي اين خاصيت باشد كه امكان نداشته باشد كهخوانده مي

كند عمل اگر اعتبارسنج با كليد خصوصي فرستنده رمزنگاري شده باشد، بعنوان يك امضاء كه مبدأ، محتوا، و نظم را تأئيد مي
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     ب اين سناريو را نشان۳-۲شكل . تواند براي اين مقصود بكار رودمي   SHA-1امن همانند  hashيك كُد . خواهد كرد
  . دهدمي

يعني پيامي كه . آورد محرمانگي را فراهم نمي،اكنون تشريح گرديدمهم است تأكيد كنيم كه عمل رمزنگاري كه هم
اين امر در مورد امضائي كه مبتني بر بخشي از پيام .  سمع كردتوان آن را استراقتوان تغيير داد ولي ميشود را نميارسال مي

 هيچ  پيام، بازهمولي حتي در صورت رمزنگاري كامل. گردد زيرا بقية پيام بصورت متن ساده ارسال مي،است روشن است
  .رستنده رمزگشائي كندتواند پيام را با استفاده از كليد عمومي فزيرا هر ناظري مي حفاظتي در برابر محرمانگي وجود ندارد

  
  مديريت كليد     ۶-۳   

 عمومي براي -در واقع استفاده از رمزنگاري كليد.  موضوع توزيع كليد است، عمومي-هاي عمدة رمزنگاري كليديكي از نقش
  :اين مقصود داراي دو جنبه است

  
  عموميهايتوزيع كليد •
 رّيس عمومي براي توزيع كليدهاي -استفاده از رمزنگاري كليد •

 
  .كنيمهريك از اين دو مقوله را بترتيب بررسي مي

   عمومي-هاي كليدنامهگواهي

 الگوريتمبنابراين با .  عمومي اين است كه كليد عمومي، عمومي است-آيد، نكتة رمزنگاري كليدطور كه از اسم آن برميانهم
كنندة ديگري فرستاده و يا آن را را براي هر شركتتواند كليد عمومي خود كننده ميهر شركت ،RSAاي همانند شدهپذيرفته

    هر شخص ديگري نيز. اگرچه اين روش مناسب است ولي داراي يك ضعف عمده است. براي اطلاع جمعي ارسال نمايد
ي كاربر  بوده و يك كليد عمومي را براAتواند تظاهر نمايد كه كاربر يعني كاربر ديگري مي. تواند چنين كاري را انجام دهدمي

كنندگان اطلاع دهد، فرد  اين تقلب را كشف كرده و به ساير شركتAتا زماني كه كاربر . ديگر و يا جمع كاربران ارسال نمايد
 را خوانده و از كليدهاي تقلبي براي اعتبارسنجي استفاده Aهاي رمزنگاري شده به مقصد متقلب قادر خواهد بود تا تمام پيام

  . كند
  شناسة شامل يك كليد عمومي بعلاوه نامهيك گواهي.  عمومي است- كليدنامةگواهياستفاده از ، لراه حل اين مشك

معمولاً طرف .  امضاء شده باشدمورد اعتماد صاحب كليد است كه مجموعة آن بتوسط يك طرف ثالث (User ID)كاربر
ند يك واحد دولتي و يا يك مؤسسة كه همان است Certificate Authority (CA)نامهثالث يك مسئول صدور گواهي

 ارائه نموده و يك CAتواند كليد عمومي خود را با روش امني به  يك كاربر مي. استمورد اعتماد جمعيت كاربران ،تجاري
       داردر نيازــومي كاربــه كليد عمــه بك كسي  هر.انتشار دهد را نامه گواهي اينتواندكاربر آنگاه مي. دارددريافت نامه گواهي

  .دهد اين شيوه را نشان مي۳-۱۲شكل .  و اعتبار آن را تأئيد كندگرفتهرا نامه گواهي اين تواندمي
  از  . نام داردX.509  استاندارد عمومي پذيرش جهاني يافته است،-هاي كليدنامهكه براي صدور گواهي روشي

، اسناد امن الكترونيك (SSL) امن سوكت، لاية IP امنيت  در بيشتر كاربردهاي امنيت شبكه مثلX.509هاي نامهگواهي
(SET) و ،S/MIMEه همة اينها در فصول بعدي كتاب مورد بحث قرار گرفته استك شود استفاده مي .X.509 بصورت 

  . بررسي شده است۴كامل در فصل 
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   از طريق كليد عمومي سرّيوزيع كليدهاي ت

فرض كنيد . نگاري سنّتي، نياز اصلي طرفين براي ارتباط امن اين است كه يك كليد سرّي را در اشتراك داشته باشنددر رمز
 بخواهد عملي در رابطه با ارسال پيام انجام دهدكه او را قادر سازد تا با هرشخص ديگري كه دسترسي به اينترنت، و Bobكه 

 بخواهد تا اين عمل را با Bobفرض كنيد كه .   امن ردوبدل نمايدe-mailرد  دا،يا شبكة ديگري كه در اشتراك آن دو است
 بايستي روشي را پيدا كنندكه Alice و طرف مقابلش مثلاً Bobدر رمزنگاري سنّتي، . استفاده از رمزنگاري سنّتي انجام دهد
 Alice بايد اين كار را انجام دهند؟  اگر آنها چگونه. كه كسي متوجه شود ردوبدل نمايندبتوانند يك كليد سرّي را بدون اين

تواند كليد را تهيه كرده و آن را روي يك تكه كاغذ نوشته و يا روي يك ديسكت ذخيره  ميBob باشد، Bobدر اطاق مجاور 
 استفاده از تواند اين كليد را با او مي  در سوي ديگر دنيا باشد، چه بايد كرد؟ Aliceاما اگر .  بدهدAliceنموده و شخصاً به 

 Alice و Bob بفرستد، اما اين بدين معني است كه Aliceبراي   e-mail به رمز درآورد و آن را از طريق متقارنرمزنگاري 
 ديگري كه سك و هر Bobعلاوه برآن .  مشترك داشته باشندسرّي يك كليد ، جديدسرّيبايستي براي رمزنگاري اين كليد 

 ،هرجفت مرتبط. اند ديگر دچار همين مشكلشخص كند براي ارتباط با هر جديد استفاده ميe-mail افزاري نرماين بستة از
  . يكتا در اشتراك داشته باشندسرّيبايستي يك كليد 

اين روش يك  ولي در. شوداين روش استفادة زيادي مي در واقع از.  استDiffie-Hellmanيك راه حل، مبادلة كليد 
طرف  اعتبارسنجي براي دونوع چ يه  Diffie-Hellmanترين حالت خود ين است كه در سادهنقطة ضعف وجود دارد و آن ا

  .كندارتباط ايجاد نمي
      ارتباط برقرار كندAliceخواهد تا با  ميBobوقتي .  عمومي است-هاي كليدنامهراه حل قوي ديگر استفاده از گواهي

  :تواند چنين كندمي

H

E 

  : امضاءنشدهنامةگواهي
   كاربر و IDشامل 

  كليد عمومي كاربر

  را با استفاده از hashكُد
   رمزكردهCA كليد خصوصي

  تا امضاء توليد شود

  عمومي-نامة كليداستفاده از گواهي   ۳- ۱۲  شكل  

=

   گواهي امضاء نشدهhashكُد
  كندرا توليد مي

  : امضاء شدهنامةگواهي
  تواند امضاءگيرنده مي

با استفاده از كليد   را
  . تأئيد كندCAعمومي
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  . پيامي را آماده نمايد  -۱
  . رمزنگاري نمايدمتقارنآن پيام را با يك كليد اجلاس يكبارمصرف بصورت   -۲
  . عمومي به رمز درآورد- و از طريق رمزنگاري كليدAlice كليد اجلاس را با استفاده از كليد عمومي  -۳
  . بفرستدAliceبه پيام وصل كرده و آن را براي  كليد اجلاس رمزشده را  -۴

 را از Aliceي  كليد عمومBobاگر . يام اوليه استپتخراج سرمزگشائي كليد اجلاس و بنابراين ا قادر به Aliceتنها 
   . يك كليد معتبر است، مطمئن خواهد بود كه آن كليدBob بدست آورد، آنگاه Alice عمومي - كليدنامةطريق گواهي

  
  منابع مطالعاتي     ۷-۳   

 
  .  پيدا كرد[MENE97] و [STIN06]توان در ارسنجي پيام را مي و كُدهاي اعتبسازدرهمبررسي كامل توابع 

         عمومي را پوشش -  و هم رمزنگاري كليد سنّتي معرفي گرديد، هم رمزنگاري۲آنچه كه بعنوان منابع مطالعاتي در فصل 
 و تكامل تدريجي ي كليد-دوهاي رمزنگاري الگوريتمل چندين تلاش انجام شده براي بكارگيري بصورت مفصّ [DIFF88] .دهندمي

هاي مرتبط با تأئيد، الگوريتم خلاصة خواندني و مفيدي از تمام [CORM01]. هاي مبتني بر آنها را بررسي كرده استتعدادي از پروتكل
  .فراهم نموده است را RSAمحاسبه و شكستن رمز 

  
  

 

 

 

 

 

 

  

  

  

  

  هاي مفيدوِب سايت

  
  

• NIST Secure Hashing Page :اردهاي استاندSHA FIPSو اسناد مرتبط . 

• Whirlpool : اطلاعات زيادي در موردWhirlpool. 

• RSA Laboratories :مجموعة مفصلي از مطالب فني در موردRSA و ساير عناوين رمزنگاري .   

  

     
CORM01   Cormen, T.;Leiserson, C.; Rivest, R.; and Stein, C. Introduction to Algorithms. 

Cambridge, MA: MIT Press, 2001. 
DIFF88      Diffie, W. “The First Ten Years of  Public- Key Cryptography.” Proceedings of the 

IEEE, May 1988. Reprinted in [SIMM92]. 
MENE97  Menezes, A.; Oorshcot, P.; and Vanstone, S. Handbook of Applied Cryptography. Boca 

Raton, FL: CRC Press, 1997. 
SIMM92  Simmons, G., ed. Contemporary Cryptology: The Science of Information Integrity. 

Piscataway, NJ: IEEE Press, 1992. 
STIN06      Stinson, D. Cryptography: Theory and Practice. Boca Raton, FL: CRC Press, 2006. 
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   و مسائلبحث، سؤالات مروركنندة هاي كليديواژه     ۸-۳   
  
   هاي كليديواژه

  
  

     private key                                       كليد خصوصي 

 public key                                   ليد عمومي           ك 
 public-key certificate              عمومي  - كليدنامةگواهي

 public-key encryption               عمومي-رمزنگاري كليد

  RIPEMD-160                        سازينوعي الگوريتم درهم 

  RSA                 عمومي- الگوريتم رمزنگاري كليدمشهورترين
  secret key                                                  سرّيكليد 
  secure hash function                      من   اَسازدرهمتابع 

  SHA-1                                    سازينوعي الگوريتم درهم
  strong collision resistance    در برابر تصادمقويمقاومت 

 weak collision resistanceمقاومت ضعيف در برابر تصادم 

  
 

  
  DH                  Diffie-Hellman key exchangeمبادلة كليد

 digital signature                                         ديجيتالءامضا
  Digital Signature Standard(DSS)  ديجيتالءاستاندارد امضا

       elliptic-curve cryptography(ECC) بيضوي خَممزنگارير
   HMAC                                        سازينوعي الگوريتم درهم
   key exchange                                      مبادلة كليد          
   MD5                                            سازينوعي الگوريتم درهم

  message authentication                          اعتبارسنجي پيام  
  code message authentication (MAC)كُد اعتبارسنجي پيام 

   message digest                                              چكيدة پيام 
 one-way hash function طرفه                 - ساز يكتابع درهم

  
  

 بحثه سوالات مروركنند

  .سه روش برخورد با اعتبارسنجي پيام را نام ببريد       ۳- ۱
   اعتبارسنجي پيام چيست؟دكُ       ۳- ۲
  .نشان داده شده است را بطور مختصر تشريح كنيد  ۳-۲سه روشي كه در شكل        ۳- ۳
  ؟  چه خواصي داشته باشد تا براي اعتبارسنجي پيام مفيد باشدساز درهميك تابع       ۳- ۴
  ساز چيست؟، يك تابع فشردهhashدر مقولة يك تابع        ۳- ۵
   عمومي كدامند؟-اجزاء اصلي يك سيستم رمزنگاري كليد       ۳- ۶
  . عمومي را نام برده و توضيح دهيد-كليدرمزنگاري  يك سيستم  ازسه مورد استفاده       ۳- ۷
   چيست؟ر دسرّي يك كليد با بين يك كليد خصوصي اختلاف       ۳- ۸
   ديجيتال چيست؟ءامضا       ۳- ۹

   عمومي چيست؟- كليدنامةيك گواهي       ۳- ۱۰  
   عمومي  براي توزيع كليد استفاده كرد؟-از رمزنگاري كليدتوان ميچگونه        ۳- ۱۱  
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١٠٤

  
  مسائل

شـود  مـي   خوانـده (Data Authentication Algorithm)  اعتبارسنجي ديتاالگوريتمها كه MACترين يكي از پراستفاده      ۱-۳      
  اسـت ANSI و هـم اسـتاندارد   ،(FIPS PUB 113)  بـوده FIPS هـم از انتـشارات   الگوريتماين .  استDESمبتني بر 

(X9.17) .اي رمز قالبي   از مُود عملياتي زنجيره    الگوريتمتوان چنين تعريف كرد كه      مي(CBC)    اسـتفاده    با بردار اولية صفر
 بيتـي  -۶۴هـاي    بـه بلـوك    )مثل پيام، ركورد، فايل يا برنامه     (ديتائي كه قرار است اعتبارسنجي گردد        .)۲-۹شكل  ( كندمي

 ـ۶۴هائي در سمت راست پر شده تا صفراگر لازم باشد بلوك نهائي با . شود تقسيم مي۰۰۰PNو ، P1،P2 مجاور هم  ت بي
 ـ بيت سمت چM و يا CN يا شامل بلوك رمزشدة كامل MAC. آن كامل شود نـشان  . )M ≤۱۶ ≥۶۴(  بلـوك اسـت  يپ

  .نيز به دست آورد   (CFB)توان با استفاده از مُود فيدبك رمزدهيد كه همين نتيجه را مي
دو  «  بعنوان۳-۲ كه در بخش RXOR و XOR  بيتي -۱۶  دو تابعايجمع رشته را بصورت hash بيتي - ۳۲ يك تابع      ۳- ۲      

  .  در نظر بگيريد،تعريف شده است»  hashتابع سادة 
 تشخيص  راشودها حاصل مي از بيتفردي تمام خطاهائي كه بعلت تغيير تعداد ،(checksum) كنترلي آيا اين جمع- الف
  .دهد؟ توضيح دهيدمي
دهد؟ اگر تشخيص ميرا شود ها حاصل مي تمام خطاهائي كه بعلت تغيير تعداد زوجي از بيت، كنترلي آيا اين جمع-ب

  .شود را مشخص كنيدميكنترلي ت، الگوي خطاهائي كه باعث شكست اين جمع اينطور نيس
  . اعتبارسنجي نظر دهيدhashعنوان يك تابع ب براي استفاده سازدرهم نسبت به مؤثربودن اين تابع -ج  

را به به يك اندازة ساز مقاوم در برابر تصادم بوده كه يك پيام با طول هرچند بيت  يك تابع درهمH(m) فرض كنيد كه     ۳- ۳
hash با طول n- هاي آيا اين درست است كه براي تمام پيام.كندبيت نگاشت ميx و x' كه x ≠ x'،است               

H(x)  ≠  H(x') است؟ پاسخ خود را تشريح كنيد .  
 اندازة .M = (a1,a2,…,at)تند، ها بصورت رديفي از اعداد دهدهي هسپيام. ساز زير را در نظر بگيريدتابع درهم -الف     ۳- ۴

hashبصورت mod n  ⎟
⎠

⎞
⎜
⎝

⎛∑
=

t

i
ia

1
ساز  درهمعآيا اين تاب. شود كه از قبل تعريف شده است محاسبه ميn براي يك مقدار  

  .كند؟ پاسخ خود را توضيح دهيد ليست شده است را ارضاء مي۳- ۲ساز كه در بخش هاي يك تابع درهمهيچيك از لازمه

⎟mod  nرا براي تابع ) الف(قسمت  -       ب   
⎠

⎞
⎜
⎝

⎛= ∑
=

t

i
iah

1

  .تكرار كنيد )(2

  .محاسبه كنيد  n = 989   و M = (189,632,900,722,349)را براي ) ب( قسمت hash  تابع -          ج
  ينري بر روي حروف عمل كند كه بجاي عمل روي ديتاي با را معرفي ميSHAساز شبيه به  اين مسأله يك تابع درهم    ۳- ۵

اگر پيامي كه شامل رديفي از حروف است را داشته . شودناميده مي  toy tetragraph hash (tth)اين تابع  بنام  . كندمي
پيام را با صرفنظركردن جاهاي خالي   tthدر ابتدا . كند حرف است را توليد مي۴ كه شامل hash يك اندازة tth باشيم، 

 قابل قسمت نباشد، لائي ۱۶اگر طول پيام بر . آورد حرفي درمي-۱۶هاي ئم و حروف بزرگ، بصورت بلوكبين كلمات، علا
nullشود پيوسته مي  آغاز(0,0,0,0)يك دنباله چهارتائي عددي كه با اندازة . شود به اندازة لازم به انتهاي آن اضافه مي

  شاملسازفشرده تابع. گيردساز قرار مي در ورودي يك تابع فشرده،اين دنباله براي پردازش اولين بلوك. گرددنگهداري مي
رديفي درآورده و به عدد تبديل   ۴ * ۴بلوك بعدي متن را گرفته و آن را بصورت يك بلوك   : ۱مرحلة . مرحله استدو 

  : خواهيم داشتABCDEFGHIJKLMNOPمثلاً براي بلوك . ) و غيره B = 1, A = 0 (كنيد 
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١٠٥

 
A B C D 0 1 2 3 
E F G H 4 5 6 7 
I J K L 8 9 10 11 

M N O P 

 

12 13 14 15 
 

.  جمع كنيدmod 26رتائي باز هم بصورت ا جمع كرده و نتيجه را  با دنبالة عددي چهmod 26آنگاه هر ستون را بصورت 
 استفاده كرده ۱ماتريس مرحلة از  : ۲مرحلة . شود مي(24,2,6,10)در اين مثال دنبالة چهارتائي جديد بدست آمده برابر 

 خانه به چپ چرخانده و ترتيب ۳ خانه به چپ ، سومين رديف را ۲ خانه به چپ، دومين رديف را ۱و اولين رديف را 
  :در مورد مثال ما. رديف آخر را معكوس كنيد

   
B C D A 1 2 3 0 
G H E F 6 7 4 5 
L I J K 11 8 9 10 
P O N M 

 

15 14 13 12 
  

. اضافه كنيد دنبالة چهارتائي مرحلة قبل ه جمع كرده و نتيجه را نيز بهمين صورت بmod 26 هر ستون را بصورت حال،
سازي اين دنباله حالا براي پردازش بلوك بعدي متن در ورودي تابع فشرده.  است(5,7,9,11)دنبالة چهارتائي جديد 

م پردازش گرديد، دنبالة چهارتائي نهائي را به حروف تبديل پس از اينكه آخرين بلوك پيا.  قرار خواهد گرفت۱مرحلة 
  .  خواهد شدFHJL مقدار hash بوده است، اندازة ABCDEFGHIJKLMNOPبراي مثال اگر پيام . كنيد
سازي را نشان منطق تابع فشردهو  tth  رسم كنيد تا منطق كلي ۳-۵ و ۳- ۴هاي هائي قابل مقايسه با شكل شكل-الف
  .دهد
را محاسبه    "I leave twenty million dollars to my friendly cousin Bill" حرفي-۴۸ پيام hashع  تاب-ب

  .كنيد
را ايجاد كند پيدا ) ب( قسمت hash حرفي ديگر كه همان اندازة - ۴۸ آشكار شود، يك بلوك tthبراي اينكه ضعف  -ج

  . زياد استفاده كنيدAاز حرف :  راهنمائي.كنيد
با توجه .  استفاده كردDES براي ساخت يك رمز قالبي با ساختاري مشابه سازدرهمامكان وجود دارد كه از يك تابع اين      ۳- ۶

، چگونه اين )براي رمزگشائي(پذير باشد  طرفه بوده ولي يك رمز قالبي بايستي برگشت- يكساز،درهمتابع  كه يكنبه اي
  امر ممكن است؟

      عمومي در تئوري- ، اثبات شده بود كه رمزنگاري كليدRSA مثل ، عمومي-زنگاري كليدهاي رماز كشف روش قبل     ۳- ۷
 كه در آنها تمام مقادير اعداد f3(x3,y3) = z3 و f1(x1) = z1 ،f2(x2,y2) = z2توابع . تواند وجود داشته باشدمي

 امين k كه درآن N با طول M1ن با بردار توا را ميf1تابع . باشند را در نظر بگيريد ميxi, yi, zi ≤ N ≥ 1صحيح و 
 N×Nهاي  كه ماتريسM3 و M2هاي توان با ماتريس را ميf3 و f2ريق مشابه، طب. نشان داد است،  f1(k)عنصر اندازة 

رمزگشائي را با مراجعه به جداولي كه اين جداول داراي اندازة  /هدف اين است كه عمل رمزنگاري.  نمايش داد،هستند
. توانند ساخته شوندلي از نظر تئوري ميواين جداول بطور غيرعملي بسيار بزرگ بوده .  هستند نشان دادNزرگ ببسيار 

تنها يكبار فقط  يعني هر عدد صحيح . بسازيدN و 1 را با جايگشت تصادفي تمام اعداد صحيح بين M1: روش چنين است
 را M3بالاخره . باشدقبلي  عدد صحيح Nگشت تصادفي رديف شامل جاي  را چنان بسازيد كه هرM2.  وارد شودM1در 

   :چنان بسازيد كه شرط زير را ارضاء كند
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١٠٦

  f3(f2(f1(k),p),k) = p:            داشته باشيمk , p ≤ N ≥ 1    باp و k  براي تمام مقادير        
  :شودعبارت بالا با كلمات چنين بيان مي  

۱ - M1 يك ورودي k را گرفته و خروجي xكند توليد مي را.  
۲ -  M2هاي  ورودي x و p را گرفته و خروجي zكند را توليد مي. 

۳ - M3هاي ورودي  z و k را گرفته و خروجي pكند را توليد مي. 

  .يابندوقتي سه جدول ساخته شدند، انتشار مي
 را در حالت M3ن مثال بعنوا.  تشكيل داد، بطوري كه شرايط قبل را ارضاء كند،M3توان  بايستي روشن باشد كه مي- الف

  :سادة زير بسازيد
                                                                    

                   
  
  

                
 

  
      متناظر باM2  ام j ستون است و  x = i   متناظر باM2   امi رديف. است  k = i متناظر با  M1 ام iعنصر : قرارداد
p = j  رديف .است i ام M3متناظر با z = i ,   ستونو  j ام M3 متناظر با k = j  است.                                                                 
  .ل رمزنگاري و رمزگشائي بين دو كاربر را توضيح دهيد استفاده از اين مجموعة جداول براي انجام عم-ب
  . استدلال نمائيد كه اين يك روش امن است-ج

  : براي مقادير زير را انجام دهيد،۳- ۹ همانند شكل ، رمزنگاري و رمزگشائي،RSA الگوريتم با استفاده از      ۳- ۸
  p = 3;     q = 11 , e  = 7  ; M = 5     - الف        
  p = 5;     q = 11 , e  = 3  ; M = 9     - ب          

  p = 7;     q = 11 , e = 17 ; M = 8      -ج          

 p = 11;    q = 13 , e = 11 ; M = 7      - د          

    p = 17;    q = 31 , e = 7   ; M = 2      - ـه          
  .كار بريد ب كمي زيركي.شود سخت نيسترمزگشائي آنچنان كه تصور مي: راهنمائي         

      ه براي كاربري با كليد عموميك را C = 10 كند، متن رمزشده استفاده مي RSA عمومي كه از - در يك سيستم كليد    ۳- ۹
n = 35 و e = 5    متن سادة . كنيد استراق سمع ميارسال شده استMچيست؟   

  كليد خصوصي اين كاربر چيست؟. است  e = 31و   n = 3599 يك كاربر ، كليد عموميRSA در يك سيستم      ۱۰-۳
   اند ولي كليد خصوصي را در اختيار  كُد شدهRSA الگوريتماند كه با هائي در دسترسفرض كنيد كه يك سري بلوك    ۱۱-۳

   كه يكي از دهداطلاع ميما همچنين فرض كنيد كه شخصي ب.  كليد عمومي استe و n = pq كنيد  فرض. نداريم
  كند؟آيا اين امر بهرترتيب كمكي به ما مي. است  n هاي متن ساده داراي فاكتور مشتركي با بلوك

  . نشان داده شود۳-۷ مسألة M3، و M1،M2هاي تواند با ماتريس ميRSA نشان دهيد كه چگونه      ۱۲-۳
  :روش زير را در نظر بگيريد      ۱۳-۳

  .ب كنيد را انتخاE عدد فرد - ۱

5 
4 
2 
3 
1 

            
     
     
     
     

M3 =  

   
5 2 3 4 1
4 2 5 1 3
1 3 2 4 5
3 1 4 2 5
2 5 3 4 1
 

M1 =  M2 =  
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١٠٧

  .باشد  E قابل تقسيم به مساوي بطور 1-(Q-1)(P-1) را طوري انتخاب كنيد كه Q و P دو عدد اول - ۲
۳ - P و Q را ضرب كنيد تا Nبدست آيد .  
۴ - D = [(P-1)(Q-1)(E-1) + 1] /Eرا حساب كنيد  .  

  . است؟ پاسخ خود را توجيه كنيدRSA روش معادل نآيا اي      
آنگاه يك پيام . نظر بگيريد  طرفه در-  يكساز درهمبا يك كليد شناخته شده را براي ساخت يك تابع  RSAاز استفاده       ۱۴-۳

نتيجه را با بلوك دوم . ئيدبلوك اول را رمزنگاري نما : پردازش كنيدهاست را بصورت زير اي از بلوككه شامل دنباله
XORبا حل مسألة زير نشان دهيد كه اين روش امن . ديمه دهبهمين ترتيب ادا د و ي نموده و مجددأ رمزنگاري كن
   چنين باشد آنhash و كُد بوده B2 و B1اگر يك پيام شامل دو بلوك : نيست

  
                                  B2)  RSAH (B1,B2) = RSA (RSA (B1) ⊕     

 
    بنابراين . ,B2)  RSAH(C1, C2) = RSAH(B1  اختيار كنيد كهچنان را C2 داده شده باشد، C1 بلوك اختياري اگر   

  .كندساز شرط مقاومت ضعيف در برابر تصادم را ارضاء نميتابع درهم
كند كه فاكتور كردن آن در استفاده مي  n با يك مدول بسيار بزرگ RSA از سيستم رمزنگاري Bobفرض كنيد كه      ۱۵-۳

يك از حروف الفباء با  فرستد كه در آن هر ميBobپيامي را براي  Aliceفرض كنيد كه . زمان معقول قابل تصور نيست
 بزرگ رمزنگاري n بزرگ و e با RSA نمايش داده شده و سپس هر عدد بطور مجزا با الگوريتم ۲۵ و  صفريك عدد بين

  ري چيست؟  ورترين روش حمله بر ضد اين نوع رمزنگاآيا اين روش امن است؟ اگر جواب منفي است، بهره. شده است
 . را درنظر بگيريدα = 2 آن اولية و ريشة q = 11با يك عدد اول   Diffie-Hellmanيك روش       ۱۶-۳

  مربوط به اين كاربر چيست؟XA باشد، كليد خصوصي YA = 9 داراي كليد عمومي A اگر كاربر -الف   

  چيست؟  K  سرّي باشد، كليد مشترك YB = 3 داراي كليد عمومي B اگر كاربر - ب   
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  كاربردهايكاربردهاي                
     امنيت شبكه امنيت شبكه              

  
  
در قسمت اول، رمزهاي مختلف را بررسي كرده و به استفاده از آنها براي محرمانگي، اعتبارسنجي، مبادلة كليد و                    

ئي كـه از ايـن       امنيت شبكه و كاربردهـا      مهم وم ابزارهاي  د قسمت.  وظايف مرتبط با اين كاربردها اشاره نموديم      
توان در يك شبكة منفـرد، اينترانـت يـك          اين ابزارها را مي   . دهد مورد بررسي قرار مي    كنند را ابزارها استفاده مي  

                             . و يا اينترنت بكاربرد،سازمان
                                                        

  
 يـك   Kerberos. راختـصاص دارد  ضحاهاي اعتبارسنجي زمان    ترين مشخصه  از مهم  عنوان رسي دو رب به  ۴صلف

. هاي متنوع دارد  اي در سيستم  پروتكل اعتبارسنجي مبتني بر رمزنگاري متقارن بوده كه حمايت و كاربرد گسترده           
X.509   اين تـسهيلات   . سازداي را فراهم مي   نامهرسنجي را تعيين كرده و يك تسهيلات گواهي        يك الگوريتم اعتبا

كه يك جمعيت از كاربران به      نددست آورد طوري به    عمومي را    -هاي كليد نامهسازد تا گواهي  كاربران را قادر مي   
   .تاين تسهيلات زيربناي برخي از كاربردهاس. اعتبار كليدهاي عمومي اعتماد داشته باشند

   
                 

هـاي  اي در مورد فراهم آوردن سرويس      و تمايل فزاينده    بوده ترين كاربرد توزيع شده   پراستفادهپست الكترونيك   
بـه دو روش    ۵فـصل  . اعتبارسنجي و محرمانگي بعنوان بخشي از تسهيلات پست الكترونيك بوجود آمده اسـت   

 Pretty Good .كنـد در بخـش امنيـت پـست الكترونيـك حاكميـت خواهنـد يافـت نگـاه مـي         كـه احتمـالاً   
Privacy(PGP)              در نتيجـه ايـن     .  يك روش پراستفاده است كه متكي بر هيچ مقام مسئول و يا سازماني نيست

 شـوند كـارآئي دارد، در مـورد   هـا اداره مـي  هائي كه بتوسـط سـازمان  روش همان قدر كه براي پيكربندي شبكه      
 (Secure/Mutipurpose Internet Mail Extensions).مــصارف فــردي نيــز داراي اســتفاده اســت 

S/MIME صرفاً بعنوان يك استاندارد اينترنت طراحي شده است .                         

 كاربردهاي اعتبارسنجي ۴فصل 

 قسمتقسمتقسمت
   دومدومدوم

 امنيت پست الكترونيك ۵فصل 
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 براي طراحـي هـر روش       IPدر نتيجه امنيت سطح     . هاي خصوصي است   عنصر مركزي اينترنت و اينترانت     (IP)پروتكل اينترنت   
 IP جـاري و     IP انداخته كه به منظور كار با        IPنگاهي به روش امنيت       ۶فصل  . اي مهم است  شبكهامنيتي مبتني بر عمليات بين    

  .شود طراحي شده است خوانده ميIPv6نسل بعد كه 
  
  
  
  

نبة اطلاعات باعث شده است تـا نيـاز مبرمـي            براي تجارت الكترونيك و انتشار همه جا       گسترجهانرشد انفجارگونة استفاده از تار    
 اين مورد جديد امنيتي و مهم را مورد بررسي قرار داده و به دو                ۷فصل  . براي استقرار يك امنيت قوي مبتني بر وِب بوجود آيد         

  .ندك نظر مي (SET) و اسناد الكترونيكي امن (SSL) لاية سوكت امن يعني استاندارد كليدي 
  
  
  
  

هاي امنيـت در    اي به استقرار قابليت   هاي متنوع، نياز فزاينده   هاي مديريت شبكه براي كنترل شبكه     وزافزون از سيستم  با استفادة ر  
 (SNMP)ترين روش مديريت شبكه، يعني پروتكل سادة مديريت شـبكه            بر پراستفاده   ۸فصل  . ها بوجود آمده است   اين سيستم 

هـاي   قابليـت SNMPv2. عتبارسنجي ابتدائي مبتني بر كلمـة عبـور دارد     تنها يك تسهيلات ا    SNMPنسخة اول   . متمركز است 
توانـد  كند كه مي   يك تسهيلات امنيتي فراگير براي محرمانگي و اعتبارسنجي ايجاد مي          SNMPv3تري را بوجود آورده و      فراوان

  . بكار رودSNMPv2 و SNMPv1به همراه با 

 IP   امنيت ۶فصل IP   امنيت ۶فصل IP   امنيت ۶فصل

 WEB   امنيت ۷فصل

 مديريت شبكه   امنيت ۸فصل

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



  ۴۴  فصـلفصـل              
  كاربردهاي كاربردهاي                           

              اعتبارسنجي            اعتبارسنجي

۱ -۴        Kerberos 
  ش انگيز                             

  Kerberosنسخة چهارم                               
    Kerberos پنجم نسخة                        

 X.509جي سرويس اعتبارسن       ۴- ۲
 هانامهگواهي                     
  هاي اعتبارسنجيويهرَ                             
  X.509نسخة سوم                            

   (PKI) عمومي - زيرساخت كليد ۴- ۳
   PKIXوظايف مديريتي                       

  PKIXهاي مديريتي روتكل         پ             

   منابع مطالعاتي       ۴- ۴
   و مسائلبحثنندة كهاي كليدي، سؤالات مرورواژه       ۴- ۵

  هاي كليديواژه                     
  بحثنندة كسؤالات مرور                     

 مسائل                      

  Kerberosهاي رمزنگاري تكنيك الف    - ۴ميمة ض                      
   كليد- به-عبورتبديل كلمه                                            

 (PCBC)اي رمز قالبي انتشاريابنده مُود زنجيره                                            
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 ديجيتال طراحي شده ءكاربرد و امضا براي پشتيباني از اعتبارسنجي سطح كه  اعتبارسنجيعملياتاز فصل برخي ين 

  .كندبررسي مي رااست 
  

 ،شودمي  خواندهKerberosو ترين آنها نيز بوده است  كه پراستفاده،هاترين سرويسبحث را با نگاهي به يكي از ابتدائي
اين استاندارد بعنوان بخشي . دهيم  را مورد مطالعه قرار ميX.509 فهرست راهنماي سپس سرويس اعتبارسنجي. كنيمآغاز مي

كه بعنوان خشت اصلي مورد تر ايناز سرويس فهرست راهنما كه اين استاندارد حامي آن است داراي اهميت بوده ولي مهم
 مفهوم در پايان . استداراي كاربردشد نيز  از آن ياد خواهد ۵، كه در فصل S/MIMEاستفاده در ساير استانداردها، همانند 

  . كنيمرا بررسي مي(PKI)  عمومي -زيرساخت كليد
  

   ۱-۴     KERBEROS  

Kerberos  ِنه يك سرويس اعتبارسنجي است كه بعنوان بخشي از پروژة آت)Athena (در دانشگاه MIT است شده طراحي .
 ي يك محيط گستردة باز را در نظر بگيريد كه در آن كاربران:ين استدهد چن  مورد توجه قرار ميKerberosمشكلي را كه 
متعدد كل رورهاي هاي مختلفي كه روي سِ به سرويسيابيمند به دستهاي مختلف كاري حضور دارند، علاقهكه در ايستگاه

ران معتبر را بميزان دلخواه محدود مربوط به كاربهاي يابيما تمايل داريم كه سِرورها بتوانند دست. باشندمي شبكه قرار دارند
توان به يك ايستگاه كاري از نظر در چنين محيطي، نمي.  و همچنين قادر باشند اعتبار كاربر متقاضي سرويس را بسنجند،نموده

الخصوص سه تهديد زير هميشه وجود علي. هاي شبكه اعتماد كرد به سرويسيابيشناسايي صحيح كاربران خودش براي دست
  :ددارن

  
يك كاربر ممكن است به يك ايستگاه كاري بخصوص دسترسي يافته و چنين وانمود كند كه كاربر ديگري است كـه                                    •

 .از آن ايستگاه تماس گرفته است

 يك كاربر ممكن است آدرس شبكة يك ايستگاه كاري را طوري تغيير دهد كه باعث شود تقاضاهايي كه از اين     •
 . شوند، بر حسب ظاهر مربوط به ايستگاه ديگري تلقي گردندميايستگاه ارسال 

انجام داده، وارد سِرور شده و ) replay( اي از نوع بازخواني يك كاربر ممكن است با عمل شنود روي يك خط، حمله •
  .يا عمليات را مختل سازد

 به آنها يابييابد كه مجاز به دست ي دستهايها و دادهدر هريك از اين موارد، يك كاربر غيرمعتبر ممكن است به سرويس
 يك سِرور اعتبارسنجي متمركز كه وظيفة آن Kerberosرور، هاي اعتبارسنجي دشوار در هر سِبجاي قراردادن پروتكل. نيست

ه در هاي اعتبارسنجي معرفي شدبرخلاف اغلب روش. سازد و سِرورها به كاربران است را فراهم مي،معرفي كاربران به سِرورها
  .كندعمومي استفاده نمي - منحصراً بر رمزنگاري متقارن متكي بوده و از رمزنگاري كليدKerberosاين كتاب، 

ا
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اي مورد استفاده هنوز بطور گسترده[MILL88,STEI88]  ۴نسخة . اند  داراي استفادة وسيعKerberosدو نسخه از 
          را جبران كرده و بعنوان يك استاندارد اينترنت۴نسخة ضي از كمبودهاي امنيتي  بع[KOHL94] ۵نسخة . است

(RFC 1510)پيشنهاد شده است   .  
آنگاه نظر به پيچيدگي   . كنيم آغاز ميKerberosهاي مربوط به روش اين بخش را با بحث مختصري در زمينة انگيزش

Kerberos، سازد تا مي اين موضوع ما را قادر. كنيم مي شروع۴نسخة رفته در كل اعتبارسنجي بكارتپروبررسي  موضوع را با
در . را ملاحظه نمائيم ، بدون نياز به دانستن جزئيات لازم مربوط به حملات امنيتي هوشمندانهKerberosجوهر استراتژي 

   . را بررسي خواهيم كرد۵نسخة  نهايت،

  
  شانگيز

اي متصل نيستند وجود داشته باشند، كه به هيچ شبكهخصوص به خود هاي شخصي ماي از كاربران داراي رايانهاگر مجموعه
وقتي اين كاربران از طريق يك اما . توان از طريق حفاظت فيزيكي رايانة او حفاظت كردهاي يك كاربر را ميآنگاه منابع و فايل

سيستم . اهد بودشوند، سيستم عامل اشتراك زماني مسئول حفاظت مجموعه خوزماني بهم متصل مي سيستم مركزي با اشتراك
هائي را براي شناسائي ، بر مبناي هويت كاربر، اعمال كرده و روش رايابيهاي مربوط به كنترل دستمشيتواند خطعامل مي

  . اجرا بگذارد  آنها در زمان اتصال به سيستم بهاحراز هويتكاربران و 
هاي ست كه يك معماري توزيع شده كه شامل ايستگاهاتر اينمعمول. باشندهيچكدام از اين سناريوها معمول نميامروزه 
در چنين محيطي، . شده و يا متمركز است، وجود داشته باشدو سِرورهاي توزيع) هاكلاينت( يافته براي كاربرانكاري تخصيص

  :توان تصور كردسه برخورد متفاوت با مسألة امنيت را مي
  
 به هر ءو اتكا اسائي كاربر يا كاربراني كه ميخواهند به آن وصل شوندهاي كاري كلاينت براي شن به ايستگاهءاتكا  -۱

  .(ID)هاي امنيتي بر مبناي شناسائي كاربرمشيسِرور براي اجراي خط
 به سيستم كلاينت براي شناسائي كاربري ء خود در هنگام اتصال به سِرور و اتكامعرفيهاي كلاينت به  الزام سيستم -۲

  .ل شودخواهد به آن وصكه مي
همچنين الزام سِرورها به اثبات هويت خود براي   الزام كاربر به اثبات هويت خود براي هر سرويس درخواستي و -۳

  .هاكلاينت
  

ها متعلق به يك سازمان منفرد بوده و بتوسط همان سازمان اداره يك محيط كوچك بسته كه در آن تمام سيستمدر 
اي براي ارتباط ولي در يك محيط بازتر كه در آن از اتصالات شبكه. كنندد دوم كفايت ميهاي اول و يا شايشوند، استراتژيمي

روش . تر است مناسبهاشود، روش سوم براي حفاظت اطلاعات كاربر و منابع مستقر در سِرورها با يكديگر استفاده ميماشين
سِرور عمل كرده و از يك  /اي يك معماري كلاينتبر مبن  Kerberos. كنداز آن پشتيباني مي   Kerberosسوم همانست كه

  .نمايدآوردن سرويس اعتبارسنجي، يا تشخيص هويت، استفاده ميبراي فراهم  Kerberos يا چند سِرور
  

  : بيان نموده استKerberos، الزامات زير را براي Kerberos [STEI88]اولين گزارش منتشرشده در مورد
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به عبارت . ايستي بتواند اطلاعات لازم براي جعل هويت يك كاربر را بدست آورديك عامل شنود در شبكه نب :امن •
 .حكم باشد كه يك دشمن قوي او را ضعيف نشماردستبايستي آنقدر م   Kerberosتر،كلي

 عدم دسترسي به،  متكي هستندKerberos به يابيهائي كه براي كنترل دستبراي تمام سرويس :قابل اعتماد •
 بايد داراي قابليت اعتماد بالا Kerberosبنابراين .  همه آنهاستعدم دسترسي به به مفهوم Kerberosسرويس 

شده استفاده كند تا در صورت وجود مشكل، يك سيستم بتواند پشتيبان سيستم بوده و بايستي از يك معماري توزيع
 .ديگر گردد

     ور متوجه شود كه عمليات اعتبارسنجي صورتال، كاربر نبايستي بجز وارد كردن كلمة عبحالت ايده در :شفاف •
 .پذيردمي

شده و  يك معماري توزيع،اين نياز.  سيستم بايستي قادر به حمايت از تعداد زيادي كلاينت و سِرور باشد:پذيرمقياس •
 .كندپودماني را پيشنهاد مي

 
 شخص ثالث عتماديس اعتبارسنجي قابل ا همان استفاده از يك سروKerberosگرد  شِبراي برآورده نمودن اين نيازها،

اين سرويس  . پيشنهاد شده است، قرار داردSchroeder  [NEED78] وNeedham كه بر مبناي پروتكلي كه بتوسط است
ها و سِرورها براي اعتبارسنجي و تشخيص هويت يكديگر به ميانداري  كلاينتكه باشدعتماد جهت بايستي قابل ااز آن

Kerberos  با فرض اينكه پروتكل . كننديتكيه مKerberos خوب طراحي شده باشد، آنگاه سرويس اعتبارسنجي در صورتي 
  .دامن باش  Kerberosامن است كه خود سِرور 

  
   Kerberosچهارم نسخة 

با . داي است استفاده كرده تا سرويس اعتبارسنجي را فراهم نماي كه پروتكل نسبتاً پيچيدهDES از Kerberosنسخة چهارم 
بنابراين ما با استفاده از . آن منظور شده است كار آساني نيست كه در نگاهي كلي به پروتكل، فهم نياز به آن همه جزئياتي

بتدا با نگاهي به چند ديالوگ اكنيم تا ، سعي مي[BRYA88]هنتِ در پروژه آBill Bryant استراتژي بكار گرفته شده بتوسط
هاي  ديالوگ قبلي، پيچيدگي امنيتيپذيرهر ديالوگ جديد، براي غلبه كردن بر نقاط آسيب. ائيمفرضي، پروتكل كامل را بنا نم

   .كندايجاد ميجديدي را در پروتكل 
  .اندازيم نيز نگاهي مي ۴نسخة هاي پس از بررسي پروتكل، به ساير جنبه

  
   يك ديالوگ سادة اعتبارسنجي

در اين . تواند براي دريافت سرويس به هر سِروري مراجعه نمايدنشدة يك شبكه، هر كلاينت ميدر محيط حفاظت
تواند خود را بجاي كلاينت ديگري جازده و امتيازات غيرقانوني يك دشمن مي. حالت ريسك امنيتي آشكار، جعل هويت است

  رادرخواست سرويس دارندكه  هائيبراي مقابله با اين تهديد، سِرورها بايستي بتوانند هويت كلاينت .از سِرورها كسب نمايد
رور انجام دهد ولي در يك محيط سِ /توان مجبور كرد تا اين وظيفه را براي هربار مبادلة كلاينتهر سِرور را مي. تأييد نمايند

  . دهدباز، اين درخواست بار سنگيني را به دوش هر سِرور قرار مي
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١١٥

استفاده كرد كه كلمات عبور تمام  Authentication Server (AS)كه از يك سِرور اعتبارسنج است راه ديگر اين
 يك كليد سرّي يكتا را  ديگر با هر سِرورASعلاوه براين، .  ذخيره نمايدكاربران را دانسته و آنها را در يك پايگاه متمركز داده

  :فرضي زير توجه كنيدبه ديالوگ . انداين كليدها بصورت فيزيكي و يا بصورت امن ديگري توزيع شده. گذاردبه اشتراك مي

                                                        C AS:     IDc || Pc || IDv )۱(    
                                                                        AS C:     Ticket)۲( 

                                  )۳(   C V:        IDc || Ticket            
                                           Ticket = E (Kv , [ IDc || ADc || IDv ] )      

 كه در آن

                                     C       =                                       كلاينت                                            
                                     AS     =                                      سِرور اعتبارسنج                    

                                     V       =                                                   سِرور                      
                                     IDc    =                                 C شناسةكاربر روي     
                                     IDv    =                                              V   ناسةش
                                     Pc      =                              C  عبور كاربر روي كلمة  

                                    ADc    =                                            C هآدرس شبك  

                                         Kv       =   V و AS  ي رمزنگاري مشترك بينرّ سكليد  

ايجمع رشته                                               =       ||                                            
 

در ايستگاه  مدول كلاينت. نمايد را ميVدر اين سناريو،كاربر به يك ايستگاه كاري متصل شده و درخواست دسترسي به سِرور 
 سِرور و كلمةعبور كاربر  ID  كاربر،IDمل  ميفرستدكه شاAS از كاربر درخواست كلمة عبور نموده و سپس پيامي را به ،كاري
خود را عرضه كرده است و آيا  IDعبور صحيح براي دة خود جستجو كرده تا ببيند آيا كاربر كلمةا در پايگاه دAS. است
خته و  كاربر را به عنوان يك كاربر معتبر شناASاگر هر دو جواب مثبت باشد، . باشد مجاز ميV اين كاربر به سِرور يابيدست

 IDسازد كه شامل مي  را آماده (ticket)يت بليASبراي اين كار، . حال بايستي سِرور را متقاعد سازد كه اين كاربر معتبر است
. شود و سِرور مشترك است، رمزنگاري ميAS بتوسط كليد رمزي كه بين تاين بلي.  سِرور است IDو  آدرس شبكه،كاربر

و نه بتوسط يك دشمن  C بتوسط تواندمينه  رمزنگاري شده است، بليتچون . شود مي بازگرداندهC براي بليتسپس اين 
  .تغيير يابد

 و C  خودIDفرستد كه شامل  ميV پيامي را براي C. مراجعه كندV تواند براي سرويس به  مي C، حالاتبا اين بلي
 رمزنشده موجود در ID وجود دارد مشابه تر بلي كاربر كه دIDنمايد كه  را رمزگشائي كرده و تأئيد ميت بليV. استتبلي

گذارد كه كاربر داراي هويت معتبر بوده و سرويس اگر اين دو با هم تطبيق نمايند، سِرور فرض را بر اين مي. پيام است
  .دهدميقرار درخواستي را در اختيار او 
 به رمز در   ،ي جلوگيري از تغيير و يا جعل براتبلي. اي است داراي اهميت ويژه)۳ (هاي پيام شمارةهريك از مؤلفه

   IDc.  صحيح انجام شده استت جاي ميگيرد تا سِرور بتواند تأئيد كند كه رمزگشائي بليتبلي  در (IDv) سِرور ID .آيدمي
مورد بمنظور مقابله با تهديد زير   ADcبالاخره .  صادر شده استC بخاطر ت جاي دارد تا نشان دهد كه اين بليتدر بلي
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١١٦

استفاده كرده   IDc را تصرف كرده، از نام  )۲( ارسال شده بهمراه پيام تيك دشمن ممكن است بلي. استفاده قرار گرفته است
 كاربر تطبيق دارد ID معتبر كه با ت سِرور يك بلي در اين صورت. را از ايستگاه كاري ديگري ارسال كند)۳(و يك پيام بشكل 
 آدرس ASبراي جلوگيري از اين حمله، . كند ميعطارا به كاربر، ولي روي ايستگاه كاري ديگر، اِ يابيو دسترا دريافت كرده 

 تنها وقتي معتبر است كه از همان ايستگاه تحال بلي. دهد قرار ميتاي را كه تقاضاي اوليه از آن صادر شده بود در بليشبكه
  . كرده بودتكاري ارسال شود كه در بدو امر تقاضاي بلي

  
  ترامنك ديالوگ اعتبارسنجي ي

كند ولي بازهم مشكلاتي اي باز را حل مياگرچه سناريوي قبل تعدادي از مشكلات اعتبارسنجي در يك محيط شبكه
نمودن   كه تعداد دفعاتي كه يك كاربر مجبور به واردمنديمعلاقهاولاً . الخصوص قابل توجه استست كه دوتاي آنها علياباقي

 در Cاگر كاربر.  صادر شده تنها يكبار بتوان استفاده كردتفرض كنيد كه از هر بلي. است را به حداقل برسانيمكلمة عبور خود 
 بايستي كلمة عبور Cهاي خود را در يك سِرور پستي مشاهده نمايد، صبح يك روز كاري به ايستگاه متصل شده و بخواهد نامه

هاي خود را  بخواهد در طول روز چندين مرتبه نامهCاگر . به او داده شود براي سِرور پستي تخود را عرضه كرده تا يك بلي
توان وضعيت را بهبود بخشيد اگر بتوان كاري مي. براي هربار تلاش نياز به عرضه نمودن مجدد كلمة عبور داردكنترل كند، 

 سِرور تتواند بليگو، ايستگاه كاري ميبراي يك بار اتصال و گفت.  براي دفعات ديگر نيز قابل استفاده باشدتبليكرد كه يك 
  . پستي را پس از دريافت ذخيره كرده و آن را براي دسترسي به سِرور پستي به دفعات از سوي كاربر مورد استفاده قرار دهد

اگر .  جديد خواهد داشتتولي در تحت اين شرايط، بازهم كاربر براي درخواست هر سرويس جديد نياز به يك بلي
اهد به يك سِرور چاپگر، يك سِرور پستي و يك سِرور فايل دسترسي يابد، براي اولين دسترسي به هريك از اينها نياز كاربر بخو
  . بايستي كلمة عبور خود را ارائه دهدتجديد داشته كه در نتيجه براي كسب هر بلي تبه يك بلي

. ])۱(پيام [يافتده و رمزنشده انتقال مياست كه در سناريوي قبل، كلمة عبور به صورت يك متن سامشكل دوم اين
 مجاز به دسترسي به آن بوده است استفاده ،تواند كلمه عبور را گرفته و از هر سرويسي كه قربانيكننده ميسمعيك استراق

  . نمايد
  و همچنين يك سِرور،براي حل اين مشكلات اضافي، روشي براي جلوگيري از انتقال كلمه عبور بصورت متن ساده

سناريوي جديد كه بازهم فرضي . كنيمرا معرفي مي Ticket-Granting Server (TGS) تجديد بنام سِرور اعطاكنندة بلي
                                                                                                              :است بقرار زير است

                                                                        تصال كاربر به سيستمبراي هر ابار يك       
                                                 C AS:     IDc || IDtgs )۱(     

                                        tgs) S C:    E(Kc, Ticket  )۲(     
      
هريك از انواع سرويستقاضاي  ايربباريك         

                                                                                              
                  )۳(                             C TGS:       IDc || IDv || Tickettgs 
                                                    )۴(     TGS C:      Ticketv  
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١١٧

                                                                          سرويساستفاده ازاجلاس براي هر بار يك                   

 )۵(                                                       C  V:          IDc || Ticketv   

                        Tickettgs = E (Ktgs , [ IDc || ADc || IDtgs || TS1 || Lifetime1 ])                           
     

                        Ticketv     = E (Kv , [ IDc || ADc || IDv || TS2 || Lifetime2 ])    

بنابراين . كندصادر مي تأئيد شده است ASكاربراني كه اعتبار آنها بتوسط هائي را براي ، بليت TGSسرويس جديد،
 بتوسط مدول كلاينت در ايستگاه كاري تاين بلي. نمايدمي )Tickettgs( تبلي ة اعطاكنندتتقاضاي يك بلي AS كاربر ابتدا از 

ارائه داده و با   TGSلاينت آن را به  به سرويس جديدي است، كيابيهربار كه كاربر نيازمند دست. شودكاربر ذخيره مي
. كند براي آن سرويس خاص صادر ميت يك بليTGSآنگاه . رساندبه اثبات مي خود را هويت ذخيره شده تاستفاده از بلي

بار تقاضا براي  رور، در هراعتبار كاربر خود به سِ اعطاكنندة سرويس را ذخيره كرده و از آن براي ارائة تكلاينت هر بلي
  :اجازه دهيد به جزئيات امر نگاهي بيندازيم. كندويس خاصي، استفاده ميسر

 را TGS ID خود و ID را كرده و براي اين امرتكنندة بليعطا اتدرخواست يك بلي، كاربر كلاينت به نمايندگي -۱
  . استTGSفرستد كه بيانگر درخواست استفاده از سرويس  ميASبراي 

۲- ASكه با كليد،ت با ارسال يك بلي Kcاين كليد از كلمة عبور كاربر كه قبلاً در . دهد پاسخ مي است رمزنگاري شده
ASشود، كلاينت با ارسال پيامي از كاربر تقاضاي وقتي اين پاسخ وارد كلاينت مي. شود ذخيره شده است تهيه مي

اگر كلمة . كندودي تلاش ميكلمة عبور كرده و سپس با استفاده از آن كليد را توليد كرده و براي رمزگشائي پيام ور
 . شودآميزي بازگشائي ميموفقيت  بطورتعبور صحيح باشد، بلي

بنابراين ما . نظر باينكه قاعدتاً فقط كاربر اصلي بايستي كلمة عبور را بداند، تنها كاربر اصلي ميتواند بليت را بازيابي كند
 بدون اينكه نياز باشد تا كلمة عبور را بصورت متن ساده و رمز  استفاده كردهKerberosاز كلمة عبور براي كسب امتيازات از 

 اين بخش نظير سناريوي اول . استTGS سِرور ID و آدرس شبكة كاربر و همچنين ID خود شامل ،تبلي. نشده ارسال كنيم
.  درخواست كندهاي اعطاكنندة سرويس متعددي رات، بليتست كه كاربر بتواند با استفاده از اين بليااست و هدف اين

 را تاز سوي ديگر مايل نيستيم كه يك دشمن بتواند بلي.  بايستي قابل استفادة مكرر باشدتكنندة بليعطا اتبنابراين بلي
ماند تا كاربر از ايستگاه  را دزديده و منتظر ميتبلييك دشمن : سناريوي زير را در نظر بگيريد. دزديده و از آن استفاده كند

سپس اين دشمن يا به ايستگاه كاري كاربر دسترسي فيزيكي يافته و يا ايستگاه كاري خود را با همان . دكاري خود جدا شو
 را فريب TGS استفاده كرده و تدشمن قادر خواهد بود تا مجدداً از بلي. كندآدرس شبكة ايستگاه كاري قرباني پيكربندي مي

 تاريخ و لحظة صدور و يك طول داراي كه است (timestamp)انيبرچسب زم شامل يك تبلي براي مقابله با اين امر،. دهد
 قابل استفاده تبنابراين كلاينت حالا يك بلي).  ساعت۸مثلاً ( باشد مي،كننده محدودة زماني معتبر آن استعمر كه مشخص

كنندة عطا ات كنيد كه بليبالاخره توجه. مكرر داشته و لازم نيست تا براي هر سرويس جديد از كاربر تقاضاي كلمة عبور نمايد
        را ناممكنتاين امر تغيير بلي. شود شناخته شده است رمزنگاري ميTGS و ASي كه تنها براي با يك كليد رمز سرّ تبلي
اين موضوع اين اطمينان را . شود مجدداً با يك كليد كه از كلمة عبور كاربر مشتق شده است، رمزنگاري ميتبلي. سازدمي

  .تواند استخراج شود تنها بتوسط كاربر معتبري كه هويت صحيح خود را اظهار ميكند ميتكند كه بليايجاد مي
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١١٨

  .پذير است امكان۴ و ۳هاي  دارد، دسترسي به هر سِروري با استفاده از قدمتبلي  اعطاكنندةتحال كه كلاينت يك بلي
براي اين مقصود، كلاينت پيامي كه شامل . كندمي را تقاضا سرويسكنندة عطا اتكلاينت به نمايندگي كاربر يك بلي  -۳

ID،كاربر ID براي  را استتكنندة بليعطا ات سرويس مورد نياز و بلي TGSفرستد مي .  
۴- TGSبا كليدي ورودي رات بلي (Ktgs) كه تنها بين AS و TGSرمزگشائي كرده و اشتراك گذاشته شده استه  ب 

 منقضي نشده تكند كه طول عمر بليهمچنين كنترل مي. نمايد مي خود تأئيدIDموفقيت رمزگشائي را با كشف 
اگر كاربر مجاز . و آدرس شبكه را با اطلاعات ورودي تطبيق كرده تا اعتبار كاربر را بسنجد  كاربرIDسپس  .باشد

 .نمايد براي دسترسي به سرويس تقاضاشده صادر ميت يك بليTGSباشد، V به دسترسي به 

 يك سِرور است، TGSدر واقع چون .  استتكنندة بليعطا اترويس داراي همان ساختار بليس كنندةعطا اتبلي 
اند براي معرفي كلاينت به سِرور كاربردها لازم TGSطبيعتاً انتظار ميرود كه همان عناصري كه براي معرفي يك كلاينت به 

ر كاربر درخواست دسترسي به همان سرويس در اگ. و طول عمر است برچسب زماني شامل تبازهم بلي. نيز مورد نياز باشند
كنندة سرويس قبلي استفاده كرده و مجدداً براي اخذ كلمة عطا اتباشد، كلاينت ميتواند بسادگي از بلي زماني ديگر را داشته

ناخته  و سِرور شTGS رمزنگاري شده كه اين كليد فقط براي Kv با كليد سري تتوجه كنيد كه بلي. عبور مزاحم كاربر نشود
  . شده بوده و بنابراين دخل تصرف در آن ممكن نيست

  . به سرويس مورد نظر دست يابد۵تواند از طريق قدم  كلاينت مي،سرويسكنندة عطا اتبالاخره با يك بلي

براي اين منظور كلاينت پيامي را به سرور . نمايدكلاينت به نمايندگي كاربر تقاضاي دسترسي به سرويسي را مي -۵
 اعتبار آن را ،تسِرور با استفاده از محتويات بلي. سرويس است كنندةعطا اتو بلي كاربر IDكند كه شامل منتقل مي

  .سنجدمي

شده يعني فقط يكبار درخواست كلمة عبور در هر مرتبه اتصال كاربر به شبكه، و  اين سناريوي جديد دو نياز ذكر
  .زدساورده ميآهمچنين محافظت از كلمة عبور كاربر را بر

  ۴نسخة ديالوگ اعتبارسنجي 
. ست ابخشد ولي هنوز دو مشكل باقي در بالا در مقايسه با سناريوي اول، امنيت را بهبود ميذكرشدهاگرچه سناريوي 

مثلاً چند (اگر طول عمر خيلي كوتاه باشد .  گنجانده شده استتكنندة بليعطا اتجوهر مشكل اول، طول عمري است كه در بلي
، آنگاه يك دشمن )هامثلاً ساعت(اگر طول عمر زياد باشد. دفعات از كاربر تقاضاي ارائة كلمة عبور خواهد شده ه ب، آنگا)دقيقه

 تسمع كرده و يك كپي از بلييك دشمن ممكن است روي شبكه استراق. فرضي فرصت زيادتري براي بازخواني خواهد داشت
 دشمن ميتواند آدرس صورت در اين. اربر قانوني از سيستم خارج شود را بدزدد و سپس آنقدر صبر كند تا كتكنندة بليعطاا

اين امر به دشمن اجازه خواهد داد تا دسترسي .  ارسال كندTGSرا براي ) ۳(شبكة كاربر قانوني را جعل كرده و پيام مرحلة 
  .هاي كاربر قانوني پيدا نمايدنامحدودي به منابع و فايل

تواند به  را دزديده و از آن قبل از پايان مهلت استفاده كند، ميسرويسكنندة عطاا تيك بليبهمين ترتيب اگر دشمن 
  .هاي نظير آن دست يابدسرويس
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١١٩

كه  كند بايستي بتواند اثبات)  يا يك سرويس كاربرديTGS(يك سرويس شبكه . نمايدبنابراين نياز ديگري چهره مي
  .  براي او صادر شده استتليكند همان شخصي است كه ب استفاده ميتشخصي كه از بلي

بدون اثبات . مسألة دوم اين است كه ممكن است نياز باشد تا سِرورها نيز اعتبار خود را براي كاربران به اثبات برسانند
هاي بمقصد سِرور به محل ديگري چنين اعتباري، يك دشمن ممكن است پيكربندي را طوري مورد خرابكاري قرار دهد كه پيام

رور قلابي بجاي سِرور اصلي نشسته، اطلاعات كاربر را دريافت نموده و مانع از دادن سرويس صحيح به اينصورت سِدر . بروند
  .شوداو مي

  .دهيم واقعي را نشان ميدهد ارجاع ميKerberos كه پروتكل ۴-۱اين مشكلات را بنوبت بررسي كرده و به جدول 
 همان كلاينتي است كه تكنندة بلي و نياز به اثبات اينكه عرضهتة بليكنندعطا اتدر وهلة اول به مسألة ربوده شدن بلي

 را دزديده و قبل از تكه دشمن بلي ستاتهديدي كه در اينجا وجود دارد اين. پردازيم براي او صادر شده است ميتبلي
 را TGS تا هم كلاينت و هم  را مجبور سازيمASكنيم براي غلبه بر اين مشكل فرض مي.  نمايد از آن استفادههلتقضاي منا

ي، تواند هويت خود را با آشكارنمودن همان اطلاعات سرّآنگاه كلاينت مي .نحو امني تجهيز نمايدهي ب اطلاعات سرّنوعيبا 
يك روش مؤثر براي انجام اين امر استفاده از يك كليد رمزنگاري امن است كه در . اثبات برسانده نحو امني، بهبازهم ب

Kerberos  اجلاس كليد(Session key)شود خوانده مي . 

 درخواست ASهمانند قبل، كلاينت با ارسال يك پيام به . دهدالف روش توزيع كليد اجلاس را نشان مي۴-۱جدول 
 زنگاري شدهـرم (Kc) يك كليد كه از كلمة عبور كاربر مشتق شده  بتوسطك پيام،كهـ با يAS. نمايد را ميTGSدسترسي به 

كه در آن   استKc,tgsپيام رمزنگاري شده همچنين شامل يك كپي از كليد اجلاس . دهدشامل بليت است پاسخ مياست و 
   رمزنگاريKcچون كليـد اجلاس در درون پيامي است كه با .   استTGS و Cدهند كه  اين كليد اجلاس ها نشان ميانديس

  Kerberos Version 4ها در اي از مبادلة پيام    خلاصه۴- ۱جدول  

  براي كسب بليت اعطاكنندة بليت: مبادلة سرويس اعتبارسنجي) الف(
)۱ (      C→ AS:     IDc || IDtgs || TS1                                                                                                                   
)۲(      AS→ C:     E (Kc , [Kc,tgs || IDtgs || TS2 || Lifetime2 || Tickettgs])                                          

          Tickettgs  =  E (Ktgs , [Kc,tgs  || IDc || ADc || IDtgs || TS2 || Lifetime2])                                          
  براي كسب بليت اعطاكنندة سرويس:  بليت-ءدلة سرويس اعطامبا) ب(

C→ TGS:    IDv || Tickettgs || Authenticatorc                                                                           ) ۳(  
TGS→ C:    E (Kc,tgs , [Kc,v || IDv || TS4 || Ticketv])                                                                )  ۴(  

          Tickettgs  =  E (Ktgs , [Kc,tgs  || IDc || ADc || IDtgs || TS2 || Lifetime2]) 
          Ticketv  =  E (Kv , [Kc,v  || IDc || ADc || IDv || TS4 || Lifetime4])                                                  
          Authenticatorc = E (Kc,tgs , [IDc || ADc || TS3])                                                                 

  براي كسب سرويس: سِرور/ مبادلة اعتبارسنجي كلاينت) ج(
C→ V:     Ticketv || Authenticatorc                                                                                                             ) ۵( 

)۶(       V→ C:     E (Kc,v , [TS5 + 1])                 (براي اعتبارسنجي متقابل)                       
               Ticketv  =  E (Kv , [Kc,v  || IDc || ADc || IDv || TS4 || Lifetime4]) 
               Authenticatorc = E (Kc,v , [IDc || ADc || TS5])                                                             
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١٢٠

 TGSتواند بتوسط همين كليد اجلاس در بليت نيز قرار دارد كه تنها مي. تواند آن را بخواندشده است، تنها كلاينت كاربر مي
  .  تحويل شده استTGS و هم به Cبنابراين كليد اجلاس بصورت امن هم به . خوانده شود

 برچسب زمانيشامل يك ) ۱(پيام . شده استتوجه كنيد كه چند بخش اطلاعات اضافي به اولين فاز ديالوگ اضافه 
 به فرمي است كه قابل دسترس تشامل چندين عنصر بلي) ۲(پيام .  بداند كه پيام داراي محدوديت زماني استASبوده تا 

  . يابد بوده و از زمان انقضاي آن آگاهي ميTGS براي ت قادر است تأئيد كند كه اين بليCباين ترتيب .  باشدCبراي 
 پيامي را كه شامل Cهمانند قبل، .  نزديك شودTGS آماده است كه به C اجلاس، و كليد تلح شدن به بليبا مس

 يك اعتبارسنج Cعلاوه برآن، . فرستد ميTGS است براي ]ب۴-۱در جدول ) ۳(پيام [ سرويس درخواستي ID باضافة تبلي
، كه دوباره قابل استفاده است، تبرخلاف بلي .ندك است را ارسال ميبرچسب زماني و يك C و آدرس كاربرIDكه شامل 

 را ت به اشتراك دارد، بليAS ميتواند با كليدي كه با TGS. بار قابل استفاده بوده و طول عمر كوتاهي دارداعتبارسنج فقط يك
هركه از «ميگويد،  تدر واقع بلي.  تجهيزشده استKc,tgs اجلاس با كليد C نشان ميدهد كه كاربر تاين بلي. رمزگشائي نمايد

Kc,tgsكند بايستي  استفاده ميCباشد «TGS . بدنبال آن . كندبراي رمزگشائي اعتبارسنج استفاده مياجلاس  از كليدTGS 
اي كه پيام از آن وارد شده است  و آدرس شبكهت بلي درتواند اسم و آدرس استخراج شده از اعتبارسنج را با همين مواردمي

 واقعاً همان صاحب تكنندة اين بليارسالشود كه مطمئن مي TGSباشند، آنگاه   همة اينها با هم تطبيق داشتهاگر. مقايسه نمايد
 تتوجه شود كه بلي  ».كنماستفاده مي Kc,tgs  وسيله از، من بدينTS3در زمان «گويد در واقع تأئيدكننده مي . استتبلي

    اثبات هاين اعتبارسنج است كه هويت كلاينت را ب. توزيع كليدهاستبلكه روش امني براي كند اثبات نمي كسي را هويت
توان استفاده كرد و داراي طول عمر كوتاهي نيز هست، امكان اينكه يك دشمن هم بار ميچون از اعتبارسنج تنها يك. رساندمي
  . رود و هم اعتبارسنج را دزديده و در آينده از آن استفاده كند از بين ميتبلي

 است C و TGS كه مشترك بين اجلاسپيام بتوسط كليد . كندتبعيت مي) ۲(از فرم پيام ) ۴( در پيام TGSسخ پا
 .باشد ميت بليبرچسب زماني و ،V سِرورID مشترك است، V و سِرورC كه بين اجلاسرمزنگاري شده و شامل يك كليد 

  . استاجلاس شامل همان كليد تخود بلي
Cبرايت بليةكنندعطا ات اكنون داراي يك بلي Vوقتي .  مورد استفاده قرار گيرداتواند باره است كه ميCرا، ت اين بلي 

 را تسِرور ميتواند بلي. فرستددارد، يك اعتبارسنج را نيز با آن مينشان داده شده است عرضه مي) ۵(همانند آنچه در پيام 
  . ا نيز از رمز درآورد را استخراج نموده و اعتبارسنج راجلاسرمزگشائي كرده، كليد 

     سِرور اندازة .  پاسخ دهد۴-۱در جدول ) ۶( مورد نياز باشد، سِرور ميتواند همانند پيام متقابلاگر اعتبارسنجي 
           .گرداند آن را برمياجلاس كليد بادر اعتبارسنج را به اندازة يك واحد اضافه كرده و پس از رمزنگاري برچسب زماني 

C  اجلاسنظر به اينكه پيام بتوسط كليد .  افزايش يافته را استخراج نمايدبرچسب زمانيند اين پيام را از رمز درآورده و توامي 
دهدكه اين بازخواني طمينان مي اCمحتويات پيام به  . خلق شودVتوانسته بتوسط مطمئن است كه اين تنها مي Cرمز شده بود، 

  .يك پاسخ قديمي نيست
توان براي از اين كليد مي. گذارندي را به اشتراك ميمرحله، كلاينت و سِرور يك كليد سرّيان اين بالاخره در پا

  . تصادفي جديد براي اين مقصود استفاده كرداجلاسرمزنگاري پيامهاي آتي بين اين دو، و يا براي مبادلة يك كليد 

  يك نماي ساده از عمليات را ۴-۱شكل  را توجيه كرده و Kerberos وجود هريك از عناصر پروتكل ۴-۲جدول 
   .نشان ميدهد
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١٢١

 Kerberos Version 4هاي     دلايل منطقي وجود مولفه۴-۲جدول 

  مبادلة سرويس اعتبارسنجي) الف(

  كند بليت اعطاكنندة بليت درخواست مي،كلاينت                      )۱(پيام 
IDc                             بهASچيستگيرد هويت كاربري كه از اين كلاينت تماس ميه گويد ك مي  

  IDtgs                        بهASبه يابيگويد كه كاربر تقاضاي دست مي TGSرا دارد  
   TS1                         ASساعت كلاينت با ساعت  سازد تا تأئيد كند كه را قادر ميASآهنگ است  هم  

  گرداندميتهيه كرده و براي كلاينت بر بليت اعطاكنندة بليت را AS                       )۲(پيام 
  Kc                              ،رمزنگاري مبتني بر كلمة عبور كاربر استASوايندسازد تا كلمة عبور را تأئيد نم و كلاينت را قادر مي    

  نمايدرا محافظت مي) ۲(م همچنين محتويات پيا                                  
 Kc,tgs                    به توسط . كپي كليد اجلاس كه به توسط كلاينت قابل دسترسي استASبه  نياز كه خلق شده است تا بدون اين

  پذير نمايد را امكانTGSيك كليد دائمي باشد مبادلة امن بين كلاينت و 
   IDtgs                      براي بليتد كه اين كنتائيد مي TGSاست   

     TS2                       سازد آگاه ميبليتكلاينت را از زمان صدور اين  
Lifetime2                   سازد آگاه ميبليتكلاينت را از طول عمر اين  
Tickettgs                   است كه از سوي كلاينت براي دسترسي به بليتي TGSگيرد ده قرار مي مورد استفا  

  

  مبادلة سرويس اعطاء بليت) ب(

  كند بليت اعطاكنندة سرويس درخواست مي،كلاينت                     )۳(پيام 
   IDv                         بهTGSگويد كه كاربر تقاضاي دسترسي به سِرور  ميVرا دارد   

Tickettgs                    بهTGSد كه اين كاربر به توسط ده اطمينان ميASاعتبارسنجي شده است   
Authenticatorc          بتوسط كلاينت توليد شده تا بليت را معتبر نمايد  

  گرداند بليت اعطاكنندة سرويس را تهيه كرده و براي كلاينت برمي  TGS                    )۴(پيام 
Kc,tgs                       كليدي كه فقط بينC  وTGSكندرا محافظت مي) ۴( محتويات پيام  و مشترك است  

   Kc,v                بتوسط  .ط كلاينتسكپي كليد اجلاس قابل دسترسي بتوTGSيك كليد دائمگردد تا بدون نياز به  خلق مي 
  ذير نمايدپمشترك بين كلاينت و سِرور، مبادلة امن بين آنها را امكان

   IDv                        براي سِرور بليتكند كه اين تأئيد مي Vاست   
   TS4                         سازد آگاه ميبليتكلاينت را از زمان صدور اين  

Ticketv                      است كه از سوي كلاينت براي دسترسي به سِرور بليتي Vگيرد مورد استفاده قرار مي  
Tickettgs                   قابل استفادة مكرر است تا كاربر مجبور نباشد تا هربار كلمةعبور خود را وارد كند  

  Ktgs                         بليت با كليدي كه فقط برايAS و TGSشود  جلوگيري تحريف آنشود تا از مزنگاري مي شناخته شده است ر  
  Kc,tgs                      كليد اجلاس قابل دسترسي بتوسطTGS .رودبراي رمزگشائي اعتبارسنج و بنابراين اعتبارسنجي بليت بكار مي  

    IDc                       بليت است گر صاحب واقعي ايننمايش  
   ADc                       كندبدواً تقاضاي بليت كرده بود جلوگيري مياه كاري، بجز ايستگاهي كه گاز استفاده از بليت بتوسط يك ايست  
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  IDtgs                       دهد كه بليت را بطور صحيح رمزگشائي كرده است سِرور اطمينان ميبه  

     TS2                      TGSسازد را از زمان صدور اين بليت آگاه مي  
Lifetime2                 كندضاي بليت جلوگيري مي  از بازخواني پس از انق  

Authenticatorc         بهTGSداراي. كنندة بليت همان كلاينتي است كه بليت براي او صادر شده استدهد كه عرضه اطمينان مي 
  طول عمر كوتاهي است تا از بازخواني جلوگيري شود

    Kc,tgs                  اعتبارسنج با كليدي كه تنها براي كلاينت وTGSشود تا از تحريف جلوگيري  شناخته شده است رمزنگاري مي
  شود

  IDc                           بايستي باIDبليت تطبيق داشته باشد تا بليت معتبر شناخته شود   
   ADc                        معتبر شناخته شودتبايستي با آدرس بليت تطبيق داشته باشد تا بلي   
   TS3                         TGSسازد را از زمان توليد اين اعتبارسنج آگاه مي  

  سِرور/ مبادلة اعتبارسنجي كلاينت) ج(

  كندكلاينت درخواست سرويس مي                      )۵(پيام 
 Ticketv                     دهد كه اين كاربر بتوسط به سِرور اطمينان ميASاعتبارسنجي شده است   

Authenticatorc           را معتبر سازدبليتبتوسط كلاينت خلق شده تا   

  اعتبارسنجي اختياري سِرور براي كلاينت                     )۶( پيام 

     Kc,v                      بهCدهد كه اين پيام از سوي  اطمينان ميVاست   
 TS5 + 1                  به   Cاين بازخواني يك پاسخ قديمي نيستدهد كه اطمينان مي   

  Ticketv               تقاضاي يك بليتن به يك سِرور معييابيقابل استفادة مجدد بوده تا لازم نباشد كه كاربر براي هربار دست  
  جديد كند

     Kv                       بليت بتوسط كليدي كه فقط براي TGSجلوگيري شودحريف  و سِرور شناخته شده است رمزنگاري شده تا از ت  
 Kc,v                        استفاده  براي رمزگشائي اعتبارسنج و بنابراين تأئيد اعتبار بليت .  بتوسط كلاينتيابيكپي كليد اجلاس قابل دست

  شودمي
    IDc                         دهدرا نشان ميصاحب اصلي اين بليت  

   ADc                       كنداز استفاده از بليت يك ايستگاه كاري بجز آن كه بدواً تقاضاي بليت كرده بود جلوگيري مي  
    IDv                       دهد كه كه بليت را بطرز صحيح رمزگشائي كرده استبه سِرور اطمينان مي  
    TS4                       سازد آگاه ميتسِرور را از زمان صدور اين بلي  

Lifetime4                   كنداز بازخواني پس از انقضاي بليت جلوگيري مي  
Authenticatorc         داراي. كنندة بليت همان كلاينتي است كه بليت براي او صادر شده استدهد كه عرضهبه سِرور اطمينان مي 

  گيري شودوتا از بازخواني جل است كوتاهي طول عمر
  Kc,v                         جلـوگيري  حريـف شود تا از تبراي كلاينت و سِرور شناخته شده است رمزنگاري ميتنها اعتبارسنج با كليدي كه 

  شود
   IDc                          بايستي باID بليت معتبر شناخته شود بليت تطبيق داشته باشد تا  
  ADc                        معتبر شناخته شودتداشته باشد تا بلي تطبيق تبايستي با آدرس بلي   

   TS5                         سازد آگاه مياعتبارسنجسِرور را از زمان توليد اين  
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   هاي متعددKerberos و  Kerberosقلمرو

و تعدادي سِرورهاي ، تعدادي كلاينت Kerberos شامل يك سِرور  كهKerberosرور كامل يك سِ محيط خدماتي
  : به موارد زير نياز داردكاربردي است

 ةپايگاه داد همة كاربران حوزه را درشدة سازيدرهم و كلمةعبور (UID) كاربرانID بايستيKerberosسِرور  -۱
  . باشندنام شده ثبتKerberosدر نزد بايستي تمام كاربران  .خود داشته باشد

 در نزد  بايستيتمام سِرورها. ي مشترك داشته باشدبايستي با هر سِرور ديگر يك كليد سرّ Kerberosسِرور  -۲
 . باشندنام شده ثبتKerberosسِرور 

۲- AS حق دسترسي كاربر را از پايگاه دادة خود تأئيد 
كرده و بليت اعطاكنندة بليت و كليد اجلاس را خلق 

 نتايج با استفاده از كليد مبتني بر كلمة عبور .كندمي
  .شودكاربر رمزنگاري مي

۴- TGS ،بليت و اعتبارسنج را رمزگشائي نموده 
 سِرور  درخواست را تأئيد كرده و بليتي را براي

  .كندشده خلق ميدرخواست

  سرور
  اعتبارسنجي

(AS) 

  سرور
  تعطاكنندة بليا

(TGS) 

 مرتبهيك
  براي هربار
 ورود كاربر

 مرتبهيك
 نوع براي هر

 سرويس

 مرتبهيك
   اجلاسبراي هر

  
Kerberos 

 Kerberos   مروري بر۴-۱شكل 

  وكاربر به ايستگاه كاري متصل شده -۱

  كنددرخواست سرويس مي

ةايستگاه كاري از كاربر تقاضاي كلم -۳
عبور كرده و با استفاده از كلمة عبور 

. كندپيام ورودي را رمزگشائي مي
سپس بليت و اعتبارسنجي را كه شامل 
نام كاربر، آدرس شبكه، و زمان است 

  .فرستد ميTGSبراي 

 بليت و اعتبارسنج،ايستگاه كاري -۶
  .فرستدرا براي سِرور مي

كند كه بليت و سِرور تأئيد مي -۵
 اعتبارسنج باهم تطبيق داشته
و آنگاه دسترسي به سرويس 

 .كندرا اعطا مي
 مورد متقابلعتبارسنجي اگرا

نياز باشد، سِرور يك 
  .گردانداعتبارسنج را برمي
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يك قلمرو  :توان چنين تشريح كرد را ميقلمرومفهوم يك  .خوانند (Kerberos realm)قلمرو چنين محيطي را يك 
Kerberosهاي مديريت شده است كه همگي پايگاه دادة  يك مجموعه از گرهKerberosپايگاه دادة .  را در اشتراك دارند
Kerberos در سيستم كامپيوتري اصلي Kerberos قرار دارد كه نوعاً بايستي در يك اطاق با امنيت فيزيكي خوب قرار 
. تواند روي كامپيوترهاي ديگر سيستم نصب شودداده نيز قاعدتاً مييك نسخة فقط قابل خواندن از اين پايگاه . داشته باشد

مفهوم ديگري كه با اين . دارد   Kerberosنياز به كلمة عبور اصلي   Kerberosيابي و يا تغيير محتواي پايگاه دادة دست
براي سيستم است كه سرويس و يا كاربري است كه  (Kerberos principal)رئيس مسأله مرتبط است، وجود يك 

Kerberosهر رئيس . خته شده استا شنKerberosهاي رياست داراي سه جزء نام نام. شود با نام رياست خود شناخته مي
  .باشند مييك سرويس و يا يك كاربر، نام يك مورد، و نام يك قلمرو

      را تشكيلروهاي متفاوتي  معمولاً قلم،هاي مديريتي مختلفها و سِرورها در سازمانهاي متشكل از كلاينتشبكه
نه نام شده باشند ثبت حوزة مديريتي ديگري Kerberos سِرور در مديريتي، ةاين كه كاربران و سِرورهاي يك حوز. دهندمي

 به يابياز سوي ديگر، ممكن است كاربران يك قلمرو نياز به دست. هاي اداري منطبق استمشيو نه معمولاً با خطعملي است 
اي قلمرو ديگري داشته و يا اينكه بعضي سِرورهاي يك قلمرو تمايل داشته باشند تا به كاربران معتبر قلمرو ديگر ارائة سِروره

  . سرويس نمايند
Kerberosبراي اينكه دو قلمرو از  . مكانيسمي را براي حمايت از اين اعتبارسنجي بين قلمروها ايجاد نموده است

  :شودكنند، نياز سومي به پروتكل اضافه مياعتبارسنجي بين قلمروها حمايت 

دو . اشتراك بگذارده ي را ب قلمرو ديگر يك كليد سرKerberosّسِرور   هر قلمرو بايستي باKerberosسِرور  -۳
 . نام شده باشند بايستي در يكديگر ثبتKerberosسِرور 

 نسبت به سنجش اعتبار ، قلمرو ديگرKerberos يك قلمرو به سِرور Kerberosاست كه سِرور اين روش نيازمند اين
 قلمرو اول Kerberosقلمرو دوم نيز بايستي تمايل به اعتماد به سِرور  علاوه بر آن سِرورهاي. كاربران خود اعتماد داشته باشد

  .داشته باشند
ي كه مايل به كاربر): ۴-۲شكل ( توان بصورت زير تشريح كردبا استقرار اين قواعد در جاي خود، مكانيسم عمل را مي
هاي ذكرشده  همان روش،كلاينت كاربر.  براي آن سِرور داردتاخذ سرويس از سِروري در قلمرو ديگر است، نياز به يك بلي

تقاضا )  قلمرو ديگرTGS(  دورTGS براي ت اعطاكنندة بليتمحلي را دنبال كرده و سپس يك بلي TGSبراي دسترسي به 
 اعطاكنندة سرويس جهت استفاده از سِرور مورد نياز در ت دور درخواست يك بليTGSند از توابدنبال آن كلاينت مي. كندمي

  .او را بنمايدقلمرو 
                 ): مقايسه كنيد۴-۱با جدول ( نشان داده شده است بشرح زير است ۴-۲جزئيات مبادلاتي كه در شكل 

                                                                   IDtgs || TS1     C AS:             IDc ||   )۱(  
       S C:                E (Kc , [ Kc,tgs || IDtgs || TS2 || Lifetime2|| Ticket tgs])       )۲(                

                   )۳(      C TGS:            IDtgsrem || Tickettgs || Authenticatorc      
                        )۴(       TGS  C:           E (Kc,tgs ,  [ Kc,tgsrem || IDtgsrem || TS4 || Tickettgsrem ]) 
                        )۵(        C  TGSrem :   IDvrem || Tickettgsrem || Authenticatorc 
                        )۶(       TGSrem  C:    E (Kc,tgsrem , [Kc,vrem || IDvrem || TS6|| Ticketvrem ]) 
                        )۷(        C  Vrem :   Ticketvrem || Authenticatorc          
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سخ سِرور در پا.  كاربر اعتبارسنجي شده بوددهندة قلمروي است كه درآن ابتداءً نشان(Vrem) به سِرور دور  ارائه شدهبليت
  . ر استدادن به اين درخواست مخيّ

نحو هست كه در صورت افزايش زياد قلمروها، اين روش ب ايكي از مشكلاتي كه در روش بالا خودنمائي ميكند اين
 مبادلة امن كليدها صورت پذيرد تا N(N-1)/2قلمرو وجود داشته باشد، آنگاه بايستي   Nاگر . پذير نيستمناسبي مقياس

  .تعامل نمايدها Kerberos  بقيةهاي بتواند با قلمروKerberosقلمرو هر
   
   Kerberosپنجم نسخة 

براي . [KOHL94]هائي نسبت به نسخة چهارم آن دارد تعريف شده و مزيتRFC 1510 در Kerberosنسخة پنجم 
 .كنيمسي مي  را برر۵هاي نسخة پنجم نسبت به نسخة چهارم نموده و سپس پروتكل نسخة شروع، نگاهي به تفاوت
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١٢٦

   ۵ و نسخة ۴نسخة هاي بين تفاوت
 نواقص محيطي و كمبودهاي :نسخة چهارم در دو زمينه طراحي شده استهاي نسخة پنجم براي رفع محدوديت

  . اجازه دهيد تا بطور مختصر بهبودهاي ايجادشده در هر زمينه را خلاصه كنيم. تكنيكي
و بنابراين نياز در زمينة اهداف كلي  بود  طراحي شدهAthena براي استفاده در محيط پروژة Kerberosنسخة چهارم 

  : استشده زير نقائص محيطياين امر باعث ايجاد . استرا ناديده گرفته 

 و همچنين DESهاي صادراتي محدوديت.  داردDES نياز به استفاده از ۴ نسخة :وابستگي به سيستم رمزنگاري -۱
زنگاري م نوع رناسةزشده با يك شم، متن ر۵در نسخة . كننده استهاي آن، از موارد نگراند در مورد توانائيتردي

 دنبالةكليدهاي رمزنگاري داراي يك . نوع تكنيك رمزنگاري استفاده كرد توان از هرمجهزشده و بنابراين مي
هاي مختلف استفاده كرده و الگوريتم كليد در كنندة نوع و اندازه بوده و اين امر اجازه ميدهد تا از يكمشخص

  .شده انجام داد  دادهالگوريتمهمچنين تغييرات متفاوتي را روي يك 
ساير انواع .  دارد(IP)هاي پروتكل اينترنت نياز به استفاده از آدرس۴ نسخة :وابستگي به پروتكل اينترنت -۲

  نوع و طول مجهزدنبالةهاي شبكه با ، آدرس۵سخة در ن. توان بكار گرفت، را نميISOآدرس، مثل آدرس شبكة 
 .دهد تا از هر نوع آدرسي استفاده كردبوده و اجازه مي

خود انتخاب كرده و با الصاق يك ها را از جانب كنندة يك پيام نظم بايت، ارسال۴ در نسخة :هاي پيامنظم بايت -۳
ترين آدرس قرار دارد و يا بايت داراي ميت در پائينسازد كه آيا بايت داراي كمترين اهبه پيام مشخص ميدنباله 

اين روش عملي است ولي از قراردادهاي جاافتاده تبعيت . ترين آدرس را اشغال كرده استبيشترين اهميت پائين
 و Abstract Syntax Notation One (ASN.1)  تمام ساختارهاي پيام با استفاده از۵در نسخة . كندنمي

Basic Encoding Rule(BER)گردندها بطور غيرقابل ابهامي مشخص مي تعريف شده و بنابراين نظم بايت. 
. اندشده داي كُ دقيقه۵بيتي در واحدهاي  -۸ بصورت يك كميت ۴هاي طول عمر در نسخة  اندازه:تطول عمر بلي -۴

 ساعت ۲۱يزي بالاتر از دقيقه و يا چ ۲۸× ۵= ۲۸۰,۱ر تواند تعريف شود براببنابراين ماكزيمم طول عمري كه مي
سازي طولاني كه در طول اجرا نياز مثل يك شبيه( اين مقدار براي برخي كاربردها ممكن است كافي نباشد. است

ها داراي يك زمان شروع و يك زمان خاتمه صريح بوده ت، بلي۵در نسخة ).  داردKerberosبه پشتيباني مستمر 
 .ري را داشته باشدتواند هر طول عم ميتو بنابراين يك بلي

شده براي يك كلاينت به ميزبان ديگري اهدا  دهد كه اعتبار صادر اجازه نمي۴ نسخة :جلوراندن اعتبارسنجي -۵
 اين قابليت به يك كلاينت اجازه خواهد داد تا به يك سِرور دست. شده و كلاينت ديگري از آن استفاده نمايد

براي مثال، يك كلاينت تقاضائي . ينت به سِرور ديگري دست يابد كلا آنيافته و از آن سِرور بخواهد كه از طرف
فايل دسترسي  فرستد كه با استفاده از اعتبار كلاينت به فايل كلاينت در يك سِروررا براي يك سِرور چاپگر مي

 . اين قابليت را فراهم آورده است۵ نسخة .يابد
    بهKerberos ارتباط N2رو نياز به حدود  قلمN، عمليات بين ۴ در نسخة :اعتبارسنجي بين قلمروها -۶

Kerberosبرابر آنچه بزودي تشريح خواهد شد نياز به روابط ۵نسخة .  داشته كه قبلاً در مورد آن بحث شد 
 .كمتري دارد
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١٢٧

بيشتر اين نواقص .  وجود داردنواقص تكنيكييك سري  ۴نسخة هاي محيطي، در خود پروتكل جدا از اين محدوديت 
  :نواقص به قرار زيراند.  براي رفع آنها تلاش كرده است ۵نسخة  ذكر شده و [BELL90]در

ها دوبار هاي صادرشده براي كلاينتت كه بلي])۴(و)۲(هايپيام[  توجه كنيد۴-۱در جدول: رمزنگاري دوبل -۱
كار صورت  ايني آشنا براي كلاينتي سِرور هدف و بار دوم با كليد سرّشوند كه بار اول با كليد سرّرمزنگاري مي

  . گير استزنگاري بار دوم مورد نياز نبوده و از نظر محاسباتي وقتمر. پذيردمي
        (PCBC) نام ه ب DESداردــود غيراستانـ از يك م۴ُ نسخة در زنگاريـرم: PCBCرمزنگاري -۲

propagating cipher block chaining  نسبت به يك ودنشان داده شده است كه اين مُ. كند مياستفاده 
 قرار بود تا بعنوان PCBC. [KOHL89]پذيراست آسيب،هاي رمزشده استحمله كه شامل تعويض بلوك

 ايجاد  صريحصحت يك مكانيسم كنترل ۵نسخة .  را نيز كنترل نمايدها دادهصحت، بخشي از عمليات رمزنگاري
 يا جمع كنترليالخصوص، يك علي .فاده شود استاندارد براي رمزنگاري استCBCود كه اجازه ميدهد تا از مُكرده 

 . گردد به پيام وصل ميCBC قبل از رمزنگاري با استفاده از hashكُد 

شدة براي رمزكردن اعتبارسنج ارسال است كه از طرف كاربر اجلاس شامل يك كليد تهر بلي: اجلاسكليدهاي  -۳
تواند متعاقباً بتوسط كلاينت و سِرور براي محافظت  مياجلاس كليد ،علاوه برآن. رود بكار ميتمتناظر با آن بلي

يابي  ممكن است مكرراً براي دستتلي چون يك بليو. شوند بكار رود ردوبدل مياجلاسهائي كه در خلال پيام
هاي مربوط به يك يامپدشمن به سرويس يك سِرور خاص مورد استفاده قرار گيرد، اين خطر وجود دارد كه يك 

كلاينت با سِرور  اين امكان وجود دارد كه يك ۵در نسخة . براي كلاينت يا سِرور بازخواني كند كهنه را اجلاس
دسترسي . بار اتصال استفاده شود  به اين توافق برسند كه از اين كليد فقط براي يكاجلاسدر مورد يك كليد زير

 . جديد دارداجلاسجديد از سوي كلاينت، نياز به استفاده از يك كليد زير
 به كلاينت شامل مطالبي ASپيام . پذيرندهر دو نسخه در مقابل حملة كلمة عبور آسيب: ملات كلمة عبورح -۴

يك دشمن ممكن است اين پيام . زنگاري شده استماست كه با يك كليد كه مشتق از كلمة عبور كلاينت است ر
  ها  نتيجة يكي از اين رمزگشائياگر. را رمزگشائي نمايد  آن،را دزديده و با بكارگيري كلمات عبور مختلف

را براي كسب امتيازات  آميز باشد، آنگاه دشمن كلمةعبور كلاينت را كشف كرده و ممكن است بعداً آنموفقيت
 در مورد آن بحث ۹اين همان نوع حملة كلمة عبوري است كه در فصل .  بكار بردKerberosاعتبارسنجي از 

اعتبارسنجي  مكانيسم جديدي بنام پيش،۵نسخة . رد آن قابل اجراستهاي ذكرشده در موشده و همان پاتك
   . نمايدعبور را دشوارتر نموده ولي كاملاً از آنها جلوگيري نمي حملات كلمةهبكاربرده ك

  
    ۵ نسخة ديالوگ اعتبارسنجي

   ۴ نسخة  با مقايسه بابه بهترين نحو توانداين ديالوگ مي .كرده است  را خلاصه ۵ نسخة  ديالوگ اصلي۴-۳جدول 
  ).۴-۱جدول ( تشريح گردد

 ت اعطاكنندة بليتدرخواست كلاينت براي يك بلي) ۱(پيام.  را درنظر بگيريدعتبارسنجيسرويس ا مبادلة در ابتدا
  :انداقلام جديد زير به آن اضافه شده. است TGS كاربر و IDهمانند قبل اين درخواست شامل . است
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١٢٨

 Kerberos Version 5ها در ادلة پيام    خلاصة مب۴-۳جدول 

  براي كسب بليت اعطاكنندة بليت: مبادلة سرويس اعتبارسنجي) الف(
C→ AS:    Options || IDC || Realmc || IDtgs || Times || Nonce1                                                                  )۱(  

     AS→ C:    Realmc || IDC || Tickettgs || E (Kc, [Kc,tgs  || Times || Nonce1 || Realmtgs || IDtgs]) )۲( 
Tickettgs  =  E (Ktgs , [Flags || Kc,tgs || Realmc || IDC || ADC || Times ])                            

  براي كسب بليت اعطاكنندة سرويس:  بليتءمبادلة سرويس اعطا) ب(
C→ TGS:    Options || IDv || Times || Nonce2|| Tickettgs || Authenticatorc                                      )۳(  

 )۴(        TGS→ C:    Realmc || IDC || Ticketv || E(Kc,tgs , [Kc,v || Times || Nonce2 || Realmv || IDv])       
Tickettgs  =  E (Ktgs , [Flags || Kc,tgs|| Realmc  || IDC || ADC || Times ])                                
Ticketv     =  E (Kv , [Flags || Kc,v  || Realmc  || IDC || ADC || Times ])                                   

Authenticatorc =  E (Kc,tgs , [IDC || Realmc || TS1])                                                                
  براي كسب سرويس: سِرور/ مبادلة اعتبارسنجي كلاينت) ج(

C→ V:    Options || Ticketv || Authenticatorc                                                                                                 ) ۵(  
 V→ C:     E (Kc,v , [ TS2 || Subkey || Seq# ])                                                                                  )۶(  

Ticketv  =  E (Kv , [Flags || Kc,v  || Realmc  || IDC || ADC || Times ])                              
    Authenticatorc = E (Kc,v , [IDC || Realmc  || TS2 || Subkey || Seq# ])                     

  
 

  .دهدقلمرو كاربر را نشان مي: (Realm)قلمرو •
  .نمايدهاي معيني در بليت بازگشتي را درخواست ميافراشتن پرچم: (Options)ياختيار موارد •
  :سازد را ممكن مي، با تقاضاي كلاينت،تهاي زير در بليتنظيم زمان: (Times)هازمان •

o تقاضاشدهتزمان آغاز براي بلي: از   
o تقاضاشدهتلياي بزمان انقضاء بر: تا   
o تقاضاشدهتزمان تمديد براي بلي: تمديد   

كرار گردد تا مطمئن شويم كه پاسخ تازه بوده و ت) ۲(يك مقدار تصادفي كه بايستي در پيام: (nonce)حال فعلي •
  .باشدفرم قديمي بازخواني شده بتوسط دشمن نمي

 
شده وط به كلاينت را بيان نموده و يك بلوك رمزنگاري را برگردانده، اطلاعات مربت اعطاكنندة بليتيك بلي) ۲(پيام 

 بوده كه اجلاسياين بلوك شامل كليد . كندبا استفاده از كليد رمزي كه از كلمة عبور كاربر مشتق شده است را تهيه مي
و اطلاعات ) ۱( از پيام nonceمشخص شده، ) ۱(هائي كه در پيام  مورد استفاده قرار گيرد، زمانTGSبايستي بين كلاينت و 

هائي است كه اطلاعات شناسائي كلاينت، مقادير زماني تقاضاشده و پرچم ،اجلاس شامل كليد تخود بلي.  استTGSشناسائي 
 اضافه ۵اي را به نسخة هاي جديد قابل ملاحظهها قابليتاين پرچم. دهند و اختيارات تقاضاشده را نشان ميتوضعيت اين بلي

  .كنيم تمركز مي۵ها را به تعويق انداخته و روي ساختار كلي پروتكل نسخة ر مورد اين پرچمفعلاً بحث د. كنندمي
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١٢٩

   همانطور كه ديده. هم مقايسه كنيم  را با۵ و ۴هاي  در نسخهتسرويس اعطاكردن بليمبادلة حال اجازه دهيد تا 
 ۵علاوه بر آن نسخة . باشدويس درخواستي مي و نام سرتنسخه شامل يك اعتبارسنج، يك بلي دو براي هر) ۳(شود، پيام مي

اعتبارسنج خود . اند )۱( است كه همة آنها شبيه موارد پيام nonce و يك تياري بليتهاي تقاضاشده و موارد اخشامل زمان
  . بكار رفته است) ۴(ضرورتاً هماني است كه در نسخة 

. گردانداست برميينت لامراه اطلاعاتي كه مورد نياز ك را بهتبوده و يك بلي) ۲(داراي همان ساختار پيام ) ۴(پيام 
  .گرددرمزنگاري مي  مشترك است،TGS كه حالا بين كلاينت و اجلاسياطلاعات با همان كليد 
، )۵(در پيام .  گنجانده شده است۵، چند مشخصة جديد در نسخة سِرور/مبادلة اعتبارسنجي كلاينتبالاخره، براي 

براي اين منظور، اعتبارسنج داراي چند .  نمايدمتقابلست اختياري، ممكن است تقاضاي اعتبارسنجي كلاينت بعنوان يك درخوا
  :ميدان جديد است

كاربردي خاص اجلاس كلاينت حق دارد تا يك كليد رمزنگاري براي حفاظت اين :(subkey) زيركليد •
  .فاده قرار خواهد گرفتمورد است (Kc,v)ت بلياجلاساگر اين ميدان حذف شود، كليد . درخواست كند

كنندة شمارة رديف آغازين براي استفادة يك ميدان اختياري تعيين: (Sequence number) شمارة رديف •
جهت ممكن ها از اينپيام. شود براي كلاينت ارسال مياجلاسهايي است كه در اين گذاري پيامسِرور در شماره

  .واني را كشف نماينداي از نوع بازخگذاري شوند تا حملهاست شماره
.  اعتبارسنج استبرچسب زمانياين پيام شامل . دهدپاسخ مي) ۶( مورد نياز باشد، سِرور با پيام متقابلاگر اعتبارسنجي 

 مورد نياز نبوده زيرا فرمت پيام ۵اين امر در نسخة . يافتمي افزايش  يك واحدبرچسب زماني، ۴توجه كنيد كه در نسخة 
. خلق نمايد را بدون اطلاع از كليدهاي رمزنگاري مناسب،) ۶(پذير نخواهد بود كه پيام  يك دشمن امكانبنحوي است كه براي

ميدان اختياري شماره . سازد اگر وجود داشته باشد را ملغي مي۵وجود داشته باشد، ميدان زيركليد در پيام  ، اگرليدكميدان زير
   .كندتعيين ميرا مورد استفاده قرار گيرد اي كه بايستي بتوسط كلاينت رديف، اولين شماره

  
 (Ticket Flags) تهاي بليپرچم

 است توسعه بخشيده ۴هاي عملكرد را نسبت به آنچه كه در نسخة ، قابليت۵هاي پرچم قرارداده شده در نسخة ميدان
  .  نشان داده استرا  وجود داشته باشندتكه ممكن است در يك بلي هائي پرچم۴-۴جدول . است

 TGSوقتي يك كلاينت از .  صادر شده استTGS و نه AS بتوسط تدهد كه اين بلي نشان ميINITIALپرچم 
       دريافت كرده است عرضهAS را كه از ت اعطاكنندة بليتنمايد، يك بلي سرويس مي- اعطاكنندةتدرخواست يك بلي

سازد كه  اين قابليت جديد را فراهم مي۵نسخة . س بود سروي-كنندةعطا ات، اين تنها راه اخذ يك بلي۴در نسخة . داردمي
يك سِرور، مثل يك : فايدة اين امر چنين است.  دريافت نمايدAS سرويس را مستقيماً از - اعطاكنندةتكلاينت بتواند يك بلي

  . شده استمند باشد تا بداند كه كلمة عبور كلاينت جديداً تست هكنندة كلمة عبور، ممكن است علاقتعويض  سِرور
  تقاضاي اوليه را دريافت كرده AS، نمايشگر اين مطلب است كه وقتي باشد، اگر افراشته PRE-AUTHENTپرچم 

نشده باقي  تعيين،اعتبارسنجي شكل دقيق اين پيش. سنجيده استت، اعتبار كلاينت را قبل از صدور يك بلي))۱(پيام ( است
    را رمزنگاري كرده است كه در حالتبرچسب زمانياعتبارسنج ، پيشMIT ساخت ۵براي مثال، در نسخة . مانده است

 اعتبارسنج  لوك پيشبك ـي  AS دريافت نمايد، بايستي براي تخواهد تا يك بليوقتي كاربري مي. فرض فعال خواهد بودپيش
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 Kerberos Version 5هاي     پرچم۴-۴جدول 

  
  INITIAL                         ت با استفاده از پروتكل اين بليASصادر شده است و بر اساس بليت اعطاكنندة بليت صادر نشده است .  
  PRE-AUTHENT             در هنگام اعتبارسنجي اوليه، كلاينت قبل از صدور بليت بتوسطKDC اعتبارسنجي شده است .  
  HW-AUTHENT         افزاري داشته است كه انتظارده است نياز به استفاده از سختپروتكلي كه براي اعتبارسنجي اوليه بكارگرفته ش  

 .بوده باشد ،منحصراً در مالكيت كلاينت نام برده شده رودمي

  RENEWABLE              به TGSگردد بكار تواند براي كسب يك بليت جايگزين كه در تاريخ ديرتري منقضي ميگويد كه اين بليت مي مي
  .رود

  MAY-POSTDATE         بهTGSتواند بر اساس اين بليت اعطاكنندة بليت صادر شودگويد كه يك بليت آتي مي مي.  
  POSTDATED            تواند ميدان زمان اعتبارسنجي را كنترل كرده تا از سِرور انتهائي مي. دهد كه اين بليت تمديد شده است نشان مي

  .اعتبارسنجي اوليه خبردار گردد زمان
  INVALID                      اين كليد داراي اعتبار نبوده و بايستي قبل از استفاده بتوسط KDC  اعتبار آن تأئيد شود.  
  PROXIABLE             به TGSتواند بر اساس بليتگويد كه يك بليت اعطاكنندة سرويس جديد با يك آدرس شبكة متفاوت مي مي  

  .شده صادر شودعرضه
  PROXY                        دهد كه اين بليت يك پروكسي است نشان مي.  
  FORWARDABLE        بهTGSتواند بر اساس اين بليت گويد كه يك بليت اعطاكنندة بليت جديد با يك آدرس شبكة متفاوت مي مي

  .بليت صادر شود اعطاكنندة
  FORWARDED        ست و يا بر اساس يك اعتبارسنجي كه شامل يك بليتارانده شده  به جلوكه اين بليت يادهد نشان مي  

  .بوده است صادر شده استبليت به جلورانده  اعطاكنندة
  

 

كنندة تصادفي، شمارة نسخه و يك برچسب زماني بوده كه با كليد مبتني بر كلمة عبور كاربر ارسال كند كه شامل يك مغشوش
اينكه برچسب زماني  فرستد مگر بلوك را رمزگشائي كرده و يك بليت اعطاكنندة بليت را پس نميAS. رمزنگاري شده باشد

اي كه انحراف پالس ساعت و تأخيرهاي شبكه را محدوده( اعتبارسنج، در محدودة مجاز زماني باشدموجود در بلوك پيش
- پيش       هاي كلمات عبور متغيري را كه در پيامامكان ديگر استفاده از كارت هوشمندي است كه مرتباً ).منظوركرده باشد

توانند مبتني بر كلمة عبور كاربر باشند ولي كلمات عبور توليدشده بتوسط كارت مي. كنداعتبارسنجي شده وجود دارد توليد مي
زدن هد بر اساس حدساي كه بخوااين امر از حمله.  كه در عمل كلمات عبور متفاوتي بكار روددبتوسط كارت طوري تغيير يابن

اگر يك كارت هوشمند و يا دستگاه مشابهي بكارگرفته شود، اين موضوع . نمايدجلوگيري مي صورت پذيردكلمات عبور ساده 
    . نشان داده خواهد شد PRE-AUTHENT بتوسط پرچم 

. سط دشمن زياد است داراي طول عمرزيادي است، خطر سرقت و استفادة غيرمجاز و طولاني از آن بتوتوقتي يك بلي
هاي جديد تزايش سرباره بدليل درخواست مكرر بليفااگر از طول عمر كمتري براي كاهش اين تهديد استفاده شود، آنگاه 

ي كاربر را ذخيره نموده، كه اين كار داراي ، كلاينت يا بايستي كليد سرّت اعطاكنندة بليتدر مورد يك بلي. ناپذير استاجتناب
    يك روش بينابيني در اين مورد استفاده از .يا بايستي مكرراً از كاربر درخواست كلمة عبور نمايد ت، وريسك بالايي اس

يكي :  شامل دو زمان انقضاء استRENEWABLE داراي يك پرچم افراشتة تيك بلي. هاي قابل بروزرساني استتبلي
 TGS را بهتتواند بلييك كلاينت مي. دهد را نشان مي خاص و ديگري كه آخرين زمان مجاز مربوط به انقضاءتبراي اين بلي
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١٣١

اگر زمان جديد در محدودة آخرين اندازة مجاز قرار داشته .  كرده و يك زمان انقضاي جديد درخواست كنده عرض
مزيت اين مكانيسم .  جديد و يك زمان انقضاي مشخص صادر نمايداجلاس جديد با يك زمان تتواند يك بلي مي TGSباشد،

  . جديد امتناع ورزدت داشته باشد از صدور بليتكه گزارشي از سرقت بلي ممكن است در صورتي  TGSست كهاناي
 براي MAY-POSTDATE با پرچم افراشتة ت اعطاكنندة بليت يك بليASيك كلاينت ممكن است تقاضا كند كه 

 و POSTDATEDهاي افراشتة كه داراي پرچم ت را براي درخواست يك بليتتواند اين بليكلاينت آنگاه مي. او صادر نمايد
INVALIDاين . د ارائه كنديشده را براي تأئ منقضيتمتعاقب آن، كلاينت ممكن است بلي.  هستند مورد استفاده قرار دهد

براي تواند كلاينت مي.  دارد مفيد باشدتي يك سِرور كه متناوباً نياز به بلي رو،گروهيروش ممكن است براي اجراي عمليات 
وقتي . ها بجز اولي در ابتدا فاقد اعتبارندتتمام اين بلي.  را يكباره بدست آورد متنوعهاي با زمانت تعدادي بلياجلاساين 

با .  مناسب امر را داراي اعتبار نمايدتتواند بلي جديدي نياز است، كلاينت ميترسد كه به بليعمليات در زمان بجائي مي
 اعطاكنندة سرويس ت خود را بكار گرفته تا يك بليتبلي  اعطاكنندةتنت مجبور نيست تا مكرراً بليبكارگرفتن اين روش، كلاي

  .بدست آورد
ينت بصورت يك پروكسي عمل نمايد كه اثر آن استفاده لا، اين امكان وجود دارد كه يك سِرور از جانب ك۵در نسخة 

اگر يك كلاينت بخواهد از اين مكانيسم استفاده . ر ديگر استاز اعتبار و امتيازات كلاينت براي درخواست سرويس از سِرو
    عرضهTGS به توقتي اين بلي. نمايد ميPROXIABLE با پرچم افراشتة ت اعطاكنندة بليتنمايد، درخواست يك بلي

پرچم  داراي ، آخرتاين بلي.  با آدرس شبكة ديگري خواهد بودت اعطاكنندة بليت مجاز به صدور يك بليTGSشود، مي
PROXYرا پذيرفته و يا نياز به اعتبارسنجي  ممكن است آن ي را دريافت ميكند،تكاربري كه چنين بلي.  افراشته خواهد بود

  .  مميزي داشته باشدپايآوردن يك ردّاضافي براي فراهم
در يك  FORWARDABLEاگر پرچم . جلوراندن استتر بهتر و قويمقولة پروكسي يك مورد محدود از روش عام

 با يك آدرس شبكة متفاوت صادر كند تكنندة بليعطا ات يك بلي،تواند براي متقاضيي مTGS افراشته باشد، آنگاه يك تبلي
اين توانائي به كلاينت اجازه .  دور عرضه شودTGSتواند به يك  ميتاين بلي.  آن افراشته باشدFORWARDEDكه پرچم 

 Kerberosي با هر  يك كليد سرKerberosّ بدون اينكه نياز باشد كه هر ،دست يابددهد تا به يك سِرور در قلمرو ديگر مي
در اينصورت يك . باشنددرختي وانند داراي ساختار تبعنوان مثال، قلمروها مي. اشتراك بگذارده ديگر در ساير قلمروها را ب

دف از شاخة ديگر پائين هدسترسي به قلمرو  را تا يك گرة مشترك بالا رفته و سپس براي شاخه درختتواند يك كلاينت مي
   . بعدي مسير استTGS به ت اعطاكنندة بليت يك بليراندنجلوپيمائي شامل بههرقدم اين راه. آيد

  

 X.509سرويس اعتبارسنجي      ۲-۴   
 

رست كه يك سرويس فه  استX.500هاي نامهاست، بخشي از سري توصيه  ITU-T كه مربوط به X.509 نامةتوصيه
شده از سِرورهاست كه يك پايگاه اطلاعاتي اي توزيعفهرست راهنما در واقع يك سِرور و يا مجموعه. كندراهنما را تعريف مي

اطلاعات شامل يك نگاشت از نام كاربر به آدرس شبكه و همچنين ساير صفات و . كند در موردكاربران را نگهداري ميداده
  .اطلاعات مربوط به كاربر است
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١٣٢

X.509هاي اعتبارسنجي بتوسط فهرست راهنماي آوردن سرويس يك محدودة كاري براي فراهمX.500 براي 
 عمومي عمل -هاي كليدنامهنگهداري گواهيفهرست راهنما ممكن است همانند يك صندوقچه . سازدكاربران خود فراهم مي

       امضاءنامهخصوصي يك مسئول قابل اعتماد صدور گواهي شامل كليد عمومي يك كاربر بوده و بتوسط كليد هر گواهي. نمايد
 را   عمومي هستند-هاي كليدنامههاي اعتبارسنجي ديگري كه مبتني بر استفاده از گواهي پروتكلX.509براين، لاوهع. گرددمي

  . نمايدتعريف مي
X.509شده در رسنجي تعريفهاي اعتبا و پروتكلنامه يك استاندارد مهم است زيرا ساختار گواهيX.509در    

فصل  (IP، امنيت)فصل پنجم (S/MIME در X.509مثلاً فرمت گواهي . گيرندهاي متعددي مورد استفاده قرار ميمقوله
  . روندبكار مي) فصل هفتم (SET و SSL/TLS، و )ششم

X.509 هاي امنيتي ه شد تا برخي نگرانيمتعاقباً تغييراتي در اين استاندارد داد.  منتشر گرديد۱۹۸۸ بدواً در سال
نسخة .  مستند گرديد۱۹۹۳شده در سال نامة اصلاحتوصيه. دن مورد توجه قرار گير[MITC90] و [IANS90]در ذكرشده 

   . مورد بازنگري قرار گرفت۲۰۰۰ انتشار يافت و در سال ۱۹۹۵سوم آن در سال 
X.509استفاده از يك ،استاندارد. هاي ديجيتال قرار گرفته استءا عمومي و امض- بر مبناي استفاده از رمزنگاري كليد 

 ديجيتال نياز به استفاده از ءفرض شده است كه تكنيك امضا. كند را توصيه ميRSAسازد ولي  خاص را اجباري نميالگوريتم
 شامل توصيف يك ۱۹۸۸امة نتوصيه. كندسازي خاصي را پيشنهاد نمي درهمالگوريتمبازهم استاندارد . ساز دارديك تابع درهم

 . حذف گرديد۱۹۹۳نامة سال شده بود كه بعداً مشخص گرديد كه ناامن بوده و بنابراين از توصيهسازي توصيه درهمالگوريتم
  .دهد عمومي را نشان مي-نامة كليد نحوة توليد يك گواهي۴-۳شكل 
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  : امضاءنشدهنامةگواهي
   كاربر و IDشامل 

  كليد عمومي كاربر

  را با استفاده از hashكُد
  زكرده رمCAكليد خصوصي 

  تا امضاء توليد شود

  عمومي-نامة كليداستفاده از گواهي   ۴-۳  شكل  

=

   گواهي امضاء نشدهhashكُد
  كندرا توليد مي

  : امضاء شدهنامةگواهي
  تواند امضاءگيرنده مي

 رابا استفاده از كليد 
  . تأئيد كندCAعمومي
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١٣٣

 (Certificates)ها نامهگواهي

هاي كاربران بتوسط نامهفرض براين است كه گواهي.  عمومي مرتبط با هر كاربر است- كليدنامة گواهي،X.509لب روش ق
 يا كاربر در فهرست CAصادر شده و بتوسط  Certification Authority (CA) نامهيك مسئول قابل اعتماد صدور گواهي

يد كليدهاي عمومي و يا عمليات صدور گواهي نبوده و  خود مسئول تول،سِرور مخصوص فهرست راهنما. راهنما درج شده است
  .گذاردهاي درخواستي كاربران را در اختيار آنها مينامهاي است كه گواهيصرفاً محل قابل دسترسي ساده

  : را نشان ميدهد كه شامل عناصر زير استنامهالف فرمت عمومي يك گواهي۴-۴شكل 

.  استVersion 1فرض آن پيش. گذارد فرق مينامهافتة فرمت گواهيمختلف انتشاريهاي بين نسخه: شمارة نسخه •
 در فرمت حـضور داشـته باشـند، انـدازة ايـن ميـدان بايـستي                 شناسة يكتاي سوژه   و يا    شناسة يكتاي صادركننده  اگر  

Version 2د، نسخه بايستي نها موجود باشاگر يكي يا بيشتر از الحاقيه.  باشدVersion 3باشد . 

 هيچگونه ابهامي فقط مرتبط با اين ن است كه بدوCA يك عدد صحيح و يكتا در نزد صادركنندة :الشمارة سري •
 . استنامهگواهي

.  بكارگرفته شده استنامه اين گواهيءو پارامترهاي مربوطي است كه براي امضاالگوريتم : شناسة الگوريتم امضاء •
 .شود، اين ميدان استفادة كمي دارد دوباره تكرار ميگواهيواقع در انتهاي اين امضاء چون اين اطلاعات در ميدان 

 . X.500 در فرمت نامه صادركننده و امضاءكنندة اين گواهيCAنام : نام صادركننده •
 . بين اين دو تاريخ اعتبار داردنامهتاريخ اول و تاريخ آخري كه اين گواهي: شامل دو تاريخ است :دورة اعتبار •
اي را كه كليد سوژه يعني اين گواهي، كليد عمومي. نامه مربوط به اوسته اين گواهينام كاربري ك :نام سوژه •

 .نمايدخصوصي مرتبط را در اختيار دارد تأئيد مي

 كه اين كليد براي آن بكار الگوريتمي مرتبط با شناسة كليد عمومي سوژه بعلاوة يك: اطلاعات كليد عمومي سوژه •
 .مربوطه مراه پارامترهاي هبه خواهد رفت،

 صادركننده بكار ميرود، در CAها كه براي شناسائي يكتاي  يك ميدان از دنبالة بيت:شناسة يكتاي صادركننده •
 . براي واحدهاي مختلف مكرراً استفاده شده باشد X.500كه نامصورتي

كه نام صورتيها كه براي شناسائي يكتاي سوژه بكار ميرود، در  يك ميدان از دنبالة بيت:شناسة يكتاي سوژه •
X.500براي واحدهاي مختلف مكرراً استفاده شده باشد . 

نامه اضافه شده و بعداً در  به توصيه۳ها در نسخة الحاقية. اي از يك يا چند ميدان الحاق شدهمجموعه: هاهالحاقي •
 .همين بخش توصيف خواهند شد

ها بوده كه بتوسط كليد  ساير ميدانhash كُد ملاين شا. دهدنامه را پوشش ميهاي ديگر گواهيهمة ميدان: امضاء •
 .اين ميدان شامل شناسة الگوريتم امضاء است. شود رمزنگاري ميCAخصوصي 

 
هاي  اضافه شد تا مشكلات احتمالي مربوط به استفادة مجدد از سوژه و يا نام۲ها در نسخة هاي يكتاي شناسهميدان

 .گيرندها بندرت مورد استفاده قرار مياين ميدان. حل كندنامه در طول زمان را صادركنندگان گواهي
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١٣٤

 

   
  
  
  
  
  
  
  

                      
  
  
  
  
  
  
  
  
  
  
  

 X.509هاي فرمت    ۴-۴شكل                                                                      
 

  
  :كنداستاندارد از فرم زير براي تعريف يك گواهي استفاده مي

                               CA<<A>>  =  CA{V, SN, AI, CA, TA, A, Ap}             
  كه درآن
<<X>> Y =كاربرنامةهي  گوا X كه بتوسط مسئول صدور گواهيYصادر شده است .  

               Y{I}  = ء امضا I بتوسط Y . اين شاملIُد  و كhash  وصل شده استه آن رمزنگاري شدة آن است كه ب.   

CAاگر كليد عمومي مرتبط با آن براي يك كاربر شناخته شده . كندرا با كليد خصوصي خود امضاء مي نامه گواهي
 ديجيتال ءاين يك روش مرسوم براي امضا.  معتبر استCAباشد، آنگاه كاربر ميتواند تأئيد كند كه گواهي امضاءشده بتوسط 

  . نشان داده شده استب۳-۲است كه در شكل 

  ريتمولگا
  پارامترها

  نام صادركننده
   به روزرساني جاريتاريخ

  
   به روزرساني بعديتاريخ

  
  برركا نامةسريال گواهيشماره 

  تاريخ ابطال

.  

.  

.  
   كاربرنامةسريال گواهيشماره 

  تاريخ ابطال
  هاريتمولگا

  هاپارامتر
  رمزنگاري شده hashكُد 

  شمارة نسخه
  شمارة سريال

  نامهگواهي
  الگوريتم
  پارامترها
  نام 

  صادركننده
  نه قبل از
  نه بعد از

  نام
   سوژه
  هاالگوريتم 
  پارامترها
  كليد

  شناسة يكتاي
  صادركننده
  شناسة يكتاي

  سوژه
  هاالحاقيه
  

  هاريتمولگا
  پارامترها

  ري شدهرمزنگا hashكُد 

V
ersion 1 

V
ersion 2 

V
ersion 3 

  شناسة
  ريتم امضاءولگا

  نامةگواهي
  اطل شدهب

  نامة_گواهي
  باطل شده

 شناسة
  ريتم امضاءولگا

 دورة
 اعتبار

 اطلاعات
  كليد عمومي

 سوژه

  تمام امضاء
Versionها  

 X.509نامةگواهي)الف(

 هاامهنليست ابطال گواهي) ب(

  امضاء
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١٣٥

  بر كاريك نامهگواهي اخذ

  :شود، داراي مشخصات زير است براي كاربران صادر ميCAهائيكه بتوسط نامهگواهي

 .شدة كاربر را تأئيد نمايدتواند كليد عمومي گواهي دسترسي داشته باشد ميCAهركاربري كه به كليد عمومي  •
  .دستكاري نمايد را نامهتواند بدون اينكه مچش گيرافتد، گواهيهيچكس بغير از مسئول صدور گواهي نمي •

توان آنها را در يك فهرست راهنما قرار داد بدون اينكه نيازي به ، مياندها غيرقابل جعلنامهنظر به اينكه گواهي
  .آنها باشداز حفاظت 

.  در همة آنها وجود داردCAاعتماد مشتركي نسبت به آن  باشند، آنگاه CA مشتركين فقط يك ،اگر همة كاربران
آن يك  علاوه بر. توان در فهرست راهنمائي قرار داد كه بتوسط همة آنها قابل دسترس باشد كاربران را ميهايتمام گواهي
 را در A گواهي Bكه در هريك از دو مورد، همين. ا مستقيماً به كاربر ديگري منتقل نمايد ر خودنامةتواندگواهيكاربر مي

    كند نسبت به شنود امن بوده و  رمزنگاري ميAكه او با كليد عمومي هائي اطمينان دارد كه پيام  Bاختيار خود گرفت، 
  . اند امضاءشده باشند غيرقابل جعل Aهائي كه با كليد خصوصي پيام

 است CAچون اين .  خاص باشندCAاگر تعداد كاربران خيلي زياد باشد، عملي نخواهد بود كه تمام آنها مشترك يك 
 را در اختيار داشته باشد تا بتوسط CA بايستي يك كپي از كليد عمومي CAد، هركاربر مشترك كنها را امضاء ميكه گواهي

در اختيار هر كاربر قرار ) از نظر اصالت و اعتبار( اين كليد عمومي بايستي بصورت كاملاً امني. ها را تأئيد نمايدآن بتواند گواهي
تر اين بنابراين با تعداد كاربران زياد، ممكن است راه حل عملي. ته باشدهاي صادره اطمينان داشگيرد تا كاربر نسبت به گواهي

 وجود داشته باشند كه هريك از آنها كليد عمومي خود را بطور امني در اختيار بخشي از كاربران قرار CAباشد كه تعدادي 
  . دهند

 خود CA از نامهنيز يك گواهي Bاخذ نموده و   X1 از مسئول صدور گواهي نامه يك گواهيAحال فرض كنيد كه 
  X2  كه بتوسطB نامة خبر نداشته باشد، آنگاه گواهيX2امني از كليد عمومي   بطورAاگر.  اخذ كرده باشدX2يعني 

 كليدهاي عمومي خود را بطور امني مبادله كرده باشند، آنگاه CAولي اگر دو . ارزش خواهد بود بيAصادرشده است براي 
  .  را بدست آوردBر خواهد ساخت تا كليد عمومي  را قادAروش زير 

۱-A  نامة از فهرست راهنما، گواهي X2 امضاء شده بتوسط X1چون . گيرد را ميA بطور امني از كليد عمومي X1 
   كه رويX1ء  او بدست آورده و آن را بتوسط امضانامة را از گواهيX2 ميتواند كليد عمومي Aباخبر است، 

  .  تأئيد نمايد استنامهگواهي
۲-A نامه  سپس به فهرست راهنما برگشته و گواهي B را كه بتوسط X2  حـال چـون   . كندامضاء شده است دريافت مي

A        يك كپي مطمئن از كليد عمومي X2      ،را در اختيار دارد A       كليدعمومي امني  ميتواند امضاء را تأئيد كرده و بطورB 
 . را استخراج نمايد

A  دن كليد عمومي  براي بدست آورB  برحسب علائم . ها استفاده كرده استنامهاي از گواهياز زنجيرهX.509  اين 
  :شودزنجيره چنين بيان مي
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١٣٦

                                                 X1<<X2>>X2<<B>>   
      

 .معكوس بدست آورد  را با زنجيرة   A ميتواند كليد عموميBبهمين روش 
 

                                                  X2<<X1>>X1<<A>>    
                        

توان براي ايجاد يك ها را ميCAيك مسير طولاني از .  باشدنامهاين روش لازم نيست كه فقط محدود به دو گواهي
  :گرددعنصر چنين بيان مي Nيك زنجير با . زنجير در نظر گرفت

  
                                    XN<<B>> ۰۰۰  X1<<X2>>X2<<X3>>  

  
  . صادر كرده باشندنامه بايستي براي يكديگر گواهي(Xi , Xi+1 )ها در زنجيرة CA هرزوج از ،در اين مورد

م و كاربر لازد نباشدر فهرست راهنما وجود داشته  كه  لازم استي ديگرهاCAها بتوسط CAهاي نامهتمام اين گواهي
كند كه  پيشنهاد ميX.509.  دنبال نمايدBاند تا بتواند مسير را تا يافتن كليد عمومي است بداندكه اينها چگونه با هم مرتبط

CAدهي شوند كه ناوبري بين آنها ساده باشدمراتبي طوري سازمانها در يك ساختار سلسله.  
      هاي بهم وصل شده، ارتباطدايره. ي است گرفته شده است، مثالي از چنين ساختارX.509 كه از ۴-۵شكل 

    هاي نگهداري شده در فهرست راهنماي هرنامههاي مربوطه نمايشگر گواهيدهد و مربعها را نشان ميCAمراتبي سلسله
CAاقلام فهرست راهنما در هر . اندCAاند شامل دو نوع گواهي:  

 
 .اندها صادر شدهCA كه بتوسط ساير Xهاي گواهي: هاي مستقيمگواهي  •

 . ها هستندCA ساير نامة كه گواهيXهاي توليدشده بتوسط گواهي: هاي معكوسگواهي  •
 

  : دنبال كندBهاي زير را از فهرست راهنما بدست آورده و مسير را تا  ميتواند گواهيAدر اين مثال، كاربر

                              X<<W>>W<<V>>V<<Y>>Y<<Z>>Z<<B>>    

تواند مسير را بترتيب دنبال كرده تا يك كپي مورد اطمينان از كليـد عمـومي                ها را بدست آورد، مي     اين گواهي  Aوقتي   
B   با استفاده از اين كليد عمومي،       .  را بدست آوردA شدة خود را بـراي      هاي رمزنگاري تواند پيام  ميB  اگـر   .  بفرسـتدA   تمايـل 

  ارسال ميـشود امـضاء نمايـد،         Bهائي را كه براي      دريافت كند و يا پيام     Bاي را از طرف     شدههاي رمزنگاري تا پيام  داشته باشد 
  : آورد خواهد داشت كه ميتواند آن را از مسير زير بدستAكليد عمومي  به  نيازBآنگاه 

Z<<Y>>Y<<V>>V<<W>>W<<X>>X<<A>>                                 

 Bرا از فهرست راهنما استخراج كرده و يا ها تواند اين مجموعة گواهي ميAتواند آنها را بصورت بخشي از پيام  مي
              . ارسال داردBاوليه براي 
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١٣٧

 
 
  

  هانامه گواهيابطال

عمولاً بايستي م.  همانند يك كارت اعتباري داراي يك دورة اعتبار استنامه بخاطر آوريد كه هر گواهي۴-۴از شكل 
مند باشيم تا به دلايل زير علاوه براين ممكن است در مواردي علاقه.  جديدي صادر شودنامةقبل از انقضاي دورة اعتبار، گواهي

   : را قبل از انقضاي مهلت آن باطل كنيمنامهيك گواهي

  . استلو رفتهاحتمال داده شود كه كليد خصوصي كاربر  -۱
  .شودتأئيد نمي CA ديگر بتوسط اين ،كاربر -۲
 . استلو رفته CA نامةاحتمال داده شود كه گواهي -۳

U

V

Y W

X Z 

C A B 

Z<<B>> 

U<<V>> 
V<<U>>

V<<W>> 
W<<V>> 

V<<Y>> 
Y<<V>>

W<<X>> 
X<<W>> 
X<<Z>> 

Y<<Z>> 
Z<<Y>> 
Z<<X>> 

X<<C>> X<<A>> 

  يك مثال فرضي :X.509    سلسله مراتب۴-۵شكل 
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١٣٨

    ، اعم از CAشده ولي منقضي نشده صادره بتوسط آن باطل هاي  بايستي ليستي كه شامل تمام گواهيCAهر 
اهنما اعلان ها همچنين بايستي در فهرست راين ليست. ها را نگهداري نمايدCA يا ساير ،هاي صادرشده براي كاربرانگواهي
  .شود

گردد بتوسط ،كه در فهرست راهنما اعلان ميcertificate revocation list (CRL)شده باطل هاي هر ليست گواهي
 بعدي CRLنام صادركننده، تاريخي كه ليست توليد شده است، تاريخي كه ) ب۴-۴شكل (صادركننده امضاءشده و شامل 

 و تاريخ نامهيال يك گواهيرهر ورودي شامل شمارة س. شده است باطل گواهي  هر شود و يك ورودي برايرقرار است منتش
 نامهيال براي شناسائي يك گواهير يكتا هستند، شمارة سCAهاي مربوط به يك چون شمارة سريال.  استنامهآن گواهيابطال 
  .ست اكافي

.  باطل نشده باشدنامهيق كند كه گواهي در يك پيام را دريافت كرد، او بايستي تحقنامهوقتي يك كاربر يك گواهي
         انيــاي جلوگيري از تأخير زمرــب. كند، فهرست راهنما را كنترل نمايد دريافت مينامهيك گواهيتواند هربار كه كاربر مي

ها و نامه گواهيمرتبط با جستجوي فهرست راهنما، محتمل است كه كاربر يك حافظة محلي را براي نگهداري) و احتمالاً هزينه(
  .شده در اختيار داشته باشدهاي باطلنامهگواهي ليست

  
    هاي اعتبارسنجييهورَ

X.509 َتمام اين . اند مختلف اعتبارسنجي است كه براي استفاده در كاربردهاي متنوعي طراحي شدهيةوهمچنين شامل سه ر
دانند كه اين امر طرف كليد عمومي يكديگر را مي اين است كه دوفرض بر. كنند عمومي استفاده مي-هاي كليدءها از امضايهورَ

      در پيام اوليه هرطرف وجود داشته استنامههاي يكديگر از فهرست راهنما و يا بدليل اينكه گواهينامهيا با كسب گواهي
  .پذير خواهد بودامكان
  . را نشان ميدهديهواين سه رَ  ۴-۶شكل 

  
  سويه - اعتبارسنجي يك

 است و موارد زير را روشن (B) براي كاربر(A) سويه شامل يك بار انتقال اطلاعات از سوي كاربر-تبارسنجي يكاع
  :سازدمي

  . توليدشده استA و پيامي كه بتوسط Aهويت  -۱
 .  استBاينكه پيام به مقصد -۲

  ).اينكه چندبار ارسال نشده باشد( صحت و دست اول بودن پيام  -۳

  .شودتأئيد مي دهنده به ارتباط،كنندة ارتباط، و نه واحد پاسخنها هويت واحد شروعاين روش ت توجه كنيد كه در
   امضاءA بوده و بتوسط كليد خصوصي B و هويت )nonce )rA، يك tA برچسب زمانيپيام حداقل داراي يك 

     ر تسليم پيام جلوگيرياين امر از تأخير د.  شامل يك بخش اختياري زمان شروع و زمان خاتمه استبرچسب زماني. شودمي
.  بايستي در طول زمان اعتبار پيام، يكتا باشدnonceاندازة . تواند براي تشخيص حملات بازخواني بكار رود ميnonce .كندمي

  . را نپذيردnonce را تا زمان انقضاي آن ذخيره كرده و هر پيام جديد با همان nonceتواند  ميBبنابراين
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١٣٩

   

  
 X.509وية هاي قدرتمند اعتبارسنجي     ر۴َ-۶شكل 

 

پيام همچنين ممكن است شامل اطلاعاتي . رود بكار ميBبراي اعتبارسنجي صِرف، پيام بسادگي براي ارائة امتيازات به 
پيام . نمايد تضمين مي، در محدودة امضاء بوده و اعتبار و اصالت آن را SgnDataاين اطلاعات،. باشد كه بايستي عرضه شود

  . رمزشده باشدB بكار رود و با كليد عمومي Bهمچنين ممكن است براي رساندن يك كليد اجلاس به 

   سويه -اعتبارسنجي دو
  :دهدهاي اضافي زير را نيز مورد توجه قرار مي مقولهسويه -علاوه بر سه موردي كه در بالا ذكرشد، اعتبارسنجي دو

  .توليدشده است  B واقعاً بتوسط خود ،Bپيام از سوي  و اينكه پاسخ Bهويت  -۴
 . ارسال شده استAاينكه پيام به مقصد  -۵

  و دست اول بودن پيامصحت -۶

  .دهد تا هويت طرف مقابل را تأئيد نمايند به هردو طرف درگير اجازه ميسويه -بنابراين اعتبارسنجي دو

 
A 

 
B 

 
A 

 
B 

 
A 

 
B 

1-A{tA,rA, IDB, sgnData, E[PUb , Kab]} 

1-A{tA,rA, IDB, sgnData, E[PUb ,Kab]} 

1-A{tA,rA, IDB, sgnData, E[PUb , Kab]} 

2-B{tB,rB, IDA, rA, sgnData, E [PUa , Kba]} 

2-B{tB,rB, IDA, rA, sgnData, E[PUa , Kba]} 

3-A{rB} 

 سويه-اعتبارسنجي يك) الف(

 سويه-سهاعتبارسنجي ) ج(

 سويه-دواعتبارسنجي ) ب(
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١٤٠

 و برچسب زمانيپيام همچنين شامل يك . پاسخ است براي اعتباربخشيدن به A از طرف nonce شامل ،پيام پاسخ
nonce توليدشده بتوسط Bباشد كه اجلاس پيام ممكن است شامل اطلاعات اضافي امضاءشده و يك كليد ،همانند قبل.  است 

  . رمزنگاري شده باشدAبتوسط كليد عمومي 

  سويه -اعتبارسنجي سه

 nonce (rB)شدة ءنيز وجود دارد كه شامل يك كپي امضا B به A، يك پيام نهائي از سويه -در اعتبارسنجي سه
 بتوسط طرف nonceچون هر دو .  نيازي به كنترل نداشته باشندهاي زمانيبرچسبهدف اين طراحي اين است كه  .است

.  برگشتي را كنترل كرده و حملات احتمالي بازخواني را تشخيص دهدnonceمقابل برگشت داده ميشوند، هرطرف ميتواند 
  . هاي ساعت همزمان در دسترس نباشند مورد لزوم استين تكنيك وقتي پالسا

  X.509نسخة سوم 
. كند نميمنتقلسازي اخير نياز آن را ثابت كرده است، ها و تجارب پيادهاتي كه طراحيع تمام اطلاX.509فرمت نسخة دوم 

[FORD95] ،ده استبيان كررا  الزامات زيركه در نسخة دوم برآورده نشده است:  

هاي امن. كننده از كليد عمومي كافي نيستاستفاده هويت يك صاحب كليد به يك معرفي براي سوژهميدان  -۱
X.509 كاربر باشندمورد نياز ممكن است نسبتاً كوتاه بوده و فاقد جزئيات هويتي لازم . 

 و يا بطريق ديگري URLيك ، e-mail همچنين براي برخي كاربردها كه معمولاً واحدها را با آدرس سوژهميدان  -۲
 . كنند، ناكافي استدر اينترنت شناسائي مي

اين امر يك كاربرد امنيتي يا عمل . مشي امنيتي نشان داده شودخط به اين نياز وجود داردكه اطلاعات مربوط -۳
 .مشي خاص ربط دهد را به يك خطX.509سازد تا يك گواهي  را قادر ميIPSecامنيتي همچون 

  و يا بدانديش ناشي شود را با ايجاد معيوب CA صدماتي كه ممكن است از يك تاجود دارد اين نياز و -۴
 . كم كرد خاص نامةهائي در كاربرد يك گواهيمحدوديت

هاي مختلف مورد استفاده قرار گرفته است را اين كه بتوان كليدهاي مختلف مجزا كه بتوسط صاحب آن در زمان -۵
الخصوص اين توانائي كليد را حمايت كرده و عليطول عمر  اين خصيصه، مديريت .شناسائي نمود، امري مهم است

ها در فواصل زماني منظم و يا تحت شرايط استثنائي به روز درآورد CA كليدها را براي كاربران و جفتكه بتوان 
 .آوردرا بوجود مي

اند كه روش كنندگان استانداردها احساس كردههاي جديدي به فرمت ثابت اضافه نمايند، توليدبجاي اينكه مرتباً ميدان
 ۲نسخة اقية اختياري است كه ممكن است به فرمت ح شامل تعدادي ال۳نسخة بنابراين . پذيرتري مورد نياز استانعطاف

ايشگر نم .استالحاقيه اهميت الحاقيه و يك اندازه   الحاقيه، يك نمايشگرناسةها شامل يك شهريك از اين الحاقيه. اضافه كرد
اگر نمايشگر داراي  توان با خاطري آسوده از يك الحاقيه صرفنظر كرد؟ اهميت الحاقيه بيانگر اين مسأله است كه آيا مي

  . غيرقابل قبول تلقي خواهد شدنامهاجرا آن را نشناسد، گواهيواحد  و  باشدtrueاندازة 
نندة كمشي، مشخصات سوژه و صادرطلاعات كليد و خطا: گيرند در سه گروه اصلي قرار ميهانامههاي گواهيالحاقيه

  .هاي روند گواهي كردن و محدوديت،گواهي
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١٤١

   مشياطلاعات كليد و خط

  دهندة را حمل كرده و بعلاوه نمايشنامه صادركنندة گواهي كليدسوژه و اطلاعات اضافي مربوط به كليد ،هااين الحاقيه
دهندة قابليت اي از قوانين تبيين شده بوده كه نمايش شامل مجموعهنامهگواهيمشي يك خط. باشند مينامهمشي گواهيخط

بعنوان مثال يك . باشنداي از كاربردها با نيازهاي امنيتي مشترك مي در يك جمعيت خاص و يا دستهنامهكاربرد يك گواهي
براي تجارت  EDI (Electronic Data Interchange) مالي مشي ممكن است قابل اعمال به اعتبارسنجي اسنادنوع خط

  .اقلام در محدودة قيمت مشخصي باشد
  :اين ناحيه شامل اقلام زير است

 بكار رود را تعيين CRL و يا نامههويت كليد عمومي كه بايستي براي تأئيد امضاء در اين گواهي: CAشناسة كليد  •
 روزهيكي از موارد استعمال اين ميدان ب. شت فرق گذاCA بين كليدهاي متفاوت يك  بتوانشود كهباعث مي. كندمي

 .است   CAدرآوردن زوج كليد

براي به روز . كند را تعيين ميشدن است صادردر شرف آن نامةهويت كليد عمومي كه گواهي: شناسة كليد سوژه •
تلف هاي مخهمچنين يك سوژه ممكن است جفت كليدهاي متعدد و نظيرآن گواهي. رساندن كليد سوژه مفيد است

 . داشته باشد) ديجيتال و موافقت در مورد كليد رمزنگاريءمثل امضا(براي اهداف متفاوت 

    هائي كه تحت آن كليد عمومي هاي اعمال شده، نظير اهدافي كه براي آن و سياستمحدوديت: موارد استعمال كليد •
: دهندة يك يا چند مورد زير باشد نشانو ممكن است دهدتواند مورد استفاده قرار گيرد را نشان ميشده ميگواهي
 CA ءها، تأئيد امضانامه در گواهيCA ء ديجيتال، عدم انكار، رمزنگاري ديتا، توافق نسبت به كليد، تأئيد امضاءامضا
 .هاCRLدر 

 .كندمدت زمان قابل استفاده از كليد خصوصي نظير يك كليد عمومي را تعيين مي:  استفاده از كليد خصوصيدورة •
مثلاً در رابطه با كليدهاي . شود دورة اعتبار كليد عمومي استفاده ميهاي مختلفي ازمعمولاً كليد خصوصي در طول دوره

 .خصوصي معمولاً كوتاهتر از دورة تأئيد كليد عمومي است ديجيتال، زمان قابل استفاده از كليد ءامضا

. هاي مختلفي حاكم استمشيهائي استفاده شود كه خط محيطها ممكن است درنامه از گواهي:نامههاي گواهيمشيخط •
 .كندكند را ليست مي آنها را حمايت مينامههائي كه گواهيمشياين الحاقيه، خط

اين . شود كاربرد دارد ديگر صادر ميCA از سوي CAهائي كه براي يك نامهفقط در گواهي: هامشينگاشت خط •
مشي ديگر معادل خطتواند هاي آن ميمشي  نشان دهد كه يك يا چند مورد از خطCAدهد تا يك الحاقيه اجازه مي

 ..وژه باشد سCA در حوزة
 

    نامهة گواهي صادركنندو هسوژمشخصات 

 حمايت نامه يا صادركنندة يك گواهينامههاي مختلف براي سوژة يك گواهيهاي مختلف با فرمتها از ناماين الحاقيه
 اعتماد بيشتري نسبت نامهكننده از گواهي را انتقال داده تا استفادهنامهد اطلاعات بيشتري در مورد سوژة گواهينتوانكرده و مي

  .هائي از اين اطلاعات، آدرس پستي، مسئوليت سازماني فرد و يا تصوير اوستنمونه. پيدا كندبه يك شخص يا واحد خاص 
  :اندقي در اين مورد چنينحاهاي الميدان
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١٤٢

اين ميدان براي . هاي مختلفي داشته باشندفرم توانندشامل يك يا چندنام جايگزين است كه مي: هاي ديگر سوژهنام •
هايشان متفاوت باشند  كه ممكن است فرم نامIPSec، و EDIحمايت از كاربردهاي مختلفي مثل پست الكترونيك، 

 .اهميت دارد
 . هاي مختلفي داشته باشندتوانند فرمايگزين است كه ميشامل يك يا چند نام ج: هاي ديگر صادركنندهنام •
 كه مربوط به سوژة اين X.500هاي فهرست راهنماي هاي مطلوب مشخصهاندازه: مشخصات سوژه در فهرست راهنما •

 .دهد است را نشان مينامهگواهي

  ند گواهي كردنوَهاي رَمحدوديت

.  ديگر درج گرددCA براي CAهاي صادرشده از طرف يك نامه گواهي درقيود عاانود تا ندهها اجازه مياين الحاقيه
و يا آنچه را كه متعاقباً در زنجيرة   سوژه صادر گرددCAتواند از طرف هائي را كه ميها ممكن است نوع گواهياين محدوديت

  .ها رخ ميدهد مقيد سازدگواهي
  :اندهاي الحاقي در اين مورد چنينميدان

اگر چنين است، ممكن است محدوديتي .  عمل كندCAتواند بصورت يك دهد كه آيا سوژه مين مينشا: اصلي قيود •
  .ول مسير گواهي كردن تعيين گرددطنسبت به 

هاي آتي يك مسير گواهي كردن  در گواهي،هاسوژهدهندة فضاي نام است كه در آن نام تمام نشان: گذاريقيود نام •
  .بايستي جاي گيرد

ها داشته و يا مانع نگاشت مشيكنندة قيودي است كه ممكن است نياز به تعيين صريح خطمشخص: اهمشيقيود خط •
 .مشي در مابقي مسير گواهي كردن شوندخط

   (PKI)  عمومي-زيرساخت كليد     ۳-۴   

RFC 2822) عمومي  -، زيرساخت كليد)فرهنگ لغات امنيتي اينترنت(Public-Key Infrastructure) ت صورب را
  هاي لازم براي خلق، مديريت، نگهداري، توزيع و ابطالويهها و رَها، سياستافزارها، آدمافزارها، نرماي از سختمجموعه
 اين است كه يك روش PKIهدف اصلي برپائي يك . كندهاي ديجيتال بر مبناي رمزنگاري غيرمتقارن تعريف مينامهگواهي

، IETF در X.509 عمومي -گروه كاري زيرساخت كليد. ن كليدهاي عمومي ايجاد گرددور براي بدست آوردامن، سهل و بهره
نامه در مبتني بر گواهي بوده است تا ساختاري X.509نامة مبتني بر گواهي) و عمومي( نيروي محرك ايجاد يك مدل رسمي

   .اينترنت را ايجاد نمايد
  :اين عناصر به قرار زيراند. اده است را نشان دPKIX رابطة دروني عناصر كليدي مدل ۴-۷شكل 

مثل سِرور و (ها يك اصطلاح رسمي براي مشخص كردن كاربران انتهائي، دستگاه: (End entity)واحد انتهائي •
 . عمومي يافت شود-نامة كليدك گواهييو يا هر موجوديت ديگري كه بتواند در مقولة ) مسيرياب

اين . (CRL)هاي ابطال شده نامهليست گواهي) معمولاً(ها و نامههينندة گواكصادر: (CA)ها نامهمسئول گواهي •
همچنين ممكن است وظايف مديريتي ديگري نيز انجام دهد، اگرچه اغلب اين وظايف به يك يا چند مسئول مقام 
 . شود تفويض مي(Registeration Authority)نام ثبت
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١٤٣

  
 

  
  
 

.  را بعهده گيردCAتواند مسئوليت بخشي از وظايف مديريتي يك مؤلفة اختياري كه مي: (RA)نام مسئول ثبت •
RAهاي ديگري نيز فعاليت نمايدتواند در محدودهنام واحدهاي انتهائي بوده اما مي اغلب مسئول پردازش ثبت. 

 . ها مأمور شودCRL براي انتشار CAتواند از جانب يك مؤلفة اختياري كه مي: (CRL)نندة كصادر •

ها CRLها و نامهيك اصطلاح عام كه به هر نوع روش كاري براي ذخيره نمودن گواهي: (Repository) مخزن •
 . اشاره دارد، بطوري كه آنها بتوانند از طريق واحدهاي انتهائي درخواست گردند

  PKIXوظايف مديريتي 
PKIXاينها . سازدهاي مديريتي حمايت شوند را مشخص ميط پروتكل شماري از وظايف مديريتي كه حتماً لازم است تا بتوس

  :اند و شامل اقلام زيراند نشان داده شده۴-۷در شكل 
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١٤٤

مـستقيماً و   (شناسـاند    مي CAاين عملي است كه در آن ابتداءً يك كاربر خود را به             : (Registeration)نام  ثبت •
 ـ CAاين عمل بايستي قبل از اينكه       ). RAيا از طريق يك      هـائي را بـراي آن      نامـه نامـه و يـا گـواهي      ك گـواهي   ي

نـام معمـولاً شـامل يـك        ثبت.  است PKIحلة عضوشدن در يك     رنام آغاز م  ثبت. صادر كند، انجام شود    كاربـــر
معمـولاً بـراي واحـد      .  براي احراز هويت متقابل اسـت      (off-line) خط برون يا   (on-line)هاي برخط   ويهسري رَ 

 .شودهاي آتي بكار خواهد رفت صادر مييد سرّي مشترك كه در اعتبارسنجيانتهائي يك يا چند كل

قبل از اينكه يك سيستم كلاينت بتواند بصورت امن عمل نمايد، لازم است تا اقلام : (Initialization)آغازيدن •
عنوان مثال ب.  در آن نصب گردند،كه رابطة مناسبي با كليدهاي ذخيره شده در نواحي ديگر زيرساخت دارند،كليد

 مورد اعتماد تجهيز كرد تا بتواند در CAلازم است كه كلاينت را با كليد عمومي و ساير اطلاعات مورد نياز 
 .ها از آنها استفاده كندتأئيد مسير گواهي

نامه براي كليد عمومي يك  يك گواهيCAاي است كه در آن اين مرحله: (Certification)نامه صدورگواهي •
 .داردآن را در يك مخزن نگاه مي يا / نامه را به سيستم كلاينت كاربر برگردانده ونموده و اين گواهيكاربر صادر 

 ءتوانند براي حمايت از خلق و يا تأئيد امضاجفت كليدها مي: )(Key pair recoveryبازيابي جفت كليد  •
رود مهم رمزگشائي بكار مي/اريوقتي يك جفت كليد براي رمزنگ. رمزگشائي بكار روند/ديجيتال و رمزنگاري

است، تا براي زماني كه ديگر دسترسي به اقلام كليد ميسر نيست، مكانيسمي براي بازيابي كليدهاي رمزگشائي 
عدم امكان . هاي رمزنگاري شده را بازيابي نموددر غير اينصورت امكان نخواهد داشت كه داده. لازم ايجاد كرد

ها، صدمه خراب شدن ديسكها، PIN/واند بعلت فراموش كردن كلمات عبورتدسترسي به كليد رمزگشائي مي
دهد كه جفت بازيابي جفت كليد به واحدهاي انتهائي اجازه مي. افزاري و غيره رخ دهدهاي سختيافتن ژتون

 CAمعمولاً (رمزگشائي خود را از يك تسهيلات مسئول پشتيباني كليد بازيابي نمايند /كليدهاي رمزنگاري
 ). نامة واحد انتهائي مسئول اين كار خواهد بوددركنندة گواهيصا

روزرساني شوند هتمام جفت كليدها لازم است تا بطور منظم ب: )(Key pair updateروزرساني جفت كليد هب •
ت سروزرساني وقتي لازم اهب. هاي جديدي صادر گرددنامهو گواهي )يعني با يك جفت كليد جديد تعويض گردند(

 .نامه باطل شودنامه تمام شده و يا گواهيطول عمر گواهيكه 

دهد كه به دليل شرايط  اطلاع ميCAيك فرد مسئول به يك : (Revokation request)درخواست ابطال  •
تواند لورفتن كليد خصوصي، تغيير در دلايل ابطال مي. نامه ضروري استغيرنرمال بوجود آمده ابطال يك گواهي

 . تغيير نام باشدروش پذيرش و يا

كنند كه براي صدور  اطلاعاتي را مبادله ميCAدو : (Cross certification)هاي تقاطعي نامهصدور گواهي •
 CA براي CAاي است كه از سوي يك نامه گواهي،نامة تقاطعييك گواهي. رودنامة تقاطعي بكار مييك گواهي

 .رودنامه بكار مي كه براي صدور گواهياست  CA ءشود و شامل يك كليد امضاديگر صادر مي
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١٤٥

   PKIXهاي مديريتي پروتكل

 تعريف كرده است كه وظايف مديريتي ليست PKIX دو پروتكل مديريتي انتخابي متفاوت بين دو واحد PKIXگروه كاري 
 certificate management protocolنامه هاي مديريت گواهي پروتكلRFC 2510. خش قبل را بعهده دارندبشده در 

(CMP)در . كند را تعريف ميCMPهاي پروتكلي مشخص تعريف ، هريك از وظايف مديريتي بطور صريح بتوسط مبادله
هاي متنوع فني، عملياتي و و بتواند نيازهاي مدلپذير بوده كل انعطافت طوري طراحي شده است تا يك پروCMP. شده است

 به CMSكند كه  را تعريف ميCMS (CMC)ي وها رنامهي مديريتي گواهيها پيامRFC 2797. تجاري را برآورده سازد
RFC 2797اشاره دارد،هاي رمزي است كه ساختار پيام  .CMCتر ساخته شده و بمنظور اعمال به  بر مبناي كارهاي ابتدائي

تمام وظايف به مبادلات اند ولي  مورد حمايتPKIX اگرچه تمام عمليات CMCدر . رودهاي موجود بكار ميسازيپياده
     .شوندي مشخص نگاشت نميلپروتك

  منابع مطالعاتي     ۴-۴   
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١٤٦

• USC/ISI Kerberos Page: يك منبع خوب ديگر از موارد مربوط به Kerberos..  

• Kerberos Working Group: استانداردهاي در حال توسعه مبتني بر Kerberos گروه IETF..  

• Public-Key Infrastructure Working Group : استانداردهاي در حال توسعة مبتني برX.509v3 گروه IETF.. 

• Verisign: يك فروشندة تجاري پيشتاز محصولات مرتبط با X.509  .و ساير مطالب ارزنده در اين سايتتمقالا . 

• NIST PKI Program:يك منبع اطلاعاتي خوب .    

   و مسائلبحثندة ، سؤالات مروركنهاي كليديواژه     ۵-۴   

 هاي كليدي واژه

 
 

       public – key certificate   عمومي- كليدنامةگواهي

                                                           realm مرولق 

                                 sequence number شمارة رديف

                                                         subkey ليدكزير
                                                               ticketتبلي

     ticket–granting server (TGS)تبلي سِرور اعطاكنندة
              .X.509            X.509 certificate نامةگواهي

 
                                                  authenticationاعتبارسنجي 

                      authentication server (AS) رور اعتبارسنجيسِ 

 Kerberosيك پروتكل اعتبارسنجي معروف                                

                                         Kerberos Kerberos realmقلمرو 

                                                                 lifetime طول عمر
                                                                  nonce حال فعلي

propagating cipher block chaining (PCBC) mode          
         اي رمز قالبي انتشاريابندهمُود زنجيره

 بحثننده كسوالات مرور

۱ -۴    Kerberos   گوئي به چه مشكلي طراحي گرديد؟راي پاسخب  
   كدامند؟،سه تهديدي كه مرتبط با اعتبارسنجي كاربر روي يك شبكه و يا اينترنت است       ۴- ۲
 دامند؟ ك،تواند اعتبارسنجي كاربر در يك محيط توزيع شده را امنيت بخشدروش كه ميسه        ۴- ۳

   كدامند؟، استه تعريف شدKerberosچهار نيازي كه براي        ۴- ۴
  دهند؟را تشكيل مي  full- service Kerberos يك محيط ،كدام اقلام       ۴- ۵
  ، يك قلمرو چيست؟Kerberosدر بستر         ۴- ۶
   كدامند؟ Kerberosچهارم و پنجم  هاي نسخههاي عمدةتفاوت       ۴- ۷
   چيست؟X.509هدف استاندارد         ۴- ۸
  ها چيست؟يك زنجيره گواهي        ۴- ۹
  شود؟ ميباطل  X.509 نامة چگونه يك گواهي      ۱۰-۴
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١٤٧

  
  مسائل

هـاي بعـدي مـتن      يك خطاي تصادفي در يك بلوك متن رمزنگاري شده به تمام بلـوك            ،  PCBCود  نشان دهيد كه در مُ        ۴- ۱
  .)۴-۹شكل (يابدساده گسترش مي

نشان دهيد كـه ايـن امـر    . شوند در هنگام انتقال باهم عوض ميCi+1 و Ciهاي  ، بلوك PCBCود  فرض كنيد كه در مُ          ۲-۴
  .هاي ديگر كاري ندارد را تحت تأثير قرار داده و به بلوكPi+1 و Piشده هاي رمزگشائيفقط بلوك

جـوهر پروتكـل چنـين      . ج داراي يك نقص امنيتـي اسـت       ۴-۶  نشان داده شده در شكل     X.509روش اعتبارسنجي اولية         ۳-۴
  :است

A  → B:        A { tA, rA, IDB }                                                           
 B  → A:        B { tB, rB, IDA, rA }                                                    
A  → B:        A { rB }                                                                        

امـا  .  اختياري هـستند سويه - براي اعتبارسنجي سه tB  و  tA هاي زمانيبرچسبكند كه  چنين بيان ميX.509متن  
 سه پيام قبلي    Cه و دشمن     پروتكل قبل را در موردي قبلاً بكار گرفت        B و   A فرض كنيد كه     :مثال زير را در نظر بگيريد     

. انـد قـرارداده شـده     0مـساوي    استفاده نشده و همة آنها       هابرچسبعلاوه برآن فرض كنيد كه از       . را شنود كرده است   
 در ابتدا اولـين پيـام دزديـده شـده را            C. زندبجا    A خود را بجاي     Bمند است تا نزد      علاقه Cخره فرض كنيد كه     بالا

  :فرستد ميBبراي 
                                                                   → B:         A { 0, rA, IDB }   C      

B  كند با در حالي كه فكر ميAكند، جواب  صحبت ميCدهد را چنين مي:  
B  → C:         B{ 0, r'B, IDA, rA }                                                                    

C   بنحوي در همين حالA را واميدارد تا به احراز هويت Cدر نتيجه .  بپردازدA پيام زير را براي Cفرستد مي:  
A  → C:         A { 0, r'A, IDC }                                                                      

 C به Aدهد و از همان  پاسخ ميnonce توسط  كهB براي Cكند تهيه شده بود استفاده مي.  
C →  A:         C{0, r'B, A, r'A }                                                                     

Aدهد  چنين پاسخ مي:  
A  → C:         A { r'B }                                                                                   

 اكنـون پيـام     Cكنـد، و بنـابراين       صحبت مي  A را متقاعد سازد كه دارد با        B لازم دارد تا     Cاين همان چيزي است كه      
  :فرستد پس ميBي را براي دورو

 C  → B:         A { r'B }                                                                                  

يـك راه  . كنـد صحبت مي   Cكند در حالي كه در واقع دارد با  صحبت ميA   باور خواهد كرد كه دارد با B   بنابراين
                              .  نداشته باشدهاي زمانيبرچسبحل ساده براي اين مشكل پيدا كنيد كه نيازي به استفاده از 

۴ -۴     X.509 صي كه بايد كليدهاي  خوا،۱۹۹۸نسخة سال  درRSAرد و داشته تا امن باشند، بر اساس معلومات فعلي در م
 و حدوديت در نماي عموميماين بحث با قرار دادن يك . كنددرج مي  رادرآوردن اعداد بزرگ، خت بودن به فاكتورس

  .:پذيرد چنين پايان ميnمدول 
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١٤٨

ملات با بتوان از حتا  است  e > log2(n)بايستي اطمينان يافت كه 
  . متن ساده جلوگيري كردبه منظور افشاكردن  mod n ام e گرفتن ريشة 

در اين استدلال چه مشكلي نهفته است . اگرچه اين قيد صحيح است ولي دليل ارائه شده براي نياز به آن ناصحيح است
                         و استدلال صحيح چيست؟

  
   KERBEROSگاري هاي رمزنتكنيك الف     -۴ضميمة     

  
Kerberosاينها .كندشود پشتيباني ميكه عمليات متنوعي را كه به رمزنگاري مربوط مي  شامل يك كتابخانة رمزنگاري است 
در فورية سال . شوندهاي تجاري يافت ميسازي گنجانده شده بودند و معمولاً در پيادهKerberosهاي نسخة پنجم در مشخصه

۲۰۰۵ ،RFC در اين ضميمه، . دهندتوسعه ميهاي رمزنگاري را  انتشار يافتند كه موارد اختياري تكنيك3962  و3961هاي
   .دهيم را شرح ميRFC 1510هاي تكنيك

   كليد - به-تبديل كلمة عبور

 اين.  نمايش داده شوندASCIIبيتي  -۷توانند با فرمت ، كلمات عبور محدود به كاراكترهائي هستندكه ميKerberosدر 
. شود ذخيره ميKerberosكلمه عبور، كه داراي طول دلخواهي است، به يك كليد رمزنگاري تبديل شده كه در پايگاه دادة 

  .دهد روش كار را نشان مي۴-۸شكل 

 بيت، دومين ۷آيد بطوري كه اولين كاراكتر در اولين ، در ميbها، ، بصورت يك دنبالة بيتsابتدا دنبالة كاراكترها، 
  توان چنين نشان داداين امر را مي. شوندجاي داده مي. . .  بيت و ۷ر در دومين كاراكت

  
b[0]  =  bit 0 of  s[0]            

                                                        . .                                                           
                                               b[6]  =  bit 6 of  s[0]   

b[7]  =  bit 0 of s[1]    
.          .            

b[7i + m] = bit m of s[i]    0 ≤ m ≤ 6 
 

ها داراي طول بعنوان مثال اگر دنبالة بيت. شود بيتي تبديل مي-۵۶ها بصورت بادبزني به يك دنبالة سپس دنبالة بيت
   باشد آنگاه ۵۹

 b[55]  =  b[55] ⊕ b[56]     
  b[54]  =  b[54] ⊕ b[57]               
b[53]  =  b[53] ⊕ b[58]    

 
يتي همخوان باشد، با اين دنباله ب -۶۴براي اينكه با فرمت مورد انتظار كليد . كند را ايجاد ميDES بيتي -۵۶اين يك كليد 

 را ايجاد Kpwشود تا كليد ورودي  بيتي نگاشت مي- ۸هاي ه بلوك بيتي رفتار شده كه ب-۷هاي بصورت يك رديف از بلوك
  .  كند
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١٤٩

آخرين . شود رمزنگاري ميKpw   با كليدDES الگوريتم (CBC)اي رمز قالبيبالاخره كلمه عبور اوليه با مُود زنجيره
 خروجي مرتبط با اين كلمة  كليد،شود خوانده ميCBCشود و به نام جمع كنترلي  بيتي كه از اين روش حاصل مي-۶۴بلوك 

  .عبور است
 بيتي تبديل    -hash  ۶۴سازي دانست كه يك كلمة عبور دلخواه را به يك كُد توان تابع درهم كل الگوريتم را مي

  .كندمي
  
  
  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  

DES 

s[0] through s[7] 

s[8] through s[15] s[n-8] through s[n-1] 

DES DES Kpw Kpw 

+ +

Output key 
Kc 

Kpw 

  از كلمة عبورDES CBC توليد جمع كنترلي )ج(

   توليد كليد رمزنگاري از كلمة عبور  ۴- ۸  شكل                         

1  character
S[0] S[1] S[2]

56 bits

64-bit 
input key Kpw 

Bitwise XOR 

Fanfold onto 
56 bits 

Flattend bit 
Stream (7× n bits) 

Password in 
7- bit ASCII 
(n characters) 

 ها تبديل كلمة عبور به دنبالة بيت )الف(   

 ها به كليد ورودي   تبديل دنبالة بيت)ب(
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١٥٠

    (Propagating Cipher Block Chaining Mode) انتشاريابنده اي رمزقالبيمُود زنجيره

 بلوك جاري متن XOR، ورودي الگوريتم در هر مرحله شامل DES  الگوريتمCBC بخاطر آوريد كه در مُود ۲از فصل 
مزيت اين مُود ). ۲-۹شكل ( شد كليد استفاده مي يكساده با بلوك رمزشده مرحلة قبل بود كه براي هر بلوك نيز از همان

 اگر CBCدر : شود اين است كه در آن هر بلوك بصورت مستقل رمزنگاري مي(ECB)كترونيكي نسبت به مُود كتاب لغت ال
  .شدهاي رمزنگاري شدة متفاوتي توليد خواهد يك بلوك متن ساده در جاي ديگري تكرار شود بلوك

CBCداراي اين خاصيت است كه اگر در انتقال بلوك رمزشدة   CI  رمزگشائي هايخطائي رخ دهد اين خطا به بلوك 
  . يابدگسترش مي  PI+1 و PI  شدة

شود مورد استفاده  ناميده مي(PCBC) انتشاريابنده CBC را كه CBCتري از  فرم پيچيدهKerberosنسخة چهارم 
هاي رمزگشائي هاي متن رمزشده به همة بلوكاين مُود داراي اين خاصيت است كه هر خطا در يكي از بلوك. دهدقرار مي

براي  (گردندها در يك عمل حاصل مي دادهصحتبنابراين رمزنگاري و  .سازدارزش مي گسترش يافته و آنها را بيشدة بعدي
  ). نگاه كنيد۴-۲يك حالت استثناء به مسألة 

PCBC در اين روش ورودي الگوريتم رمزنگاري.  نشان داده شده است۴-۹ در شكل، XOR ،بلوك جاري متن ساده 
   :ده، و بلوك قبلي متن ساده استبلوك قبلي متن رمزش

    Cn  =  E (K, [Cn-1 ⊕ Pn-1 ⊕ Pn])                                                          
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  رمزنگاري
DES 

K 

+ +

 رمزنگاري
DES

K 

+

IV 
Time = 1 

P1 
Time = 2 

P2 

C1 C2 

+

P
N-1

 

C
N -1

 

+

  رمزنگاري
DES 

K

Time = N 
PN 

C
N

 

  گشائيرمز
DES 

K 

C1 

+ +

P1 

 گشائيرمز
DES

K 

C2 

+

P2 

+ +

  گشائيرمز
DES 

CN 

PN 

K 

IV 

C
N -1

 

P
N-1

 

 رمزنگاري) الف (

 (PCBC) اي رمز قالبي انتشاريابنده    مُود زنجيره۴- ۹شكل             

 ئيگشا  رمز)ب(
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١٥١

سپس خروجي با بلوك متن رمزشدة . كنددر موقع رمزگشائي، هر بلوك متن رمزشده از الگوريتم رمزگشائي عبور مي
  :كندتوان نشان داد كه اين روش صحيح عمل ميبا رابطة زير مي. شود ميXOR سادة قبلي قبلي و بلوك متن

  

   D (K, Cn)  =  D (K, E (K, [ Cn-1 ⊕ Pn-1 ⊕ Pn]))                                             

               = Cn-1 ⊕ Pn-1 ⊕ Pn                                             D (K, Cn)   

      Pn-1 ⊕ D [K, Cn] = Pn                                                       Cn-1 ⊕  
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 ۵۵  فصـلفصـل                              
     پست الكترونيك پست الكترونيك امنيت امنيت                        

  
  

۱ -۵       Pretty Good Privacy    
 اختصاري علائم                            

   توصيف عملياتي                      
  كليدهاكليدهاي رمزنگاري و دسته                      
   عمومي-مديريت كليد                      

            
۲ -۵       S/MIME      

                     RFC 822   
    (MIME)هاي چند منظورة پست الكترونيك  الحاقيه                     
      S/MIMEعملكرد                       
   S/MIMEهاي پيام                      
   S/MIMEهاي نامهپردازش گواهي                            
  افزودههاي امنيتي سرويس                         

                
    منابع مطالعاتي     ۵- ۳
  هاي كليدي، سؤالات مروركنندة بحث و مسائل        واژه۵- ۴

 هاي كليديواژه                    
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اين سرويس . ترين كاربرد مبتني بر شبكه استهاي توزيع شده، پست الكترونيك تقريباً پراستفادهر بين تمام محيط
 بطور وسيعي مورد استفاده قرار هاي عامل كامپيوتريسيستمها و م معماريي است كه در تمااشدههمچنين تنها كاربرد توزيع

و نظر از سيستم عامل اند، صرفانتظار دارند كه بتوانند به همة كسان ديگري كه به اينترنت متصلاينترنت كاربران . گيردمي
  .يا پروتكل ارتباطي مورد استفاده، نامه ارسال نمايند

ارسنجي و ــهاي اعتباز به سرويســ پست الكترونيك براي هر مقصود قابل تصور، نيبا وابستگي روزافزون به
          :شوداي مورد استقبال قرار گرفته و از آنها استفاده ميدر اين زمينه دو روش بطور گسترده. شودرمانگي مرتباً بيشتر ميــمح

Pretty Good Privacy (PGP) و  S/MIME  .گيرندمي ن فصل مورد بررسي قرارهر دوي آنها در اي.  
  

   ۱-۵      PRETTY GOOD PRIVACY  
  

PGPالعاده است يك پديدة فوق .PGPهاي نسبتاً انفرادي يك نفر بنام  با تلاشPhil Zimmermann، سرويسي است كه 
 Zimmermann. آوردسازي فايل فراهم ميمحرمانگي و اعتبارسنجي را براي پست الكترونيك و همچنين كاربردهاي ذخيره

  :كارهاي زير را انجام داده است
 .هاي اين بنا انتخاب نمودهاي موجود رمزنگاري را به عنوان پايهبهترين الگوريتم -۱
گر بوده و بر مبناي كه مستقل از سيستم عامل و پردازش ها را طوري در يك كاربرد عام تلفيق كرداين الگوريتم -۲

 .ار داردمجموعة كوچكي از فرامين سهل قر
 از طريق اينترنت، تابلوهاي  راباشدكه شامل كُد منبع برنامه نيز مي افزاري ايجاد شده و اسناد مربوطهبستة نرم -۳

 . بطور مجاني در اختيار كاربران قرار دادAOL (American On Line)هاي تجاري همانند اعلانات و شبكه
قراردادي بست كه يك نسخة ) شود خوانده ميNetwork Associates كه امروز Viacrypt(با يك شركت  -۴

 . را تهيه نمايدPGPتجاري كاملاً سازگار و ارزان قيمت از 
  

PGPبرخي از اين دلايل اين رشد .شوداي از آن استفاده مي بطور انفجارآميزي رشدكرده و امروز در سطح گسترده 
  :اندچنين

 ،Windows، UNIXهاي متنوع همانند با سيستم عاملهاي متعددي از آن كه روي كامپيوترهاي مختلفينسخه -۱
Macintoshنسخة تجاري آن ،اينعلاوه بر. كنند بصورت جهاني و مجاني در دسترس است و بسياري ديگر كار مي 

 . كاربراني را كه به دنبال محصولي با خدمات پشتيباني بعدي هستند راضي نموده است
الخصوص علي.  شوندبارها و بارها در آنها تجديد نظر شده و بسيار امن تلقي ميهائي قرار دارد كه بر مبناي الگوريتم -۲

 ،CAST-128 ، عمومي-كليد  در حوزة رمزنگاريDiffie-Hellman و RSA ،DSSافزاري شامل بستة نرم
IDEA 3 وDES در حوزة رمزنگاري متقارن و SHA-1باشدميسازي  براي درهم. 

د
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مند به انتخاب و اجراي يك روش استاندارد براي هائي كه علاقهي است كه از سازمانداراي كاربردهاي بسيار متنوع -۳
مند به ارتباط امن روي اينترنت و ساير باشند شروع شده و به اشخاص حقيقي كه علاقهها ميها و پيامرمزكردن فايل

 . گرددباشند ختم ميها در سطح جهان ميشبكه
براي . شودان استانداردسازي توليد شده است و نه بتوسط چنين كساني كنترل مينه بتوسط يك دولت و يا يك سازم -۴

 . پرجاذبه است  PGP ندارند، اين خاصيت »تشكيلات«كساني كه ذاتاً اعتمادي به 
۵- PGP امروز روي خط استانداردهاي اينترنت قرار گرفته است اگرچه(RFC 3156)با وجود اين هنوز داراي ، ولي 

 .كيلاتي خود استفضاي معطر ضدتش
  

در قسمت بعد چگونگي خلق كليدهاي رمزنگاري و ذخيره كردن . كنيم آغاز ميPGPبحث را با نگاهي كلي به عمليات 
  . دهيم عمومي را مورد توجه قرار مي-مديريت كليد بسيار مهمسپس مقولة . نمائيمآنها را بررسي مي

  
  علائم اختصاري

. باشندايم ولي تعدادي از آنها جديد ميته در اين فصل را قبلاً نيز مورد استفاده قرار دادهبسياري از علائم اختصاري بكار رف
  :اندهاي زير بكار گرفته شدهنشانه. شايد بهتر باشد كه اين علائم اختصاري را در ابتدا خلاصه كنيم

 Ks    = شودكليد اجلاس كه در روش رمزنگاري متقارن از آن استفاده مي.  
PRa =   كليد خصوصي كاربرAشود عمومي از آن استفاده مي- كه در روش رمزنگاري كليد.  
PUa =  ي كاربر ـكليد عمومAشود عمومي از آن استفاده مي- كه در روش رمزنگاري كليد.  
EP     = عمومي-گاري كليدـرمزن   
DP      =عمومي-رمزگشائي كليد   
 EC   =  رمزنگاري متقارن  
DC   =   متقارنرمزگشائي  
H    =    ساز تابع درهم(hash)   

  ايجمع رشته   = ||     
Z      =  با الگوريتم سازيهفشرد ZIP   

 R64  =  تبديل به فرمتASCII radix-64   
         براي اشاره به كليدي كه در يك روش رمزنگاري (secret key) كليد سرّي اغلب از اصطلاح PGPاسناد 

همانطور كه قبلاً اشاره كرديم، اين عمل ممكن است باعث اشتباه . كنند كليد عمومي قرار دارد استفاده مي عمومي در كنار-كليد
         كليد خصوصي بنابراين ما بجاي آن از اصطلاح .شدن اين كليد با كليد سرّي مورد استفاده در رمزنگاري متقارن شود

(private key)كنيم استفاده مي.   
  

  توصيف عملياتي

  سازي، سازگارياعتبارسنجي، محرمانگي، فشرده:  مديريت كليدها، شامل پنج سرويس است ازصرف نظر، PGPعمليات واقعي 
e-mail كنيم هر يك از اين پنج سرويس را به نوبت بررسي مي.)۵-۱جدول ( و قطعه قطعه كردن ديتا.  
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  اعتبارسنجي
 ديجيتال مورد ءاين همان امضا. دهدشود را نشان ميهم مي فراPGP ديجيتال كه بتوسط ء سرويس امضاالف۵-۱شكل 

  :روند كار چنين است.  استب۳-۲ و نشان داده شده در شكل ۳بحث در فصل 
 .كندفرستنده پيامي را تهيه مي -۱
 .شود بيتي از پيام ايجاد مي-hash  ۱۶۰يك كُد   SHA-1با استفاده از  -۲
نتيجه به ابتداي . ر آن از كليد خصوصي فرستنده استفاده شده استشود كه د رمزنگاري ميRSA از طريق hashكُد  -۳

 . شودمي) ايجمع رشته(پيام وصل 
  .كند را رمزگشائي نموده و استخراج hash و كليد عمومي فرستنده استفاده كرده تا كُد RSAگيرنده از  -۴
اگر دو كُد . كندگشائي شده مقايسه ميرمز  hashجديد براي پيام توليد كرده و آن را با كُد   hashگيرنده يك كُد  -۵

 . گرددبا هم يكسان باشند، پيام پذيرفته شده و معتبر تلقي مي

  
كننده ، دريافتRSAنظر به قدرت . آورد ديجيتال را فراهم ميء يك روش مؤثر براي امضاRSA و SHA-1تركيب 

         ،SHA-1نظر به قدرت . ء بوده است قادر به توليد امضا،مطمئن است كه تنها صاحب يك كليد خصوصي متناظر
 ءآن با پيام اصلي و بنابراين با امضا  hashتوانسته است پيام جديدي كه كُد كننده مطمئن است كه كس ديگري نميدريافت

  .پيام اصلي يكسان باشد را توليدكند
  . باشد مجاز ميامضاءها براي توليد DSS/SHA-1در انتخاب ديگر، استفاده از 

  
   

 PGPهاي    خلاصة سرويس ۵ -۱جدول          

  توصيف عملياتي  الگوريتم مورد استفاده  عمل
 ءامضا

  ديجيتال
DSS/SHA 

 يا
RSA/SHA  

 اين چكيدة پيام .شود از پيام ساخته ميhash يك كُد SHA-1با استفاده از 
 و بتوسط كليد خصوصي فرستنده رمزنگاري RSA يا DSSبا استفاده از 

    . گيردراه پيام قرار ميشده و هم
رمزنگاري 

  پيام
CAST يا IDEA   

   سه كليديDESيا 
   Diffie-Hellman با 

 RSAيا 

 و بتوسط يك 3DES يا IDEA يا CAST-128يك پيام با استفاده از 
كليد . شود مصرف توليدشده در فرستنده رمزنگاري مي-كليد اجلاس يكبار

 و بتوسط كليد عمومي RSAيا  Diffie-Hellmanاجلاس با استفاده از 
  .  گيردشود و همراه پيام قرار ميگيرنده رمزنگاري مي

فشرده 
  سازي

 
ZIP 

 فشرده ،سازي يا انتقالبراي ذخيره ،ZIPيك پيام ممكن است با استفاده از 
  .گردد

    سازگاري
e-mail 

  
 Radix-64تبديل 

پيام رمزنگاري شده ، يك e-mailبه منظور ايجاد شفافيت براي كاربردهاي 
 تبديل ASCII به يك دنبالة Radix-64ممكن است با استفاده از تبديل 

  .  شود
قطعه قطعه 

  كردن
قطعه كردن و  قطعهPGPهاي طول ماكزيمم پيام، براي حفظ محدوديت  ـــ

  .دهددوباره سرهم كردن ديتا را انجام مي
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. لي اين امر هميشه صادق نيستواند، كند وصلآنها را تأئيد ميامضاء  پيام و يا فايلي كه  معمولاً بهامضاءهااگرچه 

تواند بطور جدا از پيام خود در جائي ذخيره يك امضاء غير متصل به پيام نيز مي. شوندي مجزا از پيام نيز پشتيباني ميامضاءها
هاي ارسال مند باشد كه براي تمام پياميك كاربر ممكن است علاقه. شودهائي مفيد واقع مياين امر در زمينه. شده و انتقال يابد

هاي تواند آلودگي غيرمتصل به يك برنامة اجرائي ميءيك امضا.  جداگانه داشته باشدءامضاكارنامة شده و يا دريافت شده يك 
ز يك طرف امضاءكننده وجود دارد توانند در جائي كه بيش اي غيرمتصل ميامضاءهابالاخره . ويروسي بعدي را كشف كند

در . كند هر فرد مستقل بوده و بنابراين تنها سند اصلي را تأئيد ميءامضا. ، مورد استفاده واقع شوند)مثل يك قرارداد قانوني(
 ءضاام  سند اصلي و هم همنندةك بايستي تودرتو باشند و معني آن اين است كه امضاءكنندة دوم، تأئيدامضاءهاغير اين صورت 

  .يابدامضاءكنندة اول است و همين ترتيب ادامه مي
  

  محرمانگي
هائي كه بايستي ارسال كه بتوسط رمزنگاري پيام محرمانگي است آيد فراهم ميPGPسرويس اصلي ديگري كه بتوسط 

تم رمزنگاري متقارن توان از الگوريدر هر دو مورد، مي .شودهاي محلي ذخيره گردند انجام ميو يا بايستي بصورت فايلشوند 

 Bمقصد 

M H 
EP 

PRa 

|| Z  Z-1

M

DP 

E [PRa , H(M)]

H 

 مقايسه

PUa 

فقط اعتبارسنجي)الف(  

M Z EC ||

EP Ks 

PUb 

E [PUb ,Ks] 

 DP

PRb 

DC Z-1 
M

فقط محرمانگي)ب(

 A مبداء

M 
H 

EC 

PRa 

|| Z EC ||

EPKs

PUb 
E [PUb , Ks] 

 

DP

PRb 

DC Z-1 M 

E [PRa , H(M)] 

DP

PUa 

H

 مقايسه

ارسنجيتبمحرمانگي و اع)ج(  

  PGP  عمليات رمزنگاري۵-۱شكل
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CAST-128راه حل ديگر استفاده از .  استفاده نمودIDEA 3 و ياDESمُود فيدبك رمز .  است(CFB)  ۶۴-بيتي بكار     
  .رودمي

بار مورد استفاده قرار ، هر كليد متقارن تنها يكPGPدر . مثل هميشه، بايستي مشكل توزيع كليد را درنظر داشته باشيم
ابراين اگرچه در سندها نب. شودبيتي ايجاد مي -۱۲۸صورت يك عدد تصادفي براي هر پيام، يك كليد جديد يعني ب. گيردمي

بار مورد چون اين كليد تنها يك. شناسند، ولي در واقع اين يك كليد يكبار مصرف استاين كليد را بنام كليد اجلاس مي
براي حفاظت از اين كليد، آن را با كليد عمومي گيرنده . گرددال ميگيرد، به پيام متصل شده و همراه آن ارساستفاده قرار مي
  :توان آن را چنين توصيف نموددهد كه ميوند عمليات را نشان ميب ر۵َ-۱شكل . نيمكرمزنگاري مي

، تنها براي اين پيام، بيتي تصادفي كه قرار است بعنوان كليد اجلاس -۱۲۸ پيام خود و همچنين يك عدد ،فرستنده -۱
 .كندار رود را توليد ميبك

 . شودرمزنگاري مي) 3DES يا IDEAيا  (CAST-128پيام با استفاده از  -۲
 . گردد رمزنگاري شده و به پيام الصاق ميRSAكننده پيام و كليد اجلاس با استفاده از كليد عمومي دريافت -۳
 .كند مي كليد اجلاس استفادهبي و كليد خصوصي براي رمزگشائي و بازياRSAگيرنده از  -۴
    .رودكليد اجلاس براي رمزگشائي بكار مي -۵

همانطور .  را فراهم نموده استDiffie-Hellman حق انتخاب ديگري بنام PGP براي رمزنگاري كليد، RSAبجاي  
           از نوعيPGPدر حقيقت .  يك الگوريتم مبادلة كليد استDiffie-Hellman توضيح داده شد، ۳كه در فصل 

Diffie-Hellmanرمزگشائي بنام / كه يك نوع رمزنگاريElGamalكندسازد استفاده مي را فراهم مي .  
 عمومي -اولاً براي كاهش زمان رمزنگاري، تركيبي از رمزنگاري متقارن و كليد. چند نكته در اين مورد قابل توجه است

هاي متقارن بطور چشمگيرتري الگوريتم و ساير CAST-128: رود بكار ميElGamal يا RSAبجاي استفادة مستقيم از 
كنند  عمومي، مشكل توزيع كليد اجلاس را حل مي-هاي كليدثانياً استفاده از الگوريتم.  هستندElGamal يا RSAتر از سريع

 پروتكل  توجه كنيد كه در اينجا نيازي به يك.است شده رتبطمزيرا تنها گيرنده قادر به بازيابي كليد اجلاسي است كه به پيام 
در  .كنيم يك اجلاس جاري را دوباره آغاز نمي نيست زيرا، مورد بحث قرار گرفت۳ از نوعي كه در فصل ،مبادلة كليد اجلاس

       علاوه براين، با ماهيت. شود يك پيشامد مستقل است كه فقط يكبار واقع مي، هر پيام با كليد مخصوص به خوداينجا
store-and-forwardدستدادونيك، استفاده از  پست الكتر(handshaking) براي اطمينان يافتن از اينكه هر دو سمت داراي 

بالاخره استفاده از كليدهاي متقارن يكبارمصرف روش محكم رمزنگاري متقارن را . باشدكليد اجلاس يكسان هستند عملي نمي
بنابراين تا مرزي . اي بين كليدها وجود ندارديچ رابطه تنها بخش كوچكي از متن ساده رمزشده و ه،با هر كليد. ندكتر ميمحكم

 ۰۷۲,۳ تا ۷۶۸اي از كليدها بين  محدودهPGPتا زمان حاضر، . كه الگوريتم كليد عمومي امن است، كل روش امن خواهد بود
  ). بيت است۰۲۴,۱ي ديجيتال محدود به امضاءها براي DSSكليد ( براي كاربر فراهم نموده است  رابيت

  
   مانگي و اعتبارسنجيمحر

ابتدا يك امضاء براي . توان براي يك پيام واحد بكار برددهد، هر دو سرويس را ميج نشان مي۵-۱همانطور كه شكل 
 يا IDEAيا  (CAST-128آنگاه متن ساده پيام بعلاوة امضاء با استفاده از . گرددمتن سادة پيام توليد شده و به پيام الصاق مي

3DES ( شده و كليد اجلاس نيز با استفاده از رمزنگاريRSA)  ياElGamal (اين دنبالة وقايع به نوع برعكس . گرددرمز مي
به تر است كه يك امضاء را معمولاً مناسب. آن يعني رمزنگاري پيام و آنگاه توليد يك امضاء براي پيام رمزشده ارجحيت دارد
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ي تأئيد شخص ثالث، اگر عمل امضاء در ابتدا صورت پذيرد، شخص ثالث علاوه بر اين برا.  فرم سادة پيام ذخيره كردهمراه
  .  نگران كليد رمز متقارن باشد،لازم نيست در هنگام تأئيد امضاء

گيرند، فرستنده ابتدا پيام را با كليد خصوصي خود امضاء كرده، خلاصه اينكه وقتي هر دو سرويس مورد استفاده قرار مي
  .آوردس رمزنگاري نموده و سپس كليد اجلاس را با كليد عمومي گيرنده به رمز درميسپس آن را با يك كليد اجلا

  
   سازيفشرده

جوئي در فضا حسن اين امر صرفه. نمايد پيام را پس از امضاء و قبل از رمزنگاري فشرده مي PGP فرض،بصورت پيش
  .سازي فايل است و هم براي ذخيرهe-mailهم براي انتقال 

 براي عكس آن Z-1سازي و بصورت  براي فشردهZ بصورت ۵-۱ كه در شكل ،سازيي الگوريتم فشردهجاسازنحوة 
  :نشان داده شده است، امري مهم است

 :شودسازي انجام مي امضاء قبل از فشرده،به دو دليل -۱

به همراه امضاء را سازي امضاء كرد تا بتوان تنها پيام فشرده نشده اصلح است كه يك پيام را قبل از فشرده -الف  
امضاء شده باشد، آنگاه لازم است يا يك نسخة فشرده اگر يك پيام فشرده شده . براي تأئيدهاي آتي ذخيره كرد

 . شدة پيام را ذخيره كرد و يا هروقت لازم باشد براي تأئيد، پيام را از حالت فشرده خارج نمود
 PGPسازي ه فشرد از حالت فشردگي درآوريم، الگوريتمحتي اگر راضي باشيم كه براي تأئيد يك پيام آن را  -ب

اي كه بين سرعت اجرا و الگوريتم يك الگوريتم قطعي نيست و بكارگيري آن با مصالحه. كندمشكلي را ايجاد مي
، اين اين وجودبا . كندشدة مختلفي از پيام را درست مي هاي فشردهپذيرد، نسخهنسبت فشردگي صورت مي

سازي متنوع در بين خود تراكنش داشته زيرا هر نسخة الگوريتم قادر است خروجي هر ي فشردههاالگوريتم
هاي سازيسازي، تمام پيادهعمال تابع درهم سازي و امضاء بعد از فشرده اِ.نسخة ديگر را بطور صحيح بازكند

PGP نمايدسازي محدود مي را به استفاده از يك الگوريتم فشرده .  

نظر به اينكه پيام فشرده شده . شود تا امنيت رمزنگاري قدرتمندتر گردديام بعد از فشرده سازي انجام ميرمزنگاري پ -۲
  .تر خواهد بودداراي افزونگي كمتري نسبت به متن سادة اصلي آن است، كشف رمزآن مشكل

  .توصيف گرديده است الف -۵ است كه در ضميمة ZIPسازي مورد استفاده الگوريتم فشرده
  
    E-mailازگاري س
سرويس فقط اگر . شودگيرد، حداقل بخشي از بلوكي كه بايد انتقال يابد رمزنگاري مي مورد استفاده قرار ميPGPوقتي  

اگر سرويس محرمانگي بكار ). با كليد خصوصي فرستنده(شود  رمزنگاري مي(digest)امضاء بكار گرفته شود، آنگاه چكيدة پيام 
بنابراين ). با يك كليد متقارن يكبارمصرف(شود رمزنگاري مي) اگر وجود داشته باشد(يام باضافة امضاء آنگاه پ  گرفته شود،

هاي پست  سيستم  اما بسياري از.د بودن بيتي اختياري خواه-۸هاي  از اُكتتهائيبخشي و يا تمام بلوك نتيجه شده شامل دنباله
براي همكاري در رفع اين محدوديت، . شمارند باشند را مجاز ميASCIIكُد هائي كه شامل الكترونيك تنها استفاده از بلوك

PGP بيتي خام را به يك دنبالة قابل چاپ از كاراكترهاي -۸ سرويسي را فراهم آورده است كه دنبالة باينري ASCII تبديل 
  . كندمي

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



فصل پنجمـ      ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ      ١٦٠

هاي باينري به چهار كاراكتر تتي از دادههر گروه سه اُك.  استradix-64رود، تبديل روشي كه براي اين مقصود بكار مي
ASCIIاين فرمت همچنين يك . شوند تبديل ميCRC  (Cyclic Redundancy Check) براي تشخيص خطاهاي انتقال را
   .بيان شده است  ب -۵توصيف اين تبديل در ضميمة . كندصل ميوبه ديتا 

 پيام نسبتاً ءخوشبختانه كليد اجلاس و بخش امضا. دهد ميافزايش% ۳۳، طول يك پيام را بميزان radix-64استفاده از 
سازي اين بخش بايستي آنقدر باشد كه بتواند بر گسترش پيام در در واقع فشرده.  فشرده شده است،كوتاه بوده و متن پيام

 خبر ZIPتفاده از  با اس۲سازي متوسطي به ميزان  از نسبت فشرده[HELD96]بعنوان مثال . فايق آيد  radix-64تبديل به 
سازي و گسترش يك نظر شود، نتيجة معمول فشردههاي مربوط به كليد صرفو مؤلفهاگر از طول نسبتاً كوتاه امضاء . دهدمي

 در ۳۳/۰بنابراين رويهم رفته هنوز يك فشردگي بميزان . خواهد بود X × ۶۶۵/۰ = X × ۵/۰ × ۳۳/۱ برابر Xفايل با طول 
    .گرددپيام ايجاد مي

دنبالة ورودي را به  ا،اين است كه كوركورانه و بدون توجه به محتو  radix-64هاي قابل توجه الگوريتم يكي از جنبه
بنابراين اگر پيامي امضاء شده ولي رمزنگاري .  باشدASCIIكند، حتي اگر خود دنبالة ورودي متن  تبديل ميradix-64فرمت 

شود، خروجي براي يك ناظر اتفاقي قابل خواندن نخواهد بود و بنابراين خود سطحي از نشده باشد و تبديل به همة بلوك اعمال 
 ء را تنها به بخش امضاradix-64كرد كه فرمت توان طوري پيكربندي  را ميPGPبطور اختياري، . كندمحرمانگي را ايجاد مي

در .  پيام را بخواندPGPسازد تا بدون استفاده از ادر مياين امر گيرندة انساني را ق. هاي متني سادة امضاء شده اعمال نمايدپيام
  . براي تأئيد امضاء كمك گرفتPGPحالت نيز بايستي از اين

در هنگام ارسال، اگر لازم باشد، . دهد رابطة بين چهار سرويسي كه تا كنون مورد بحث واقع شد را نشان مي۵-۲شكل 
درصورت (سپس متن سادة پيام و امضاء . شوده پيام، يك امضاء توليد مي متن ساده و فشرده نشدhashبا استفاده از كُد 

صورت فشرده شدة متن ساده و يا صورت فشرده شدة (سازي مورد نياز باشد، بلوك سپس اگر محرمانه. شودفشرده مي) حضور
. گيردمي  قرار، كليد عموميرمزنگاري شده و در ابتداي آن كليد رمزنگاري متقارن رمزشده بتوسط) امضاء بعلاوة متن ساده

  .آيد در ميradix-64بالاخره كل بلوك به فرمت 
آنگاه اگـر پيـام رمزنگـاري شـده         . آيدبصورت باينري درمي    radix-64در زمان دريافت، بلوك ورودي ابتدا از فرمت         

اگـر  . ايد از حالت فشردگي خارج كرد     نتيجة حاصل را ب   . كندباشد، گيرنده كليد اجلاس را بازيابي نموده و پيام را رمزگشائي مي           
  ناشي از محاسـبات خـود مقايـسه         hashانتقال يافته را استخراج كرده و آن را با كُد             hashپيام امضاء شده باشد، گيرنده كُد       

   .نمايدمي
  

    ديتاكردنسرهم دوباره قطعه كردن و قطعه
 بعنوان مثال بسياري از تسهيلات .اندداراي محدوديت اغلب از نظر ماكزيمم طول پيام قابل ارسال e-mailتسهيلات 

تر از اين مقدار باشد هر پيامي كه طويل. اند  اُكتت منظور كرده۰۰۰,۵۰ ، حداكثر طول پيام راقابل دسترس از طريق اينترنت
  . تري تقسيم شده و هر قطعه بطور جداگانه ارسال شودبايستي به قطعات كوچك

طور خودكار به قطعاتي كه براي ارسال از بپيامي را كه بيش از حد طويل است   PGPيت، براي غلبه بر اين محدود
  ها و از جمله تبديلقطعه كردن پس از همة پردازشاين قطعه. كند باندازة كافي كوچك باشد تقسيم ميe-mailطريق 

radix-64و آنهم در ابتداي اولين قطعه حضور خواهند بنابراين عنصر كليد اجلاس و عنصر امضاء تنها يكبار . شود انجام مي
ه در د و قبل از انجام عمليات نشان داده شجدا نموده را e-mail بايستي تمام سرآيندهاي PGPدر سمت گيرنده، . داشت
  .   تمام بلوك اوليه را سرهم نمايد،ب۵-۲شكل

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



١٦١    ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ امنيت پست الكترونيك
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    كليدهاكليدهاي رمزنگاري و دسته
PGP  اند، كليدهاي عمومي، كليدهاي خصوصي و كليدهاي اجلاس كه متقارن و يكبار مصرف: كنداز چهار نوع كليد استفاده مي

توان مي در رابطه با اين كليدها، سه نياز جداگانه را). متعاقباً توضيح داده خواهد شد (عبارت عبوركليدهاي متقارن مبتني بر 
  :تشخيص داد

  
 . روشي مورد نياز است،بينييدهاي اجلاس غيرقابل پيشبراي توليد كل -۱
يك دليل . كليد خصوصي را در اختيار داشته باشد/منديم به يك كاربر اجازه دهيم تا چندين زوج كليد عموميعلاقه -۲

هر افتد، وقتي اين اتفاق مي.  كليد خود را عوض كند يكبارمند باشد تا هرچندگاهآن اين است كه شايد كاربر علاقه
علاوه براين گيرندگان نيز تا زماني كه . شود بتوسط يك كليد خارج از رده ايجاد ميپيامي كه در مسير وجود دارد

علاوه بر نياز به تعويض كليد در طول زمان، يك كاربر ممكن . شناسندكليد جديد به آنها نرسد، تنها كليد قديم را مي
هاي مختلف ارتباط هاي متعددي را در اختيار داشته باشد تا با گروهمند باشد تا در هر لحظه زوج كليداست علاقه

بحث اين است كه  نتيجة نهائي. داشته و يا بخواهد با تقسيم رمزنگاري بين كليدهاي مختلف، امنيت را ارتقاء بخشد
ناسائي كليدهاي بنابراين براي ش. بين كاربران و كليدهاي عمومي آنان وجود ندارد  يك-به -بالاخره يك ارتباط يك

 . روشي مورد نياز است،مختلف
خود او است و فايل ديگري كه محتوي خصوصي / كليدعموميهايكه محتوي زوج  بايستي يك فايلPGPهر واحد  -۳

 .هاي مقابل است را نگهداري كندكليدهاي عمومي طرف
  

  .كنيمهر يك از اين نيازها را به ترتيب بررسي مي
  

  توليد كليد اجلاس
بخاطر آوريدكه . رود و تنها براي رمزنگاري و رمزگشائي آن پيام بكار مي اجلاس مربوط به فقط يك پيام بودههر كليد

      از كليدهايIDEA و CAST-128. شودرمزگشائي پيام بتوسط يك الگوريتم رمزنگاري متقارن انجام مي/رمزنگاري
         را در نظرCAST-128براي اين بحث، . كندفاده مي بيتي است-۱۶۸ از يك كليد 3DES بيتي استفاده كرده و -۱۲۸
  :گيريممي

ورودي توليدكنندة عدد تصادفي شامل يك . شوند توليد ميCAST-128 بيتي تصادفي با استفاده از خود -۱۲۸اعداد 
با استفاده . اري گرددشود كه بايستي رمزنگاي تلقي مي بيتي است كه دو بلوك اخير متن ساده-۶۴ بيتي و دو بلوك-۱۲۸كليد 

كند كه بهم متصل شده تا كليد بيتي توليد مي -۶۴ دو بلوك متن رمزشدة CAST-128، رمزنگار (CFB) رمزاز مُود فيدبك
 ذكر شده ANSI X12.17رود، همان است كه در الگوريتمي كه براي اين منظور بكار مي.  بيتي را درست كنند-۱۲۸ اجلاس
  .است

 بيتي از -۱۲۸  خود از يك دنبالة، بيتي است-۶۴لوك به توليدكنندة اعداد تصادفي كه شامل دو  ورودي ب»متن ساده«
هم از زمان استفاده از كليدها و هم از . آينداين اعداد بر مبناي حركات كليد كاربر بوجود مي. شوداعداد تصادفي مشتق مي

بنابراين اگر كاربر كليدهاي صفحة كليد را بطور . شودفاده ميخود كليدهاي بكار گرفته شده، براي توليد دنبالة تصادفي است
اين ورودي تصادفي همچنين با كليد .  معقول توليد خواهد شد»تصادفي«اختياري و با سرعت نرمال خود بكار بندد، يك ورودي 

      توجه به خاصيتبا . د را ايجاد نمايد تركيب شده تا كليد ورودي به مولCAST-128ّاجلاس قبلي توليدشده بتوسط 
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١٦٣    ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ امنيت پست الكترونيك

بيني هستند پيش ، اين عمل رديفي از كليدهاي اجلاس كه بطور چشمگيري غيرقابلCAST-128كنندگي مؤثر الگوريتم مخلوط
  . را بوجود خواهد آورد

   . را مورد بحث قرار داده استPGP ج، تكنيك توليد متغيرهاي تصادفي در -۵ضميمة 
  

    كليدهاهايهشناس

خود . شودث شد، يك پيام رمزنگاري شده با يك فرم رمزشده از كليد اجلاس مورد استفاده همراهي ميهمانطور كه بح
ابراين تنها گيرنده قادر به استخراج كليد اجلاس و در نتيجه نب. شودكليد اجلاس بتوسط كليد عمومي گيرنده رمزنگاري مي

   كرد، آنگاه گيرنده بطور خودكارخصوصي استفاده مي/ عمومياگر هر كاربر فقط از يك زوج كليد. استخراج پيام خواهد بود
. دانست كه بايد از چه كليدي براي رمزگشائي كليد اجلاس استفاده نمايد كه همان كليد خصوصي يكتاي خود گيرنده استمي

  . خصوصي متعددي باشد/ كليدهاي عموميولي قبلاً بيان كرديم كه لازم است هر كاربر داراي زوج
 اين است كه گيرندة پيام چگونه بداند كه از كدام يك از كليدهاي عمومي او براي رمزنگاري كليد اجلاس استفاده سؤال
تواند تحقيق صورت ميكننده در ايندريافت. يك راه حل ساده اين است كه كليد عمومي را بهمراه پيام ارسال كرد شده است؟ 

جهت فضاي انتقال را اشغال اين روش قابل اجرا بوده ولي بي. و به مراحل بعد برودكند كه اين يكي از كليدهاي عمومي او بوده 
راه حل ديگر اين است كه با هر كليد .  ممكن است از صدها رقم اعشاري تشكيل شده باشدRSAيك كليد عمومي . كندمي

 كليد كافي باشد تا ID كاربر و IDركيب يعني ت.  كه حداقل در رابطه با يك كاربر يكتا باشدكرداي را مرتبط  شناسه،عمومي
 مربوط به كليد كه خيلي كوتاهتر از خود كليد است IDدر اين صورت تنها لازم است كه . نمودكليد را بصورت يكتا استخراج 

يين هاي مربوط به كليدها بايستي تعID: كند اما اين راه حل خود يك مشكل مديريت و ايجاد سرباره را ايجاد مي.ارسال شود
اين امر .  يك كليد به خود كليد عمومي دست يابندIDشده و ذخيره شوند بطوري كه هم فرستنده و هم گيرنده بتوانند از روي 

   .رسدمي نيز پردردسر بنظر
 ، كليد تخصيص داده شود كهIDاتخاذ گرديده است اين است كه به هر كليد عمومي يك   PGPراه حلي كه بتوسط 

 بيت آن -۶۴ترين  كليد مرتبط با هر كليد عمومي كم اهميتID.  يك كاربر يكتا باشدID در محدودة ،يادبا احتمال بسيار ز
 كليد IDاين طول براي اينكه احتمال جعل يك . باشد ميPUa mod 264  برابر PUa يك كليدعمومي IDيعني . كليد است

  . بسيار كم باشد، طولي معقول است
كننده ممكن است يكي از چند كليد چون يك ارسال.  مورد نياز استPGPديجيتال  ء كليد نيز براي امضاIDيك 

بهمين . كننده بايستي بداند كه از كدام كليد عمومي استفاده نمايدخصوصي را براي رمزنگاري چكيدة پيام بكار برد، دريافت
وقتي پيام دريافت . مومي مورد نياز است بيتي مربوط به كليد ع-۶۴ كليد ID ديجيتال يك پيام شامل يك ءجهت مؤلفة امضا

كننده بوده  مربوط به يكي از كليدهاي عمومي شناخته شدة ارسال، كليدIDتأئيد اينكه كننده ابتدا به دنبال دريافت ،شد
  . رود و سپس به دنبال تأئيد امضاء مي،پرداخته

 ۵-۳ فرمت يك پيام انتقال يافته كه در شكل تري بهتوانيم نگاه دقيق كليد را معرفي كرديم، ميIDحال كه مفهوم 
و مؤلفة كليد اجلاس ) اختياري(مؤلفة پيام، مؤلفة امضاء: يك پيام شامل سه مؤلفه است. نشان داده شده است بيندازيم

  ).اختياري(
زمان كه برچسب زماني هاي اصلي كه بايستي ذخيره و يا ارسال شود بوده و يك نام فايل و يك  شامل دادهمؤلفة پيام

   .كند نيز با آن همراه استخلق پيام را تعيين مي
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فصل پنجمـ      ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ      ١٦٤

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  :شامل اقلام زير استمولفة امضاء 
 .دهد كه پيام در آن لحظه امضاء شده استزماني را نشان مي: برچسب زماني •
كننده رمزنگاري شده است، را ال ارسء پيام، كه بتوسط كليد خصوصي امضاSHA-1 بيتي -۱۶۰چكيدة : چكيدة پيام •

اي شده است، كه با بخش ديتاي مؤلفة پيام جمع رشتهامضاء مؤلفة برچسب زماني چكيده روي . دهدنشان مي
هاي از نوع بازخواني لفة امضاء در چكيدة پيام، محافظت در مقابل حملهؤ مبرچسب زمانيقراردادن . شودمحاسبه مي

ي امضاءهاكندكه  اين اطمينان را ايجاد مي، مؤلفة پياميزمانبرچسب   نام فايل وقرار ندادن. كندرا تضمين مي

ID  
 گيرنده(PUb)عموميكليد 

 

 نام فايل
  

 برچسب زماني
 
 
 
 
 

  ديتا

 برچسب زماني
 

  
  

 

 چكيده پيام

  مؤلفة
  كليد اجلاس

 پيام

 E (PUb , i) 

E (PRa , i) 

ZIP

R64

  : علائم اختصاري
E (PUb , i)   = رمزنگاري با كليد عمومي كاربر  b   
E (PRa , i)  =  رمزنگاري با كليد خصوصي كاربر  a   
E (Ks , i)    =  رمزنگاري با كليد اجلاس   

ZIP            =   تابع فشرده سازي ZIP   
R64         =     تابع تبديل  Radix-64 

E (Ks , i) 

 عمل محتوا

  )B به Aاز  (PGPام  فرم عمومي پي ۵ -۳شكل 

 (Ks) كليد اجلاس

ID  
فرستنده(PUa) عموميكليد 

 دو اُكتت جلوئي

 چكيده پيام

ءامضا  
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١٦٥    ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ امنيت پست الكترونيك

    ي جداشده در فايلي جداگانه محاسبهامضاءها. ي اضافه شده به اول پيام استامضاءهاجداشده عيناً شبيه همان 
 .هاي سرآيند پيام را دارا نيستنديك از ميدانشوند كه هيچمي

سازد تا بتواند تعيين كند كه آيا كليد عمومي صحيح براي كننده را قادر ميدريافت:  پيامدو اُكتت جلوئي چكيدة •
اين عمل با مقايسة كپي متن سادة اولين دو اُكتت، با اولين . رمزگشائي چكيدة پيام براي اعتبارسنجي بكار رفته است

                       FCS وان يكــها همچنين بعنكتتاين اُ. ودــشام ميــام انجــدة پيــدة چكيــزگشائي شــرم دو اُكتت
(Frame Check Sequence)  ۱۶-روند بيتي براي پيام بكار مي. 

• IDدهد كه بايستي براي رمزگشائي پيام بكار آن كليد عمومي را نشان مي:  كليد مربوط به كليد عمومي فرستنده
  . كندزنگاري پيام را نيز مشخص ميرود، و بنابراين كليد خصوصي استفاده شده براي رم

  .فشرده نموده و با يك كليد اجلاس نيز رمزنگاري كرد  ZIPتوان با استفاده از اختياري امضاء را ميمؤلفة پيام و مؤلفة   
كننده است كه بتوسط فرستنده براي رمزنگاري  شامل كليد اجلاس و شناسة كليد عمومي دريافتمؤلفة كليد اجلاس

  .س از آن استفاده شده استكليد اجلا
  . شود كُد ميradix-64تمام بلوك معمولاً بتوسط كُدينگ 

  
  كليدهادسته        

 قرار PGPپيام  هر  مربوط به دو كليد درID  نقش اساسي داشته و دو PGPهاي كليدها در عمليات IDكه ديديم 
دهي و ذخيره  كليدها لازم است تا بصورت سيستماتيك سازماناين. آورندفراهم هم محرمانگي و هم اعتبارسنجي را  تاگيرندمي

شود  از آن استفاده مي PGPروشي كه در . هاي درگير مورد استفاده قرار گيرندور و مؤثر بتوسط طرفگردند تا بصورت بهره
خصوصي متعلق به آن گره / كليد عموميجفتها اين است كه يك زوج پايگاه داده در هر گره ايجاد شود كه يكي از اين پايگاه

اين ساختارها را . را ذخيره كرده و پايگاه ديگر كليدهاي عمومي ساير كاربران شناخته شده براي اين گره را نگهداري نمايد
  . عمومي نامند-كليد خصوصي و دسته-كليدبترتيب دسته
توان بصورت جدولي در نظر يكليد را مدسته. دهد را نشان مي خصوصي-كليددسته ساختار عمومي يك ۵-۴شكل 
   هر رديف شامل. خصوصي متعلق به آن كاربر است/ن هر رديف نمايشگر يكي از جفت كليدهاي عمومي آگرفت كه در

  :هاي زير استمؤلفه
  
 .تاريخ و زماني كه اين جفت كليد توليد شده است: برچسب زماني •
• IDن مؤلفهآبيت كليد عمومي  -۶۴ترين كم ارزش:  كليد. 
 . عمومي اين جفت-بخش كليد: يد عموميكل •
 .اين ميدان رمزنگاري شده است.  خصوصي اين جفت-بخش كليد: كليد خصوصي •
• IDمعمولاً اين بخش آدرس :  كاربرe-mail مثل ( كاربر استmovahed730@yahoo.com .( ولي كاربر

و يا همان )  و غيرهMOV ،mov ،Mmovahedمثل ( نام متفاوتي را انتخاب نمايد ،تواند براي هر جفت كليدمي
IDكاربر را بيش از يكبار تكرار كند  . 

 
بعداً اهميت اين دو تنظيم را مشاهده .  كليد تنظيم كردID كاربر و يا IDتوان برحسب  خصوصي را مي-كليددسته
  . خواهيم كرد
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   خصوصي-كليددسته                                                     
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  عمومي -كليددسته                                                             
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   عمومي و خصوصي-كليدهاي   ساختار عمومي دسته۵-۴شكل                                     

  
 را توليد كرده است و هاروي ماشين كاربر كه اين جفت كليدخصوصي تنها  -كليد كه دستهاگرچه هدف اين است

 خصوصي را تا حد هايصاحب آن است ذخيره شود و تنها در دسترس همان كاربر قرار گيرد، ولي منطقي است كه اندازة كليد
بلكه اين كليد با استفاده . شودكليد ذخيره نميبهمين جهت خود كليد خصوصي در دسته. ممكن مخفي نگاه داشته و حفاظت كرد

  :روش عمل چنين است. گرددرمزنگاري مي) 3DES يا IDEAيا  (CAST-128از 
  
 .كندمي كه قرار است براي رمزنگاري كليدهاي خصوصي بكار رود را انتخاب (passphrase)  عبورعبارتكاربر يك  -۱
عبارت كند، از كاربر نسبت به  توليد ميRSAستفاده از خصوصي جديد با ا/وقتي سيستم يك جفت كليد عمومي -۲

 عبارت عبور درست شده و خود عبارت عبور بيتي از اين -۱۶۰يك كُد   SHA-1با استفاده از . نمايدؤال ميس عبور
 . شودمعدوم مي

     رمزنگاري بعنوان كليد، hash بيت كُد -۱۲۸ و استفاده از CAST-128را با استفاده از   كليد خصوصي،سيستم -۳
 .گردد خصوصي ذخيره مي-كليد متعاقباً معدوم شده و كليد خصوصي رمزشده در دستهhashكُد . نمايدمي
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عبارت دارد تا يك كليد خصوصي را انتخاب كند، او بايستي  خصوصي را برمي-كليدمتعاقباً وقتي يك كاربر دسته
 را توليد كرده و كليد عبارت عبورنظير   hashرا بازيابي نموده، كُد  كليد خصوصي رمزنگاري شده PGP.  را ارائه نمايدعبور

  .نمايد رمزگشائي ميhash و كُد CAST-128خصوصي رمزنگاري شده را با استفاده از 
همانند هر سيستم مبتني بر كلمة عبور، امنيت اين سيستم وابسته به امنيت . اين يك روش بسيار ساده و مؤثر است

كندكه  استفاده ميعبارت عبور براي جلوگيري از وسوسة نوشتن كلمة عبور بر روي كاغذ، كاربر از يك .كلمة عبور است
  . بسادگي قابل حدس نبوده ولي بسادگي قابل بخاطر سپردن است

اين پايگاه داده براي ذخيره كردن كليدهاي . دهد را نشان مي عمومي-كليددستههمچنين ساختار كلي   ۵-۴شكل 
هاي موجود نشان داده فعلاً اجازه دهيد بعضي از ميدان. رودير كاربران كه نزد اين كاربر شناخته شده است بكار ميعمومي سا

  :هاي زير بپردازيمشده در جدول را فراموش كرده و به توصيف ميدان
  

 .دهد اين مورد را نشان ميخلقزمان / تاريخ: برچسب زماني •
• IDليد عمومي اين مورد بيت ك-۶۴ترين كم اهميت:  كليد. 
 .كليد عمومي اين مورد: كليد عمومي •
• IDممكن است چندين . كندصاحب اين كليد را مشخص مي:  كاربرID  كاربر مرتبط با يك كليد عمومي منفرد

 .باشند
تعاقباً نياز به هردو روش را م. بندي نمود كليد ردهID كاربر و يا بر حسب IDتوان يا بر حسب  عمومي را مي-كليددسته

  .مشاهده خواهيم كرد
 ،بمنظور سهولت. روندكليدها در ارسال و دريافت پيام بكار ميحال در موقعيتي هستيم كه نشان دهيم چگونه اين دسته

را در نظر گرفته و فرض كنيد ) ۵-۵شكل (ابتدا ارسال پيام . كنيم در اين بحث صرفنظر ميradix-64سازي و تبديل از فشرده
  :داردهاي زير را برميكنندة پيام قدم ارسالPGP. يستي هم امضاء شده و هم رمزنگاري شودكه پيام با
  
  پيامءامضا -۱

، your_userid خصوصي او، با استفاده از انديس -كليدكنندة پيام را از دسته كليد خصوصي ارسالPGP -الف
كليد انتخاب ين كليد خصوصي دسته  در فرمان وجود نداشته باشد، اولyour_useridاگر . كند مياستخراج

  .شودمي
  .  كاربر را از او سؤال كرده تا كليد خصوصي رمزنشده را بازيابي كندعبارت عبور PGP -ب 
  .شود پيام ساخته ميء مؤلفة امضا-ج  

 رمزنگاري پيام -۲

  .كند يك كليد اجلاس توليد كرده و پيام را رمزنگاري ميPGP -الف
عمومي كاربر  -كليد، از دستهher_userid را، با استفاده از انديس كنندة پيامفت كليد عمومي درياPGP -ب 

  . كنداستخراج مي
  .شود مؤلفة كليد اجلاس پيام ساخته مي-ج 

PGP۵-۶شكل (دارد هاي زير را برميكنندة پيام قدم واحد دريافت:(  
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  رمزگشائي پيام -۱
در پيام بعنوان   كليدءمؤلفة امضا در  كليدIDكننده را، با استفاده از ميدان وصي دريافت كليد خصPGP -الف

  .كند خصوصي استخراج مي-كليدانديس، از دسته
  . را سؤال كرده تا كليد خصوصي رمزنگاري نشده را استخراج نمايدعبارت عبور از كاربر PGP -ب

  .نمايد پيام را رمزگشائي مي آنگاه كليد اجلاس را بازيابي نموده وPGP -ج 
 اعتبارسنجي پيام -۲

 كليد در پيام بعنوان انديس، ء كليد در مؤلفة امضاIDكننده را، با استفاده از ميدان  كليد عمومي ارسالPGP -الف    
  .ندك عمومي كاربر استخراج مي-كليداز دسته

  .كند چكيدة پيام انتقال يافته را بازيابي مي PGP -ب    
  محاسبه كرده و آن را با چكيدة پيام انتقال يافته مقايسه و اعتبار  را چكيدة پيام براي پيام دريافت شده PGP - ج    

  .نمايدآن را تأئيد مي
  

   عمومي-مديريت كليد
            ور وهاي هوشيار، بهره شامل يك سري عمليات و فرمتPGPشود، هاي انجام شده ديده ميكه از بحثهمانطور 

براي اينكه اين سيستم كامل باشد، يك عمل . كند و اعتبارسنجي را ايجاد ميگيايست كه يك سرويس مؤثر محرمانبافته درهم
     اهميت اين مقوله را چنين بيان PGPاسناد .  عمومي است-نهائي ديگر نيز بايستي مورد توجه قرار گيرد كه آن مديريت كليد

  :كندمي
   

عمومي -ترين وظيفه دركاربردهاي عملي كليدخواهند آنها را به چنگ آورند، مشكلي از دست كساني كه ميحفاظت كليدهاي عموم
      .شود عجين مي حل اين معضل باافزاري زياديهاي نرمعمومي بوده و پيچيدگي-  رمزنگاري كليد » پاشنة آشيل «مورداين . است
  

PGP چون . شودهاي متعددي را نيز شامل ميه انتخاب كاست ساختاري را براي حل اين مسأله ايجاد كردهPGP 
هاي مختلف رسمي و غيررسمي طراحي شده است، هيچ روش مديريتي سفت و سختي براي مديريت بمنظور استفاده در محيط

فته   كه بعداً در همين فصل به آن خواهيم پرداخت وجود دارد، در نظر نگرS/MIME عمومي، همانند آنچه كه در -كليد
  .است

   عمومي -هاي مديريت كليدروش

 عمومي درست كندكه كليدهاي عمومي -كليد، يك دستهPGP بايستي با استفاده از A كاربر :اصل مشكل اين است
 B شامل يك كليد عمومي مربوط به Aكليد فرض كنيد كه دسته. ساير كاربران كه با او ارتباط دارند در آن وجود داشته باشد

 كليد را از يك سيستم تابلوي  Aافتد كهاين امر براي مثال وقتي اتفاق مي.  استC ،حقيقت صاحب آن كليداست كه در 
.  تعويض شده باشدC   ولي كليد بتوسط، كه كليد عمومي را در آن جا داده بوده است برداردB متعلق به (BBS)اعلانات 

 را جعل B ء ارسال كرده و امضاAهائي را براي تواند پيام ميCنكه اول اي. نتيجة امر اين است كه اكنون دو تهديد وجود دارد
 Cتواند بتوسط  ميB به A ازدوم اينكه هر پيام رمزشده .  آمده استB تصور كند كه پيام از طرف A بطوري كه ،نمايد

  .خوانده شود
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هاي متعددي تجربه شده كليد يك كاربر، روش در دستهجعليبراي به حداقل رساندن خطر وجود كليدهاي عمومي 
  :اندهاي پيشنهادي چنينبرخي از روش.  بدست آوردB بخواهد يك كليد عمومي قابل اعتماد براي A فرض كنيد. است

  
 خود را روي يك ديسكت ذخيره كرده و آن را (PUb)تواند كليد عمومي  ميB.  بگيردBكليد را بصورت فيزيكي از  -۱

اين روش بسيار امن بوده ولي داراي .  روي ديسكت كليد را وارد سيستم خود نمايدتواند بعداً  از ميA.  بدهدAبه 
  .هاي عملي واضحي استمحدوديت

 زنگ زده و از وي بخواهد تا Bتواند به  را بشناسد، ميB بتواند از پشت تلفن Aاگر . بتوسط تلفن كليد را تأئيد نمايد -۲
 e-mailتواند كليد خود را بتوسط  ميBتر اينكه راه حل عملي.  براي او ديكته نمايدradix-64كليد را در فرمت 

 از كليد تهيه كرده و آن را با SHA-1 بيتي -۱۶۰ يك چكيدة PGPتواند با استفاده از  ميA.  ارسال كندAبراي 
بخواهد تا  زنگ زده و از او Bتواند بعداً به  ميA.  كليد گويند»اثرانگشت«كه اين را فرمت هگزادسيمال نشان دهد 

 با هم تطبيق داشته باشند، كليد تأئيد B و Aاگر دو اثر انگشت نزد . اثر انگشت را از پشت تلفن براي او ديكته كند
 . شودمي

 يك Dبراي اين منظور، معرف . ، دريافت كندD را از يك نفر كه مورد اعتماد طرفين است، مثل Bكليد عمومي  -۳
، زمان توليد كليد و مدت اعتبار كليد B شامل كليد عمومي نامهگواهي. آورد امضاء شده را فراهم مينامةگواهي

 تهيه كرده، آن را با كليد خصوصي خود رمزنگاري نموده و نامه از اين گواهيSHA-1 يك چكيده D. خواهد بود
تواند يك نميتوانسته است امضاء را توليدكند، هيچ كس ديگر  ميDچون فقط . كندامضاء را به گواهي الصاق مي

 Bتواند بتوسط  امضاء شده مينامةگواهي.  امضاء شده استD تهيه كرده و وانمود كند كه بتوسط جعليكليد عمومي 
 .  نصب گردد(BBS) مستقيماً ارسال شده و يا در يك تابلوي اعلانات Dيا 

 براي كليد نامه يك گواهياز همب.  دريافت كندمورد اعتماد  را از يك مقام مسئول صدور مجوزBكليد عمومي  -۴
 IDتواند به مقام مسئول دسترسي يافته و با استفاده از  ميA. شودعمومي توليد شده و بتوسط مقام مسئول امضاء مي

  . امضاء شده را دريافت نمايدنامةخود يك گواهي
بالاخره . اين كليد معتبر است بايستي يك كپي از كليد عمومي معرف را داشته و اطمينان يابد كه A، ۴ و ۳براي موارد 

  . داشته باشد،كند است تا سطحي از اعتماد را نسبت به كسي كه بعنوان معرف عمل ميAاين بر عهدة 
  

  (Trust)  اعتماداستفاده از
هاي مناسبي لي خود روشبراي ايجاد مسئول تأئيد و يا برقراري اعتماد ندارد، و هيچ گونه دستورالعملي PGPاگرچه 

  . فراهم آورده است را ارتباط دادن اعتماد با كليدهاي عمومي و بكارگيري اعتمادتفاده از اعتماد،براي اس
خش قبل توضيح داده شد، يك ب عمومي، همانطور كه در -كليد هر فقرة موجود در دسته:ساختار اصلي چنين است

                       مشروعيت كليدميدان ومي يك ــعم -دــنامة كليبه همراه هر فقره گواهي. ومي استــعم -دــنامة كليگواهي
(key legitimacy field)دهد  وجود دارد كه نشان ميPGPّي نسبت به تعلق اين كليد به كاربر مربوطه اعتماد  تا چه حد

. گردد محاسبه ميPGPاين ميدان بتوسط . تر است كاربر مستحكمIDهر چقدر سطح اعتماد بالاتر باشد، ارتباط كليد با  .دارد
كليد آنها را به منظور  عمومي، هيچ و يا چند امضاء وجود دارد كه صاحب دسته- كليدنامةين در ارتباط با هر فقره گواهينهمچ

            به امضاء  ميدان اعتماد وبة خود در ارتباط با هر امضاء يكن ب.آوري كرده استنامه جمعتأئيد اين گواهي
(signature trust field) وجود دارد كه درجة اعتماد كاربر PGP   نسبت به امضاءكننده، براي تأئيد كليدهاي عمومي را

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



١٧١    ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ امنيت پست الكترونيك

بالاخره هر . نامه مشتق شده استهاي اعتماد به امضاء براي هر گواهيميدان مشروعيت كليد از مجموعة ميدان. دهدنشان مي
         يك براي آن با يك دارندة مشخص كليد را تعريف كرده وطب يك كليد عمومي مرت، عمومي-نامة كليدفقره گواهي

دهد تا چه حد اين كليد عمومي  در نظر گرفته شده است كه نشان مي (owner trust field)ميدان اعتماد به صاحب كليد
  .شود داده مي اين سطح اعتماد بتوسط كاربر تخصيص. عمومي مورد اعتماد است-هاي كليدنامهبراي امضاء ساير گواهي

  .كليد دانستهاي ديگر دستهفقرههاي ذخيره شده ميدان اعتماد به صاحب كليد توان كپيهاي اعتماد به امضاء را ميميدان
  (trust flag byte) قبل به آنها اشاره شد، هريك در ساختاري كه به آن بايت پرچم اعتماد بخشسه ميداني كه در 

فرض . نشان داده شده است  ۵-۲رچم اعتماد براي هريك از اين سه مورد ذكرشده در جدول محتواي پ. گويند قرار دارند
   :توان چنين توصيف كردعمليات اعتمادسازي را مي.  سروكار داريمA عمومي كاربر -كليدكنيد كه ما با دسته

اي را به پرچم اعتماد ه بايستي اندازPGPكند،  عمومي وارد مي-كليد يك كليد عمومي جديد را در دستهAوقتي  -۱
 است و بنابراين اين كليد عمومي در دسته Aاگر صاحب اين كليد . مربوط به صاحب اين كليد عمومي تخصيص دهد

      بصورت اتوماتيك به ميدان اعتماد اختصاصاعتماد كاملگيرد، آنگاه يك اندازة  خصوصي او نيز قرار مي-كليد
 نسبت به سطح اعتمادي كه بايستي به اين صاحب كليد تخصيص يابد سؤال A از PGPدر غير اينصورت . يابدمي
تواند مشخص نمايد كه اين صاحب كليد ناشناخته،  ميAكاربر .  بايستي مقدار مورد نظر خود را وارد كندAكند و مي

 .غيرقابل اعتماد، تا حدودي قابل اعتماد و يا كاملاً مورد اعتماد است
هاي ديگري نيز امضاء. شود، يك يا چند امضاء ممكن است به آن متصل باشديد وارد ميوقتي يك كليد عمومي جد -۲

شود،  عمومي وارد مي-نامة  كليدوقتي يك امضاء براي يك فقره گواهي. ممكن است در آينده به آن اضافه شوند
PGPيدهاي عمومي شناخته شده  عمومي جستجو كرده تا ببيند كه آيا امضاءكننده در بين صاحبان كل-كليد در دسته

 SIGTRUST براي اين دارندة كليد به ميدان OWNERTRUSTاگر جواب مثبت باشد، اندازة . هست يا خير
 .يابدمي  به آن تخصيصكاربر ناشناختهاگرجواب منفي باشد، مقدار . يابدمي براي اين امضاء تخصيص

اگر حداقل . گردده امضاء موجود در يك فقره محاسبه ميهاي اعتماد باندازة ميدان مشروعيت كليد بر مبناي ميدان -۳
 يك PGPدر عير اينصورت. گيرد باشد، آنگاه مشروعيت كليد اندازة كامل مياعتماد كامليك امضاء داراي اندازة 

 كه هميشه مورد اعتمادند و  به امضاءهائيX/1يك وزن .  داده شده از مقادير اعتماد را محاسبه خواهد كردترازجمع 
  پارامترهائي هستند كه بتوسط كاربر Y و X. شود به امضاءهائي كه معمولاً قابل اعتمادند داده ميY/1يك وزن 

 برسد، اين پيوند قابل ۱ به UserID/هاي يك تركيب كليدهاي داده شده معرفترازوقتي جمع . شوندپيكربندي مي
 امضاء كه هميشه X حداقل ،راين در غياب اعتماد كاملببنا. شوداعتماد تلقي شده و مشروعيت كليد كامل فرض مي

 .ي از آنها مورد نياز خواهد بودبضاء كه معمولاً قابل اعتمادند و يا تركيم اYمورد اعتماد بوده و يا 
 

 در واقع اين .اقلام آن را با هم سازگار نمايدعمومي را مورد پردازش قرار داده تا  -كليد دستهPGP،  يكبارهرچندگاه
كليد را براي تمام امضاءهاي تأئيدشده  دستهOWNERTRUST ،PGPبراي هر ميدان . ك پردازش از بالا به پائين استي

.  گرددOWNERTRUST را بروزرساني نموده تا معادل ميدان SIGTRUST و ميدان كردهبتوسط صاحب آن جستجو 
 بر KEYLEGITهاي آنگاه تمام ميدان. كامل وجود داردشود كه براي آنها اعتماد اين پردازش ابتدا از كليدهائي شروع مي

  . گردداساس امضاءهاي جداشده محاسبه مي
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     (Trust Flag Byte)    محتويات بايت پرچم اعتماد۵- ۲جدول  
  شده به امضاءاعتماد تخصيص داده) ج(

 هشدكپي ذخيره امضاء ظاهرشده و ميدانبعد از(
OWNERTRUSTبراي اين امضاءكننده  

  )است

شده به زوج اعتماد تخصيص داده) ب(
Public Key/ USER ID  

 ظاهر شده و User ID  ميدانبعد از (
 )شود محاسبه ميPGPبتوسط 

شده به صاحب اعتماد تخصيص داده) الف(
  كليدعمومي

بعد از ميدان كليد ظاهر شده و بتوسط كاربر (
  )شودتعريف مي

   SIGTRUSTميدان 
   نشدهيين اعتماد تع-
   كاربر ناشناخته-
 ديگر مورد اعتماد  معمولاً براي امضاء كليدهاي-

        نيست
 مورد اعتماد  معمولاً براي امضاء كليدهاي ديگر-

   است
 هميشه براي امضاء كليدهاي ديگر مورد اعتماد -

  است
   اين كليد در دسته كليد خصوصي وجود دارد-
  )اعتماد كامل(
  

   CONTIGبيت 
 يكبه   است كه امضاءsetرتي  اين بيت در صو-

 به صاحب  كه نهايتاً،مورد اعتمادپيوسته مسير
  شود مربوط  ،گردد مي بازمعتمددسته كليد كاملاً 

   KEYLEGITميدان 
   نشدهيين و يا تعمشخص اعتماد نا-
   مالكيت كليد مورد اعتماد نيست-
   به مالكيت كليدنسبي اعتماد -
   اعتماد كامل به مالكيت كليد-
  
   WARNONLYيت ب

 است كه set اين بيت در صورتي -
 بخواهد در صورت استفاده از كاربر
 كاملاً معتبر رمزنگاري كه  كليديك

   به او هشدار داده شود  تنهانيست

   OWNERTRUSTميدان 
  نشدهيين  اعتماد تع-
   كاربر ناشناخته-
  معمولاً براي امضاء كليدهاي ديگر مورد اعتماد -

  نيست
 كليدهاي ديگر مورد اعتماد ء براي امضا معمولاً-

  است
عتماد امورد رهميشه براي امضاء كليدهاي ديگ -

  است
     دارد اين كليد در دسته كليد خصوصي وجود-
  )اعتماد كامل(
  

   BUCKSTOPبيت 
 است كه اين كليد در setاين بيت در صورتي  -

   باشدظاهر شدهدسته كليد خصوصي 

در اين شكل ساختار يك دسته . دهد به مشروعيت كليد را نشان مي،ارتباط اعتماد به امضاء مثالي از نحوة ۵-۷شكل 
كاربر تعدادي از كليدهاي عمومي را جمع كرده است كه برخي از آنها مستقيماً از صاحبان .  عمومي نشان داده شده است-كليد

  . آنها و بعضي ديگر از شخص ثالثي كه سِرور كليد است اخذ شده است
كند كه نظير اين كاربر  عمومي اشاره مي-كليداي در دسته نشان داده شده است به فقره"شما"اي كه با عنوان گره

كليد داراي يك هر گرة ديگري در دسته.  آن اعتماد كامل استOWNERTRUSTاين كليد مشروع بوده و اندازة . است
در اين مثال، . ديگري از طرف كاربر براي آن تعيين شده باشد تعريف نشده بوده مگر اينكه اندازة OWNERTRUSTاندازة 

اين كاربر به كاربران .  ساير كليدها اعتماد داردء براي امضاL و F و E و Dكاربر مشخص كرده است كه هميشه به كاربران 
A و Bتا حدودي اعتماد دارد، ساير كليدهاء براي امضا .  

به  نمايش دهندة سطح اعتماد تخصيص داده شده بتوسط اين كاربر ۵-۷ر شكل دار بودن هر گره دابراين ميزان سايهنب
اگر يك كليد بتوسط كاربري . ندشده ا دهد كه كدام كليدها بتوسط كدام كاربران امضاءساختار درختي نشان مي. استآن گره 

اگر . ضاءكننده متصل كرده استكليد وجود دارد، يك پيكان كليد امضاءشده را به امامضاء شده است كه كليدش در دسته
كليد نيست، يك پيكان كليد امضاءشده را به يك علامت سؤال كليد بتوسط كاربري امضاء شده است كه كليد خود او در دسته

  . هوم آن اين است كه هويت امضاءكننده براي كاربر ناشناس استفمتصل كرده است كه م
  :  نمايش داده شده است۵-۷نكات چندي در شكل 

، Lاند، بجز گرة توجه كنيد كه تمام كليدهائي كه صاحبان آنها كاملاً و يا بطور نسبي مورد اعتماد اين كاربر بوده -۱
دهد، چنين امضائي از طرف كاربر هميشه  نشان ميLهمانطور كه حضور گرة . اندبتوسط اين كاربر امضاء شده
. كثر كليدهاي كاربران مورد اعتماد خود را امضاء كنند بيشتر كاربران محتمل است كه ا،ضروري نيست، اما در عمل

امضاء شده است، كاربر به انتخاب خود ترجيح داده   Fقبلاً از طرف معرف مورد اعتماد   Eبعنوان مثال اگرچه كليد 
 . را مستقيماً امضاء كندEاست كه خود هم كليد 
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 بتوسط Hدر اين صورت كليد كاربر . ورد اعتماد براي تأئيد يك كليد كافي باشدكنيم كه دو امضاء نسبتاً مفرض مي -۲

PGPگردد زيرا بتوسط روع تلقي مي مشA و Bامضاء شده است كه هردوي آنها نسبتاً مورد اعتماد هستند ، . 
اءكنندة نسبتاً يك كليد ممكن است مشروع تلقي گردد زيرا بتوسط يك امضاءكننده كاملاً مورد اعتماد و يا دو امض -۳

براي مثال، .  ساير كليدها معتمد فرض نشودء آن ممكن است براي امضاصاحبقابل اعتماد امضاء شده است ولي 
 براي امضاء كليدهاي ديگر N اعتماد دارد، ولي E به ر امضاءشده و اين كاربE مشروع است زيرا بتوسط Nكليد 

 N بتوسط Rبنابراين اگرچه كليد . اعتمادي را تخصيص نداده استاندازة   Nمورد اعتماد نيست زيرا اين كاربر به 
خواهيد يك پيام اگر شما مي. اين وضعيت كاملاً معقول است. داند را مشروع نميR  كليدPGPامضاءشده است، ولي 

 مطمئن خصوصي براي فردي بفرستيد، لازم نيست كه به آن فرد از همه نظر اعتماد داشته باشيد بلكه تنها كافي است
 .باشيد كه كليد عمومي صحيح آن فرد در اختيار شماست

چنين كليدي ممكن است از . دهد ناشناخته را نشان ميء با دو امضاS "يتيم" همچنين مثالي از يك گرة ۵-۷شكل  -۴
ده تواند صرفاً به دليل اينكه اين كليد از يك سِرور معروف دريافت ش نميPGP. دريافت شده باشديك سِرور كليد 

كاربر بايستي يا با امضاءكردن آن و يا با اظهار تمايل به اينكه يكي از امضاءكنندگان . است آن را مشروع تلقي كند
 .اعلام دارد  PGPداند، مشروعيت كليد را به كليد را كاملاً معتمد مي

 X                            به توسطYامضاء شده است   =  
S 

R 

? 

Q P 

G H I 
? 

J K L M N O 

? F E D C B A 

? 

?

 Y  X 

كنندة ناشناختهءامضا =  

= عتماد استصاحب كليد از سوي شما براي امضاء مورد ا

 صاحب كليد از سوي شما براي امضاء تا حدودي مورد اعتماد است=

= شودكليد از جانب شما مشروع تلقي مي

? 

 PGP   مثالي از مدل اعتماد۵-۷شكل

 شما
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 عمومي منفرد و يا با  متعددي ممكن است با يك كليدانهاي كاربرIDقبلاً خاطرنشان گرديد كه  : يك نكتة نهائي
هاي مختلفي استفاده اين امر بدين خاطر است كه يك فرد ممكن است از نام. دن عمومي مرتبط باش-كليديك دسته

.  متفاوتي را براي خودش معرفي نموده باشدe-mailهاي  مثلاً آدرس،هاي مختلفكرده و يا از طريق امضاء تحت نام
هاي مرتبط با IDيك كليد عمومي داراي تعدادي . ا همانند ريشة يك درخت بدانيمتوانيم كليد عمومي ربنابراين مي

ي امضاءها كاربر به يك كليد وابسته به IDپيوند يك .  نيز تعدادي امضاء قرار داردIDآن است كه در زير هر 
اءكردن كليدهاي براي استفاده در مورد امض(سطح اعتماد به آن كليد  و كليد است، در حالي كه IDمرتبط با آن 

  .هاي وابسته به آن استءتابعي از تمام امضا) ديگر

  ابطال كليدهاي عمومي
اين امر يا به دليل لورفتن كليد و يا به اين دليل است كه . يك كاربر ممكن است بخواهد كليد عمومي خود را باطل كند

توجه كنيد كه لازمة لورفتن اين است كه دشمن .  كندخواهد آن را تعويضكاربر كليد را براي مدتي طولاني استفاده كرده و مي
 يا اين كه دشمن هم كليد خصوصي را از ، يك كپي از كليد خصوصي رمزنگاري نشده شما را بدست آورده باشدنحويبه 

   .باشد شما را كشف كرده عبارت عبور بدست آورده و هم  شما كليد خصوصي-دسته
نامة ابطال كه بتوسط صاحب كليد امضاء كه صاحب آن بايستي يك گواهي عمومي اين است -قانون ابطال يك كليد

       شانگري است كه نشان نرمال را داشته اما شامل نءنامة امضانامه همان فرم يك گواهياين گواهي.  تهيه كند راشده باشد،
ه كليد خصوصي نظير اين كليد عمومي توجه شود ك. نامه لغو استفاده از يك كليد عمومي استدهد كه هدف از اين گواهيمي

نامه را صاحب كليد سپس بايستي اين گواهي. كند بكار روداي كه يك كليد عمومي را باطل مينامهبايستي براي امضاء گواهي
 عمومي خود را به روز -كليدهايتر انتشار دهد تا افراد مرتبط با او متعاقباً دستهدر سطح هرچه وسيعتر و هرچه سريع

  .درآورند
ولي . اي را صادر كندنامهتواند چنين گواهيتوجه شود كه دشمني كه كليد خصوصي يك كاربر را دزديده است، نيز مي
سازد، تهديد ايجادشده بسيار كمتر از استفاده چون اين امر هم دشمن و هم صاحب قانوني كليد را از استفاده از كليد محروم مي

  .  ي دزديده شده استبدانديشانه از يك كليد خصوص
  

   ۲-۵    S/MIME   
  

 (Secure/Multipurpose Internt Mail Extension) S/MIMEكه مبتني بر تكنولوژي برخاسته از شركت        
RSA Data Security است، يك شكوفائي امنيتي در  MIME كه فرمت استاندارد پست الكترونيك در اينترنت است به 

رسد كه نهايتاً قرار دارند ولي بنظر مي  IETF  هر دو در خط استانداردهاي S/MIME و هم PGPهم اگرچه . آوردوجود مي
S/MIME  بصورت استاندارد صنعت براي مصارف تجاري و سازماني باقي خواهد ماند در حالي كهPGPانتخاب غالب  

هاي RFCترين آنها  شده است كه مهمدر تعدادي از اسناد تعريف  S/MIME.كاربران شخصي پست الكترونيك خواهد بود
  . باشندمي  3850 و 3370، 3369

د، نك از آن استفاده مي S/MIME ابتدا لازم است تا از فرمت زيرساخت پست الكترونيكي كهS/MIME براي فهم 
تي تاندارد سنّلازم است تا به عقب برگشته و از فرم اس  MIMEاما براي درك اهميت .   اطلاعاتي داشته باشيمMIMEيعني 

بنابراين در اين بخش ابتدا به معرفي .  داراي كاربرد عام است اطلاع حاصل نمائيموز كه هنRFC 822پست الكترونيك يعني 
  . را مورد بحث قرار خواهيم دادS/MIMEتر پرداخته و سپس اين دو استاندارد قديمي
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RFC 822     
RFC 822  اين فرمت، استاندارد ارسال. كند طريق پست الكترونيك تعريف ميهاي متني ازفرمتي را براي ارسال پيام     

شود كه ، چنين تصور ميRFC 822در بستر . شوداي از آن استفاده ميهاي متني مبتني بر اينترنت بوده و بصورت گستردهپيام
 امحتو. قال و تحويل پيام لازم استپاكت شامل همة آن اطلاعاتي است كه براي انت. استا هر پيام داراي يك پاكت و يك محتو

 ابا وجود اين، استاندارد محتو. شود مربوط ميافقط به محتو  RFC 822استاندارد . مطلبي است كه بايد به گيرنده تحويل شود
 هدف استاندارد .هاي سرآيند است كه ممكن است بتوسط سيستم پستي براي توليد پاكت بكار روداي از ميدانشامل مجموعه

  . هاستسهيل شناخت چنين اطلاعاتي بتوسط برنامهت
يك پيام شامل چند خط سرآيند . بسيار ساده است ، همخواني داشته باشدRFC 822 كه با ساختار كلي يك پيام

به بيان . شود بتوسط يك خط خالي از بدنه جدا  ميسرآيند. قرار دارد) بدنه(بوده كه به دنبال آن متن نامحدودي ) عنوان(
كاربر سيستم عامل  كه بتوسط است سرآيندي ،تمام خطوط آن تا اولين خط خالي  است وASCIIر، يك پيام يك متن ديگ

   .گيردمورد استفاده قرار ميپستي 
 آرگومان آن آن،قرار گرفته و پس از  : معمولاً شامل يك كلمة كليدي بوده كه پس از آن علامت سرآينديك خط 

پركاربردترين كلمات . تر شكسته شوددهد كه يك خط طولاني به چندين خط كوتاهفرمت اجازه مي. شودكلمة كليدي نوشته مي
  :مثالي از يك پيام در زير نشان داده شده است. باشند ميDATEو   FROM ،TO ،SUBJECTكليدي 

Date:  Tue,  16  Jan  1998  10:37:17 (EST)  
From:  "William Stallings"  <ws@shore.net> 
Subject:  The Syntax in RFC 822 
To:   Smith@Other-host.com 
Cc:   Jones@Yet-Another-host.com 
 
Hello. This section begins the actual message body, which is delimited 
from the message heading by a blank line. 

اين ميدان شامل يك شناسة  . استMessage-IDشود، مي پيدا RFC 822ميدان ديگري كه معمولاً در سرآيندهاي 
  .يكتا در رابطه با پيام است

  
  (MIME)هاي چند منظورة پست الكترونيك الحاقيه
MIMEاي در چهارچوب  توسعهRFC 822هاي استفاده از كند كه هدف آن رفع بعضي مشكلات و محدوديت  ايجاد مي

(Simple Mail Transfer Protocol) SMTPهاي انتقال پيام ديگر و  يا بعضي پروتكل وRFC 822 براي پست 
  :  را ذكر كرده استSMTP/822هاي زير براي پروتكل  محدوديت[MURH98]. باشدالكترونيك مي

  
۱- SMTPهاي هاي مختلفي براي تبديل فايلروش. باينري را انتقال دهد  هاي اجرائي يا ساير اشياءتواند فايل نمي

  مرسوممثل روش(  قرار گيردSMTPهاي پستيتواند مورد استفادة سيستمت متن وجود دارد كه ميباينري به صور
UNIX UUencode/UUdecode .(باشنديك از اينها استاندارد نبوده و حتي استاندارد غالب هم نميولي هيچ . 

۲- SMTPبيتي با -۸يرا اينها بتوسط كُدهاي هاي ملّي را انتقال دهد زهاي متني شامل كاراكترهاي زبانتواند داده نمي 
 . استASCII بيتي -۷ محدود به كُد SMTPشوند و  به بالا نمايش داده مي۱۲۸  دهدهيمقادير
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 . از اندازة معيني را نپذيرندترطويلهاي پستي  ممكن است پيامSMTPسِرورهاي  -۳
موعه قوانين نگاشت يكسان  هستند از يك مجEBCDIC و كُد ASCII كه مترجم بين كُد SMTPهاي دروازه -۴

 . كنندپيروي نكرده و مشكلات ترجمه ايجاد مي
هاي هاي غيرمتني موجود در پيامتوانند از پس داده نميX.400هاي پست الكترونيك  به شبكهSMTPهاي دروازه -۵

X.400برآيند . 
 شده است وفادار  تعريفRFC 821 كه در SMTP كاملاً به استانداردهاي SMTPهاي سازيبعضي از پياده -۶

 :اندمشكلات معمول چنين. نيستند
 .حذف، اضافه و يا بنظم درآوردن بازگشت به اول خط و خط خالي •
 .ر هستندت كاراك۷۶تر از قطع كردن و يا جمع كردن خطوطي كه طويل •
 .)space و tabكاركترهاي (حذف فضاي سفيد در انتهاي پيام  •
 .ه داراي طول يكسان باشندپر كردن بين خطوط يك پيام بصورتي كه هم •
  .spaceين كاراكتر د به چنtabتبديل كاراكترهاي  •

MIMEهاي موجود سازي قصد دارد تا اين مشكلات را طوري حل كند كه با پيادهRFC 822سازگار باشد  .  
 . اند درج شده2049 تا 2045هاي RFCها در مشخصه
 

   MIMEمروری بر 
  :ستر اي شامل عناصر زMIMEهای مشخصه

ها شامل دانيمين ا. دنير جای گRFC 822 آيندند در سرنتوا که می شده استيف تعرپيام برای يددان جدينج مپ -۱
 . استپياماطلاعاتی در مورد بدنه 

  راایک چندرسانهيست الکترونپهائی که e-mailف شده است که صورت ظاهر ي تعراتعدادی فرمت برای محتو -۲
 . دينمایکنند استاندارد مبانی میيشتپ

ر به توسط ييام به فرمی که در برابر تغپيل هر نوع فرمت محتوای ياند که تبدف شدهيهائی برای انتقال تعرنگيکُد -۳
  .سازدستی محافظت شده است را فراهم میپستم يس

       الهای انتقنگيام و کُدپيهای محتوای س به فرمتپس. ميکن را معرفی میپيامند يدان سرآينج مپ قسمت يندر ا
  . ميردازپمی

  : تعريف شده است به قرار زيراندMIMEپنج ميدان سرآيند كه در 

         ام از ــد كه پيــدهدان نشان ميـــاين مي.  باشد1.0دان بايستي ـــ اندازة پارامتر اين مي:MIMEشماره نسخة  •
RFC 2045 و RFC 2046نمايد تبعيت مي. 

كننده بتواند عامل كند تا كاربر دريافت با جزئيات كافي توصيف مي را پيام قرار داردكه در بدنة ايداده :نوع محتوا •
 . بكار گيرد و در غيراينصورت با روش مناسبي با ديتا برخورد نمايددادهو يا مكانيسم مناسبي را براي نمايش اين 

 بصورتي كه براي انتقال پستي قابل  نوع تبديل بكار گرفته شده براي نمايش بدنه پيام: محتواروش كُدينگ انتقال •
 .كندقبول باشد را مشخص مي

 .شودهاي چندگانه بصورت يكتا استفاده مي در زمينهMIME براي معرفي اقلام : محتوا شناسائيكُد •
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اين وقتي مفيد است كه اين شيء قابل خواندن .  يك توصيف متني از شيئي كه همراه بدنة پيام است:توصيف محتوا •
  ). صوتيهايدادهثل م(نباشد 

ازي مبتني بر اين پروتكل سيك پياده. ظاهر شوند  RFC 822ها ممكن است در يك سرآيند نرمال يك و يا همة ميدان
 و  محتواشناسائيهاي ميدان  را پشتيباني كرده وليروش كُدينگ محتوا و نوع محتوا، MIMEشماره نسخة هاي بايستي ميدان
  .مورد توجه قرار نگيرند و ممكن است در سيستم گيرنده  اختياري بودهتوصيف محتوا

  MIME انواع محتويات 

كنندة نياز اين امر منعكس.  مربوط به تعريف اقلام متنوعي براي محتواي پيام استMIMEهاي بخش قالب مشخصه
  .اي استهاي استاندارد نمايش اطلاعات، در يك محيط چند رسانهآوردن روشفراهم

 زيرمجموعة محتوائي در ۱۵ و جمعاً ا نوع عمده براي محتو۷. دهد را نشان ميRFC 2046 در اواع محتوان  ۵-۳جدول 
 را ا فرمت خاص آن محتو،ا و يك زيرمحتو بوده مبين شكل عمومي ديتاابطور كلي يك محتو. اين جدول نشان داده شده است

  .كندتعريف مي

 MIME  انواع محتويات  ۵-۳جدول 

  توصيف (Subtype)رنوع  زي (Type) نوع
Text Plain ممكن است . متن فرمت نشدهASCII و يا ISO 8859باشد .  
  Enriched آوردپذيري بيشتري را در فرمت فراهم ميانعطاف.  

Multipart Mixed آنها بايستي با همان . هم منتقل شوند هاي مختلف مستقل از هم بوده ولي بايستي بابخش
  تي قرار دارند به گيرنده عرضه گردند نظمي كه در پيام پس

  Parallel  فرق آن با زيرنوعMixedهاي مختلف به گيرنده  در اين است كه نظمي براي تحويل بخش
  .تعريف نشده است

  Alternative آنها بر حسب نزديكي . باشندهاي متفاوت يك نوع اطلاعات مي نسخه،هاي مختلفبخش
نسخه را به » بهترين«اند و سيستم پستي گيرنده بايستي رآمدهبيشتر با فرم اوليه به نظم د

  .كاربر عرضه نمايد
  Digest  شبيهMixed فرض با اين تفاوت كه پيش استtype/subtype هر بخش 

message/rfc822است .  
Message rfc822  بدنة پيام خود يك پيام كپسولي شده بر اساسRFC 822است  .  

  Partial  
 

كننده رود بطوري كه براي دريافتطعه كردن يك واحد طولاني پستي بكار ميبراي قطعه ق
  .مرئي نباشد

  External-body كندشامل يك نشانگري است كه به يك عنصر در جاي ديگر اشاره مي.  
Image jpeg  تصوير داراي فرمتJPEG و كُدينگ JFIFاست  .  

  gif  تصوير داراي فرمتGIFاست .  
Video mpeg مت فرMPEG 

Audio Basic  بيتي تك كانالة  -۸كُدينگISDN  با استفاده از قانونμ 8 و نرخ khz 

Application PostScript Adobe Postscript 

  Octet-stream بيتي-۸هاي هاي باينري عمومي شامل بايتداده   
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افزار نرم كترهاي مشخص شده هيچ باشد، بجز پشتيباني از مجموعة كارا)text type( نتم نوعپيام از  اگر بدنة
اي از كاراكترهاي  است، كه صرفاً دنباله(plain)زير مجموعة متن، يكي متن ساده . مخصوص ديگري مورد نياز نيست

ASCII و يا كاراكترهاي مخصوص ISO 8859زيرمجموعة ديگر متن غني شده.  است (enriched) است كه قابليت 
  .ردپذيبيشتري را در فرمت ديتا مي

ميدان . هاي متعدد و مستقل استشامل بخشدهد كه بدنة پيام نشان مي  (multipart type)چندبخشي نوع
 از مرزهر . كندهاي بدنه را تعريف مي است كه فاصلة بين بخش(boundry)  مرز شامل يك پارامتر بنامنوع محتواسرآيند 

 نهائي كه شامل مرز . استمرزو به دنبال آن يك اندازة  (hyphen)خط فاصله  اول يك خط جديد شروع شده و شامل دو
درون هر بخش ممكن است يك سرآيند اختياري .  است خط فاصلهانتهاي آخرين بخش است نيز داراي يك پسوند با دو

  . وجود داشته باشدMIMEمعمولي 
 و هر بخش نيز شامل يك اي از يك پيام چندبخشي نشان داده شده است كه شامل دو بخش بودهدر زير مثال ساده

  ).RFC 2046اقتباس از (متن ساده است 
 
From:   Nathaniel Borenstein  <nsb@bellcore.com> 
To:  Ned Freed  <ned@innosoft.com> 
Subject:  Sample message 
MIME-Version:  1.0 
Content-type:  multipart/mixed;  boundary ="simple boundary" 
 
This is the preamble. It is to be ignored, though it is a handy place for 
 mail composers to include an explanatory note to non-MIME conformant 
readers.--simple boundary 
 
This is implicitly typed plain ASCII text. It does NOT end with a  
linebreak.--simple boundary 
Content-type:  text/plain;  charset=us-ascii 
 
This is explicitly typed plain ASCII text. It DOES end with a linebreak. 
 
--simple boundary-- 
This is the epilogue. It is also to be ignored.  
 

  
  .اي كلي هستندـك انشـا داراي يـام آنهـكه تم  است(subtype) وعـرنــزي چهار داراي خود چندبخشي نوع

multipart/mixed subtypeگيرد كه چندين بخش مستقل در پيام وجود داشته باشد كه  وقتي مورد استفاده قرار مي
هاي مختلف داراي اهميت بخش  نظمmultipart/parallel subtypeدر . بايستي به ترتيب مشخصي به هم گره بخورند

براي مثال يك . توانند بطور موازي نمايش داده شوندهاي مختلف پيام مياگر سيستم دريافت مناسب باشد، بخش. باشندنمي
تواند با توضيحات صوتي همراه باشد كه در حالي كه تصوير و يا متن در حال نمايش است بخش بخش تصويري و يا متني مي

  .صوتي نيز به همراه آن اجرا گردد
. هاي مختلفي از يك نوع اطلاعات هستند نمايش،هاي مختلف پيام بخشmultipart/alternative subtypeبراي 

  :اي از آن استمثال زير نمونه
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From:  Nathaniel  Borenstein  <nsb@ bellcore.com> 
To:  Ned  Freed  <ned@innosoft.com> 
Subject:  Formatted  text  mail 
MIME-Version:  1.0 
Content Type:  multipart/alternative; boundary=boundary42 
--boundary42 
 
Content-Type:  text/plain; charset=us-ascii 
 
… plain text version of message goes here … 
 
--boundary42 
Content-Type:  text/enriched 
 
… RFC 1896 text/enriched version of some message goes here…  
--boundary42-- 

  
براي مثال بالا اگر سيستم گيرنده قادر . شوندهاي بدنة پيام بر حسب رجحان بر يكديگر مرتب ميدر اين زيرنوع، بخش

  .ه بكار خواهد رفتشود و در غير اينصورت متن سادبه نمايش پيام با فرمت متن غني شده باشد اين عمل انجام مي
multipart/digest subtypeبصورت يك پيام ،هاي بدنهرود كه هريك از بخش  وقتي بكار مي RFC 822 با 

هاي انفرادي هاي مختلف آن پياماين زيرنوع ما را قادر به ساخت پيامي خواهد نمود كه بخش. سرآيندهاي آن تعبير شود
بندي ها را بستهآوري كرده، اين پيام افراد گروه را جمعe-mailهاي كن است پيامبعنوان مثال مياندار يك گروه مم. هستند

  . بفرستدMIMEنموده و آنها را بصورت يك پيام كپسولي شدة 
 message/rfc822 subtype. سازدرا فراهم مي MIMEر دهاي مهمابليتـق عداديـت (message type)پيام نوع

 اين زيرنوع، پيام كپسولي شده صرفنظر از نام.  است، شامل سرآيند و بدنه،يك پيام كامل بدنة پيام  خوددهد كهنشان مي 
  . باشدMIME بلكه هر نوع پيام ديگرRFC 822ممكن است نه تنها يك پيام سادة 

message/partial subtype كندكه پذير ميهاي مختلف را امكانكردن يك پيام طولاني به بخشقطعه  قطعه
  field Content-Type:Message/Partial اين زيرنوع، سه پارامتردر ميداني برا. مقصد دوباره بهم بپيوندندبايستي در 

  كه براي هر قطعه متفاوت است و تعدادشماره رديفكه براي تمام قطعات مشترك است، يك  idيك : مشخص شده است
  . قطعاتكل

message/external-body subtype در ،اي واقعي كه بايستي از طريق پيام تحويل گردددهد كه ديت نشان مي 
همانند ديگر انواع پيام، . داده استبجاي آن بدنه شامل اطلاعات لازم براي دسترسي به . بدنة پيام نيست

message/external-body subtypeتنها .  است آنام كپسولي شده با سرآيند خودي داراي يك سرآيند خارجي و يك پ
 معرفي message/external-body است كه اين پيام را بعنوان يك زيرنوع نوع محتوا سرآيند خارجي، ميدان ميدان لازم در

 در سرآيند خارجي بايستي شامل يك  نوع محتواميدان. سرآيند داخلي، سرآيند پيام براي پيام كپسولي شده است. كندمي
  . استFTP (file transfer protocol) باشد كه نمايشگر روش دسترسي مثل نوع دسترسيپارامتر 

كند كه نوعاً يا ديتاي باينري ترجمه نشده و يا اطلاعاتي به ساير انواع ديتا اشاره مي (application type)نوع كاربرد
   .يك برنامة كاربردي مبتني بر پست الكترونيك پردازش شوداست كه بايستي بتوسط 
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    MIMEهاي انتقال كُدينگ
، تعريف كُدينگ انتقال براي بدنة پيام ا، علاوه بر تعيين نوع محتوMIMEهاي اي مهم ديگر در مشخصههيكي از مؤلفه

  . هاي گوناگون استهدف اين امر تحويل قابل اعتماد پست الكترونيك در محدودة وسيعي از محيط. است
تواند  در واقع مينتقال محتوا كُدينگ اميدان.  دو روش براي كُدكردن ديتا را تعريف كرده استMIMEاستاندارد 

نمايشگر ) binaryو   7bit،8bit(اما سه تا از اين مقادير  .پذيردب ليست شده است، شش مقدار را ۵-۴آنچه در جدول برابر 
 SMTPبراي انتقال . سازند فراهم مي راوع ديتاناند كه هيچ كُدينگي انجام نشده است و فقط اطلاعاتي در مورد اين واقعيت

 اندازة ديگر.  ممكن است در بسترهاي حمل پستي ديگر قابل استفاده باشندbinary و 8bitهاي فرم.  امن است7bitفاده از است
دهد روش كُدينگ ديگري بكار گرفته شده و بايستي براي آن نامي  است كه نشان ميx-token مقدار كُدينگ انتقال محتوا،

دو روشي كه در اين مورد تعريف . سازندة خاص و يا كاربرد خاص باشداين روش ممكن است مخصوص يك . ارائه گردد
اند كه يك حق انتخاب بين اين دو روش براي اين تعريف شده.  استbase64 و ديگري quoted-printableاند يكي شده

 بوده و نسبتاً مختصر يك تكنيك انتقال كه ضرورتاً قابل خواندن بتوسط انسان است و ديگري كه براي همة انواع ديتا مطمئن
  .، وجود داشته باشداست

هائي باشد كه نظير كاراكترهاي قابل  وقتي مفيد است كه ديتا عمدتاً شامل اُكتتquoted-printableگ انتقال نكُدي
گشت در واقع اين روش كاراكترهاي ناامن را با فرم هگزادسيمال كُد آنها نمايش داده و خطوط خالي قابل بر.  اندASCIIچاپ 

  .كند كاراكتر معرفي مي۷۶را براي محدودكردن خطوط پيام به ) رمنَ(
ديتاي باينري هر نوع  براي كُدكردن  معمولشود، روشي نيز خوانده ميradix-64 كه كُدينگ base64 كُدينگ انتقال

شود و در  هم استفاده ميPGP از اين روش در .ناپذير باشدهاي حمل پستي آسيببر پردازش برنامهاكه در بربه نحوي است 
  . ب اين فصل توصيف شده است۵ضميمة 

   يك مثال چندبخشي
پيام داراي پنج . دهد  گرفته شده است، طرح يك پيام چندبخشي مركب را نشان ميRFC 2045 كه از  ۵-۸شكل 

سازي شده در داخل آن،  جادو متن ساده در مقدمة، يك پيام چندبخشي: دنطور سريال نمايش داده شوببخش است كه بايستي 
پيام چندبخشي جاسازي .  بيان شده استASCIIشده و يك پيام متني كپسولي شده كه با كاراكترهاي غير يك بخش متن غني

  .شده داراي دو قسمت است كه بايستي نشان داده شوند، يك تصوير و يك قطعة صوتي
  

  MIMEهاي انتقال   كُدينگ ۵-۴جدول 
7bit  ط كوتاهي از كاراكترهاي تمام ديتا با خطوASCIIشود نشان داده مي.  
8bit اند ولي ممكن است شامل كاراكترهائي غير از خطوط كوتاهASCIIهائي از هائي با مجموعة بيتاُكتت(  باشند

  )درجة بالا
binary  نه تنها كاراكترهاي غيرASCIIتقال از طريق پروتكل توانند وجود داشته باشند بلكه خطوط پيام الزاماً براي ان مي

SMTPبه اندازة كافي كوتاه نيستند .  
quoted-printable هاي كُد شده بيشتر شامل متون كند كه اگر دادهها را به ترتيبي كُد ميدادهASCII باشند، فرم كُدشده تا حد 

  .زيادي قابل شناسائي بتوسط انسان خواهد بود
base64  كند كه همة آنها  بيتي خروجي طوري كُد مي- ۸هاي  بيتي ورودي به بلوك-۶هاي ديتا را با نگاشتي از بلوك

  .اند قابل چاپASCIIبتوسط كاراكترهاي 
x-token يك نوع كُدينگ غيراستاندارد است.  
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MIME-Version: 1.0 
From: Nathaniel Borenstein nsb@bellcore.com 
To: Ned Freed ned@innosoft.com 
Subject: A multipart example 
Content-Type: multipart/mixed; 
Boundry=unique-boundry-1 
This is the preamble area of a multipart message. Mail readers that understand multipart 
format should ignore this preamble. If you are reading this text you might want to consider 
changing to a mail reader that understands how to properly display multipart messages. 
--unique-boundry-1 
   …Some text appears here… 
[Note that the preceding blank line means no header fields were given and this is text with 
charset US ASCII. 
It could have been done wiyh explicit typing as in the next part.] 
--unique-boundry-1 
Content-type: text/plain;charset=US-ASCII 
This could have been part of the previous part, but illustrates explicit versus implicit typing 
of body parts. 
--unique-boundry-1 
Content-Type: multipart/parallel: boundry=unique-boundry-2 
--unique-boundry-2 
Content-Type: audio/basic 
Content-Transfer-Encoding: base64 
…base64-encoded 8000 Hz single-channel mu-law-format audio data goes here…. 
--unique-boundry-2 
Content-Type: image/jpeg 
Content-Transfer-Encoding: base64 
…base64-encoded image data goes here… 
--unique-boundry-2-- 
--unique-boundry-1 
Content-type: text/enriched 
This is <bold><italic>richtext.</italic></bold><smaller>as defined in RFC  1896</smaller> 
Isn`t it<bigger><bigger>cool?</bigger></bigger> 
--unique-boundry-1 
Content-Type:message/rfc822 
From: (mailbox in US-ASCII) 
To: (address in US-ASCII) 
Subject: (subject in US-ASCII) 
Content-Type: Text/plain; charset=ISO-8859-1 
Content-Transfer-Encoding: Quoted-printable 
…Additional text in ISO-8859-1 goes here… 
--unique-boundry-1-- 

  MIME مثالي از ساختار پيام    ۵-۸شكل 
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  هاي بومي و قانونيفرم    ۵-۵جدول 

  فرم بومي
(Native Form) 

از مجموعة كاراكترهاي . گرددخلق ميكننده يستم ارسال كه بايد ارسال شود با فرمت بومي سپيامي بدنه
بدنه ممكن است يك فايل . شودخط استفاده مي بومي استفاده شده و در جاي مناسب از قوانين محلي پايان

 يك ديتاي صوتي مبتني بر ،VMS، يك فايل با انديس Sun، يك تصوير مبتني بر UNIXمتني مبتني بر 
 و يا هرچيز ديگري در رابطه با مدل محلي براي نمايش نوعي اطلاعات  شده ذخيره حافظه كه درسيستم
  . گرددمي كه مرتبط با نوع تعيين شده بتوسط نوع رسانه است خلق» بومي«اصولاً ديتا به فرم . باشد

  رم قانونيف
(Canonical Form) 

 اطلاعات مربوط به صفات مثل طول ركوردها و احتمالاً »باند از خارج «اطلاعات شامل ، پيامتمام بدنه
 فرم قانوني بكارگرفته ، بدنه و مشخصات مربوطهمخصوصنوع رسانة . شود به فرم قانوني تبديل مي،هافايل

ديل به فرم قانوني مناسب ممكن است شامل تبديل مجموعة كاراكترها، تبديل بت. كنندشده را تعيين مي
اگر تبديل مجموعة . هاي مختلف باشندمختص به رسانهسازي و يا ساير عمليات هاي صوتي، فشردهداده

كاراكترها مورد نظر باشد بايستي دقت كرد كه ديكتة لغات مورد توجه قرار گيرد زيرا ممكن است در 
  . آنها بوجود آيدفرم نمايش ها به يكديگر تناقضاتي در تبديل مجموعه

  
   فرم قانوني

فرم قانوني يك فرمت است، كه در تناسب .  است(canonical)وني فرم قانS/MIME و MIMEيكي از مفاهيم مهم 
كه ممكن است براي يك  است  اين در تضاد با يك فرمت بومي.ها استاندارد شده است، براي استفاده بين سيستمابا نوع محتو

  .كند كمك  اقتباس شده است بايستي به درك مطلبRFC 2049 كه از ۵-۵جدول .  عجيب جلوه نمايد ديگرسيستم خاص

   S/MIMEعملكرد 
. آورندها را فراهم مييا رمزنگاري پيام/ وي آنها قابليت امضاء ودهر.  استPGP خيلي شبيه S/MIMEظر عملكرد كلّي، از ن

سازي پيام به هاي پيام و آمادهسپس با بررسي فرمت. كنيم را بيان ميS/MIMEدر اين قسمت بطور مختصر توانمندي 
  . پردازيممندي ميجزئيات اين توان

  
  عمليات 

S/MIMEسازد عمليات زير را ممكن مي:  
  

• Enveloped data : اين شامل محتواي رمزنگاري شده از هر نوع، و كليدهاي رمز محتواي رمزنگاري شده براي
 . يك يا چند گيرنده است

• Signed data :شود و سپس رمزنگاري آن با  ديجيتال با محاسبة چكيدة پيام از محتوائي كه بايد امضاءءيك امضا 
 كُد base64 ديجيتال آن با استفاده از كُدينگ ء باضافة امضاا محتوسپس. گرددكليد خصوصي امضاءكننده ايجاد مي

 . را داشته باشدS/MIMEاي قابل رؤيت است كه قابليت  تنها بتوسط گيرندهsigned dataيك پيام . شودمي
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• Clear-signed data : همانندsigned dataشود ولي در اين مورد فقط  ديجيتال از محتوا توليد ميء، يك امضا
 مجهز نيستند نيز S/MIMEهائي كه به در نتيجه گيرنده. شود كُد ميbase64 ديجيتال با استفاده از كُدينگ ءامضا
 .توانند امضاء را تصديق كنندولي نمينمايند توانند محتواي پيام را مشاهده مي

• Signed and enveloped data: ي واحدهاsigned-only و encrypted-onlyتوانند تودرتو باشند بطوري  مي
 .كه ديتاي رمزنگاري شده بتواند امضاء شده و ديتاي امضاءشده بتواند رمزنگاري شود

 
  هاي رمزنگاريالگوريتم

هاي زير كه از  از واژهS/MIME.  را خلاصه كرده استS/MIMEهاي رمزنگاري بكار رفته در  الگوريتم۵-۶جدول 
RFC 2119گرفته شده است استفاده كرده تا سطح نياز را مشخص نمايد :  

يك اجراء بايد شامل اين ويژگي يا اين تابع باشد تا با استاندارد . يك نياز قطعي مشخصه است: (MUST) ستيباي •
 .تطبيق كند

 براي ملحوظ نداشتن اين ويژگي يا اين ممكن است در شرايط خاصي دلايل متقني: (SHOULD)شايسته است   •
 .شود كه يك اجراء شامل اين ويژگي يا تابع باشدتابع وجود داشته باشد، ولي توصيه مي

 
S/MIMEديجيتال ءاستاندارد امضا. گيرد عمومي را بكار مي- سه الگوريتم كليد (DSS) از آن ياد شد، ۳ كه در فصل 

 بعنوان الگوريتم منتخب براي رمزنگاري Diffie-Hellman از S/MIME. تال است ديجيءالگوريتم انتخاب شده براي امضا
 كه EIGamal بنام Diffie-Hellman از يك نوع تغيير يافتة S/MIMEدر حقيقت، . كندكليدهاي اجلاس استفاده مي

تواند ياد گرديد مي  ۳ر فصل  كه از آن نيز دRSAدر انتخاب ديگر، . كندآورد استفاده ميرمزگشائي را فراهم مي/ رمزنگاري
روند و  بكار ميPGPهائي هستند كه در ها همان الگوريتماين. هم براي امضاءها و هم براي رمزنگاري كليد اجلاس بكار رود

 تابع ،شود، مشخصه ديجيتال بكار گرفته ميء كه براي خلق امضاhashبراي تابع . سازندسطح بالائي از امنيت را فراهم مي
 را نيز به منظور سازگاري با MD5 بيتي -۱۲۸كند كه گيرنده تابع  را تعيين نموده است ولي توصيه ميSHA-1 بيتي -۱۶۰
هاي قابل بحثي در مورد  خاطرنشان گرديد، نگراني۳همانطور كه در فصل .  پشتيباني نمايدS/MIMEتر هاي قديمينسخه

  .خاب بهتري است قطعاً انتSHA-1راين ناب وجود دارد و بMD5امنيت 
      RC2 سه كليدي توصيه شده است ولي اجراهاي منطبق بايستي (3DES)گانه  سهDESبراي رمزنگاري پيام، 

  .مورد اخير يك الگوريتم رمزنگاري ضعيف ولي منطبق با قوانين كنترل صادرات آمريكا است.  بيتي را پشتيباني نمايند-۴۰
گيري نسبت به انتخاب الگوريتم رمزنگاري محتواي پيام نحوة تصميم شامل بحثي در مورد S/MIMEهاي مشخصه

كننده قادر اول اينكه آيا عامل دريافت. گيري نمايدميكنندة پيام بايستي نسبت به دو مورد تصمدر واقع يك عامل ارسال. است
ا قادر به پذيرش محتويات رمزنگاري كننده تنهدوم اينكه اگر عامل دريافت. به رمزگشائي يك الگوريتم رمزنگاري هست يا نه

   گيري، يك عاملبراي حمايت از اين روند تصميم. ضعيف است، آيا اين امر براي عامل ارسال قابل پذيرش است يا خير
. شود اعلام داردهاي رمزگشائي خود را بر حسب يك ليست ترجيحي براي هر پيامي كه ارسال ميتواند قابليتكننده ميارسال
  .هاي آتي ذخيره كندكننده ممكن است اين اطلاعات را براي استفادهدريافتعامل 

  :قواعد زير، برحسب ترتيب، بايستي بتوسط يك عامل ارسال رعايت شوند
 شايسته استهاي رمزگشائي گيرندة مورد نظر بصورت ترجيحي است، او اگر عامل فرستنده داراي ليستي از قابليت -۱

 .ليست،كه قادر به استفاده از آن است، را انتخاب كند)  اولويتبالاترين(كه نخستين مورد 
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 S/MIMEهاي رمزنگاري استفاده شده در    الگوريتم ۵-۶جدول 

  نيازها  عمل
 ءتا بعداً در توليد يك امضاگردد يك چكيدة پيام خلق مي

  .شودديجيتال از آن استفاده 
  

  .د شود ديجيتال توليءشود تا امضاچكيدة پيام رمزنگاري مي

  . را پشتيباني كندSHA-1 ستيباي
 با  را براي سازگاريMD5 شايسته استگيرنده هاي عامل
  .دنكن پشتيباني ترهاي قديمينسخه
  .. را پشتيباني كنندDSS  بايستي هاي فرستنده و گيرندهعامل
 را پشتيباني RSA رمزنگاري شايسته استهاي فرستنده عامل
  .كنند
 با RSAهاي ء تأئيد امضاته استشايسهاي گيرنده عامل

  . بيت را پشتيباني كنند۰۲۴,۱ تا ۵۱۲كليدهائي از طول 
 با طول RSA رمزنگاري بايستي فرستنده و گيرنده هايعامل  .گردد تا به همراه پيام ارسال شودكليد اجلاس رمزنگاري مي

  . بيت را پشتيباني كنند۰۲۴,۱ تا ۵۱۲كليدهائي از 
 را Diffie-Hellman شايسته استگيرنده هاي فرستنده و عامل

  .پشتيباني كنند
 را 3DES رمزنگاري با بايستي هاي فرستنده و گيرندهعامل  .شود مصرف رمزنگاري مي-پيام بتوسط كليد اجلاس يكبار

  .پشتيباني كنند
 را پشتيباني AES رمزنگاري با شايسته استهاي فرستنده عامل
  .كنند
 را RC2/40 رمزنگاري با  است شايستههاي فرستندهعامل

  .پشتيباني كنند
 را پشتيباني SHA-1 با HMAC بايستي فرستندههاي عامل  .شوديك كُد اعتبارسنجي پيام خلق مي

  .كنند
 را پشتيباني SHA-1 با HMAC شايسته استهاي گيرنده عامل
  .كنند

  
ختيار ندارد ولي قبلاً يكي دو پيام از گيرنده دريافت اگر عامل فرستنده چنين ليستي از يك گيرندة مورد نظر را در ا -۲

كه در آخرين پيام امضاء كند كه در پيام خروجي از همان الگوريتم رمزنگاري استفاده شايسته استكرده است، آنگاه 
 . استكردهو رمزنگاري شده از همان گيرنده، دريافت 

مزگشائي گيرندة مورد نظر نداشته ولي آمادگي اين ريسك هاي راگر عامل فرستنده هيچ اطلاعاتي در مورد قابليت -۳
 استفاده 3DES كه از شايسته استرا دارد كه حتي به قيمت غيرقابل رمزگشائي شدن پيام، پيام را ارسال كند 

 .نمايد
ريسك خواهد اين هاي رمزگشائي گيرندة مورد نظر نداشته و نمياگر عامل فرستنده هيچ اطلاعاتي در مورد قابليت -۴

 . استفاده كندRC2/40 از  بايستيرا پذيرا شود كه گيرنده نتواند پيام او را بخواند،

هاي متعددي ارسال گردد و يك الگوريتم رمزنگاري مشترك نتواند براي همة اگر قرار باشد كه يك پيام به گيرنده
ن صورتي به اين مهم بايستي توجه گردد كه امنيت در چني. آنها انتخاب شود، آنگاه عامل فرستنده نياز به ارسال دو پيام دارد

   .پذير خواهد شدتر آسيبپيام بتوسط انتقال كپي با امنيت پائين
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 S/MIME    انواع محتواي ۵-۷جدول 

  توصيف S/MIMEپارامتر   زيرنوع  نوع

Multipart  Signed 
يك : يك پيام امضاء شدة صريح در دو بخش  

  .بخش پيام و يك بخش امضاء

Application pkcs7-mime signedData  يك موجوديت امضاء شدةS/MIME.  

  pkcs7-mime envelopedData  يك موجوديت رمزنگاري شدة .S/MIME 

  pkcs7-mime degenerate signedData نامة يك موجوديت كه فقط شامل يك گواهي
  . عمومي است- كليد

  pkcs7-mime compressedData  ي شدة سازيك موجوديت فشردهS/MIME.  

  pkcs7-signature signedData  يك پيام  نوع محتواي امضاء زيرنوع
multipart/signedاست .  

  

   S/MIMEهاي پيام

S/MIME از تعدادي محتواي جديد MIMEجديد  كاربردهايتمام.  نشان داده شده است۵-۷كند كه در جدول  استفاده مي 
كند كه بتوسط عمومي اشاره مي -هاي رمزنگاري كليداي از مشخصهعه به مجموPKCS. كنند استفاده ميPKCSاز 

  . گذاشته شده استS/MIME نشر شده و در اختيار پروژه RSAلابراتوارهاي 
  .كنيم انداخته و سپس محتويات جديد را بررسي ميS/MIMEسازي پيام وند عمومي آمادهدر اينجا ابتدا نگاهي به رَ

  
  MIME واحدسازي يك ايمن

S/MIME يك واحد  MIMEيك واحد .سازد را با امضاء، رمزنگاري و يا هردوي آنها ايمن مي MIME ممكن 
 يك يا MIME از نوع چندبخشي باشد، يك واحد ابوده و يا اگر نوع محتو) RFC 822بجز سرآيندهاي (است تمام يك پيام 

سپس واحد . شود تهيه ميMIMEسازي پيام اده بر اساس قواعد نرمال آمMIMEيك واحد . چند زيربخش از پيام است
MIMEها، بتوسط نامهها و گواهيهاي الگوريتمهاي مرتبط با امنيت، مثل شناسه بعلاوة بعضي دادهS/MIME  مورد پردازش

  بعنوان محتواي پيام در نظر گرفته شده و درPKCSسپس يك عنصر .  است تهيه شودPKCSقرار گرفته تا آنچه بنام عنصر 
MIMEبتوسط سرآيندهاي مناسب (شود بندي مي لفافهMIME .(َهائي مثال وند عمليات وقتي به عناصر مشخص پرداخته ور

  .را عرضه كنيم، روشن خواهد شد
الخصوص براي يك نوع و زيرنوع علي. شوددر تمام موارد، پيامي كه قرار است ارسال شود به فرم قانوني تبديل مي

براي هر زيربخش  براي يك پيام چندبخشي، فرم قانوني مناسب. گرددني مناسب براي پيام انتخاب ميداده شده، فرم قانو
  . گرددرعايت مي
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 تهية يك عنصر ،هاي امنيتيدر بيشتر موارد، نتيجة اعمال الگوريتم. استفاده از كُدينگ انتقال نياز به توجه ويژه دارد
 بيروني MIMEاين عنصر سپس در يك پيام . ري نمايش داده شده استاست كه بخشي و يا همة آن بصورت ديتاي باين

اما در مورد يك پيام چندبخشي . گردد است به آن اعمال ميbase64بندي شده و سپس كُدينگ انتقال كه معمولاً لفافه
منيتي دست ها بتوسط پروسة اامضاءشده كه جزئيات آن به زودي توصيف خواهد شد، محتواي پيام در يكي از زيربخش

  quoted-printable و يا base64 است، كُدينگ انتقال بايستي از base64 ابغير از وقتي كه محتو. نخورده باقي خواهد ماند
  . كه امضاء به آن اعمال شده است وجود نداشته باشدااستفاده كند تا خطر تغيير محتو

   .اندازيم نگاهي ميS/MIMEحال به هريك از انواع محتواي 
  

EnvelopedData  
گيرد مي مورد استفاده قرار S/MIME يكي از چهار دسته  پردازشبراي application/pkcs7- mime يك زيرنوع

 دشو خوانده ميobjectدر تمام موارد، عنصر نتيجه شده كه يك .  يكتاستsmime-typeكه هريك آنها داراي يك پارامتر 
 تعريف شده است ITU-T X.209خوانده شده و در توصيه نامة  Basic Encoding Rules (BER)بصورت فرمي كه بنام 

 base64چنين عنصري بايستي از طريق . هاست و بنابراين ديتاي باينري استاي از اُكتت شامل دنبالهBERفرمت . آيددرمي
  . كنيم نگاه ميenvelopedDataابتدا به .  كُدبندي شودMIMEدر پيام بيروني 

  : چنين استMIME در envelopedDataيك واحد سازي مراحل آماده
 .توليد شود) 3DES يا RC2/40(يك كليد اجلاس شبه تصادفي براي يك الگوريتم رمزنگاري متقارن  -۱
 . گيرنده رمزنگاري شودRSAبراي هر گيرنده، كليد اجلاس با كليد عمومي  -۲
نامة اين گواهي( عمومي گيرنده -مة كليدنا كه شامل شناسة گواهيRecipientInfoبراي هر گيرنده بلوكي با نام  -۳

X.509يك شناسه براي الگوريتم رمزنگاري استفاده شده ) است كه بعداً آن را در همين بخش تعريف خواهيم كرد ،
 .براي رمزنگاري كليد اجلاس و خود كليد اجلاس است تهيه شود

  .محتواي پيام با كليد اجلاس رمزنگاري شود -۴
 را envelopedData كه به دنبال آن محتواي رمزنگاري شده قرار داده شده است، RecipientInfoهاي بلوك
 RFC 822سرآيندهاي (اي از اين پيام چنين است نمونه. شود كُد ميbase64 بتوسط سپساين اطلاعات . دندهتشكيل مي

  ):اندنشان داده نشده

Content-Type:  application/pkcs7-mime;  smime-type=enveloped-data; 
             Name=smime.p7m 
Content-Transfer-Encoding:  base64 
Content-Disposition:  attachment;  filename=smime.p7m 
 
Rfvbnj756tbBghyHhHUujhJhjH77n8HHGT9HG4VqpfyF467GhIGfHfYT6 
7n8HHGghyHhHUujhJh4VqpfyF467GhIGfHfYGTrfvbnjT6jH7756tbB9H 
F8HHGTrfvhjhjH776tbB9HG4VQbnj567GhIGfHfYT6ghyHhHUujpfyF4 
0GhIGfHfQbnj756YT64V 

  
سپس كليد خصوصي گيرنده براي استخراج . كند را باز ميbase64براي بازيابي پيام رمزنگاري شده، گيرنده ابتدا كُد 

  .دگردبالاخره محتواي پيام با استفاده از كليد اجلاس رمزگشائي مي. رودكليد اجلاس بكار مي
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SignedData   
signedData smime-type به منظور سهولت، توصيف .تواند بتوسط يك و يا چند امضاءكننده بكار رود  در واقع مي 

 چنين MIME در signedDataسازي يك واحد مراحل آماده. كنيم ديجيتال منفرد محدود ميءخود را به مورد يك امضا
  :است

  
 .)MD5 يا SHA(خاب شود يك الگوريتم براي چكيدة پيام انت -۱
 .  كه بايد امضاء شود تهيه گرددا محتوhashاندازة چكيدة پيام و يا تابع  -۲
 . رمزنگاري شود،چكيدة پيام با كليد خصوصي امضاءكننده -۳
اي براي الگوريتم چكيدة پيام،  عمومي امضاءكننده، شناسه-نامة كليد كه شامل گواهيSignerInfoيك بلوك بعنوان  -۴

 تهيه ،راي الگوريتم استفاده شده براي رمزنگاري چكيدة پيام و نهايتاً چكيدة رمزنگاري شدة پيام استاي بشناسه
 .گردد

  
هائي است كه شامل شناسة الگوريتم چكيدة پيام، پيامي كه بايستي امضاء  شامل يك سري بلوكsignedDataواحد 

 عمومي باشد كه بتواند -نامة كليدمل يك سري گواهيتواند شا همچنين ميsignedDataواحد .  استSignerInfoشود و 
     كُدبنديbase64اين اطلاعات سپس با كُد .  مرتبط با امضاءكننده را نشان دهد(CA)نامه سلسله مراتب مسئول گواهي

  :چنين است) RFC 822بجز سرآيندهاي (يك نمونه پيام . شودمي
  

Content-Type:  application/pkcs7-mime;  smime-type=signed-data; 
             Name=smime.p7m 
Content-Transfer-Encoding:  base64 
Content-Disposition:  attachment;  filename=smime.p7m 
 
567GhIGfHfYT6ghyHhHUujpfyF4f8HHGTrfvhJhjH776tbB9HG4VQbnj7 
77n8HHGT9HG4VqpfyF467GhIGfHfYT6rfvbnj756tbBghyHhHUujhJhjH 
HuujhJh4VqpfyF467GhIGfHfYGTrfvbnjT6jH7756tbB9H7n8HHGghyHh 
6YT64V0GhIGfHfQbnj75 

  
  

آنگاه كليد عمومي امضاءكننده . كند را باز ميbase64براي بازيابي پيام امضاءشده و تأئيد امضاء، گيرنده ابتدا كُدينگ 
مستقل چكيدة پيام را محاسبه كرده و به منظور تأئيد گيرنده بطور . گيردبراي رمزگشائي چكيدة پيام مورد استفاده قرار مي

  .كندرمزگشائي شدة پيام مقايسه ميامضاء آن را با چكيدة 
  

Clear Signing    

Clear signingهمانطور كه ذكر شد، . آيد با استفاده از نوع محتواي چندبخشي با يك زيرنوع امضاءشده بدست مي
بنابراين . شود مي  ارسال"clear"د امضاء شود نيست و بنابراين پيام بصورت  رمزكردن پيامي كه بايلعمل امضاء شام

  . هستند قادر به خواندن پيام ورودي خواهند بودS/MIMEهاي  را داشته ولي فاقد قابليتMIMEهائي كه قابليت گيرنده
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 بوده باشد ولي MIMEتواند هريك از انواع قسمت اول مي.  داراي دو قسمت استmultipart/signedيك پيام 
قسمت اول اين بدين معني است كه اگر . بايستي طوري تنظيم شود كه در خلال انتقال بين فرستنده و گيرنده تغيير نكند

همان ه آنگاه اين قسمت ب.  كُدبندي شودquoted-printable و base64 نيست، لازم است كه با استفاده از 7bitبصورت 
شود كه محتواي پيام آن  خلق ميsignedDataود، اما در اين مورد عنصري با فرمت ش پردازش ميsignedDataصورت 

 روي آن اعمال شده تا قسمت base64سپس كُدينگ انتقال با استفاده از .  جدا از پيام استءاين عنصر يك امضا. خالي است
           و زيرنوعapplication از نوع MIMEقسمت دوم داراي نوع .  را درست كندmultipart/signedدوم پيام 

pkcs7-signatureاي از اين پيام چنين استنمونه.  است:  
 
Content- Type:  multipart/signed; 
       Protocol="application/pkcs7-signature"; 
       Micalg=shal; boundary=boundary42 
   
--boundary42 
Content-Type:  text/plain 
 
This is a clear-signed message. 
 
--boundary42 
Content-Type: application/pkcs-signature; name=smime.p7s 
Content-Transfer-Encoding:  base64 
Content-Disposition:  attachment; filename=smime.p7s 
 
ghyHhHUujhJhjH77n8HHGTrfvbnj756tbB0HG4VqpfyF467GhIGfhfYT6 
4VqpfyF467GhIGfHfYT6jH77n8HHGghyHhHUujhJh756tbB9HGTrfvbnj 
N8HHGTrfvhJhjH776tbB9HG4VQbnj7567GhIGfHfYT6ghyHhHUujpfyF4 
7GhIGfHfYT64VQbnj756 
--boundary42--  

  
 دهندة نوع  نشانmicalgپارامتر .  استtwo-part clear-signedدهد كه اين يك واحد پارامتر پروتكل نشان مي

تواند با چكيده گرفتن از قسمت اول و مقايسة آن با چكيدة استخراج شده از امضاء در قسمت دوم، ده ميگيرن. چكيدة پيام است
  .امضاء را تأئيد نمايد

  
  نامتقاضاي ثبت

 متوسل (CA)نامة  عمومي به يك مسئول صدور گواهي-نامة كليدنوعاً يك كاربرد و يا يك كاربر براي تهية يك گواهي
نامه شامل درخواست گواهي. رودنامه بكار مي براي انتقال درخواست گواهيS/MIME  واحد application/pkcs10. شودمي

وك ـاء بلـومي بعلاوة امضـعم -دـكلي وريتم رمزنگاريــك شناسه الگـلاوة يــ بعcertificationRequestInfoبلوك 
certificationRequestInfoبلوك  .ده استــش اءــده امضــرستند خصوصي فــاز كلي ا استفادهــه بــ است ك 
certificationRequestInfo هاست كه بيت  اي ازو دنباله) ليد عمومي او بايستي تأئيد گرددكنام واحدي كه ( شامل يك نام

  .نمايشگر كليد عمومي كاربر است
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   Certificate-Onlyپيام 

  تواند در پاسخ به يك تقاضاي است مي(CRL)ها نامهها و يا ليست ابطال گواهينامهيك پيام كه فقط شامل گواهي
. استابطال  smime-typeبا يك پارامتر  application/pkcs7-mime type/subtype پيام يك . نام ارسال گرددثبت

 بوده بجز اينكه در اينجا محتواي پيام وجود نداشته و ميدان signedDataمراحل اينجا همانند مراحل خلق يك پيام 
signerInfoخالي است .    

  
   S/MIMEهاي نامهپردازش گواهي

S/MIME عمومي كه منطبق با نسخة سوم  -هاي كليدنامه از گواهيX.509 استفاده)  مراجعه شود۴به فصل ( هستند     
    وX.509كند تا حدودي مخلوطي از روش سلسله مراتبي  از آن استفاده ميS/MIMEكليد كه -روش مديريت. كندمي
 بايستي هر كلاينت را با ليستي از كليدهاي S/MIME، مديران و يا كاربران PGPهمانند مدل .  است PGPهاي معتمد وِب

ي امضاءهاهاي لازم براي تأئيد نامهيعني مسئوليت نگهداري گواهي. مورد اعتماد و زمان انقضاي كليدها پيكربندي نمايند
   امضاء،ها بتوسط مسئولين صدور گواهينامهعلاوه برآن گواهي. سئوليت محلّي استهاي خروجي يك مورودي و رمزنگاري پيام

  .شوندمي
  

    كاربرنقش عامل

  :كليد انجام دهد- بايستي چندين عمل مديريتي در زمينة مديريتS/MIMEيك كاربر  
  

 قادر به ستيباي ،)است را دارLANمثل كسي كه مديريت يك شبكة (كاربر يك برنامة مديريتي مرتبط : توليد كليد •
 را نيز خلق RSA كه بتواند جفت كليدهاي تس شايسته ا بوده وDSS و Diffie-Hellmanتوليد جفت كليدهاي 

.  از يك منبع خوب با ورودي تصادفي غيريقيني اخذ شده و به طريق امني ذخيره گرددستي باي هر جفت كليد.كند
 كليدي نبايستي بيت خلق كرده و ۰۲۴,۱ تا ۷۶۸ا با طولي بين  رRSA جفت كليدهاي شايسته استكاربر عامل يك 

 .  بيت خلق كند۵۱۲با طول كمتر از 
 در نزد يك مسئول X.509 عمومي -نامة كليدكليد عمومي يك كاربر بايستي به منظور اخذ يك گواهي: ثبت نام •

 . به ثبت برسد(CA) نامهصدور گواهي
هاست تا بتواند نامهاهي نيازمند دسترسي به يك ليست محلي از گو،يك كاربر: هانامهسازي و بازيابي گواهيذخيره •

كاربر، و يا  چنين ليستي بايستي يا بتوسط. هاي خروجي را رمزنگاري نمايدي ورودي را تأئيد كرده و پيامامضاءها
 .بتوسط يك واحد مديريت محلّي به نيابت تعدادي از كاربران، نگهداري گردد

  
   VeriSignاي هنامهگواهي

بعنوان مثال، . كنند ميتقبل را (CA) هاي ديجيتالنامه صدور گواهيمسئوليتهاي مختلفي وجود دارند كه سازمان 
Nortel يك بنگاه تجاري CAتواند حمايت از  را فراهم نموده و ميS/MIMEدار گردددهـ در درون يك سازمان را عه.  

CAيز وجود داشته كه هائي كه مبتني بر اينترنت هستند نVeriSign ،GTEو   U.S.Portal Service در . انداز آن جمله
  .آوريم بيشترين كاربرد را داشته كه توصيف مختصري از آن را در اينجا ميVeriSign CAبين اينها سرويس 

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



فصل پنجمـ      ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ      ١٩٠

VeriSign يك سيستم CA را فراهم آورده است كه هدف آن سازگاري با S/MIME از  و تعداد متنوع ديگري
در اوايل سال . كند صادر ميVeriSign Digital ID را با نام تجاري X.509هاي امهن گواهيVeriSign. كاربردهاست

     استفاده كرده و بيش از يك ميليونVeriSign Digital IDب سايت تجاري از  و۰۰۰,۳۵ِ ميلادي بيش از ۱۹۹۸
Digital ID  براي كاربران مرورگرهايNetscape و Microsoftصادر شده بود .  

 Digital IDيك .  و موارد استفادة آن داردDigital ID قرار دارد وابسته به نوع Digital IDاطلاعاتي كه در يك 
  :حداقل شامل اقلام زير است

 Digital IDاين كليد عمومي صاحب  •
  و يا نام مستعار اوDigital ID نام صاحب •
  Digital IDتاريخ انقضاء  •
  Digital IDشمارة سريال  •
 . صادر كرده استرا Digital IDنام مسئول صدور گواهي كه اين  •
  . را صادر كرده استDigital ID كه نامهامضاء ديجيتال مسئول صدور گواهي •

Digital IDكرده است مثلعرضهتوانند شامل اطلاعات ديگري باشند كه كاربر آنها را ها همچنين مي :  
 آدرس •
  e-mailآدرس  •
 )مثل كشور، كُد محلّي، سن و جنسيت (IDثبت مي اطلاعات عمو •
   

VeriSign يك كاربر . آورد عمومي فراهم مي-هاي كليدنامه سه سطح و يا كلاس امنيتي براي گواهي۵-۸ برابر جدول
هاي گواهي. ند كنامه درخواستط با آن يك گواهيبهاي مرتو يا سايتVeriSign   از سايتبرخطتواند بصورت مي

Class 1 و Class 2 هاي بطور خلاصه رَويه. رسند پردازش شده و معمولاً ظرف چندثانيه به تأئيد ميبرخط بصورت
  :شودزير بكار گرفته مي

  
 و يك فرم برداشت اطلاعات PIN كاربر را با ارسال يك e-mail آدرس Class 1 Digital ID ،VeriSignبراي  •

Digital ID  به آدرس  e-mailكندست وجود دارد، تأئيد مياو كه در درخوا. 
    بين اطلاعات، يك مقايسة اتوماتيك Class 1، علاوه بر انجام عمليات مرتبط با Class 2 Digital IDبراي  •

 به آدرس پستي مشخص يهدر نهايت، تأئيد. وردآبا پايگاه داده مشتريان نيز بعمل ميشده در فرم درخواست، ارائه
 . بنام او صادر شده استDigital IDشود كه يك ر اطلاع داده مي و به كاربگرديدهشده ارسال 

يك فرد . كننده دارد نياز به اطمينان سطح بالاتري از هويت درخواستClass 3 Digital ID ،VeriSignبراي  •
اي در جاي ديگر و يا با مراجعة حضوري به اثبات متقاضي بايستي هويت خود را از طريق ارائة مدارك ثبت شده

 .رساندب
 

  افزودههاي امنيتي سرويس
ها ممكن جزئيات اين سرويس. اندهاي اينترنت پيشنهاد شدهنويس در پيشافزوده  سرويس امنيتيسهتا زمان كتابت اين كتاب، 

  :اين سه سرويس بقرار زيراند. هاي ديگري نيز به آنها اضافه شونداست تغيير كرده و سرويس
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   VeriSign عمومي - هاي كليدمهنا   انواع گواهي ۵-۸جدول 

    
   هويتنحوة احراز

   ازحفاظتنحوة
  IA خصوصي -  كليد

ليد  كازمحافظت 
متقاضي گواهي خصوصي 

  و مشترك

  كاربردهاي قابل انجام
   و موردنظر كاربر

  
Class1

و جستجوي بدون ابهام 
خودكار نام و آدرس 

e-mail 

PCA:  افزار قابل سخت
  .تماداع

CA : اعتماد بلافزار قانرم 
  .افزار قابل اعتماد ا سختي

  رمزنگاريافزارنرم
 PIN)محافظت شده با (

يشود ولي لازم  متوصيه
  .نيست

مرور صفحات وِب و برخي 
 e-mailها از استفاده

  
Class2

 باضافة Class1همانند
 اتوماتيك كنترل

 عضويت و اطلاعات
  آدرسوماتيككنترل ات

 PCAو CA : افزار سخت 
  .داعتماقابل 

  زنگاريرمافزار نرم
) PINمحافظت شده با (

  .لازم است

e-mailشخصي و متعلق به  
ازمان، اشتراك برخط، تعويض س

  افزاركلمة عبور و تأئيد نرم

  
Class3

 Class1همانند 
باضافة حضور فردي 

 احراز با مدارك معتبر
نترل ك بعلاوة هويت

 Class2 IDخودكار 
 و سوابق ،براي افراد
  ها   سازماناداري براي

PCA و CA : افزار  سخت
  .قابل اعتماد

  نگاريرمز افزارنرم
 PIN)با  شده محافظت(

    ژتون  .لازم است
  وصيهـافزاري تختس
   .شود ولي لازم نيستمي

يابي به بانكداري الكترونيك، دست
پايگاه داده، عمليات بانكي 

 ، هاي برخطسرويسشخصي، 
پذيرش عضويت، سِرور تجارت 

افزار،  ترونيك، تأئيد نرمالك
ها و LRAAاعتبارسنجي 

اي ررمزنگاري مستحكم ب
   سِرورهاي خاص  

                                   
                                                                                                                  IA      =  Issuing Authority 

CA      =  Certification Authority           
PCA    =  VeriSign Public Primary Certification Authority 
PIN     =  Personal Identification Number 
LRAA =  Local Registeration Authority Administrator 

  
.  مورد درخواست قرار گيردVeriSign يك رسيد امضاءشده ممكن است در يك عنصر: رسيدهاي امضاءشده •

دهد كننده اجازه ميبرگرداندن يك رسيد امضاءشده براي فرستندة پيام، تحويل پيام را به اثبات رسانده و به ارسال
ع گيرنده تمام پيام اوليه بعلاوة امضاء قدر وا.  پيام را دريافت كرده است،تا به شخص ثالثي اثبات كند كه گيرنده

 جديد توليد S/MIME تا يك پيام نمايدميرا امضاء كرده و امضاء جديد را به پيام وصل ) فرستنده اءامض(اوليه 
 .شود

 يك برچسب امنيتي ممكن است بهمراه مشخصات اعتبارسنجي شدة يك عنصر :هاي امنيتيبرچسب •
SignedData  است ااسيت محتو حس بهاي از اطلاعات امنيتي مربوطيك برچسب امنيتي مجموعه. ارسال گردد 

 و ، بكار رفتهيابيها ممكن است براي كنترل دستبرچسب.  فراهم آمده استS/MIMEكه بتوسط كپسولي كردن 
سرّي، (ها مورد استفادة ديگر آنها تعيين اولويت. توانند به يك عنصر دست يابندنشان دهند كه چه كاربراني مي

توانند اطلاعات را  كه مياستهائي باشند كه بيانگر نوع آدميو يا تعيين نقش فرد م) محرمانه، محدود و غيره
 ).هاي پزشكي و غيرهمثل تيم پزشكي يك بيمار، بخش تعرفه(رؤيت كنند 
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براي هر گيرنده ميزاني فرستد،  وقتي يك كاربر پيامي را براي گيرندگان متعددي مي:هاي پستي امنليست •
تواند با كاربر مي. از كليد عمومي هر يك از گيرندگان است ل استفادهه شامودكپيام انجام شپردازش بايستي روي 

تواند  ميMLAيك .  از اين وظيفه رها شودS/MIME Mail List Agent (MLA)هاي استفاده از سرويس
. ديك پيام ورودي تنها را گرفته، رمزنگاري مختص گيرنده براي هر گيرنده را انجام داده و سپس پيام را به جلو ران

 MLA بفرستد كه در اين صورت رمزنگاري با كليد عمومي MLAكنندة اولية پيام تنها لازم است پيام را به ارسال
 .شودانجام مي

  
  منابع مطالعاتي     ۳-۵   

  
  هاي مفيدوِب سايت

  
• PGP Home Page : وِب سايتPGP مربوط به PGP Corp. فروشندة پيشتاز محصولات PGP. 

• International PGP Home Page:  براي ارتقاء جهاني استفاده ازPGPهـاي  شـامل اسـناد و لينـك   .  طراحي شده است
 .مرتبط است

• MIT Distribution Site for PGP: كنندة پيشتاز وزيعتPGPشامل .  رايگانFAQ هائي لينك   و ساير اطلاعات بوده و
 .هاي مرتبط داردنيز به سايت

• PGP Charter: آخرين RFCهاي اينترنت براي نويسيشها و پOpen Specification PGP. 

• S/MIME Charter: آخرين RFCهاي اينترنت در مورد نويسها و پيشS/MIME . 

  
                                                                      

  هاي كليدي، سؤالات مروركنندة بحث و مسائلواژه     ۴-۵   

   ديهاي كليواژه

  
           radix-64هاي باينري    نوعي الگوريتم براي تبديل داده

    session key                                  كليد اجلاس         
   S/MIME   يك ساختار امنيتي براي پست الكترونيك           
                                          trust      اعتماد                 

 ZIPسازي                                  يك نوع الگوريتم فشرده 

  
     signature                     detached جداشده             ءامضا 
                        electronic mailپست الكترونيك                

(MIME)       Multipurpose Internet Mail Extensions  
  هاي چندمنظورة پست الكترونيكالحاقيه

                          Pretty Good Privacy (PGP)                
                                   يك ساختار امنيتي براي پست الكترونيك 
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 بحثالات مروركننده ؤس

  آيند كدامند؟ فراهم ميPGPاي كه بتوسط پنج سرويس عمده      ۵- ۱
  دا شده چيست؟ جءفايدة يك امضا      ۵- ۲
  كند؟سازي توليد مي يك امضاء را قبل از فشردهPGPچرا       ۵- ۳
   چيست؟R64تبديل       ۵- ۴
   براي يك كاربرد پست الكترونيك مفيد است؟R64چرا تبديل       ۵- ۵
   مورد نياز است؟PGPقطعه كردن و دوباره سرهم كردن ديتا در چرا عمل قطعه      ۵- ۶
  كند؟ استفاده ميtrustمفهوم  از PGPچگونه       ۵- ۷
۸ -۵      RFC 822چيست؟   
۹ -۵      MIMEچيست؟   

  ۱۰ -۵      S/MIMEچيست؟   

  مسائل
 

۱ -۵  PGPز مُود فيدبك رمز ا(CFB) الگوريتم CAST-128كند در حالي كه اغلب كاربردهاي رمزنگاري متقارن  استفاده مي
  داريم. كنند استفاده مي(CBC)  قالبياي رمزاز مُود زنجيره) بغير از رمزنگاري كليد(

  
CBC:     Ci = E (K, [Ci-1 ⊕  Pi]);                             Pi = Ci-1 ⊕  D (K, Ci )                               

          CFB:     Ci = Pi  ⊕  E (K, Ci-1);                               Pi = Ci  ⊕  E (K, Ci-1)                      
                   

   اسـتفاده  CFB از مُود    PGPدليلي ارائه كنيد كه چرا      . سازندم مي ـ امنيت يكساني را فراه     روش ر دو ــهرسد كه   بنظر مي  
  .كنديم 

   چقدر است؟، قبل از تكرار يك كليد اجلاس قبلاً خلق شده،كليدهاي اجلاس توليد شده ، تعداد مورد انتظارPGPدر روش       ۵- ۲
    كليد تكراري داشته باشد چقدر است؟ID حداقل يك ، كليد عموميN  ، احتمال اينكه كاربري باPGPدر        ۳-۵      

  . گردد تفسير ميclearبصورت   PGP ءبيت چكيدة پيام در يك امضا ۱۶ اولين        ۴-۵      
  برد؟ را زير سؤال ميhashگوريتم  اين امر تا چه حد امنيت ال-                    الف
 براي RSAعاً تا چه حد مقصود را كه همانا كمك به درك اين مطلب است كه آيا كليد صحيح ق اين امر وا-                     ب

  نمايد؟رمزگشائي چكيده بكار رفته است، برآورده مي
     است كه ميزان اعتماد مرتبط با صاحب اين trustشامل يك ميدان  عمومي - كليدهر قلم در دسته  ۵-۴در شكل       ۵-۵       

چرا اين كافي نيست؟ يعني اگر اين صاحب كليد مورد اعتماد است و اين همان كليد . دهد عمومي را نشان مي- كليد
  .    كافي نيست تا اين كليد عمومي را بكار بردPGPعمومي اوست، چرا اين اعتماد براي 

اما فرض كنيد . در اين صورت كليدي وجود ندارد.  را بعنوان نوعي رمزنگاري در نظر بگيريدradix-64يل  تبد     ۶-۵
اين . داند كه نوعي الگوريتم جايگذاري براي رمزكردن متن انگليسي بكار رفته استكه يك دشمن تنها مي

  الگوريتم در برابر شكستن رمز تا چه حد امن است؟
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 ۷-۵   Phil Zimmermann ،IDEA ،3DESو ي سه كليد CAST-128هاي رمزنگاري متقارن  را بعنوان الگوريتم
هاي رمزنگاري متقارن زير كه در اين كتاب مورد بحث دلايلي ذكر كنيد كه چرا الگوريتم.  برگزيدPGPبراي 

  .AESي و  دو كليدDES ،3DES: اند مناسب و يا نامناسبPGPاند براي قرار گرفته

  
   ZIP با استفاده از يتاسازي دفشرده     الف -۵ضميمة    

  
PGPسازي بنام افزاري مخصوص فشرده از يك بستة نرمZIPكندكه بتوسط  استفاده ميJean-lup Gailly ،Mark Adler 

و بعنوان يك برنامة است  نوشته شده Cافزار رايگان بوده كه به زبان  يك نرمZIP.  نوشته شده استRichard Walesو 
افزار  است كه يك اشتراكPKZIP از نظر عملياتي معادل ZIP. شودهاي ديگر اجرا مي و بعضي سيستمUNIXمند روي سود

ترين  شايد معمولzipالگوريتم .  تهيه شده است.PKWARE,Incبوده و به توسط  Windowsهاي پراستفاده در سيستم
ها  و ساير سيستمMacintoshهاي رايگان و اشتراكي آن براي هاي متفاوت بوده و نسخهسازي در سيستم عاملتكنيك فشرده

  .  موجود استUNIX و Windowsازجمله 
Zipهاي مشابه آن از تحقيقات  و الگوريتمJacob Ziv و Abraham Lempel۱۹۷۷در سال . گيرند سرچشمه مي 

        پردازش شده را نگاهاشته و آخرين متن پاية يك حافظة موقت از نوع پنجرة لغزان قرار د  آنها روشي را كه بر،ميلادي
اي از اين الگوريتم در روش نسخه. شود ياد ميLZ77از اين الگوريتم معمولاً با نام . [ZIV77]داشت، توصيف نمودندمي

  ). و غيرهPKZIP ،gzip ،zipit( بكار گرفته شده است zipسازي فشرده
LZ77صور تصويري در مورد (كنند كه كلمات و جملات يك متن ه مي و انواع ديگر آن از اين واقعيت استفادGIF (

برنامة . توان با يك كُد كوتاه جايگزين نمودشود، رديف تكرارشده را ميوقتي تكرار واقع مي. داراي تكرارهاي احتمالي هستند
در طول زمان از . نمايدارشده توليد مي تكرهايدنبالهسازي به دنبال چنين تكرارهائي گشته و كُدهائي را براي جايگزيني فشرده

 الگوريتم بايستي بنحوي تعريف شود كه برنامة بازكننده قادر به .شودهاي جديد استفاده ميپيداكردن دنبالهكُدها براي 
  . ها باشد و بازيابي متن اصلي دادهگشائيكُد

  معني زير را  جملة بي. اجازه دهيد تا به يك مثال ساده بپردازيمLZ77قبل از مطالعة جزئيات 

the  brown  fox  jumped  over  the  brown  foxy  jumping  frog                   

الگـوريتم   ). اقتباس شـده اسـت     [WEIS93]اين مثال از  (  بيت است را در نظر بگيريد      ۴۲۴=  اُكتت   ۵۳كه داراي طول    
 و به دنبال    1بيتي كه شامل يك بيت       -۹كاراكتر بصورت يك پترن     در ابتدا هر    . كند از چپ به راست پردازش مي      ،اين متن را  
هاي يابد، الگوريتم به دنبال دنباله    طور كه پردازش ادامه مي    همين. آيد آن كاراكتر است در مي     ASCII بيتي كُد    -۸آن نمايش   
بعبارت ديگر هربار   . ا تكرار خاتمه يابد   كند، الگوريتم به اسكن خود ادامه داده ت       وقتي به يك تكرار برخورد مي     . گرددتكراري  مي  

      اولـين دنبالـة تكـراري در جملـة بـالا،           . كنـد شود، الگوريتم هر تعداد كاراكتر را كه ممكن است جـايگزين مـي            تكراري واقع مي  
the brown foxايـن مـورد،   در . شودو همچنين طول دنباله جايگزين  مياين دنباله بتوسط يك نشانگر به دنبالة قبلي  . است

براي اين مثـال، دو راه   . كاراكتر است۱۳ كاراكتر قبل واقع شده و طول دنبالة تكرارشده ۲۶ در the brown foxدنبالة قبلي 
يـك  . بيتـي  -۶ بيتي و يـك طـول        -۱۲ بيتي، يا يك نشانگر      -۴بيتي و يك طول      -۸  يك نشانگر  :تصور كنيد حل براي كُدينگ    

دهنـدة روش دوم   نمـايش 01دهنـدة روش اول و    نمـايش  00 كدام روش انتخاب شده است،       دهد كه  بيتي نشان مي   -۲سرآيند
  . شود كُد مي1101 00011010 00 و يا <00b><26d><13d> بصورت the brown foxبنابراين دومين وقوع . است
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 spaceكاراكتر   كه جايگزين دنبالة شامل      <00b><27d><5d>، دنبالة   y حرف   ،هاي باقيماندة پيام فشرده شده    بخش
  .گردد است ميing frog و دنبالة كاراكترهاي شود ميjumpو به دنبال آن 
  بيتي و دو كُد اسـت كـه عمـلاً    -۹ كاراكتر ۳۵پيام فشرده شده شامل . دهدسازي را نشان مي    نگاشت فشرده  ۵-۹شكل  

 بيـت اسـت     ۴۲۴ده نـشدة اصـلي كـه شـامل           اگر اين پيام فشرده شده را با پيام فشر         .شود بيت مي   ۳۵ × ۹ + ۲ × ۱۴= ۳۴۳
  .آيد بدست مي۲۴/۱سازي برابر مقايسه كنيم، نسبت فشرده

  
  

  

  

   LZ77    مثالي از روش ۵-۹ شكل                                                                  

  سازيالگوريتم فشرده
ــواع متنــوع ديگــر آن ازLZ77ســازي الگــوريتم فــشرده ــكن دو حافظــة موقــت اســتفاده مــي و ان ــوحافظــة ميــك . دن               تق

sliding history شامل آخرين  Nحافظة موقت   اند بوده و يك قرار گرفته  كاراكتر منبع كه مورد پردازشlook-ahead 
يـا چنـد كـاراكتر از       دو  كند تا    الگوريتم تلاش مي   ).الف۵-۱۰شكل(  كاراكتر بعدي است كه بايستي پردازش شوند       Lكه شامل   

اگر چنـين تطبيقـي يافـت    .  تطبيق دهدsliding history را با يك دنباله در حافظة موقت look-aheadشروع حافظة موقت 
 بيتي خارج شده و بـه درون پنجـرة لغـزان شـيفت داده         -۹ بصورت يك كاراكتر     look-aheadنشود، اولين كاراكتر در حافظة      

اگر تطبيقي يافت شود، الگوريتم به اسكن       . شودن كاراكتر درون پنجرة لغزان نيز بيرون رانده مي        تريو ازآن طرف قديمي   شود  مي
) نمايشگر، نشانگر، طـول (تائي آنگاه دنبالة تطبيق يافته بصورت يك ميدان سه  . ترين تطبيق را پيدا كند    كردن ادامه داده تا طويل    

 كـاراكتر دنبالـة     K كاراكتر موجود در پنجرة لغزان بيرون رانـده شـده و             Kترين   تائي، قديمي  Kبراي يك دنبالة    . شودخارج مي 
  .شوندكُدشده به داخل پنجره رانده مي

كـاراكتري و   -۳۹در اين نمايش يك پنجـرة لغـزان         . دهدب اين عمليات را بر روي دنبالة مثال ما نشان مي          ۵-۱۰شكل  
 كـاراكتر پـردازش شـده و    ۴۰بخش بالاي شكل، اولـين  . انده كاراكتر در نظر گرفته شد۱۳ با look-aheadيك حافظة موقت   

 قـرار   look-aheadبقية كاراكترهـاي منبـع در پنجـرة          . پنجرة لغزان است    داخل  كاراكتر در  ۳۹نسخة فشرده نشدة اخيرترين     
خـل پنجـرة لغـزان     به داlook-ahead كاراكتر را از حافظة موقت      ۵سازي تطبيق بعدي را تعيين نموده،        فشرده الگوريتم. دارند

وضعيت حافظة موقت پس از اين عمليات در قـسمت پـائين شـكل نـشان داده                 . كند مي نرانده و كُد خروجي اين دنباله را تعيي       
  . شده است

. هاي ورودي دارد، ولي داراي نقاط ضعفي نيـز هـست      مفيد بوده و سعي در تطبيق خود با ماهيت داده          LZ77در حاليكه   
براي يك بلوك خيلـي طـولاني از مـتن، كـه     . كندو تطبيق در متن قبلي از يك پنجرة محدود استفاده مي         الگوريتم براي جستجو    

توان افـزايش داد ولـي ايـن امـر          اندازة پنجره را مي   . شوندهاي مؤثر حذف مي   قابل مقايسه با اندازة پنجره باشد، خيلي از تطبيق        
 مكان پنجرة لغـزان يـك       يابد زيرا الگوريتم بايستي براي هر     م افزايش مي  زمان پردازش الگوريت  ) ۱: (شامل دو پنالتي خواهد بود    

هاي بزرگتري تر بوده تا پرش بايستي وسيع> نشانگر <ميدان ) ۲( انجام دهد و     look-aheadاي با حافظة موقت     مقايسة دنباله 
  .پذير سازدرا امكان

the brown fox jumped over the brown foxy jumping frog 
 
 
 
the brown fox jumped over           0b26d13d            y 0b27d5d  ing frog 

26
27

13 5 
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   LZ77    روش ۵-۱۰ شكل                                                                                

  سازي الگوريتم معكوس فشرده
 كـاراكتر   Nالگوريتم اين عمل بايـستي آخـرين        . ستااي كار ساده  LZ77از فشردگي خارج كردن يك متن فشرده شده بتوسط          

       و > نـشانگر  <هـاي  ميـدان   شود، الگـوريتم بازكننـده از     ورد مي وقتي به يك دنبالة كُدشده برخ     . خروجي بازشده را ذخيره نمايد    
     .نمايدكُد را با دنبالة واقعي متن جايگزين مياستفاده كرده و  > طول<
  

   Radix-64تبديل      ب -۵ضميمة    
  

تكنيك هر اين . كنندشود استفاده مي خوانده ميradix-64از يك روش كُدينگ كه تبديل   S/MIME و هم PGPهم 
  :فرم كُدكردن داراي خصوصيات مرتبط زير است. كندهاي قابل چاپ تبديل ميورودي باينري دلخواه را به خروجي

 تابع يك مجموعه از كاراكترهاست كه بطور جهاني در هر سايتي قابل نمايش است و نه يك كُد باينري خاص از ردب -۱
كه لازم است كُد توانند بتوسط يك سيستم خاص به هر فرميراين خود كاراكترها ميبانب. اين مجموعة كاراكتري

 هكزادسيمال و در يك سيستم 45 بصورت ASCIIدر يك سيستم مبتني بر كُد  "E"بعنوان مثال، كاراكتر . شوند
 :شود هكزادسيمال نشان داده ميC5 بصورت EBCDICمبتني بر كُد 

         با . رودبكار مي) padding( يكي از آنها براي لائي كاراكتر قابل چاپ است كه ۶۵ شامل يمجموعة كاراكتر -۲
 .  بيت ورودي بكار رود۶واند براي نمايش تكاراكتر موجود، هر كاراكتر مي  ۲۶=۶۴

تواند در يك سيستم  ميradix-64بنابراين يك پيام كُدشده بصورت . هيچ كاراكتر كنترلي در مجموعه وجود ندارد -۳
 .كند به جلو رانده شودبمنظور يافتن كاراكترهاي كنترلي اسكن ميپستي كه دنبالة ديتا را 

 داراي استفادة خاص بوده و بنابراين بايستي در RFC 822اين كاراكتر در . رودبكار نمي) ( "-" كاراكتر خط فاصله  -۴
  .اينجا از آن پرهيز شود

Sliding history buffer Look-ahead 
buffer Source 

Output 
compressed text

Discard 

Shift 
source text 

 ساختار عمومي)الف(

he brown fox jumped over the brown foxy  jumping frog 

own fox jumped over the brown foxy jump ing frog 

  مثال)ب(
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   Radix-64    كُدينگ ۵-۹جدول 

6-bit           Character 
value           encoding 

6-bit           Character 
value           encoding 

6-bit           Character 
value           encoding 

6-bit           Character 
value           encoding 

  
   0                    A 
   1                    B 
   2                    C 
   3                    D 
   4                    E  
   5                    F 
   6                    G 
   7                    H 
   8                    I 
   9                    J 
  10                   K 
  11                   L 
  12                   M 
  13                   N 
  14                   O 
  15                   P 

  
  16                    Q 
  17                    R 
  18                    S 
  19                    T 
  20                    U 
  21                    V 
  22                    W  
  23                    X 
  24                    Y   
  25                    Z 
  26                    a 
  27                    b 
  28                    c 
  29                    d 
  30                    e 
  31                    f 
                     

  
  32                    g   
  33                    h 
  34                    i 
  35                    j 
  36                    k 
  37                    l 
  38                    m 
  39                    n 
  40                    o 
  41                    p 
  42                    q 
  43                    r 
  44                    s 
  45                    t 
  46                    u 
  47                    v    

 
  48                   w 
  49                   x 
  50                   y 
  51                   z 
  52                   0 
  53                   1 
  54                   2 
  55                   3 
  56                   4 
  57                   5 
  58                   6 
  59                   7 
  60                   8 
  61                   9 
  62                   + 
  63                   / 
 (pad)               =      

  
مجموعة كاراكترها شامل كاراكترهاي حرفي و . دهد بيتي ورودي به كاراكترها را نشان مي-۶ نگاشت مقادير۵-۹جدول 
  . گيرداستفاده قرار مي مورد padding بعنوان كاراكتر "="كاراكتر .  است"/" و "+"عددي باضافة 

    بيتي پردازش-۲۴ اُكتتي يا -۳هاي ورودي باينري بصورت بلوك. دهد روش سادة نگاشت را نشان مي۵-۱۱كل ش
 بيتي - ۸در شكل كاراكترها بصورت مقادير . شودبه يك كاراكتر نگاشت مي بيتي -۲۴ بيتي در بلوك -۶هر گروه . وندشمي

  . يابد بيتي توسعه مي- ۳۲ بيتي بصورت يك خروجي - ۲۴عمول، يك ورودي در موارد م. اندكُد شده
تواند بصورت  كه در فرم هكزادسيمال مي10010001 01011100 00100011 بيتي -۲۴براي مثال، دنبالة متن خام 

235C91كنيم بيتي مرتب مي-۶هاي اين ورودي را بصورت بلوك.   نشان داده شود را در نظر بگيريد:  
 001000 110101 110010 010001  

 I1yR اين دنباله radix-64 كُد ۵-۹با مراجعه به جدول .  هستند۱۷ و ۵۰، ۵۳، ۸ها بيتي -۶هاي دهدهي نظير اندازه   
    صفر نگاشت شوند، خواهيم داشت parity با بيت ASCIIاگر اين كاراكترها به فرمت . خواهد بود

01001001 0011001 01111001 01010010  
  بطور خلاصه، .  خواهد بود49317952در هكزادسيمال نمايش اين دنباله بصورت 

  دادة ورودي
  10010001 01011100 00100011نمايش باينري                                          

                                       235C91نمايش هكزادسيمال                
   دادة وروديRadix-64كُدينگ 

 I1yR     نمايش علائم                                                          
 ASCII         01001001 00110001 01111001 01010010(bit,zero parity 8)كُد 

   49317952        نمايش هكزادسيمال                                           
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 Radix-64هاي باينري به فرمي    كُدينگ قابل چاپ داده ۵-۱۱شكل                                
 
 

   PGPتوليد اعداد تصادفي در     ج  -۵ ضميمة   
 

PGP كندتصادفي، براي منظورهاي متفاوت، استفاده ميد تصادفي و اعداد شبه از يك روش پيچيده و قدرتمند براي توليد اعدا .
PGP اعداد تصادفي را از نوع و زمان حركت كليدها بتوسط كاربر، و اعداد شبه تصادفي را با استفاده از يك الگوريتم كه مبتني 

  :كندستفاده مي از اين اعداد براي مقاصد زير اPGP. كند است توليد ميANSI X9.17روشي در  بر
  

 :واقعياعداد تصادفي  •
o   براي توليد جفت كليدهايRSA  
o  تصادفيبعنوان بذر اوليه در توليد اعداد شبه 
o  تصادفيبراي توليد ورودي ديگري در خلال توليد اعداد شبه 

 : تصادفياعداد شبه •
o  ليدهاي اجلاسكبراي توليد 
o   براي توليد بردارهاي شروع(IV)س در مُود رمزنگاري  همراه با كليد اجلاCFB  

  عداد تصادفي واقعي ا

PGP هربار كه . داردهاي تصادفي را نگاه ميبايتي از بيت -۲۵۶ حافظة موقت يكPGPانتظارحركت كليدي را دارد، زمان  
     يدشود، زمان حركت كليد و نوع كلوقتي حركت كليد دريافت مي. كندثبت مي بيتي -۳۲ را بصورت يك فرمت شروع انتظار

 بكار گرفته شده كه رمز كليد براي توليد يك كليدحركت اطلاعات زمان و . گردد بيتي ثبت مي-۸شده با يك اندازة فشرده
  . رود تصادفي بكار مي-اين كليد بنوبة خود براي رمزكردن اندازة جاري حافظة موقت بيت

24 bits

R64 R64 R64 R64 

4 characters = 32 bits 
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١٩٩    ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ امنيت پست الكترونيك

   تصادفيعداد شبها

اُكتتي و يك  -۸ اُكتتي ، يك بردار شروع -۱۶ي استفاده كرده و يك كليد اجلاس  اُكتت-۲۴تصادفي از يك بذر توليد عدد شبه
 X9.17الگوريتم مورد استفاده مبتني بر الگوريتم . كندبذر جديد براي استفاده در دور بعدي توليد عدد تصادفي را توليد مي

  :كندز ساختمان دادة زير استفاده ميالگوريتم ا. كند استفاده ميCAST-128 از DESبوده كه براي رمزنگاري بجاي 
  ورودي -۱

o randseed.bin ) ۲۴شود اُكتت تصادفي واقعي پر مي۲۴اگر اين فايل خالي باشد، با ):  اُكتت. 
o message : كليد اجلاس و IVشود خود تابعي از آن پيام هستندي يك پيام استفاده مير كه از آنها براي رمزنگا .

و اگر يك دشمن قبلاً متن سادة پيام را پيدا كرده باشد ظاهراً  كند كمك ميIVليد و تر شدن كاين امر به تصادفي
     .  مصرف نيست-نيازي به كليد اجلاس يكبار

 خروجي -۲
o K ) ۲۴اُكتت،۱۶اولين ):  اُكتت K[0…15] اُكتت۸، شامل يك كليد اجلاس و آخرين ،K[16…23] شامل ،  

 . استIVيك 
o randseed.bin ) ۲۴گيردك اندازة جديد بذر در اين فايل قرار ميي):  اُكتت.  

 ساختمان دادة داخلي -۳

o dtbuf ) ۸اُكتت اول، ۴):  اُكتت dtbuf[0…3]حافظة اين . شوندزمان پر مي/هاي جاري تاريخ، در ابتدا با اندازه
 . استX12.17 در الگوريتم DT معادل متغير موقت،

o rkey ) ۱۶كليد رمزنگاري ):  اُكتتCAST-128شود در تمام مراحل الگوريتم از آن استفاده مي كه. 

o rseed ) ۸معادل متغير ):  اُكتتVi در X12.17.  

o rbuf ) ۸معادل متغير حافظة موقتاين . شودتصادفي كه بتوسط الگوريتم توليد مييك عدد شبه):  اُكتت Ri در 
X12.17است . 

o K' ) ۲۴موقت براي اندازة جديد حافظة ):  اُكتتrandseed.bin. 

زائي به منظور كاهش ارزش يك فايل هاي ابهامآخر قدم هاي اول وقدم.  استG9 تا G1الگوريتم شامل نه قدم 
randseed.binتكرار الگوريتم  بارهاي باقيمانده ضرورتاً معادل سهقدم.  در صورت كشف دشمن است X12.17 بوده و در 

  :بطور خلاصه.  نشان داده شده است۵-۱۲شكل 

[Prewash previous seed] .G1    
  . كپي كنيدK[0…23] را در randseed.bin -        الف
صورت اين غير در. اگر پيام امضاء شده باشد اين مقدار قبلاً محاسبه شده است( پيام را حساب كنيد hash  -         ب

 صفر استفاده IVيد، از يك از نتيجه به عنوان يك كليد استفاده كن ). اُكتت پيام بكار خواهد رفت4Kاولين 
  .    ذخيره نمائيدKنتيجه را در .  رمزنگاري نمائيدCFB را در مُود Kكرده و 
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فصل پنجمـ      ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ      ٢٠٠

   

  

  

  

  

  

  

  )G8 تا G2هاي قدم (PGP در IV   توليد كليد اجلاس و  ۵-۱۲  شكل                       

  
  

 [Set initial seed] . G2   
.   را تماماً صفر بگذاريدdtbuf[4…7]. لي تنظيم كنيدبيت زمان مح -۳۲ را با dtbuf[0…3] -الف

rkey K[0…15] و rseed K[16…23].   
 dtbufدر  رمزنگاري كرده و نتيجه را ECB بيتي در مُود -rkey ۱۲۸ بيتي را با استفاده از -dtbuf ۶۴ -         ب

  .ذخيره كنيد
[Prepare to generate random octets] . G3  rcount k و 0   بصورت يك G4-G7هاي قدم. 23 

 K شده در  و قراردادهبار براي يك اُكتت تصادفي توليد شده شوند كه هر اجرا مي(k=23…0) بار ۲۴حلقه 
 اُكتت سه ۲۴براي توليد . دهد را نشان ميrbufهاي تصادفي استفاده نشده در  تعداد اُكتتrcountمتغير . است

  .شوندمي رو به پائين شمارش 0 تا 8بار از 
[Bytes available?] . G4 اگر    rcount = 0 بهG5 و در غير اينصورت به G7هاي قدم.  برويدG5 و G6 يك 

  .كنندهاي تصادفي اجرا ميتائي از اُكتت را براي توليد يك گروه هشتX12.17مرتبه الگوريتم 
[Generate new random octets] . G5   

  rseed  rseed ⊕ dtbuf  -        الف
  .ECB  در مُود rseed  E (rkey , rseed ( –  ب       

[Generate next seed] . G6   
   rseed  rbuf ⊕ dtbuf - الف      
    ECB در مُود rseed  E (rkey , rseed( - ب      

  .  قرار داده شودrcount  8  -ج       

E 

E 

E 

E

E

E 

E
rseed rseed 

rseed 

K[16..23] K[8..15] K[0..7] 

rbuf rbuf rbuf 

dtbuf 

rseed 
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٢٠١    ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ امنيت پست الكترونيك

[Transfer one byte at a time from rbuf to K] . G7   
  .  قرار داده شودrcount  rcount-1   -        الف
   K[k]  rbuf[rcount] ⊕ bتوليد كرده و   b   يك بايت تصادفي واقعي-        ب

[Done?] If k=0 goto G9 else set k  k-1 and goto G4 . G8   
  

[Postwash seed and return result] . G9   
 بايت تصادفي را انجام XOR عمل G7 توليد كنيد باستثناي اينكه در G4-G7وش  بايت ديگر بتوسط ر۲۴ -        الف

  .ندهيد
نتيجه را در .  رمزنگاري نمائيدCFB در مُود K[16…23] را با كليد IV و K[0…15] را با كليد 'K -        ب

randseed.binذخيره كنيد .  
        . را برگردانيدK -         ج

  
با وجود اين براي . تعيين نمودالف  G9 اُكتت جديد توليدشده در قدم ۲۴ن كليد اجلاس را از قاعدتاً نبايستي بتوا

 ۲۴دهد،  كليد اجلاس به دست نميآخرينهيچگونه اطلاعاتي در مورد شده ذخيره randseed.binاطمينان از اينكه فايل 
  .شود رمزنگاري شده و نتيجة عمل بعنوان بذر جديد ذخيره مي،اُكتت جديد

     . آوردتصادفي قدرتمندي را فراهم مي قاعدتاً اعداد شبه پيچيدهاين الگوريتم
  

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



 

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



 ۶۶  فصـلفصـل                              
  IIPP امنيت  امنيت                         

   IPمروري بر امنيت         ۶- ۱
  IPSecاربردهاي  ك                           

   IPSec زايايم                       
     كاربردهاي مسيريابي                             

     IPمعماري امنيت        ۶- ۲
   IPSecاسناد                       

     IPSec هايسرويس                       
  (SA)امنيتي هاي اتحاد                       

                ونقل و تونل حملمُودهاي                            
    (AH)     سرآيند اعتبارسنجي   ۶- ۳

   واني بازخ-سرويس ضد                           
 (ICV) اندازة كنترل صحت                         

                    ونقل و تونل حملمُودهاي                        
 (ESP) كردن محمولة امنيتيكپسولي      ۶- ۴

   ESPفرمت                          
  هاي رمزنگاري و اعتبارسنجيريتموالگ                         
   )Padding(لائي                          
               ونقل و تونل حملمُودهاي                        

  هاي امنيتياتحاد تركيب      ۶- ۵
  اعتبارسنجي بعلاوة محرمانگي                         
  هاي امنيتياتحاد هاي اصليتركيب                         

  يت كليدمدير      ۶- ۶
   Oakleyپروتكل تعيين كليد                         
                        ISAKMP   

      منابع مطالعاتي     ۶- ۷
  هاي كليدي، سؤالات مروركنندة بحث و مسائل        واژه۶- ۸

 هاي كليديواژه                    
  سؤالات مروركنندة بحث                    

  مسائل                     
   اينترنتهاياي و پروتكلشبكهعمليات بين  الف  -۶ضميمة       
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ششم فصل     ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ٢٠٤

ج
                     

  
  

  
    

  
است كـه    نمودهردهاي مختلف و مختص به آنها طراحي        باي كار ربهاي امنيتي متفاوتي را     مكانيسم ، اينترنت معيت 

 (Secure Sockets Layer) بوِِِِِِِِيابي بـه  دست ،(Kerberos)ر وسِر /نت، كلايِ(PGP ,S/MIME)شامل پست الكترونيك 
بعنـوان  . هـاي پروتكلـي اسـت   هاي هستند كه مربوط به لايه داراي نگراني در رابطه با امنيتبا وجود اين، كاربران   . و غيره است  

 ـطارتبـا  خصوصي امن را با جلوگيري از TCP/IP تواند يك شبكةمثال يك بنگاه تجاري بزرگ مي   هـاي غيـرمطمئن،    سـايت ا ب
بـا  .  بوجـود آورد   شوندهاي ديتائي كه به سازمان وارد مي      شوند و اعتبارسنجي بسته   مي هائي كه از سازمان خارج    رمزنگاري بسته 

 بلكـه   ،نه تنها براي كاربردهائي كه مكانيـسم امنيتـي دارنـد           اي امن، تواند شبكه ، يك سازمان مي   IPسازي امنيت در سطح     پياده
  . بوجود آوردانده بهراز امنيت بيي بسياري از كاربردهائي كه برا

مكانيسم اعتبارسـنجي   . اعتبارسنجي، محرمانگي و مديريت كليد    : گيردمي عملياتي را در بر      محدودة سه    IPامنيت سطح   
 مشخص شده ارسال    كه در سرآيند بسته    واحديان  كند كه يك بستة دريافت شده در واقع بتوسط هم         اين اطمينان را ايجاد مي    

. دهد كه بسته در مسير ترانزيـت بـين فرسـتنده و گيرنـده تغييـر نكـرده اسـت                   بعلاوه اين مكانيسم اطمينان مي    . گرديده است 
. ماننـد ها را رمزنگاري كرده تا از استراق سمع اشخاص ثالث محفـوظ ب سازد پيامهاي مرتبط را قادر مي گره ، محرمانگي سرويس

  . مرتبط با مبادلة امن كليدهاست،تسهيلات مديريت كليد
آنگاه بـه هريـك از سـه سـطح     . كنيم آغاز ميIPSec و معرفي معماري IP (IPSec)اين فصل را با مروري بر امنيت 

  .هاي اينترنت است مروري بر پروتكل،ضميمة اين فصل. اندازيمعملياتي نگاهي مفصل مي

   IPمروري بر امنيت      ۱-۶   

   ارائـه نمودنـد  » امنيـت در معمـاري اينترنـت   «گزارشـي را بـا عنـوان     (IAB)دي، گروه معماري اينترنت  ميلا۱۹۹۴در سال  
(RFC1636) .              رئوس كليدي اين نيازهـا نيـز       . گزارش بيانگر اين اتفاق نظر بود كه اينترنت نياز به امنيت بيشتر و بهتري دارد

 نياز بـه كنتـرل ترافيـك        ،هاي غيرمجاز اندن زيرساخت شبكه از پايش    در بين اينها، نياز به امن م      . در اين گزارش ذكر شده بود     
شبكه و نياز به امن نگاه داشتن ترافيك بين يك كاربر انتهائي و كاربر انتهائي ديگر بـا اسـتفاده از سـازوكارهاي اعتبارسـنجي و                          

  .وجود داشترمزنگاري 
 (CERT)هاي كـامپيوتري   تيم پاسخگوئي به فوريت ۲۰۰۱ در تأئيد آن، گزارش ساليانة    . ها كاملاً بجا هستند   اين نگراني 

هائي  بوده كه در آن مهاجمين بستهIP Spoofing ،ترين حملاتجدي. را ليست نموده است  پيشامد امنيتي۰۰۰,۵۲قريب به 
 سوء استفاده قرار    را مورد ايند  نم استفاده  مي   IP جعلي خلق كرده و كاربردهائي كه از اعتبارسنجي مبتني بر            IPهاي  را با آدرس  
 اطلاعات ارسال شده شامل اطلاعات    ،ها كه درآن مهاجمين   هاي متفاوت استراق سمع و بوكشيدن بسته      همچنين فرم . داده بودند 

logonشد را خوانده بودند مشاهده مي، دادههاي و محتويات پايگاه.  
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٢٠٥         ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ IPامنيت 

 كـه بنـام   IPد ع ـهاي امنيتي لازم در نـسل ب صه اعتبارسنجي و رمزنگاري را بعنوان مشخIABها،  در پاسخ به اين مقوله    
IPv6    خة فعلي   سامنيتي طوري طراحي شده بودند كه بتوانند هم در ن         هاي  خوشبختانه اين قابليت  . داد  ناميده شده بود جاIPv4 

يـن  تواننـد ا  اين بدين معني است كـه فروشـندگان محـصولات كـامپيوتري مـي             .  قابل استفاده باشند   IPv6خة آتي   سو هم در ن   
   را در ايـن محـصولات      IPSecهـاي   ها را در محصولات خود عرضه نمايند كـه هـم اكنـون بـسياري از آنهـا قابليـت                   مشخصه
  . اندگنجانده

  IPSecكاربردهاي 
IPSec          قابليت ارتباطات امن در عرض يك شـبكة LAN     هـاي خـصوصي و عمـومي        ، در عـرض شـبكهWAN     و در عـرض 

  :است بقرار زير IPSec  ازستفادهاائي از همثال. آورداينترنت را فراهم مي

نترنت يتواند يك شبكة خصوصي مجازي امن را روي ا        يك كمپاني مي  : هاي اداري از طريق اينترنت    شاخهاتصال امن    •
اين كسب وكار عمدتاً متكي به اينترنت بـوده و نيـاز            شود تا   اين امر باعث مي   .  عمومي بنا نمايد   WANو يا روي يك     
 .يابد در نتيجه هم هزينه و هم سربارة مديريت شبكه كاهش مي.اي خصوصي كمتر شودهآن به شبكه

 مجهز است   IPامنيتي  هاي  يك كاربر انتهائي كه سيستم او به پروتكل       :  از طريق اينترنت   دستامن به دور  يابي  دست •
اين امـر هزينـة     . ترسي يابد  تلفن زده و به شبكة يك كمپاني دس        (ISP)آورندة سرويس اينترنتي  يك فراهم تواند به   مي

 .تردد اداري كارمندان را كاهش خواهد داد

هـا بكـار    سازي ارتباطات با ساير سازمان    تواند براي ايمن   مي IPSec: كسترانتي با شركاء  برقراري ارتباط اينترانتي و اِ     •
 . نيز در آن فراهم استرود كه اطمينان از اعتبارسنجي صحيح و محرمانگي از خواص آن بوده و مكانيسم مبادلة كليد

 در ،بردهـاي مربـوط بـه تجـارت الكترونيـك و وِب           ربا وجود اينكـه تعـدادي از كا       : ارتقاء امنيت تجارت الكترونيك    •
 . بخشد اين امنيت را ارتقاء ميIPSecباشند، ولي استفاده از  در محصولات موجود ميامنيتي فراهم شدههاي پروتكل

  
توانـد تمـام   سازد تا از اين كاربردهاي متنوع حمايت نمايد اين اسـت كـه مـي   در مي كه آن را قا   IPSecمشخصة اصلي   

   از دور،اتـصال بنـابراين تمـام كاربردهـاي توزيـع شـده كـه شـامل            . يا اعتبارسنجي كنـد   /  را رمزنگاري و   IPترافيك در سطح    
  . باشندتوانند امناند مي، انتقال فايل، دسترسي به وِب و غيرهe-mailسِرور، / كلاينت

    هـاي متفـاوتي را در       LANتوانـد    يك سازمان مي   .دده را نشان مي   IPSecسناريوي معمول استفاده از       يك ۶-۱شكل  
 در نظر گرفته شده است ولـي بـراي ترافيـك    IP، ترافيك غيرامن   LANبراي هر   . هاي جغرافيائي مختلف داشته باشد    موقعيت

   ايـن . شـود  استفاده مي  IPSecهاي  پروتكل پذيرد از ي يا عمومي صورت مي     خصوص WANها كه از طريق نوعي      خارج از شبكه  
 دهند،كارمي  را به دنياي خارج پيوند     LANكه يك  وار آتش، ــها در تجهيزات شبكه همچون يك مسيرياب و يا يك دي          پروتكل

ي و رمزنگـاري نمـوده و تمـام          را فشرده سـاز    WANشونده به    معمولاً تمام ترافيك داخل    IPSecاي  تجهيزات شبكه . كنندمي
تمـام ايـن عمليـات بـراي            . نمايـد و رمزگـشائي مـي      را از فـشردگي درآورده     LAN و ورودي بـه      WANترافيك خروجـي از     

همچنين براي كاربران منفردي كه از طريـق         ارسال اطلاعات بصورت امن   .  نامرئي هستند  LANهاي كاري و سِرورهاي     ايستگاه
 را بـراي فـراهم آوردن       IPSecهـاي   هاي كاري بايستي پروتكل   اين ايستگاه . شوند نيز ممكن است   مي WANتماس تلفني وارد    

  . سازي كنندامنيت در درون خود پياده
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     IPSecمزاياي 

[MARK97]ر را براي  مزاياي زيIPSecكند ذكر مي:  
  

شود، يك امنيت محكم براي تمام ترافيكي كه از محدودة  در يك ديوار آتش يا مسيرياب بكار گرفته مي       IPSecوقتي   •
 از بكارگيري سربارة مـرتبط بـا        ، يا يك گروه كاري    سازمانترافيك داخل   . آوردكند فراهم مي  اين دو دستگاه عبور مي    

 .ادندهاي امنيتي آزپردازش

كنند و ديوار آتش تنها راه ورودي اينترنت به سازمان باشـد،          استفاده IPاگر تمام ترافيك خارج از محدوده بايستي از          •
IPSecُزدن ديتا مقاوم استر در اين ديوار آتش در برابر ناديده گرفته شدن و ميان ب . 

• IPSec     ونقلحمل در زيرِ لاية (UDP,TCP)     وقتـي   . راي كاربردها نـامرئي اسـت      قرار گرفته و بنابراين بIPSec  در 
حتي اگـر  . افزارهاي كاربران و يا سِرورها نيست   نيازي به تعويض نرم    ،شوديك مسيرياب يا ديوار آتش بكار گرفته مي       

IPSec        هاي بالاتر كه شامل كاربردها هم هستند تحت تـأثير          افزارهاي لايه  در سيستم انتهائي هم بكار گرفته شود نرم
 . شوندنميواقع 

• IPSec هـاي امنيتـي    نيازي نيست كـه كـاربران را نـسبت بـه مكانيـسم            . تواند براي كاربران انتهائي نامرئي باشد      مي
خلق اقلام كليد براي هر كاربر و يا ابطال اقلام كليد در هنگام ترك سازمان را به آنها                  آموزش داد و مثلاً لازم نيست       

 .آموخت

Public (Internet) 
or private 
network 

     IP        IPSec        Secure  IP
 header   header          payload 

      IP                          IP 
  header                  payload 

     IP                         IP 
  header                  payload 

Networking device 
   With IPSec 

Networking device 
   With IPSec 

User system 
 with IPSec 

 IP    يك سناريو براي امنيت ۶-۱شكل 
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• IPSec اين مورد براي كـار در خـارج از محـل    . تك كاربران فراهم آورد امنيت را براي تكتواند در صورت لزوم  مي
  .سازمان و همچنين براي ايجاد يك زيرشيكة مجازي در درون سازمان براي كاربردهاي حساس مناسب است

  كاربردهاي مسيريابي
تواند نقشي حياتي در معماري مسيريابي مورد       ي م IPSecها،  ها و شبكه  علاوه بر حمايت از كاربران انتهائي و محافظت از سيستم         

   اطمينـان IPSec.  را ليـست كـرده اسـت   IPSec اسـتفاده از  زيرهاي  مثال[HUIT98]. اي داشته باشد شبكهنياز عمليات بين  
  :دهدكهمي

 .آمده است از يك مسيرياب معتبر ،)كند خود را اعلان ميريك مسيرياب حضو(اعلان حضور يك مسيرياب  •

يك مسيرياب به دنبال برقراري و يا نگهـداري يـك رابطـة همـسايگي بـا                 (ن حضور يك مسيرياب به همسايگان       اعلا •
 . از يك مسيرياب معتبر آمده است،)مسيرياب ديگر است

 .يك پيام تغيير مسير از همان مسيريابي آمده است كه بستة اوليه ديتا براي او ارسال شده بود •

  .يستبروزرساني يك مسيرياب، جعلي ن •

هاي پروتكل. تواند ارتباطات را مختل كرده و يا مسير ترافيك را عوض كند           بدون چنين معيارهاي امنيتي، يك دشمن مي      
  .  كار كنندIPSecها بتوسط هاي امنيتي تعريف شده بين مسيرياباتحاد، بايستي در بالاي OSPFمسيريابي، مانند 

   IPمعماري امنيت      ۲-۶   

 را  IPSec حاصل شود، بـه اسـنادي كـه          IPSec معماري   براي اينكه دركي ازكلّ   . اند بسيار پيچيده شده   IPSecهاي  همشخص 
  . كنيم را معرفي مي(SA) امنيتي اتحاد را تعريف كرده و مفهوم IPSecهاي آنگاه سرويس. اندازيمكنند نگاهي ميتعريف مي

   IPSecاسناد 

، 2401هـاي   RFC ميلادي منتـشر شـد،       ۱۹۹۸ترين آنها كه در نوامبر       مهم . شامل اسناد متعددي است    IPSecهاي  مشخصه
   : است 2408و   2406 ،2402

• RFC 2401 :مروري بر يك معماري امنيتي 

• RFC 2402 : توصيف يك الحاقية اعتبارسنجي بسته ديتا بهIPv4 و IPv6  

• RFC 2406 : توصيف يك الحاقية رمزنگاري بستة ديتا بهIPv4 و IPv6  

• RFC 2408 :هاي مديريت كليدتعيين قابليت 

هـاي امنيتـي بـصورت      در هـردو مـورد، مشخـصه      .  اختياري اسـت   IPv4 اجباري و براي     IPv6ها براي   تبعيت از اين مشخصه   
سـرآيند الحـاقي مربـوط بـه اعتبارسـنجي بنـام            . شـوند سازي مي گيرند پياده  قرار مي  IPسرآيندهاي الحاقي كه بعد از سرآيند       

 ناميـده  (ESP)  محمولـة امنيتـي  كـردن كپسوليام سرآيندن و سرآيند الحاقي مربوط به رمزنگاري ب(AH)ارسنجي  سرآيند اعتب 
  . شودمي
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 كـه  IP Security Protocol Working Groupهـا از سـوي   نويس، تعداد ديگري از پيشRFCعلاوه بر اين چهار 
  :اند تقسيم شده(RFC 2401) ۶-۲گروه، مطابق شكل اسناد به هفت .  تأسيس شده است منتشر گرديده استIETFبتوسط 

  
 .پوشاند مي،دنكن را تعريف ميIPSecهائي كه تكنولوژي مفاهيم كلي، نيازهاي امنيتي، تعاريف و مكانيسم: معماري •

 بـراي رمزنگـاري     ESPهاي عمومي مرتبط با استفاده از       فرمت بسته و مقوله   : (ESP) كپسولي كردن محمولة امنيتي    •
 .كندو اختياراً اعتبارسنجي را توصيف ميبسته 

 بـراي اعتبارسـنجي بـسته را        AHهاي عمومي مرتبط با اسـتفاده از        فرمت بسته و مقوله   : (AH)سرآيند اعتبارسنجي    •
 .ندكتوصيف مي

 ESPهـاي مختلـف رمزنگـاري بـراي     نمايند چگونه الگوريتماي از اسناد كه توصيف ميمجموعه: الگوريتم رمزنگاري  •
 .روندر ميبكا

 AHهاي مختلف اعتبارسنجي بـراي      نمايند چگونه الگوريتم  اي از اسناد كه توصيف مي     مجموعه: الگوريتم اعتبارسنجي  •
 .روند بكار ميESPو 

 .كنندهاي مديريت كليد را توصيف مياسنادي كه روش: مديريت كليد •

ايـن شـامل   .  مرتبط نمودن آنها به يكديگر استهاي لازم براي ساير اسناد جهت  شامل اندازه : (DOI)ير  بمحدودة تع  •
 يـك طـول عمـر   هاي اعتبارسنجي و همچنين پارامترهاي اختياري همچـون     هاي معتبر و الگوريتم   هاي رمزنگاري شناسه

 .كليد است

  
  
  
  
  
  
  
  

                    
  
  
  

 معماري

 پروتكل
ESP 

پروتكل
AH 

الگوريتم  
 رمزنگاري

 الگوريتم  
 اعتبارسنجي

DOI 

 مديريت
 كليد

 IPSec بر اسناد   مروري۶-۲ شكل  
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   IPSecهاي رويسس
IPSec  هاي امنيتي در سطح      سرويسIP    هاي امنيتي لازم را انتخـاب      كه سيستم قادر است تا پروتكل     آورد   را بنحوي فراهم مي

هاي درخواست شده را در     را تعيين نموده و كليدهاي رمزنگاري لازم براي سرويس        ) ها(لازم براي سرويس  ) هاي(كرده، الگوريتم 
 سرآيند پروتكـل يعنـي      يك پروتكل اعتبارسنجي كه بتوسط    : روددو پروتكل براي ايجاد امنيت بكار مي      . محل مناسب قرار دهد   

Authentication Header (AH)اعتبارسنجي كه بتوسط فرمت بـستة آن  /  شناسائي شده و يك پروتكل مخلوط رمزنگاري
  :ها بقرار زيراندسرويس. گردد شناسائي ميEncapsulating Security Payload (ESP)پروتكل 

 يابي كنترل دست •

 ياتصالديتا در حالت غير صحت •

 ي مبدأ ديتااعتبارسنج •

 هاي بازخواني شده رد بسته •

 )رمزنگاري(محرمانگي  •

                                                                  محرمانگي محدود جريان ترافيك •

 حالـت  دو   ESPبـراي   . شـوند  ايجاد مي  ESP و   AHهاي  ها بتوسط پروتكل  دهد كه كدام سرويس    نشان مي  ۶-۱جدول  
               هــائي بــراي كنتــرل  هــر دو محمــلESP و AH. يــاريت بــصورت اخ اعتبارســنجيحــضورو يــا عــدم  حــضور :وجــود دارد

  . باشندهاي امنيتي ميهاي ترافيك مرتبط با اين پروتكلو مديريت جريانكليدهاي رمزنگاري توزيع كه مبتني بر انديابيدست

  (Security Associations)هاي امنيتي اتحاد
يـك اتحـاد    .  است (SA)حاد امنيتي   تشود، يك ا   ظاهر مي  IPمفهوم كليدي كه در هردو مكانيسم اعتبارسنجي و محرمانگي          يك  

هاي امنيتي را براي ترافيك حمل شده روي آن فـراهم           طرفه بين يك فرستنده و يك گيرنده است كه سرويس          -يك رابطة يك  
هاي امنيتـي  سرويس. ، دو اتحاد امنيتي لازم استآنگاه براي مبادلة امن دوطرفه   اگر يك رابطة نظير نيز مورد نياز باشد         . ندكمي

  .شود داده ميSAو نه هردوي آنها، به يك  ،ESP يا AHفقط براي استفاده از 

  IPSecهاي    سرويس۶-۱جدول    

ESP 
 )رمزنگاري بعلاوه اعتبارسنجي(

ESP 
 )فقط رمزنگاري(

 
AH 

 

يابيكنترل دست     

 صحت ديتا در حالت غيراتصالي   

 اعتبارسنجي منبع ديتا   

هاي بازخواني شدهرد بسته     

 محرمانگي ديتا   
 محرمانگي محدود جريان ترافيك   
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  :گردد امنيتي بطور يكتا با سه پارامتر تعيين مياتحاديك 

 اختصاص داده شـده و فقـط اهميـت محلـي            SA ها كه به اين   اي از بيت   دنباله :(SPI)شاخص پارامترهاي امنيتي     •
 كـه تحـت آن يـك        SA  يك  حمل شده تا سيستم گيرنده را قادر سازد تا         ESP و   AH در سرآيندهاي    SPI .دارد

 . انتخاب كند راگيردبستة دريافتي مورد پردازش قرار مي

 اسـت  SAهائي مقـصد    اين آدرس نقطة انت   .  مجاز است  unicastهاي   در حال حاضر تنها آدرس     : مقصد IPآدرس   •
 .كه ممكن است يك سيستم انتهائي و يا يك سيستم شبكه مثل يك ديوار آتش و يا يك مسيرياب باشد

 . استESP اتحاد و يا يك AH اتحاد يك ،اتحاد نمايشگر اين است كه آيا :شناسة پروتكل امنيتي •

 SPI و IPv6 يا IPv4 در سرآيند Destination Address امنيتي بطور يكتا بتوسط اتحاد، IPبنابراين در هر بستة  
  .گرددمشخص مي) ESP يا AH(در سرآيند الحاقي 

    SAپارامترهاي 
 وجـود دارد كـه   (Security Association Database)  امنيتـي اتحـاد يك پايگـاه داده   ،IPSecسازي در هر پياده

  :شودلاً با پارامترهاي زير تعريف مي امنيتي معمواتحاديك . كند را تعريف ميSAپارامترهاي مرتبط با هر 

 ESP يـا  AHآيندهاي سر Sequence Number كه براي توليد ميدان  بيتي-۳۲اندازة  يك:  رديفة شماركنتر •
 ).ها لازم استسازيبراي همة پياده( تعريف شده است ۶-۳رود و در بخش بكار مي

هـا بايـستي يـك      ه آيا سرريز كنتر شمارة رديـف      دهندة اين است ك   يك پرچم كه نشان   : سرريز كنتر شمارة رديف    •
هـا  سـازي براي همة پيـاده   (  جلوگيري نمايد  SAها در اين    پيشامد قابل مميزي را توليد كرده و از انتقال بيشتر بسته          

 ).لازم است

 ۶-۳ يك بازخواني است يا نـه، كـه در بخـش    ESP يا AHبراي تعيين اينكه آيا يك بستة     :  بازخواني -پنجرة ضد  •
 ).ها لازم استسازيبراي همة پياده(ضيح داده شده است تو

مورد (د  رو بكار مي  AH الگوريتم اعتبارسنجي، كليدها، طول عمر كليدها و پارامترهاي مرتبطي كه با             :AHاطلاعات   •
  ).AHهاي سازينياز پياده

 عمر كليدها و پارامترهاي مرتبطي      هاي رمزنگاري و اعتبارسنجي، كليدها، مقادير اوليه، طول       الگوريتم: ESPاطلاعات   •
 ).ESPهاي سازيمورد نياز پياده(رود  بكار ميESPكه با 

و (جديـد   SAيـك   بايستي با SA اين ،آن از  يك طول زماني يا شمارش بايت كه بعد:   طول عمر اين اتحاد امنيتي     •
SPI هد كداميك از اين دو عمـل بايـستي         تعويض شده و يا خاتمه يابد بعلاوة نمايشگري براي اينكه نشان د            ) جديد

 ). لازم استهاسازي پيادهبراي همة(واقع شود 

 اين مُودها بعداً    .) لازم است  هاسازي پياده براي همة  (wildcard و يا    IPSec:  Tunnel  ،transport   مُود پروتكل    •
 .شونددر همين بخش توضيح داده مي
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• MTU قطعـه   -قطعه تواند بدوناي كه مي اندازة ماكزيمم بسته  ( ر مسير  د واحد انتقال مشاهده شده   ماكزيمم   : مسير
 ). لازم استهاسازي پيادهبراي همة (نمايش طول عمرو متغيرهاي ) انتقال يابدشدن 

  
  SPIهاي اعتبارسنجي و محرمانگي تنهـا از طريـق   رود با مكانيسمميمكانيسم مديريت كليد كه براي توزيع كليدها بكار    

  . اندبنابراين اعتبارسنجي و محرمانگي مستقل از هرنوع مكانيسم مديريت كليد خاصي تعريف شده. مرتبط است

   SAهاي كنندهانتخاب

IPSec هاي  اي را، در انتخاب اينكه كدام سرويس      پذيري قابل ملاحظه  انعطافIPSec    به ترافيك IP    اعمال شوند، براي 
هاي مختلف تركيب شده و پيكربندي مناسب كاربر        توانند به روش  ها مي SA ديد،   همانطور كه بعداً خواهيم   . كندكاربر ايجاد مي  

 به آن اعمال شـده بـا ترافيكـي          IPSec درجة بالائي از تشخيص براي تمايز بين ترافيكي كه           IPSecعلاوه برآن   . را ايجاد كنند  
  .دهداي بخصوص پيوند ميهSA را به IP را دور بزند ايجاد نموده كه مورد اول ترافيك IPSecواند تكه مي

مـرتبط  )  را دور بزنـد    IPSecتواند   در مورد ترافيكي كه مي     SAيا نبود   (هاي مشخص   SA را به    IPابزاري كه ترافيك    
 شامل SPDترين فرم خود، يك در ساده.  استSecurity Policy Database (SPD) امنيتي مشيخطسازد، پايگاه دادة مي

در . كنـد  براي آن ترافيك اشاره مي     SA را تعيين كرده و به يك        IP يك زيرمجموعه از ترافيك      اقلامي است كه هريك از آنها     
هاي متعدد نظيـر    SA منفرد يا    SA مرتبط با يك     هتر، ممكن است اقلام متعددي وجود داشته باشند كه بالقو         هاي پيچيده محيط
  .  مراجعه نمايدIPSecخواننده در صورت نياز بايستي به اسناد .  منفرد باشندSPDيك 

تعريـف    (selectors)هاكننده انتخاب   و لاية بالاتر بنام    IP هاي پروتكل  اندازة ميدان   بتوسط يك مجموعه از    SPDهر  
   بخـصوص اسـتفاده     SA براي فيلتركردن ترافيك خروجي بمنظور نگاشت آنهـا بـه يـك              ،هادر واقع اين انتخاب كننده    . شودمي
  :كند تبعيت ميIP از مراحل عمومي زير براي هر بستة ،خارج شوندههاي پردازش داده. شوندمي

  
 مقايسه كرده تا يك تطبيق پيـدا شـود كـه بـه     SPDرا با ) selectorهاي  ميدان( در بسته     مرتبط هاياندازة ميدان  -۱

 . اشاره نمايدSAهيچ و يا چند 
 
  .با آن را استخراج كند مرتبط SPIعيين كرده و ت براي اين بسته موجود است آن را SAاگر  -۲
 
  ).AH يا ESPيعني پردازش ( را انجام دهد IPSecپردازش لازم  -۳
  
  : هستندSPD  قلم موجود دركنندة يكهاي زير تعيينكنندهانتخاب

. اشـد  ب (mask)عام   ها و يا يك آدرس    اي از آدرس  محدوده منفرد،   IPتواند يك آدرس    اين مي :  مقصد IPآدرس   •
مثل پشت يـك    ( يكسان را حمايت كنند      SAجهت مورد نيازند كه بيش از يك سيستم مقصد با           دوتاي آخر از اين     

 ).ديوار آتش
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دوتاي آخـر   .  باشد عامها و يا يك آدرس      اي از آدرس   منفرد، محدوده  IPتواند يك آدرس    اين مي :  منبع IPآدرس   •
 ).مثل پشت يك ديوار آتش( كنند  يكسان را حمايتSAاز اين جهت مورد نيازند كه بيش از يك سيستم منبع با 

 و يـا    IPدر سـرآيند  ايـن يـك ميـدان       .  در سيـستم عامـل     (UserID) يك شناسـة كـاربر     :شمارة شناسائي كاربر   •
روي همان سيستم عامل كـه كـاربر بـه       IPSecنيست بلكه فقط در صورتي وجود دارد كه لاية بالاتر هايسرآيند

 .آن وصل است كار كند

    مـثلاً سـرّي يـا   (رود مـي  كننـد بكـار  هائي كه امنيت جريان اطلاعات را فـراهم مـي      ي سيستم برا: سطح امنيتي ديتا   •
 ).بندي نشدهطبقه

اين ممكن است شمارة . آيدمي  بدستIPv6 Next Header و يا ميدان IPv4از پروتكل : ونقلپروتكل لاية حمل •
 . ها باشد شمارة پروتكلاي ازها و يا محدودهيك پروتكل منفرد، ليستي از شمارة پروتكل

 و ي مختلـف هـا  پورتي از، ليستUDP يا TCPپورت منفرد يك  اينها ممكن است اندازة     : هاي منبع و مقصد   پورت •
 . باشندعاميا يك پورت 

 
 

    تونل وونقلحملمُودهاي 

لكرد اين دو مُود به بهتـرين       عم. tunnel)(تونل و مُود    )transport( ونقل حمل مُود:  دو مُود استفاده دارند    ESP و هم    AHهم  
فعلاً مـروري كوتـاه     .  به آن خواهيم پرداخت    ۶-۴ و   ۶-۳هاي   روشن خواهد شد كه در بخش      ESP و   AHنحو پس از توصيف     

  .دهيمبر آنها ارائه مي

   نقلومُود حمل

بـه محمولـة    ونقـل   حمل يعني حفاظت مُود  . آوردهاي لاية بالاتر فراهم مي    براي پروتكل حفاظت را عمدتاً    ونقل  مُود حمل 
 است كه همة آنها مستقيماً     ICMP و يا يك بستة      UDP يا   TCPهائي از اين دست يك سِگمنت       مثال. شود اعمال مي  IPبستة  

مثلاً يـك كلاينـت و      (رود   سر بين دو ميزبان بكار مي      -ه ب - براي ارتباطات سر   ونقلحملمعمولاً مُود   . كنند كار مي  IPدر بالاي   
كند، محموله همان ديتـائي اسـت كـه     اجرا ميIPv4 را روي ESP يا   AHوقتي يك ميزبان،    ). ا دو ايستگاه كاري   يك سِرور و ي   

 و هـر سـرآيند   IP، محموله ديتائي است كه معمـولاً بعـد از سـرآيند    IPv6براي . گيرد قرار ميIPبطور نرمال بعد از سرآيند   
  . رديگقرار كه ممكن است در بخش حفاظت شده optionآيند الحاقي موجود ديگر قرار دارد بجز حالت استثنائي سر

ESP  محمولة   ،ونقلحمل  در مُودIP   و نه سرآيند IPنمايد رمزنگاري و بطور اختياري اعتبارسنجي مي، را .AH  در مُـود 
  .كند را رمزنگاري ميIPاي از سرآيند هاي انتخاب شده و بخشIP محمولة ونقلحمل

  مُود تونل

 بـه بـستة   ESP يا  AHهاي  براي اين منظور پس از اينكه ميدان      . كند ايجاد مي  IPفاظت را براي تمام بستة       ح تونلمُود  
IP      هاي امنيتي بصورت محمولة يك بستة       ن اضافه شدند، تمام بسته باضافة ميداIP   بـا سـرآيند      »تـر بيروني« جديدIP   جديـد 
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 بـه نقطـة ديگـر حركـت كـرده و هـيچ              IP از يك نقطـه شـبكة        »نلتو« از درون يك     درونيتمام بستة اوليه يا     . درخواهند آمد 
چون بستة اوليه كپـسولي شـده اسـت، بـستة جديـدتر و              .  را بررسي كند   دروني IPمسيريابي در مسير آن قادر نيست سرآيند        

 وقتـي   تونـل مُـود   . افزايـد و مقصد كاملاً متفاوت باشند كه اين خود به امنيـت مـي            هاي مبدأ   بزرگتر ممكن است داراي آدرس    
      را بكـار IPSecچون ديـوار آتـش يـا مـسيريابي باشـد كـه        م يك دروازة امنيتي ه    SAشود كه يك يا هردو انتهاي       استفاده مي 

 ، ارتباطـات امـن      IPSecسازي  توانند بدون پياده  ، تعدادي از ميزبانان روي شبكه و پشت ديوار آتش مي          تونلدر مُود   . گيردمي
   هـاي خـارجي بتوسـط     شـوند از درون شـبكه     هـائي توليـد مـي     حفاظت نشده كه از طرف چنين ميزبـان       هاي  بسته. داشته باشند 

SA   افزار   كه بتوسط نرم   تونلهاي مُودIPSec      تونـل   انـد هاي امن در مرزهاي شبكه فراهم گشته       در ديوار آتش و يا مسيرياب ،
  . شوندمي

 بـا   IP روي يك شبكه، يك بـستة        Aميزبان  . دهيمكند، ارائه مي   چطور كار مي   IPSecدر اينجا مثالي از اينكه مُود تونل        
اين بسته از ميزبان مبدأ به يك ديوار آتش يا مـسيرياب امـن در               . كند روي شبكة ديگري را توليد مي      Bآدرس مقصد ميزبان    

اگر ايـن بـسته   . عيين كند را ت  IPSecهاي خروجي را فيلتر كرده تا نياز به پردازش          ديوار آتش تمام بسته   . رود مي Aمرز شبكة   
 كپسولي  بيروني IP را انجام داده و بسته را با يك سرآيند           IPSec داشته باشد، ديوار آتش پردازش       IPSec نياز به    B به   Aاز  
، اين ديوار آتش بوده و آدرس مقصد ممكن است ديـوار آتـشي باشـد كـه مـرز      بيروني IP منبع اين بسته   IPآدرس  . نمايدمي

وسـط راه فقـط     هـاي   شـود و مـسيرياب     مسيريابي مي  Bحالا اين بسته به سمت ديوار آتش        . دهد تشكيل مي   را Bشبكة محلي   
         تحويـل  B بـه    درونـي شـود و بـسته       كنـده مـي    بيرونـي  IP، سـرآيند    Bدر ديوار آتش    . كنند را وارسي مي   بيروني IPسرآيند  

  .گرددمي
ESP    تمام بستة    تونل در مُود ،IP رآيند  س كه شامل    درونيIP      شـود را رمزنگـاري و بطـور اختيـاري          درونـي نيـز مـي 

 بيروني را اعتبارسـنجي     IPاي از سرآيند    شدههاي انتخاب  دروني و بخش   IP در مُود تونل تمام بستة       AH. نمايداعتبارسنجي مي 
  .نمايدمي

  . را خلاصه كرده است تونلوونقل  حمل عملكرد مُودهاي۶-۲جدول 

    (Authentication Header)عتبارسنجي سرآيند ا     ۳-۶   

خاصيت مربوط بـه صـحت ديتـا        .  را بعهده دارد   IPهاي  سرآيند اعتبارسنجي وظيفة اطمينان از صحت ديتا و اعتبارسنجي بسته         
. هاي در حـال ترانزيـت غيـرممكن اسـت         كند كه دخل تصرف تشخيص داده نشده در محتويات بسته         اين اطمينان را ايجاد مي    

بررسي  يك كاربر و يا يك كاربرد را          هويت سازد تا تبارسنجي، يك سيستم يا يك دستگاه متصل به شبكه را قادر مي           خاصيت اع 
 كـه امـروزه در اينترنـت        (spoofing)آدرستقليـد اعتبارسنجي همچنين از حملات     .  و ترافيك را بر اساس آن فيلتر كند        كرده

  .نمايد ايجاد مصونيت مي(replay)ر حملات بازخواني  همچنين در برابAH. كندشود جلوگيري ميمشاهده مي
پذيرد كه همانطور كه قبلاً در مورد آن بحـث شـده           صورت مي  (MAC)اعتبارسنجي با استفاده از كُد اعتبارسنجي پيام        

     .است نياز به اشتراك گذاردن يك كليد سّري بين طرفين ارتباط دارد
  ) :۶-۳شكل (ست هاي زير اسرآيند اعتبارسنجي شامل ميدان

• Next Header (8 bits):كندگيرد را مشخص مي نوع سرآيندي كه بلافاصله پس از اين سرآيند قرار مي. 
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 تونل و مُود ونقلحملعملكرد مُود   ۶-۲جدول 

  
Transport Mode SA  

 

 
Tunnel Mode SA 

 
AH  

  
  

اي از سـرآيند    هاي انتخاب شـده    و بخش  IPمحمولة  
IPاقي  و سرآيندهاي الحIPv6 را اعتبارسنجي   
  . نمايدمي

سـرآيند درونـي بعـلاوة      ( دروني   IPتمام بستة   
اي شـده هاي انتخاب باضافة قسمت ) IPمحمولة  

 بيرونــي و ســرآيندهاي الحــاقي IPاز ســرآيند 
IPv6نمايد بيروني را اعتبارسنجي مي.  

ESP 
 
 

 كـه بعـد از      IPv6 و هر سرآيند الحـاقي       IPمحمولة  
  .  كند رمزنگاري مي رار دارد قراESPسرآيند 

  .كند دروني را رمزنگاري ميIPبستة 

ESP  
  با اعتبارسنجي

 كـه بعـد از      IPv6 و هر سرآيند الحـاقي       IPمحمولة  
ــرآيند  ــرار داردESPس ــي را ق ــاري م ــد رمزنگ . كن
  . كند را اعتبارسنجي ميIP و نه سرآيند IPمحمولة 

  .كند دروني را رمزنگاري ميIPبستة 
  .كند دروني را اعتبارسنجي ميIPبستة 

• Payload Length (8 bits) : بعنوان مثـال، طـول   . ۲ بيتي منهاي -۳۲ كلماتسرآيند اعتبارسنجي برحسب طول
اي، شـش   با يك سرآيند ثابت سـه كلمـه       . بيتي است  -۳۲ كلمة   ۳ بيت و يا     ۹۶پيش فرض ميدان اعتبارسنجي ديتا      

 .خواهد بود  ۴ برابر Payload Lengthازة ميدان اندوجود خواهد داشت و   در سرآيندكلمه

• Reserved (16 bits) :رزرو شده استبراي مصارف آينده . 

• Security Parameters Index (32 bits) : كند امنيتي را مشخص مياتحاديك. 

• Sequence Number (32 bits) :ث قرار شود و بعداً مورد بحيك شمارنده كه اندازة آن بطور يكنواخت زياد مي
 .خواهد گرفت

• Authentication Data (variable) :    مـضرب صـحيحي از كلمـات   كـه بايـستي   (يك ميدان بـا طـول متغيـر      
 براي اين بسته است و بعداً در مورد آن ،MAC ،يا Integrity Check Value (ICV)كه شامل )  بيتي باشد-۳۲

  .صحبت خواهيم كرد

   (Anti-Replay Sevice)  بازخواني-سرويس ضد

كننده يك نسخه از بستة اعتبارسنجي شـده را بـه دسـت آورده و بعـداً آن را                   يك حملة بازخواني چنين است كه در آن حمله         
هاي اعتبارسنجي شده در مقـصد، ممكـن اسـت سـرويس را بنحـوي               دريافت مجدد بسته  . داردبراي مقصد مورد نظر ارسال مي     

 بـراي مقابلـه بـا چنـين حملاتـي      Sequence Numberميـدان  .  دنبال داشته باشدمختل كرده و يا نتايج نامطلوب ديگري به
ابتدا نحوة توليد شماره رديف بتوسط فرستنده را مورد بحث قرار داده و سپس خواهيم ديد كـه ايـن ميـدان             . طراحي شده است  

  .گيردچگونه بتوسط گيرنده مورد پردازش قرار مي
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  IPSec  در(AH)     سرآيند اعتبارسنجي۶-۳شكل                                                         
  

هربار كـه يـك بـسته روي    . كند تنظيم مي0كنتر شمارة رديف را روي      فرستنده   شود، جديد برپا مي   SAزماني كه يك    
   قـرار    Sequence Number ميـدان گردد، فرستنده كنتر را يـك واحـد افـزايش داده و انـدازة آن را در     ارسال مي  SAاين 
، فرسـتنده   )پـيش فـرض   ( بازخواني فعال باشـد      -اگر سرويس ضد  . است  1شود  اي كه استفاده مي   هبنابراين اولين انداز  . دهدمي

هـاي متعـددي بـا شـماره         در غير اينصورت بـسته     ، برگردد صفر به   ۲۳۲-۱نبايستي اجازه دهد تا شمارة رديف پس از عبور از           
  يـك   جديـدي بـا    SA را خاتمه داده و      SAرسد، فرستنده بايستي اين       فرا ۲۳۲-۱اگر مرز   . سان وجود خواهند داشت   رديف يك 

   .را با گيرنده تشكيل دهد كليد جديد
هـا و همچنـين      يك سرويس غيراتصالي و غيرقابل اعتماد است، پروتكل تضميني در برابر تحويـل مـنظم بـسته                 IPچون  

 را  Wاي بـا انـدازة       بايستي پنجره  گيرندهكند كه    چنين ديكته مي   IPSecبنابراين اسناد اعتبارسنجي    . ها ندارد تحويل تمام بسته  
 مربـوط بـه آخـرين بـستة     ،Nلبة سمت راست پنجره، بالاترين شماره رديـف  .  است  = ۶۴W ايجاد نمايد كه پيش فرض آن

 كـه بطـور صـحيح دريافـت         N تا   N-W+1يفي در محدودة    اي با شمارة رد   براي هر بسته  . دهد را نشان مي   ،معتبر دريافت شده  
پـس از دريافـت يـك    ). ۶-۴شـكل   (خورد  ، شيار نظير آن در پنجره علامت مي       )يعني اعتبار آن سنجيده شده است     (شده است   

  :شودبسته، يك پردازش بشكل زير روي آن انجام مي
  

اگر بـسته معتبـر   . شود كنترل ميMACدازة بستة دريافت شده در داخل پنجره قرار داشته و جديد باشد، ان     اگر -۱
 .شودگذاري ميباشد، شيار نظير آن در پنجره علامت

اگـر بـسته   . شود كنترل ميMACاگر بستة دريافت شده در سمت راست پنجره قرار داشته و جديد باشد، اندازة          -۲
 را تـشكيل دهـد و شـيار    رود بنحوي كه اين شماره رديف لبـة سـمت راسـت پنجـره             معتبر باشد، پنجره جلو مي    

 .شودگذاري مي در پنجره علامتآننظير

اگر بستة دريافت شده در سمت چپ پنجره واقع باشد و يا اعتبارسنجي با شكست مواجه شود، بسته نابود شده و                       -۳
 .يك پيشامد قابل ثبت و مميزي استاين 

Bit : 

Next header Payload length RESERVED 

 
Authentication Data (variable) 

 Sequence Number 

Security Parameters Index (SPI) 

0 8 16 31
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              بازخواني-   مكانيسم ضد ۶-۴شكل                                                                             
  

  (Integrity Check Value)اندازة كنترل صحت 

 Integrity Check Value (ICV)  اندازة كنترل صحتدارد كه به آناي را نگاه مي اندازهAuthentication Dataميدان 
هاي مشخصه. شود توليد مي  MAC فرم مقطّعي از اين كُد است كه بتوسط الگوريتم            يك كُد اعتبارسنجي پيام و يا      ICV. گويند

  :كنندسازي و حمايت از دو الگوريتم زير را ديكته ميفعلي، پياده

• HMAC-MD5-96 

• HMAC-SHA-1-96  
  

برد  را بكار مي   SHA-1ساز   و دومي كُد درهم    MD5ساز  كنند كه اولي كُد درهم     استفاده مي  HMACهردوي اينها از الگوريتم     
 محاسـبه شـده ولـي بعـداً     HMACدر هردو حالت، اندازة كامـل     ). اند  مورد بحث قرار گرفته     ۳ها در فصل    تمام اين الگوريتم  (

  . استAuthentication Dataگيرد كه طول پيش فرض ميدان  بيت اول آن مورد استفاده قرار مي۹۶بريده شده و تنها 
MAC شودمي روي اقلام زير محاسبه:  

 و يا اندازة آنها در هنگام ورود به نقطة          (immutable)اند كه يا در هنگام ترانزيت تغيير نكرده       IPهاي سرآيند   ميدان •
هائي كه ممكن است در حال ترانزيت تغيير كرده و يا انـدازة آنهـا   ميدان. بيني است قابل پيشAH SAانتهائي براي 

 .شوند بمنظور محاسبه در مبدأ و مقصد صفر منظور ميبيني استدر هنگام ورود غيرقابل پيش

 براي محاسبه در مبـدأ و  Authentication Dataميدان . Authentication Data به غير از ميدان AHسرآيند  •
 .شودمقصد صفر منظور مي

و يـا يـك    TCP  سِـگمنت مـثلاً يـك  (اندتمام ديتاي پروتكل لاية بالاتر كه در هنگام ترانزيت تغييرناپذير فرض شده •
 ). دروني در مُود تونلIPبستة 

N

اگر بستة معتبر دريافت 
  خوردشود علامت مي

اگر هنوز بستة معتبر
 بدون ،فت نشده استدريا

 علامت است

اگر بستة معتبر در سمت
راست دريافت شود، پنجره 

رود جلو مي  

  W    اندازة ثابت پنجره = 

N - W N + 1 

...

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



٢١٧         ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ IPامنيت 

  
  
  
  
  
  
  
  
  
  

                  
 End-to-Intermediate در برابر اعتبارسنجي End-to-End    اعتبارسنجي ۶-۵شكل                     

  
  

مثـالي از  .  هستندSource Address و Internet Header Lengthهاي تغييرناپذير هائي از ميدان، مثالIPv4براي 
هاي تغييرپذير هائي از ميدانمثال ).با مسيريابي منبع( است Destination Addressبيني يك ميدان تغييرپذير ولي قابل پيش

توجه كنيد كه هـر دو  .  هستندHeader Checksum و  Time to Liveهاي صفر هستند، ميدان ICVكه قبل از محاسبات 
  . شوداند بطوري كه از جعل آدرس جلوگيري ميدهميدان آدرس منبع و مقصد حفاظت ش

تغييرپـذير ولـي قابـل     (Destination Address، )تغييرناپـذير  (Versionهائي در سرآيند اصـلي،  ، مثالIPv6براي 
  .باشندمي) تغييرپذير و براي محاسبات برابر صفر (Flow Labelو ) بينيپيش

  
   ونقل و تونل حملمُودهاي

در يـك   . دهـد تواند مورد استفاده قرار گيـرد را نـشان مـي          مي  IPSecت كه در آنها سرويس اعتبارسنجي        دو حال  ۶-۵ شكل  
تواند روي همـان شـبكة      شود كه ايستگاه كاري مي    حالت، اعتبارسنجي مستقيماً بين يك سِرور و ايستگاه كاري كلاينت انجام مي           

 كاري و سِرور يك كليد سّري حفاظـت شـده را در اشـتراك دارنـد،     تا زماني كه ايستگاه. سِرور يا روي يك شبكة خارجي باشد     
در حالت ديگر، يـك ايـستگاه كـاري دور          . كنداستفاده مي  ونقل حمل  در مُود  SAاين مورد از يك     . عمل اعتبارسنجي امن است   

سـي يابـد و يـا بـدليل      يا براي اينكه به تمام شبكة داخلي دستر    ،نمايدهويت خود را براي ديوار آتش همان سيستم مشخص مي         
  .كند استفاده مي تونل در مُودSAاين مورد از يك . كنداينكه سِرور درخواست شده اعتبارسنجي را حمايت نمي

 و محل قرارگرفتن سرآيند اعتبارسنجي بـراي ايـن دو مُـود             AHدر اين قسمت به قلمرو اعتبارسنجي ايجادشده بتوسط         
 را نـشان    IPv6 و   IPv4هاي معمـول    الف بسته ۶-۶شكل  . اند قدري متفاوت  IPv6و   IPv4ملاحظات براي   . اندازيمنگاهي مي 

تواند يك واحد ديتا براي هر پروتكل ديگري مانند         اين محموله مي  . است  TCP  سِگمنت  يك IPدر اين شكل محمولة     . دهدمي
UDP و يا ICMP باشد كه مستقيماً از IPكند استفاده مي .  

End-to-intermediate 
authentication

Router/Firewall 

Internal Network 

  External 
   network 

Server 

End-to-end 
authentication

End-to-end 
authentication 
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 AH اعتبارسنجي  افق ديد   ۶-۶ شكل                                                             

  
 مثلاً يـك   (IP و قبل از محمولة      IP بعد از سرآيند معمول      AHكند،   استفاده مي  IPv4كه از    ونقل مُود حمل  AH براي

 تمـام بـسته بجـز       ،اعتبارسـنجي . ب نشان داده شده اسـت     ۶-۶گيرد كه اين امر در بخش بالائي شكل         ، قرار مي  )TCPسِگمنت
    .گيرد در بر مي، راشوند مساوي صفر قرار داده ميMAC كه براي محاسبات IPv4هاي تغييرپذير در سرآيند ميدان

هاي مياني مورد بازبيني    گردد، يعني نه بتوسط مسيرياب     سر تلقي مي   - به - بعنوان يك محمولة سر    IPv6  ،AHدر مقولة   
        و سـرآيندهاي الحـاقي     IPv6 بعـد از سـرآيند اصـلي         AHبنـابراين   . پـذيرد قرار گرفته و نه پردازشـي روي آن صـورت مـي           

hop-by-hop   ، routing   و fragment  توانند قبل و يا بعـد از       سرآيندهاي الحاقي اختياري مربوط به مقصد مي      . گيرد قرار مي
هـاي تغييرپـذير كـه       بجز ميدان  ،بازهم اعتبارسنجي تمام بسته   . مورد استفاده دارد   قرار گيرند كه بستگي به منطق        AHسرآيند  

  .دهد را پوشش مي،گيرند برابر صفر قرار ميMACبراي محاسبات 

orig IP
hdr TCP Data IPv4 

IPv6 
orig IP

hdr TCP Data 
extension headers 

(if present) 

 AH قبل از اعمال) الف (

IPv4 orig IP
hdr TCP Data AH

Authenticated except for mutable fields 

IPv6 orig IP 
hdr AH TCP Data dest 

hop-by-hop, dest,
routing, fragment 

Authenticated except for mutable fields 

 Transport مُود) ب(

IPv4 New IP
hdr 

orig IP
hdr TCP Data AH

Authenticated except for mutable 
fields in the new IP header 

IPv6 new IP 
hdr Data TCP 

orig IP
hdr AH

ext 
headers 

ext
headers 

Authenticated except for mutable fields in 
new IP header and its extension headers 

 Tunnel مُود) ج(
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٢١٩         ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ IPامنيت 

 IP بيرونـي  و سرآيند جديد     IP بين سرآيند اولية     AHشود و    اوليه اعتبارسنجي مي   IP، تمام بستة     مُود تونل  AHبراي  
كند در حالي كه يـك سـرآيند        هاي مبدأ و مقصد نهائي را مشخص مي       ، آدرس دروني IPسرآيند  . گرددوارد مي ) ج۶-۶شكل  (

IP هاي تواند شامل آدرس ميبيرونيIPهاي امنيتي ديگرمثلاً آدرس يك ديوار آتش و يا دروازه(  متفاوت باشد .(  
سـرآيند  . شود محافظت مي  AH بتوسط   ،ت نيز هس  دروني IP كه شامل كل سرآيند      ،دروني IPتمام بستة    تونل   در مُود 

IP و در مورد     (بيرونيIPv6    سرآيندهاي الحاقي IP بيني، نيـز در محـدودة      هاي تغييرپذير و غيرقابل پيش    ، بجز ميدان  )بيروني
  .قرار دارندحفاظتي 
  

    (Encapsulating Security Payload) كردن محمولة امنيتيكپسولي     ۴-۶   
     

آورد كـه شـامل محرمـانگي محتويـات پيـام و        سـرويس محرمـانگي را فـراهم مـي          يك ،(ESP)حمولة امنيتي   مكردن  كپسولي
   .يك سرويس اعتبارسنجي را نيز فراهم آوردتواند  ميESP، بصورت اختياري. محرمانگي محدود جريان ترافيك است

  
   ESPفرمت 

  :هاي زير استاين بسته شامل ميدان. دهد را نشان ميESP فرمت بستة ۶-۷شكل 

• Security Parameters Index (32 bits) : كند امنيتي را مشخص مياتحاديك. 

• Sequence Number (32 bits) : ايـن امـر بـراي    . شـود اضافه مـي اندازة يك شمارنده است كه بطور يكنواخت
 .دگير بحث شد، مورد استفاده قرار ميAHمحافظت در برابر حملات بازخواني، همانطور كه در 

• Payload Data (variable) : و يـا يـك بـستة    ونقلحملاين يك سِگمنت سطح  IP  اسـت كـه بـا     مُـود تونـل 
 .رمزنگاري محافظت گرديده است

  
  
  
  
  
  
  
  
  
  
  

 IPSec در ESP    فرمت ۶-۷ شكل                                                                   

                                  Security parameters index (SPI)

                                                Sequence number

Payload data (variable) 

Padding (0-255 bytes) 

  Pad length   Next header 

  
Authentication data (variable) 

A
ut
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• Padding (0-255 bytes) :ين ميدان بعداً تعريف خواهد شدهدف ا. 

• Pad Length (8 bits) :دارند از اين ميدان قرار درست قبلهاي لايي است كه بايتدهندة تعداد نمايش. 

• Next Header (8 bits) :موجود در ميدان هايادهكنندة نوع دمشخص Payload Dataاولـين  بتوسط كه   است 
 و يا يـك پروتكـل لايـة بـالاتر شـبيه             IPv6 مثال يك سرآيند الحاقي در       بعنوان(گردد  سرآيندآن محموله تعيين مي   

TCP.( 

• Authentication Data (variable): كـه  )  بيتي باشد-۳۲بايستي مضربي از كلمات ( يك ميدان با طول متغير
 محاسـبه  Authentication Data منهـاي ميـدان    ESPاست كه روي بـستة    Integrity Check Valueشامل 
 . استشده 

 
  هاي رمزنگاري و اعتبارسنجيالگوريتم

 اگـر . شـوند  رمزنگاري مـي ESP بتوسط سرويس Next Header و Payload Data ،Padding ،Pad Lengthهاي ميدان
داشـته   (IV)هائي براي همزماني رمزنگاري، نظيـر بـردار شـروع          الگوريتم بكار گرفته شده براي رمزنگاري محموله نياز به داده         

 داشـته باشـيم، معمـولاً    IVاگـر  .  حمل شوندPayload Dataها ممكن است بطور صريح در شروع ميدان آنگاه اين دادهباشد 
  . شود اگرچه اغلب به آن بعنوان بخشي از متن رمزشده نگاه مي،شودرمزنگاري نمي
.  را حمايـت كنـد     CBC در مُـود     DESسـازي سـازگار بايـستي       كنند كه يك پياده   چنين ديكته مي  هاي جاري   مشخصه

توانند براي رمزنگاري مورد استفاده     هاي معين بوده و بنابراين مي      داراي شناسه  DOIهاي ديگر نيز در اسناد      تعدادي از الگوريتم  
  اينها شامل اقلام زيراند. قرار گيرند

  
• Three-key triple DES  

• RC5  

• IDEA  

• Three-key triple IDEA  

• CAST  

• Blowfish  
  
   

، AHهمچنـين هماننـد   . نمايـد  بيـت را حمايـت مـي    ۹۶ با طول پيش فرض      MAC استفاده از يك     AH  ،ESPهمانند  
  . را حمايت نمايدHMAC-SHA-1-96 و HMAC-MD5-96سازي سازگار بايستي كند كه پيادهمشخصة جاري ديكته مي

  
  (Padding) لائي

  :  داراي چند هدف استPaddingميدان 
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٢٢١         ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ IPامنيت 

مثلاً مضربي از طـول     ( لازم باشد كه متن ساده مضرب صحيحي از تعدادي بايت باشد             اگر در يك الگوريتم رمزنگاري     •
، Payload Dataهـاي  ميـدان  شـامل ( بـراي توسـعة مـتن سـاده     Padding، از ميـدان  )يك بلوك در رمـز قـالبي  

Padding ،Pad Length و Next Header (شودبه طول مطلوب استفاده مي. 

 بيتـي قـرار   -۳۲  در سمت راست يـك كلمـة  Next Header و Pad Lengthهاي  نياز دارد تا ميدانESPفرمت  •
 براي اطمينان از اين امـر بكـار         Paddingميدان  .  بيت باشد  ۳۲بهمين ترتيب متن رمزشده بايستي مضربي از        . دنگير
 . رودمي

• Padding محمولـه را پنهـان     تري ممكن است براي ايجاد محرمانگي جريان ترافيك بكار رود تـا طـول واقعـي                  اضافه
  . سازد

  
   ونقل و تونل حملمُودهاي

   
   در قسمت بـالاي شـكل، رمزنگـاري   . دهدتوان بكار برد، نشان مي را ميIPSec ESP دو روش كه در آنها سرويس ۶-۸شكل 

    كه چگونهدهدب نشان مي ۶-۸شكل . اند فراهم شده استبين دو ميزبان كه مستقيماً بهم وصل) و بطور اختياري اعتبارسنجي(
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

                                       

  د تونل در برابر رمزنگاري مُوونقل    رمزنگاري مُود حمل۶-۸  شكل                                          

    Internet 

  External 
   network Internal 

network 

Encrypted 
TCP session

 ونقل حملامنيت سطح) الف(

Corporate 
network 

Corporate 
network Corporate

network 

Corporate
network 

Encrypted tunnels 
carrying IP traffic 

  از طريق مُود تونل(VPN)يك شبكة خصوصي مجازي) ب(
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ششم فصل     ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ٢٢٢

 مثال، يك سازمان داراي چهـار  در اين.  بكار رود(VPN)تواند براي برقراري يك شبكة خصوصي مجازي عمليات مُود تونل مي 
هـا  هاي داخلـي از اينترنـت بـراي انتقـال داده    هاي روي شبكهميزبان. اندشبكة خصوصي است كه در عرض اينترنت بهم متصل      

هـاي امنيتـي هـر شـبكة       هـا در دروازه   با خاتمه دادن به تونل    . هاي روي اينترنت تعاملي ندارند    استفاده كرده ولي با ساير ميزبان     
ونقـل  تكنيك قبلي از مُود حمـل     . هاي امنيتي اجتناب نمايند   سازي قابليت دهد كه از پياده   لي، پيكربندي به ميزبانان اجازه مي     داخ
SA و تكنيك اخير از مُود تونل SAكند استفاده مي.  

هماننـد  . ندا قدري متفاوت  IPv6 و   IPv4ملاحظات براي   . كنيم براي دو مُود توجه مي     ESPدر اين قسمت به افق ديد       
  .بريمالف را بعنوان نقطة شروع بكار مي۶-۶ها در شكل ، فرمت بستهAHبحث مربوط به افق ديد 

  
ESP ونقلحمل مُود  

ESP   هائي كه بتوسط    براي رمزنگاري و اختياراً اعتبارسنجي داده      ونقلحمل مُودIP  مـثلاً يـك سِـگمنت      (شوند   حمل مي
TCP(    براي اين مُود و با استفاده از        . روديالف، بكار م  ۶-۹، همانند شكلIPv4   سرآيند ،ESP     در داخل بستة IP    درست قبـل 

 و Padding، Pad Lengthهـاي  ميـدان ( ESPآيند قرار گرفته و ته) TCP ،UDP ،ICMPمثل  (ونقلحملاز سرآيند لاية 
Next Header ( ستة بــبعــد ازIP ميــدانقــرار گيرد،اگــر اعتبارســنجي نيــز مــورد انتخــاب     . گيرنــد قــرار مــي   

ESP Authentication Data  آيند نيز پس از تهESPآينـد   بعـلاوة تـه  ونقـل حمـل تمام سِگمنت سطح .  خواهد آمدESP 
  . شود را شامل ميESP تمام متن رمزشده بعلاوة سرآيند ،اعتبارسنجي. شودرمزنگاري مي

هـاي ميـاني مـورد     يعنـي بتوسـط مـسيرياب   ،ودش ـسر نگاه مي -به - بصورت يك محمولة سر ESP به   IPv6در مقولة   
، hop-to-hop و سـرآيندهاي   IPv6 base headerاصـلي  بعـد از سـرآيند    ESPبنابراين سـرآيند  . گيردپردازش قرار نمي

routing و fragment extensionسرآيند الحاقي . گيرد قرار ميdestination optionsتواند قبل و يـا بعـداز سـرآيند     مي
ESP براي . ر گيرد كه بستگي به منطق مورد استفاده خواهد داشت         قراIPv6،  ونقـل بعـلاوة   رمزنگاري تمام سِگمنت لاية حمـل

بـازهم اعتبارسـنجي، مـتن رمزشـده        . پوشـاند  قرار گيرد، را مي    ESP و سرآيند الحاقي مقصد، اگر پس از سرآيند          ESPآيند  ته
  . دهد را پوشش ميESPبعلاوة سرآيند 

  :توان بصورت زير خلاصه نمودونقل را ميد حملعمليات مُو
  

ونقل اسـت رمزنگـاري شـده و مـتن           بعلاوة تمام سِگمنت لاية حمل     ESPآيند  در مبدأ، بلوك ديتا كه شامل ته       -۱
اعتبارسنجي در صورت انتخـاب بـه آن اضـافه      . سادة اين بلوك با متن رمزنگاري آن تعويض شده تا انتقال يابد           

 . گرددمي

 بعـلاوة   IPهـر مـسيرياب ميـاني لازم اسـت تـا سـرآيند              . گـردد ا آنگاه به سمت مقصد مسيريابي مي      بستة ديت  -۲
   بصورت متن ساده را بررسي و پردازش نمايد، ولي نيـازي نيـست تـا مـتن رمزشـده را                     IPسرآيندهاي الحاقي   

 .ندك وارسي

 SPIآنگاه بر اساس    . كندرسي مي  را بصورت متن ساده بر     IP باضافة سرآيندهاي الحاقي     IPگرة مقصد، سرآيند     -۳
 . نمايدونقل رمزگشائي مييابي به سِگمنت لاية حمل، بقية بسته را براي دستESPدر سرآيند 
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 ESPاري و اعتبارسنجي     افق ديد رمزنگ۶-۹شكل                                                        

  
  

  ESPاعتبارسنجي  رمزنگاري و  افق ديد   ۶-۹شكل                                                 

سـازد و بنـابراين از ايجـاد    بـرد محرمـانگي را فـراهم مـي    ، براي هر كاربردي كه آن را بكار مـي         ونقلحملعمليات مُود   
ور بوده زيرا مقدار نسبتاً كمي به طول        اين مُود عمليات بصورت معقولي بهره     . واهد شد تك كاربردها اجتناب خ   محرمانگي در تك  

  . تحليل ترافيك انجام داد،هاي انتقال يافتهتوان روي بستهيكي از نقاط ضعف اين مُود اين است كه مي. نمايد اضافه ميIPبسته 

ESPمُود تونل   

 در  ESPبراي ايـن مُـود، سـرآيند        ). ب۶-۹شكل  (شود   استفاده مي  IPبراي رمزنگاري كل بستة      در مُود تونل     ESPاز  
تواند براي مقابله بـا تحليـل ترافيـك     اين متد مي  . شوند رمزنگاري مي  ESPآيند  ابتداي بسته قرار گرفته و آنگاه بسته بعلاوة ته        

  . بكار رود
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اسـت،    hop-to-hop  اختيـاري  اتتمالاً دستورات مسيريابي منبـع و اطلاع ـ      ح شامل آدرس مقصد و ا     IPچون سرآيند   
.  را منتقـل كـرد      قـرار دارد   ESPسـرآيند   كـه در ابتـداي آن        رمزنگاري شـده     IPبصورت آسان بستة    ممكن نيست كه بتوان     

 ESPسـرآيند   (بنابراين لازم است كه تمام بلـوك        . اي را پردازش نمايند   هاي بين راه قادر نخواهند بود تا چنين بسته        مسيرياب
 جديد كه حاوي اطلاعـات كـافي   IPرا با يك سرآيند )  اگر موجود باشد،Authentication Dataمزشده بعلاوة بعلاوة متن ر

  . براي مسيريابي، ولي نه براي تحليل تراقيك، باشد كپسولي كرد
كننـد مناسـب اسـت، مُـود         را حمايت مي   ESPهائي كه    براي محافظت اتصالات بين ميزبان     ونقلحملدر حالي كه مُود     

امنيتي ديگر كه يك شبكة مورد اعتمـاد را از           هائي كه شامل يك ديوار آتش و يا نوعي دروازة           ونل براي استفاده در پيكربندي    ت
در اين مورد آخر رمزنگاري تنها بين يك ميزبان خارجي با دروازة امنيتـي              . باشد مي  مناسب ،كندهاي خارجي محافظت مي   شبكه

نج رمزنگاري رها ساخته و كـار توزيـع   ا از رَرهاي روي شبكة داخلي اين امر ميزبان. پذيرد ميو يا بين دو دروازة امنيتي صورت   
  .كندمي علاوه برآن با تحليل ترافيك مبتني بر مقصد نهائي مقابله. كندكليد را با كاهش تعداد كليدهاي مورد نياز آسان مي

د با يك ميزبان روي يك شبكة داخلي كه بتوسط ديـوار            خواهموردي را در نظر بگيريد كه درآن يك ميزبان خارجي مي          
براي انتقـال يـك   .  بين ميزبان خارجي و ديوار آتش برقرار است، ارتباط پيدا كند         ESPشود و در آن     آتش از آن محافظت مي    

  :هاي زير بايستي برداشته شود از ميزبان خارجي به ميزبان داخلي قدمونقلحملسِگمنت لاية 

 تجهيـز   ESP بستة با سرآيند     ناي. كند با آدرس مقصد ميزبان شبكة داخلي را درست مي         روني د IPمبدأ يك بستة     -۱
.  ممكن اسـت بـه آن اضـافه گـردد    Authentication Data رمزنگاري شده و ESPآيند شده و آنگاه بسته و ته

 و  routing نظيـر     سرآيند اصـلي بعـلاوة سـرآيندهاي الحـاقي         IPv6براي  ( جديد   IPبلوك منتجه با يك سرآيند      
hop-to-hop ( اين بستة . گرددكه آدرس مقصد آن ديوار آتش است كپسولي ميIP دهد را شكل ميبيروني . 

 بيروني IPهر مسيرياب بين راه لازم است كه سرآيند         . گردد به سمت ديوار آتش مقصد مسيريابي مي       بيرونيبستة   -۲
 . نموده ولي نيازي نيست كه متن رمزشده را بازديد كندبعلاوة سرآيندهاي الحاقي ديگر را وارسي و پردازش

آنگاه بر اسـاس    . كندباضافة هر سرآيند الحاقي ديگر را بررسي و پردازش مي         بيروني   IPديوار آتش مقصد، سرآيند      -۳
SPI     موجود در سرآيند ESP              گرة مقصد بقية بسته را رمزگشائي كرده تا به متن ساده بستة ،IP يابـد  دست روني د .
 .يابد بسته آنگاه در شبكة داخلي انتقال مياين

 . از يك يا چند مسيرياب در شبكة داخلي عبور كرده تا به ميزبان مقصد برسدرونيبستة د -۴

  
  هاي امنيتي   اتحادتركيب      ۵-۶   

     
 ،ن ترافيك بخـصوص   گاهي اوقات يك جريا   . را اجرا كند    و نه هردو   ESP و يا    AHهاي  تواند يكي از پروتكل    منفرد مي  SAيك  

هـاي  علاوه بر آن يك جريان ترافيـك بخـصوص ممكـن اسـت نيازمنـد سـرويس                .  است ESP و   AHنيازمند هر دو سرويس     
IPSec  در تمـام ايـن     . هاي امنيتي مثل ديوارهاي آتش باشـد      هاي مجزا بين دروازه   ها و براي همان جريان، سرويس      بين ميزبان
.  مطلـوب را ايجـاد نمايـد       IPSecهـاي   مان جريان ترافيك بكار گرفته شود تا سرويس       هاي متعددي بايستي براي ه    SAموارد،  

كند كه ترافيك بايستي از درون آنها عبـور كـرده تـا    ها اشاره ميSA به رديفي از security association bundleاصطلاح 
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توانند در نقاط انتهائي مختلـف       مي هاي موجود در يك دسته    SA.  براي آن فراهم شود    IPSecهاي  مجموعة مطلوبي از سرويس   
  .و يا همه در يك نقطه خاتمه يابند

  :بندي شوندتوانند به دو صورت با هم دستههاي امنيتي مياتحاد

   ، بـدون اسـتفاده از تونـل اشـاره         IPبه اعمال بيش از يك پروتكل امنيتي به يك بـستة            : ونقلمجاورت مُودهاي حمل   •
 (nesting)كـردن سـازي   لانـه . شمارد، فقط تركيب در يك سطح را مجاز مي        ESP و   AHاين روش تركيب    . كندمي

 .پذيردمي  و آنهم در مقصد انتهائي صورتIPSecبيشتر سودي ندارد زيرا پردازش در يك مورد 

 ايـن . شوند اشـاره دارد   مي   اعمال IPSecكه از طريق    هاي امنيتي   هاي متعدد پروتكل  به اعمال لايه  : هاي تودرتو تونل •
 ، در طـول مـسير  IPSecهاي متفـاوت  تواند در سايتسازي را مجاز دانسته زيرا هر تونل مي  روش سطوح متعدد لانه   

  . ايجاد شده و يا خاتمه يابد

 SA بـين دو ميزبـان از درون         ونقـل حمل SAمثالي در اين مورد عبور يك       . توانند با هم تركيب شوند    اين دو روش مي   
   .ي، در بخشي از مسير استهاي امنيتتونل بين دروازه

 بين يك زوج گرة     ، ترتيب قرارگرفتن رمزنگاري و اعتبارسنجي     SAهاي  يك مطلب جالب توجه در هنگام ملاحظة دسته       
 كـه شـامل     SAهـائي از    آنگاه به تركيب  . كنيماين مطلب را در دنبالة اين بحث مطالعه مي        . هاي انجام آن است   انتهائي و روش  

  .كنيم اشاره ميحداقل يك تونل هستند

  اعتبارسنجي بعلاوة محرمانگي

. هـا انتقـال داد     را با محرمانگي و اعتبارسنجي بين ميزبان       IPتوان با هم تركيب كرد تا يك بستة         رمزنگاري و اعتبارسنجي را مي    
   .اندازيمبه چندروش ممكن نگاهي مي

ESPبا قابليت اعتبارسنجي   

 را به ديتائي كه بايد محافظت شود اعمال       ESP كاربر ابتدا    ، در اين روش   . نشان داده شده است    ۶-۹ روش در شكل     اين
  :پذير استدر واقع دو حالت امكان. كند را به آن اضافه ميAuthentication Dataكرده و آنگاه ميدان 

  
• ESP  اعتبارسنجي و رمزنگاري به محمولة      : ونقل مُود حملIP      ولـي   شـود اعمـال شـده      كه به ميزبان تحويل داده مي 

 .شود محافظت نميIPسرآيند 

• ESP  اعتبارسنجي به تمام بستة     :  مُود تونلIP         كه به يـك آدرس مقـصد IP  حويـل ت) مـثلاً ديـوار آتـش      (بيرونـي      
 بتوسط مكانيـسم سـرّي كـردن        روني د IPتمام بستة   . پذيردگردد اعمال شده و اعتبارسنجي در مقصد صورت مي        مي

 .شودمحافظت مي روني دIPبراي تحويل به مقصد 

  .گرددبراي هر دو مورد، اعتبارسنجي بجاي اينكه به متن ساده اعمال شود به متن رمزشده اعمال مي
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   ونقلمجاورت دو مُود حمل

 و ESP SA آن رونـي است كه دونقل حمل SAروش ديگري براي اعمال اعتبارسنجي پس از رمزنگاري، استفاده از دو 
 اسـت،  ونقـل حمـل  SA يـك  رونـي  دSAچـون  .  بدون اعتبارسنجي خواهد بودESPين مورد در ا.  باشدAH SA آن بيروني

و بـدنبال آن     ) IPv6احتمالاً ملحقات سـرآيند      و (IPبستة منتجه شامل يك سرآيند      . شود اعمال مي  IPرمزنگاري به محمولة    
و ( اوليـه  IP بعلاوة سـرآيند  ESPي  بكارگرفته شده بطوري كه اعتبارسنج    ونقل  حملسپس در مُود     AH.  خواهد بود  ESPيك  

 منفـرد بـا   ESP SAمزيت اين روش نـسبت بـه اسـتفاده سـاده از يـك      . پوشاندهاي تغييرپذير را ميبغير از ميدان) ملحقات
   مبـدأ و مقـصد اسـت را         IPهـاي   هاي بيشتري كه شـامل آدرس      ميدان ، اين است كه اعتبارسنجي     ESP  اختياري اعتبارسنجي

  . استSA در مقايسه با يك SAب آن وجود سربارة دو عي. پوشاندمي
  

  ونقل با مُود تونلمجاورت مُود حمل

اول اينكـه چـون ديتـاي اعتبارسـنجي         . تواند به دلايل متعددي ارجح باشـد      استفاده از اعتبارسنجي قبل از رمزنگاري مي      
واند پيام را گرفتـه و اطلاعـات اعتبارسـنجي    شود، غيرممكن است كه كسي بدون اينكه لو رود بت     بتوسط رمزنگاري محافظت مي   

. ثانياً ممكن است لازم باشد كه اطلاعات اعتبارسنجي همراه پيام را براي مصارف آتي در مقصد ذخيـره كـرد                   . آن را تغيير دهد   
ت پيـام   در غيراينـصور ،تـر خواهـد بـود   اين امر در صورتي كه اطلاعات اعتبارسنجي به پيام رمزنگاري نشده اعمال گردد ساده            

  . بايستي دوباره رمزنگاري شود تا اطلاعات مربوط به اعتبارسنجي را بتوان تأئيد نمود
       هاي اعمال اعتبارسنجي قبل از رمزنگاري بين دو ميزبـان ايـن اسـت كـه از يـك دسـته كـه شـامل يـك                          يكي از روش  

AH transport SA و يك دروني ESP tunnel SA اين مـورد اعتبارسـنجي بـه محمولـة     در .  است استفاده كردبيرونيIP 
 نتيجه شده آنگـاه در مُـود تونـل بتوسـط      IPستة  ب. هاي تغييرپذير، اعمال خواهد شد    ، بجز ميدان  )وملحقات (IPباضافة سرآيند   

ESP            اعتبارسنجي شده، رمزنگاري شـده و يـك سـرآيند            روني پردازش خواهد شد كه نتيجة آن اين است كه تمام بستة د IP  
  .گرددبه آن اضافه مي) وملحقات(جديد  بيروني

  
   امنيتياتحادهاي اصلي هايتركيب

 ،هـاي كـاري   مثل ايـستگاه   (IPSecهاي منطبق با    كه بايستي بتوسط ميزبان   ها  SAاز تركيب    چهار مثال    IPSecاسناد معماري   
هـا در   ايـن تركيـب   . ا ذكر كرده اسـت    مورد حمايت قرار گيرند ر     )مثل ديوار آتش، مسيرياب   (هاي امنيتي   و يا دروازه   )سِرورها
قـسمت فوقـاني    . قسمت پائين هر مورد در شكل نمايش دهندة اتـصال فيزيكـي عناصـر اسـت               . اندان داده شده  ش ن ۶-۱۰شكل  

  هـاي SAبـراي   .  باشـد  ESP و يـا     AHتوانـد يـا      مـي  SAهـر   .  تودرتو است  SAنمايشگر اتصال منطقي از طريق يك يا چند         
  . در غير اينصورت مُود حتماً تونل است.  و يا تونل باشدونقلحملتواند ود مي ميزبان، مُ- به-ميزبان

بـراي هـر دو   . كننـد فـراهم شـده اسـت     استفاده مـي   IPSecهاي انتهائي كه از     ، كل امنيت بتوسط سيستم    مورد اول در  
مـوارد  . دن به اشتراك گذاشـته شـو      كنند، بايستي كليدهاي سرّي مناسب     باهم ارتباط برقرار مي    SAسيستم انتهائي كه از طريق      

  :دهدهاي ممكن را نشان ميزير تركيب
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  ونقل در مُود حملAH -الف
  ونقل در مُود حملESP - ب

  ).AH SA در درون يك ESP SAيك (ونقل حمل در مُود ESP به دنبال AH  -ج 
  . در مُود تونلESP يا AH  هريك از موارد الف، ب، يا ج در داخل يك -د 

تواند براي اعتبارسـنجي، رمزنگـاري، اعتبارسـنجي قبـل از رمزنگـاري و              هاي ذكرشده كه مي   در مورد انواع تركيب   قبلاً  
         . ايماعتبارسنجي بعد از رمزنگاري بكار گرفته شود صحبت كرده

 را IPSecبـاني  فراهم شـده و هـيچ ميز    ) ها، ديوارهاي آتش و غيره    مسيرياب(ها  ، امنيت فقط بين دروازه    مورد دوم براي  
كند كه تنها يك  سند معماري امنيتي تعيين مي    . كند استفاده از يك شبكة خصوصي مجازي را روشن مي         ،اين مثال . گيردبكار نمي 

چـون  .  با اعتبارسـنجي را حمايـت نمايـد    ESP و يا    AH  ،ESPتواند  تونل مي .  براي اين حالت مورد نياز است      SAتونل منفرد   
  . هاي تودرتو مورد نياز نيستندشود، تونلمام بستة دروني اعمال مي به تIPSecهاي سرويس

هـاي بحـث شـده در       همان تركيـب  .  سر ساخته شده است    - به - روي مورد دوم و با اضافه كردن امنيت سر         ،مورد سوم 
هـاي  نها را بين سيـستم     دروازه، اعتبارسنجي، محرمانگي و يا هردوي آ       - به -تونل دروازه .  در اينجا نيز مجاز هستند     ۲ و   ۱موارد  

يـك از   هـر . كنـد  است تا حدي محرمانگي ترافيك را نيز ايجاد مـي      ESP ، دروازه - به -وقتي تونل دروازه  . كندانتهائي ايجاد مي  
 سـر بـراي كاربردهـاي مختلـف و يـا            - بـه  -هـاي سـر   SA اضافي را نيز بوسيلة      IPSecهاي  توانند سرويس ها خود مي  ميزبان

  . گيرندكاربرهاي مختلف بكار
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يابي به يك ديوار آتش يك سازمان و سپس به يك سِرور             از يك ميزبان راه دوركه از اينترنت براي دست         ،مورد چهارم 
تنها مُود تونل بين ميزبان دور و ديوار آتش مورد نيـاز            . كندكند حمايت مي  و يا ايستگاه كاري پشت آن ديوار آتش استفاده مي         

  .تواند بين ميزبان دور و ميزبان محلي مورد استفاده قرارگيرد ميSAند مورد اول يك يا چند همان. است
  

 مديريت كليد       ۶-۶   

، نيـاز بـه     يك مورد معمول ارتباط بـين دو كـاربرد        . ي را بعهده دارد    تعيين و توزيع كليدهاي سرّ     ،IPSecبخش مديريت كليد     
معمـاري اسـناد    . ESP و يك جفت كليد ارسال و دريافـت بـراي            AHو دريافت براي    يك جفت كليد ارسال     . چهار كليد دارد  

IPSecدهد به حمايت از دو نوع مديريت كليد حكم مي:  

هـاي ارتبـاطي ديگـر بـصورت دسـتي          مدير سيستم، هر سيستم را با كليدهاي خودش و كليـدهاي سيـستم            : دستي •
 . نسبتاً استاتيك كارآئي داردهاي كوچك و اين مورد براي محيط.نمايدپيكربندي مي

ها بر اساس تقاضا را برعهده داشته و استفاده از كليـدها در يـك               SA، خلق كليد براي     خودكاريك سيستم   : خودكار •
  . نمايدسيستم توزيع شده گسترده با پيكربندي در حال تكامل را تسهيل مي

  :و شامل عناصر زير استنامند مي  ISAKMP/Oakley را IPSecليد  خودكار كپروتكل مديريت

 Diffie-Hellman يك پروتكل مبادلة كليد است كه مبتني بر الگوريتم        Oakley :Oakleyپروتكل تعيين كليد     •
 .كند از اينجهت عام است كه فرمت خاصي را ديكته نميOakley. آوردبوده اما امنيت بيشتري را فراهم مي

در  چهارچوبي را براي مديريت كليـد      ISAKMP: (ISAKMP) پروتكل اتحاد امنيتي و مديريت كليد اينترنت       •
   هـاي امنيتـي را ايجـاد      ها بمنظور توافق بـر روي جنبـه       هاي جانبي همانند نوع فرمت    اينترنت فراهم آورده و حمايت    

 .كندمي

  
ISAKMP كنـد بلكـه     ذاته الگوريتم مبادلة كليد خاصي را تعيين نمـي         فيISAKMP         شـامل يـك مجموعـه از انـواع      

خاصـي اسـت كـه      الگوريتم مبادلة كليدOakley. سازدهاي مبادلة كليد متنوعي را ممكن مي      هاست كه استفاده از الگوريتم    پيام
  . اجباري بود  ISAKMPبراي استفاده از نسخة اولية 

  .اندازيم نگاهي ميISAKMP داشته و آنگاه به Oakleyابتدا مروري بر 

   Oakleyپروتكل تعيين كليد 

Oakley          يك فرم پالايش شده از الگوريتم مبادلة كليد Diffie-Hellman  بياد آوريد كـه . است Diffie-Hellman  شـامل 
 است توافـق    q كه يك ريشة اولية      α كه يك عدد اول بزرگ و        qاز قبل روي دو پارامتر      .  بود B و   Aهاي زير بين كاربر     تعامل

  كنـد و كليـد عمـومي خـود يعنـي      ليـد خـصوصي خـود انتخـاب مـي          را بعنـوان ك    XA يك عـدد صـحيح تـصادفي         A. شودمي
YA = α XA mod q را براي Bبهمين ترتيب . فرستد ميB  يك عدد صحيح تـصادفي XB     را بعنـوان كليـد خـصوصي خـود 
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تواننـد  هريك از دو طرف اكنـون مـي  . كند ارسال ميA را براي YB = α XB mod qانتخاب كرده و كليد عمومي خود يعني 
  : سرّي اجلاس را بصورت زير محاسبه نمايندكليد

K = (YB)XA mod q = (YA)XB mod q = α XAXB mod q                                 
                           

  : دو مشخصة جالب داردDiffie-Hellmanالگوريتم  

ليدهاي سـرّي را بـراي مـدتي طـولاني          هيچ نيازي نيست تا ك    . شوندكليدهاي سرّي فقط وقتي مورد نيازاند خلق مي        •
 .هاي اضافي قرار دادپذيريذخيره كرد و بدين ترتيب آنها را در مقابل آسيب

  .  نداردα و qافق روي پارامترهاي ومبادله كليد نياز به هيچ زيرساخت از قبل موجودي، بجز ت •

  : به آنها اشاره شده است[HUIT98] موجود است كه در Diffie-Hellmanهائي در روش با وجود اين ضعف

 .دهدهيچ اطلاعاتي در مورد هويت طرفين به دست نمي   •

 بجـاي  A  خود را در هنگام مكالمه بـا       C قرار دارد كه در آن طرف سوم         man-in-the-middleدر معرض حملة     •
B،       و در هنگام مكالمه با B   بجاي A  ، هردو طرف   . زندجا ميA   و B       براي خلق كليد سرّي با C    رسند به توافق مي

 چنين جلـو    man-in-the-middleحملة  . افيك گوش كرده و آن را عبور دهد       رتواند به ت   مي Cكه در اين صورت     
 : رودمي

۱- B كليد عمومي خود YB را در پيامي به مقصد Aفرستد مي . 

 IDال كـرده كـه       ارس ـ A را نگاه داشته و يك پيام به مقصد          B كليد عمومي    E. گيرد اين پيام را مي    (E)دشمن   -۲
رسـد از  شـود كـه بنظـر مـي    اين پيام بنحوي ارسال مي  . كند را حمل مي   YE را داشته ولي كليد عمومي       Bكاربر  

 را دارد نگـاه  B كـاربر  ID كـه  E را گرفته و كليد عمومي  E پيام   A.  ارسال شده است   Bطرف سيستم ميزبان    
 آمـده   Aكند كه از     فرستاده و چنين وانمود مي     Bبراي   E يك پيام را با كليد عمومي        Eبهمين ترتيب،   . داردمي

 .است

۳- B     يك كليد سرّي K1      بر اساس كليد خصوصي B   و YE   كند را محاسبه مي .A        يـك كليـد سـرّي K2     كـه بـر 
 و  XE را با استفاده از كليـد خـصوصي          K1 كليد   E. كند قرار دارد را محاسبه مي     YB و   Aاساس كليد خصوصي    

YB، و كليد K2تفاده از  را با اسXE و YAنمايد محاسبه مي. 

 مـسير  طـول  رمزنگاري آنها را در و را گرفته A به   Bهاي   و پيام  B به   Aهاي   قادر است تا پيام    Eاز اين به بعد      -۴
 . ارتباط دارند و نه با يكديگرEكه آنها با شوندنمي متوجه  B و نه A نه در اين صورت .هدتغييرد

 كه در آن دشمن تقاضاي كليدهاي بـسياري  cloggingتيجه در برابر يك حملة در ن . از نظر محاسباتي حجيم است     •
حاصـل نمـائي و     منابع قرباني بجاي انجام كار واقعي درگير انجام محاسبات بـي          . پذير است نمايد آسيب را ارسال مي  

  .گردند ميايپيمانه

Oakley براي بكارگيري مزاياي Diffie-Hellmanهاي آن طراحي شده استضعفابله با ق و در عين حال م .  
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  Oakleyخصوصيات 
   :گردد با پنج خاصيت مهم مشخص ميOakleyالگوريتم 

 .كند استفاده ميclogging براي مقابله با حملات cookiesاز مكانيسمي بنام  -۱

لي مبادلة  اصل تعيين پارامترهاي اص     به توافق برسند كه اين در      groupسازد تا براي ايجاد يك      دو طرف را قادر مي     -۲
 .  استDiffie-Hellmanكليد 

 .كند استفاده ميnonceبراي اطمينان از مقابله با حملات بازخواني، از  -۳

 .سازد را ممكن ميDiffie-Hellmanمبادلة كليدهاي عمومي  -۴

  .نمايداعتبارسنجي مي  man-in-the-middle را براي مقابله با حملات Diffie-Hellmanمبادلة كليد  -۵

Diffie-Hellman      اول، مـسألة   . اجازه دهيد تا بقية اين عناصر را به نوبت بررسي كنيم          . ايم را قبلاً مورد بحث قرار داده
كرده و يـك كليـد   تقليـد در اين حمله يك دشمن آدرس منبع يـك كـاربر قـانوني را              . گيريم را در نظر مي    cloggingحملات  
 را انجام داده تا كليد سـرّي را محاسـبه           اي و پيمانه  ني عمليات نمائي  قربا. فرستد را براي قرباني مي    Diffie-Hellmanعمومي  

 ـحاصل كُنـد كن   بي توانند سيستم قرباني را با كارهاي     هاي پشت سرهم و تكراري از اين دست مي        پيام. كند  cookie مبادلـة    .دن
يه ارسال نمايند كه طرف ديگـر آن را  ، را در پيام اولcookieسازد تا يك عدد تصادفي، يا همان هريك از دو سمت را ملزم مي   

اگر آدرس منبع جعل گردد، دشمن هيچ       .  تكرار شود  Diffie-Hellmanاين تأئيد بايستي در اولين پيام مبادلة كليد         . تأئيد كند 
و را بـه    تواند يك كاربر را به توليد تأئيديه مـشغول سـازد و نـه اينكـه ا                راين يك دشمن تنها مي    ببنا. داردجوابي را دريافت نمي   

  . مشغول نمايدDiffie-Hellmanمحاسبات 
ISAKMP به ملاحظة سه مطلب در توليد cookieدهد حكم مي:  

۱- cookie    كننده را از دريافت يك      اين امر يك حمله   . هاي مشخص باشد   بايستي وابسته به طرفcookie    با اسـتفاده 
 فروبـردن قربـاني در بـاطلاق تقاضـاهاي       و سپس استفاده از آن به منظور       ،UDP حقيقي و پورت     IPاز يك آدرس    
 .داردهاي بصورت تصادفي انتخاب شده باز مي و يا پورتIPهاي مكرر از آدرس

ي درسـت كندكـه     اcookieبتوانـد    امكان داشته باشـد كـه        cookieنبايستي براي هيچكس بجز واحد صادركننده        -۲
 بايستي از اطلاعات سرّي محلي در       cookieنندة   واحد صادرك  ،براي تحقق اين امر   . بتوسط همان واحد پذيرفته شود    

 خـاص   cookieبايستي ممكن نباشد كه اين اطلاعات سرّي را از هيچ           .  استفاده كند  cookieتوليد و تأئيد آتي يك      
هـايش را ذخيـره     cookieنكته نهفته در اين الزام اين است كه واحد صادركننده لازم نيست تا كپي               . استخراج كرد 
پذيرتر خواهند بود، بلكه بايـد بتوانـد در هـر زمـان كـه لازم اسـت                  ن صورت در برابر كشف آسيب     كند، كه در اي   

cookieورودي را تأئيد نمايد     . 

 بايستي سريع باشند تا با حملاتي كه هدف آنها تخريب منابع پردازشي و سـرگرم                cookieهاي توليد و تأئيد     روش -۳
 .حاصل آنهاست مقابله شودكردن بي

 منبع IPهاي آدرس روي) MD5مثل (ساز سريع  اين است كه از يك تابع درهم       cookieيه شده براي توليد     روش توص 
  .  و يك اندازة سرّي توليد شده در محل استفاده گردد، منبع و مقصدUDPهاي و مقصد، پورت
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Oakley    هاي مختلف براي مبادلة كليد      گروه استفاده ازDiffie-Hellman   شامل تعريـف    گروه هر   .كند را حمايت مي 
   :باشندمي هاي زيرگروههاي فعلي شامل مشخصه. فاده استتدو پارامتر عمومي و هويت الگوريتم مورد اس

  بيتي-۷۶۸اي با يك پيمانة به توان رساندن پيمانه •
 

                                       q  =  2768 – 2704 – 1 + 264 × (  ⎣2638 × π ⎦ + 149686)        
                                                                                                                 α  = 2   

   بيتي-۱۰۲۴يك پيمانة اي با به توان رساندن پيمانه •

  
q  = 21024 – 2960 – 1 + 264 × ( ⎣ 2894 × π⎦ + 129093)                               

                                                                                                   2   α  = 
   بيتي-۱۵۳۶اي با يك پيمانة به توان رساندن پيمانه •

o پارامترها بايستي تعيين شوند 

  2155م بيضوي روي گروه خَ    •

o ّهكزادسيمال(لد  مو:(  X = 7B و   Y = 1C8  

o  هكزادسيمال(پارامترهاي خم بيضوي:(  A = 0 و Y = 7338F  

  2185گروه خم بيضوي روي     •

o ّهكزادسيمال(لد  مو:(  X = 18 و   Y = D  

o  هكزادسيمال(پارامترهاي خم بيضوي:( A = 0 و   Y = 1EE9  

  
دو گروه  . كنندمي اي استفاده يمانه هستند كه از بتوان رساندن پ      Diffie-Hellmanهاي كلاسيك   سه گروه اول الگوريتم   
از   Oakley. كنند كه قبلاً در مورد اين روش صحبت شـده اسـت   استفاده ميDiffie-Hellmanآخر از خم بيضوي مشابه با  

nonce  هر . كنداز مقابله در برابر حملات بازخواني استفاده مي   ها براي اطمينانnonce    يك عدد شـبه تـصادفي توليدشـده در 
       هـاي معينـي از عمليـات مبادلـه بـراي امـن مانـدن رمزنگـاري                ها ظاهر شده و در خلال بخش      ها در پاسخ  nonce. تمحل اس 

  .شوندمي
  : بكار گرفته شودOakleyتواند به همراه  متفاوت مي اعتبارسنجيسه روش

  
 هـر طـرف     .گـردد جي مي باشد اعتبارسن  كه در هر دو سمت قابل حصول         hash يك   ءبا امضا ه  لمباد:  ديجيتال ءامضا •

hash       اندازة  . كند را با كليد خصوصي خود رمزنگاري ميhash      روي پارامترهاي مهم همانند ID     كـاربر و nonce  هـا
 .گرددمحاسبه مي

 هـا و بـا اسـتفاده از كليـد           nonce هـا و     IDمبادله بتوسط پارامترهاي رمزنگاري همچون      :  عمومي -رمزنگاري كليد  •
 .شودجي ميخصوصي فرستنده اعتبارسن

از طريـق    توانـد يك كليد كه بتوسط يك مكانيسم خارج از محدوده تهيه شـده اسـت مـي               :  متقارن -رمزنگاري كليد  •
 .  بكار روده براي اعتبارسنجي مبادل،رمزنگاري متقارن پارامترها
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  Oakleyمثالي از مبادلة 
بـراي اينكـه درك     . ت اين پروتكل قابـل اجـرا هـستند        هائي از مبادلاتي است كه تح      شامل مثال  Oakleyهاي  مشخصه

شـود را   ناميده ميaggressive key exchange ،ها كه در مشخصات وجود داشته باشد، يكي از اين مثالOakleyبهتري از 
  .شوددليل اين نام اين است كه تنها سه پيام ردوبدل مي. كنيمارائه مي

، گروهـي  cookie يـك  (I)در قدم اول آغازگر . دهد را نشان ميaggressive key exchange پروتكل ۶-۱۱شكل 
همچنـين روش     I. كنـد مـي  بـراي ايـن تبـادل را ارسـال          Iآغـازگر    Diffie-Hellman و كليد عمومي     ،كه بكار خواهد رفت   

هـد رفـت را مـشخص       ساز و الگوريتم اعتبارسنجي پيشنهاد شده كه در اين مبادله بكار خوا            عمومي، تابع درهم   -رمزنگاري كليد 
يك امـضاء كـه بـا        Iبالاخره  .  وجود دارد  Iربوط به   م nonceو  ) پاسخ دهنده  (R و   Iهاي  در اين پيام همچنين شناسه    . سازدمي

هاي پيـشنهادي انجـام      و الگوريتم  Diffie-Hellman، گروه، كليد عمومي     nonceروي دو شناسه،      Iاستفاده از كليد خصوصي     
  . كندپيام وصل ميرا به انتهاي  شده است

 تأئيـد خـود را بـا پـس     R. نمايـد تأئيـد مـي    I  امضاء را با استفاده از كليد عمومي    Rكند،   پيام را دريافت مي    Rوقتي  
، cookieهمچنين در پيام خـود يـك          R. دهدانجام مي   Iگروه به   همچنين   و   nonce، شناسه،   I   متعلق به  cookieفرستادن  

، )هاي ارسالي انتخاب شـده باشـد  كه بايستي از ميان الگوريتم(هاي انتخاب شده  خود، الگوريتم Diffie-Hellmanكليد عمومي   
         گــروه، دو كليــد عمــومي،nonceيــك امــضاء كــه دو شناســه، دو   Rبــالاخره . گنجانــدخــود را مــي  nonce و Rشناســة 

Diffie-Hellmanهاي انتخاب شده را با كليد خصوصي  و الگوريتمR  كندامضاء كرده است به پيام وصل مي .  

I → R: CKYI, OK_KEYX, GRP, gx, EHAO, NIDP, IDI, IDR, NI, SKI[IDI || IDR || NI || GRP || gx || EHAO] 

R → I: CKYR, CKYI, OK_KEYX, GRP, gy, EHAS, NIDP, IDR, IDI, NR, NI, SKR[IDR || IDI || NR || NI || GRP || gy || gx || EHAS]      

I → R: CKYI, CKYR, OK_KEYX, GRP, gx, EHAS, NIDP, IDI, IDR, NI, NR, SKI[IDI || IDR || NI || NR || GRP || gx || gy || EHAS] 
 

Notation: 
                        I    =   Initiator 
                        R   =   Responder 
    CKYI, CKYR   =   Initiator, responder cookies 
        OK_KEYX   =   Key exchange message type 
                   GRP   =   Name of Diffie-Hellman group for this exchange 

                 gx, gy   =   Public key of initiator, responder; gxy = session key from this exchange 
   EHAO, EHAS   =   Encryption, hash, authentication functions, offered and selected 
                NIDP    =   Indicates encryption is not used for remainder of this message 
             IDI, IDR  =   Identifier for initiator, responder 
               NI, NR   =   Random nonce supplied by initiator, responder for this exchange 
SKI[X], SKR[X]   =   Indicates the signature over X using the private key (signing key) of initiator, responder 

 

 Aggressive Oakley     مثال مبادله كليد۶-۱۱شكل 
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 در پيـام    nonceهـاي   انـدازه . كندباز مي   Rامضاء را با استفاده از كليد عمومي          Iكند،  پيام دوم را دريافت مي      Iوقتي  
فرستاده  R بايستي پيام ديگري را براي  Iبراي كامل كردن اين مبادله،      . د كه اين بازخواني يك پيام كهنه نيست       ندهاطمينان مي 

  .را اعلام نمايد  Rو دريافت كليد عمومي 
  

ISAKMP   

  هـا و فرمـت  ، رويـه ISAKMP (Internet Security Association and Key Management Protocol)يـك پيـام   
، SAاي از برقـراري     بعنـوان مرحلـه   . كنـد هاي امنيتي تعريف مـي    اتحادها را براي برقراري، توافق، جرح و تعديل و حذف           بسته

ISAKMP هـا يـك     محمولـه  ايـن فرمـت   . كندمي هاي اعتبارسنجي را تعريف   هاي مربوط به مبادلة توليد كليد و داده        محموله
  .آوردفراهم مي، الگوريتم رمزنگاري و مكانيسم اعتبارسنجي را كليد ةچهارچوب مستقل از پروتكل خاص مبادل

  
    ISAKMPفرمت سرآيند 

تمـام اينهـا    . شوداست كه بتوسط يك يا چند محموله دنبال مي          ISAKMPرآيند  شامل يك س    ISAKMPيك پيام   
  هـا را اجبـاري  سـازي  در پيـاده ونقـل حمل بعنوان پروتكل UDPمشخصه، حمايت از   . شوندحمل مي ونقل،  حملدر يك پروتكل    

  . داندمي
  :هاي زير استداناين سرآيند شامل مي. دهد را نشان ميISAKMP فرمت سرآيند يك پيام ۶-۱۲شكل 

• cookie :Initiator Cookie (64 bits) واحدي كه براي برقراري SA تعيين ،SA و يا حذف SA اقدام كرده 
 .است

• Responder Cookie (64 bits) :cookieدهنده كه در اولين پيام از طرف آغازگر، خـالي خواهـد    واحد پاسخ
 . بود

• Next Payload (8 bits) :ها در بخش بعد تعريف خواهنـد  محموله. ين محموله در پيام استة نوع اولدهندنشان
 .شد

• Major Version (4 bits) : نسخة اصليISAKMPدهد مورد استفاده را نشان مي. 

• Minor Version (4 bits) : نسخة فرعيISAKMPدهد مورد استفاده را نشان مي. 

• Exchange Type (8 bits) :در همين بخش به آن اشاره خواهد شدبعداً. دهد را نشان ميهنوع مبادل . 

• Flags (8 bits) : موارد مختص به اين مبادلةISAKMPتا كنون دو بيت از اين ميدان تعريف . دهد را نشان مي
هاي بعد از سرآيند با الگـوريتم رمزنگـاري           است كه تمام محموله     1 كه در صورتي     Encryptionبيت  . شده است 

 قبـل   ،كه مواد رمزنگاري شـده     است    براي اطمينان از اين    Commit بيت  . شده باشند  رمزنگاري   SAمرتبط به اين    
 .  دريافت نشده باشندSAاز كامل شدن برقراري 

• Message ID (32 bits) :IDيكتاي مختص اين پيام . 

• Length (32 bits) : بر حسب اُكتت) هاسرآيند بعلاوة تمام محموله(طول كل پيام.  
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  ISAKMPهاي انواع محموله

. شـوند  مـي   ب نشان داده شـده اسـت، شـروع        ۶-۱۲ با يك سرآيند عمومي كه در شكل         ISAKMPهاي  تمام محموله 
 و در غير اينصورت اندازة نوع محمولة بعد را نـشان  0 اگر اين آخرين محمولة پيام باشد داراي اندازة ،Next Payloadميدان 

دهندة طول اين محموله بر حسب اُكتت بوده كه شامل سرآيند عمومي محمولـه نيـز    نشانPayload Lengthميدان . دهدمي
  . گرددمي

كه بخـشي از هـر       ها يا پارامترهائي   را نشان داده و ميدان     ISAKMPهاي تعريف شده براي     انواع محموله   ۶-۳جدول  
، پـارامتر  در ايـن محمولـه  . رود بكـار مـي  SAرار براي شـروع اسـتق    SA payload. نمايدمحموله هستند را نيز مشخص مي
Domain of Interpretationدهندة  نمايشDOI  پذيردمي است كه توافق تحت نظر آن صورت .IPSec DOI  يك مثـال 

مشي امنيتي اين توافق را تعريف      خط  ،Situationپارامتر  . هاي ديگر نيز بكار رود    تواند در مقوله   مي  ISAKMPآن است ولي    
  ).مثلاً سطح حساسيت، بخش امنيتي(شوند در واقع سطوح امنيتي لازم براي رمزنگاري و محرمانگي مشخص مي. كنديم

 
                                                 Initiator cookie 

                                                         Length

                                                     Message ID

    Next payload             Flags    Exchange type  MjVer  MnVer

    Next payload     RESERVED                   Payload length 

Bit: 0 8 16 24 31

 ISAKMPسرآيند) الف(

Bit: 0 8 16 31

 (payload)هاسرآيند عمومي محموله) ب(

     ISAKMP    فرمت ۶-۱۲شكل 

 
                                               Responder cookie 
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Proposal payload   شامل اطلاعاتي است كه در خلال توافقSA  دهنـدة  محمولـه، نمـايش  . شـود  بكار گرفتـه مـي
محموله همچنين شـامل    . گيرندها مورد توافق قرار مي    ها و مكانيسم  است كه براي آن سرويس    ) AH يا   SA) ESPپروتكل اين   

SPI     هـاي بـا چنـد تبـديل،        استفاده از محموله  . هر تبديل در يك محمولة تبديل قرار دارد       . هاست واحد فرستنده و تعداد تبديل
كي را انتخاب كرده و يـا       دهنده بايستي ي  سازد تا حالات ممكن متعددي را پيشنهاد نمايد كه از بين آنها پاسخ            آغازگر را قادر مي   

  .پاسخ منفي دهد
Transform payload  كند كه از آن براي امن كردن كانال ارتباطي براي پروتكـل  يك تبديل امنيتي را تعريف مي

دهنده بتواند رود تا پاسخ اين محمولة مخصوص بكار ميي بمنظور شناسائ# Transformپارامتر . شودمشخص شده استفاده مي
كـه ملحقـات    ) AH بـراي    ESP  ،HMAC-SHA-1-96 بـراي    3DESمـثلاً    (اي موافقت با اين تبديل استفاده كند      از آن بر  

   ).hashمثلاً طول (مربوطه نيز در آن وجود دارد 
Key Exchange payload   هـاي متنـوع مبادلـة كليـد بكـار رود كـه شـامل        توانـد بـراي تكنيـك   مـيOakley،  

 Diffie-Hellman و مبادلة كليد RSA-based براي PGP  ميدان ديتاي . استKey Exchangeتاي مورد نياز ي شامل د
  .براي توليد يك كليد اجلاس بوده و مستقل از الگوريتم مبادلة كليد بكار رفته است

Identification payload    براي تعيين هويت طرفين ارتباط بكار رفته و ممكن است براي تعيـين اعتبـار اطلاعـات 
  . استIPv6 يا IPv4هاي  شامل آدرسID Dataمعمولاً ميدان . داستفاده شو

Certificate payload  ميـدان  . كنـد عمـومي را منتقـل مـي    -نامـة كليـد   يـك گـواهيCertificate Encoding       
  :نامه است كه ممكن است شامل موارد زير باشدنامه و يا اطلاعات مربوط به گواهيدهندة نوع گواهينمايش

  

• PKCS#7 wrapped X.509 certificate 

• PGP certificate  

• DNS signed key  

• X.509 certificate-signature  

• X.509 certificate-key exchange  

• Kerberos tokens  

• Certificate Revocation List (CRL)  

• Authority Revocation List (ARL)  

• SPKI certificate  
  

 بـراي درخواسـت   Certificate Requestرستنده ممكـن اسـت يـك محمولـة     ، فISAKMPدر هر نقطه از مبادلة 
نامة قابل قبول و يا بيش از يك مسئول صـدور           محموله ممكن است بيش از يك نوع گواهي       . نامة واحد مرتبط ارسال كند    گواهي

 .گواهي قابل قبول را تعيين نمايد

Hash Payloadيا حالت / در بخشي از پيام وساز   شامل ديتاي توليدشده بتوسط تابع درهمISAKMP ايـن  .  اسـت
  .      ها در يك پيام و يا براي احراز هويت واحدهاي نظير بكار رودمحموله براي تأئيد صحت داده
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  ISAKMPهاي     انواع محموله۶-۳جدول 
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Signature payload      يـا حالـت    /شامل ديتاي توليدشده بتوسط يك تابع امـضاء ديجيتـال روي بخـشي از پيـام و
ISAKMP هاي عـدم انكـار نيـز       اين محموله براي تأئيد صحت ديتا در يك پيام بكار رفته و ممكن است براي سرويس               .  است

  .مورد استفاده قرار گيرد
Nonce payload  هاي تصادفي است كه از آنها بـراي بهنگـام بـودن و جلـوگيري از حمـلات      هشامل يك سري داد

  .شودبازخواني استفاده مي
Notification payload   مرتبط با اين حالتشامل اطلاعات خط و يا SA  و يا توافقات ايـن SA هـاي  پيـام .  اسـت

  : شامل موارد تعريف شدة زيراندISKAMPخطا در 
  

Invalid Payload Type             Invalid Protocol ID             Invalid Cert Encoding          
DOI Not Supported               Invalid SPI                         Invalid Certificate                

Situation Not Supported         Invalid Transform ID          Bad Cert Request Syntax   
Invalid Cookie                      Attributes Not Supported     Invalid Cert Authority        

Invalid Major Version            No Proposal Chosen           Invalid Hash Information    
Invalid Minor Version            Bad Proposal Syntax           Authentication Failed          
Invalid Exchange Type           Payload Malformed             Invalid Signature                 
Invalid Flags                          Invalid Key Information       Address Notification         

   Invalid Message ID                                                                                                     
  

هـاي  يادآوري ،ISAKMPهاي  علاوه براين يادآوري  .  است Connected كه تاكنون تعريف شده است،       حالتتنها پيام   
  :اندزير تعريف شده اضافي حالتهاي  پيامIPSecبراي . گيرندمورد استفاده قرار مينيز  DOIمختص به 

  
• Responder-Lifetime : زمان حياتSAدهدمي دهنده انتخاب شده است را نشان كه بتوسط پاسخ . 
• Replay-Status :   عمليات تشخيص  و كه آيا ا    سؤال دهنده به اين  براي پاسخ مثبت پاسخ  anti-replay    را انجـام 

 .خواهد داد يا نه مورد استفاده است

• Initial-Contact :ديگر را از اينكه آيا اين اولين         طرف SA            سـازد  برقرار شده با سيـستم دور اسـت مطلـع مـي .
 با فـرض اينكـه سيـستم فرسـتنده          ،ي كه براي سيستم فرستنده دارد را      ا SAگيرندة اين يادآوري آنگاه بايستي هر       

reboot كرده و ديگر دسترسي به اين SAحذف نمايد،ها ندارد . 

  
Delete payload  ند يك يا چSA       كه فرستنده از پايگاه دادة خـود حـذف كـرده و ديگـر معتبـر نيـستند را نـشان      

  .دهدمي
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    ISAKMPهاي     انواع مبادله۶-۴جدول 

 مبادله توضيح
(a) Base Exchange 

(1) I → R: SA; NONCE  
(2) R → I: SA; NONCE  
(3) I → R: KE; IDI;  AUTH  

Begin ISAKMP-SA negotiation 
Basic SA agreed upon 
Key generated; Initiator identity verified  by 
responder 
Responder identity verified by initiator; Key 
generated; SA established 

(4) R → I: KE; IDR; AUTH  

(b) Identity Protection Exchange 
(1) I → R: SA  
(2) R → I: SA  
(3) I → R: KE; NONCE  
(4) R → I: KE; NONCE  
(5)* I → R: IDI;  AUTH  

Begin ISAKMP-SA negotiation 
Basic SA agreed upon 
Key generated 
Key generated 
Initiator identity verified by responder 

Responder identity verified by initiator; SA 
established 

(6)* R → I: IDR; AUTH  

(c) Authentication Only Exchange 
(1) I → R: SA; NONCE  
(2) R → I: SA; NONCE; IDR; AUTH 
 

Begin ISAKMP-SA negotiation 
Basic SA agreed upon; Responder identity 
verified by initiator 
Initiator identity verified by responder; SA 
established 

(3) I → R: IDI; AUTH 

(d) Aggressive Exchange 
(1) I → R: SA; KE; NONCE; IDI  

(2) R → I: SA; KE; NONCE; IDR; AUTH 

Begin ISAKMP-SA negotiation and key  
Exchange 
 
Initiator identity verified by responder; Key 
generated; Basic SA agreed upon 
 
Responder identity verified by initiator; SA 
established 

(3)* I → R: AUTH  

(e) Informational Exchange 
Error or status notification, or deletion (1)* I → R: N/D  

     (Responder)دهنده  پاسخ R  =     (Initiator)   آغازگرI  =:  علائم اختصاري
  شود  واقع ميISAKMPحموله بعد از سرآيند   رمزنگاري م*  =               

                       AUTH =از مكانيسم اعتبارسنجي استفاده شده است  .  
  

   ISAKMPهاي مبادله
ISAKMP        دهنـدة آنهـا هـستند      عوامل تشكيل  ،هاسازد كه انواع محموله    يك چهارچوب براي مبادلة پيام را فراهم مي .

در ايـن   . انـد  خلاصه شده  ۶-۴فرض را كه بايستي حمايت گردند تعيين كرده است كه در جدول             مشخصه پنج نوع مبادلة پيش    
  .نمايد اشاره ميTransform و Protocolهاي نظير  با محمولهSA به يك محمولة SAجدول، 
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٢٣٩         ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ IPامنيت 

Base Exchangeهـا را بـه    تبـادل اين امر تعـداد . دهد تا مبادلة كليد و مواد اعتبارسنجي با هم انتقال يابند اجازه مي
 با پروتكـل  SAها را توليد كرده و يك cookie ،اولين دو پيام. گيرندها مورد حفاظت قرار نمي  رساند ولي البته هويت   حداقل مي 

بخشي در برابر حملات بـازخواني اسـتفاده         براي اطمينان  nonceهر دو طرف از يك      . آوردهاي توافق شده را فراهم مي     و تبديل 
هـا و   كليدها، هويـت  تأئيد براي    از يك مكانيسم اعتبارسنجي     كاربران را مبادله كرده و     IDين دو پيام، مواد كليد و       آخر. كنندمي

nonce كندميهاي دو پيام اول استفاده .  
Identity Protection Exchange ،براي محافظت از هويت كاربران Base Exchangeدو پيام . دهد را بسط مي

. شـود مي  ها براي محافظت جواب استفاده    nonceدهند و از    دو پيام بعدي مبادلة كليد را انجام مي       . كنندي را مستقر م   SAاول،  
هاي رمزنگاري شده كه شامل اطلاعات اعتبارسـنجي،        بمحض اينكه كليد اجلاس محاسبه گرديد، دو طرف ارتباط به مبادلة پيام           

  .كنندتأئيدكنندة كليدهاي عمومي، است اقدام ميهاي نامههاي ديجيتال و احياناً گواهيءهمانند امضا
Authentication Only Exchange  دو . رودمـي    براي انجام اعتبارسنجي دوطرفه، بدون يك مبادلة كليـد بكـار

 خـود اسـتفاده كـرده و اعتبارسـنجي را           IDدهنده از پيام دوم براي رساندن       علاوه براين پاسخ  . كنند را مستقر مي   SAپيام اول،   
  . اعتبارسنجي شده را منتقل كندIDآغازكننده، پيام سوم را ارسال نموده تا . بردراي حفاظت پيام بكار ميب

Aggressive Exchangeدر اولـين پيـام  . كنـد نـيمم مـي  ها مـي  تعداد مبادلات را به قيمت عدم حفاظت از هويت، 
كننده همچنين يك مبادلة كليد را آغاز كرده        شروع. كندهاي ممكن را ارسال مي     با پروتكل پيشنهادي و تبديل     SA يك   ،آغازگر

داده، مبادلـة   با يك پروتكل و تبديل بخصوص  نشان       را    SA پذيرش اين    ،دهندهدر پيام دوم، پاسخ   . سازد آن را فراهم مي    IDو  
نتيجـة اعتبارسـنجي بـر روي       در پيـام سـوم، آغازكننـده        . نمايدكليد را  كامل ساخته و اطلاعات انتقال يافته را اعتبارسنجي مي           

  . فرستد كه با استفاده از كليد سّري باشتراك گذاشته شده رمزنگاري شده است را مي،اطلاعات قبلي
  .شود استفاده ميSA براي انتقال يكطرفة اطلاعات براي مديريت Information Exchangeاز 

  منابع مطالعاتي     ۷-۶   
 

IPv6   و IPv4  تري در    بطور مفصل[STAL04]   اند پوشش داده شده .[CHEN98]       بحث مفيدي در مورد طراحي IPSec دارد  .
[FRAN01] و [DORA03]تري از  پوشش تفصيليIPSecدارند .  
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  نندة بحث و مسائلكرورهاي كليدي، سؤالات مواژه     ۸-۶   
  

   هاي كليديواژه 

                      
                                                 IP    IPv4نسخة چهارم  

                                                    IP    IPv6نسخة ششم  
Oakley key determination protocol                         

   پروتكل تعيين كليد اُكلي
 replay attack                                        حملة بازخواني 

            security association (SA)        امنيتي         اتحاد
   transport mode                             ونقل         مُود حمل
                                         tunnel mode         مُود تونل

  
   anti-replay service                          بازخواني -سرويس ضد

  authentication header (AH)             سرآيند اعتبارسنجي    
encapsulating security payload (ESP)                          

                         كپسولي كردن محمولة امنيتي
                       Internet Security Association and Key 

Management  Protocol (ISAKMP)                               
  پروتكل اتحاد امنيتي و مديريت كليد اينترنت 

                             IP              IP Security (IPSec)امنيت  
                                                                              

 بحثننده كالات مرورؤس
 

  . را بيان كنيدIPSecهائي از كاربرد مثال      ۶- ۱
  گردند؟ فراهم ميIPSecهائي بتوسط چه سرويس      ۶- ۲
  كنند؟ بخصوص را تعيين ميSA را معرفي و چه پارامترهائي ماهيت يك SAچه پارامترهائي يك       ۶- ۳
   و مُود تونل چيست؟ونقلحمل مُود نفاوت بيت      ۶- ۴
  حملة بازخواني كدام است؟     ۶- ۵
   است؟padding داراي يك ميدان ESPچرا      ۶- ۶
  ها كدامند؟SAهاي اصلي تركيب روش      ۶- ۷
    چيست؟IPSec در ISAKMP و Oakleyهاي تعيين كليد نقش پروتكل      ۶- ۸
  

  مسائل
 

  .شوندنمي  واردMAC در محاسبات IPهاي سرآيند ام ميدان، خاطرنشان شده بود كه تمAH بحث پردازش در ۶- ۱
بيني و ، نشان دهيد كه آيا آن ميدان تغييرناپذير، تغييرپذير ولي قابل پيشIPv4هاي سرآيند  براي هريك از ميدان-لفا

  .است)   بايد صفر شوندICVكه قبل از محاسبات (يا تغييرپذير 
  . انجام دهيدIPv6 همين كار را براي -ب
  .  انجام دهيدIPv6 همين كار را براي سرآيندهاي الحاقي - ج

  . در هر مورد دليل خود براي هر ميدان را توجيه كنيد
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٢٤١         ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ IPامنيت 

   رابطة بين IPv6 و IPv4براي هر دو نسخة . شود ساخته ميبيروني IPشود، يك سرآيند وقتي از مُود تونل استفاده مي ۶- ۲
 نشان دروني را با ميدان و يا سرآيند الحاقي بستة بيرونيلحاقي در بستة و هر سرآيند ا بيروني IPهاي سرآيند ميدان
 مستقل از مقادير هاي بيروني اندازه مشتق شده و كداممقادير دروني  ازبيرونيهاي يعني نشان دهيد كه كدام اندازه. دهيد

  .شوندروني ساخته ميد
 كشيده ۶-۹ و ۶-۶هاي هائي شبيه به شكلشكل. لوب استسر بين دو ميزبان كاري مط -به - رمزنگاري و اعتبارسنجي سر ۶- ۳

  :كه نشان دهد
  . با رمزنگاري قبل از اعتبارسنجيونقلمجاورت مُودهاي حمل -الف
  . تونل كه در آن رمزنگاري قبل از اعتبارسنجي انجام شودSAدر داخل يك  ونقلحمل SA يك -ب
  .عتبارسنجي قبل از رمزنگاري انجام شود تونل كه در آن اSA در داخل يك ونقلحمل SA  يك - ج

 و هم پروتكل AH با هم تركيب شده تا هم پروتكل ونقلحمل مُود SAكنند كه وقتي دو  بيان ميIPSecاسناد معماري  ۶- ۴
ESPرسد كه آنهم اجراي  پروتكل  سر ايجاد كنند تنها يك روش مناسب بنظر مي-  به-  را روي يك جريان سرESP قبل 

  چرا اين روش پيشنهاد شده و اعتبارسنجي قبل از رمزنگاري پيشنهاد نگرديده است؟. است AHاز اجراي 

   ؟)۶-۱۱شكل ( استaggressive Oakleyنظير مبادلة كليد ) ۶-۴جدول  (ISAKMP كداميك از انواع مبادلات -الف ۶- ۵
در كدام نوع محمولة  ، نشان دهيد كه كدام پارامترها در هر پيامaggressive Oakleyبراي مبادلة كليد  -ب

ISAKMP شوندحمل مي.  
  
  

  هاي اينترنتاي و پروتكلشبكهعمليات بين     الف -۶ضميمة    
    
  

آوردن اي در فـراهم   شـبكه بحث را با بيان خلاصة نقش يك پروتكل بـين         . اي دارد شبكههاي بين اين ضميمه، مروري بر پروتكل    
  .نمائيممعرفي ميرا  IPv6 و IPv4اي اصلي يعني شبكهو پروتكل بينآنگاه د. كنيماي آغاز ميشبكهعمليات بين

  
  ايشبكهنقش يك پروتكل بين

. سـازد هاي متعـدد را بـرآورده مـي        نيازهاي مربوط به اتصال دو سيستم انتهائي در عرض شبكه          ،(IP)اي  شبكهيك پروتكل بين  
هـا هـستند    هائي براي ايجاد اتصال بـين شـبكه       ها كه دستگاه  ابو همچنين در مسيري    در هر سيستم انتهائي      IPبراي اين منظور،    

 IP (IP PDU)هاي لاية بالاتر در يك سيستم انتهائي، بـراي انتقـال، در يـك واحـد پروتكلـي ديتـاي       داده. شودسازي ميپياده
ه تا بـه سيـستم انتهـائي        دهنده عبور كرد  هاي ارتباط  آنگاه از يك يا چند شبكه و همچنين مسيرياب         PDUاين  . شودكپسولي مي 
  . مقصد برسد

            هـاي تفـاوت برخـي از    . هـاي مختلـف وجـود دارد وفـق دهـد          مسيرياب بايستي بتواند خود را با تنوعي كه بـين شـبكه           
  : ها بقرار زير استشبكه بين
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ششم فصل     ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ٢٤٢

.  بكار گيرنـد   هاها به دستگاه  هاي متفاوتي را براي تخصيص آدرس     ها ممكن است روش   شبكه: دهيهاي آدرس روش •
يك شـبكة  . برد بيتي را بكار مي-۴۸ بيتي و يا -۱۶ براي هر دستگاه شبكه يك آدرس IEEE802 LANمثلاً يك 

   اسـتفاده  ) بيـت  ۴۸ بيت براي هر رقـم و در جمـع           ۴( رقمي اعشاري    ۱۲هاي  از آدرس   X.25اي  سوئيچينگ بسته 
 . ها بايستي فراهم شوددهي عمومي بعلاوة فهرستي از آدرسنوعي آدرس. كندمي

قطعه شـدن داشـته     هاي يك شبكه ممكن است براي عبور از شبكه ديگر نياز به قطعه            بسته: هااندازة ماكزيمم بسته   •
 بايت قرار ۵۰۰,۱ها را    اندازة ماكزيمم بسته   Ethernetبعنوان مثال   .  گويند fragmentationباشند كه اين عمل را      

يـك بـسته كـه روي       .  بايت اسـت   ۰۰۰,۱برابر    X.25هاي  ها در شبكه  كزيمم بسته كه اندازة ما  داده است در حالي   
كند، ممكن است نيـاز      از يك مسيرياب عبور مي     X.25 انتقال يافته و بمنظور عبور به يك شبكة          Ethernetسيستم  

 . تر داشته باشدبه تبديل به دو بستة كوچك

 عمـل  ماهيـت . انـد هـاي مختلـف متفـاوت     افزاري در شـبكه   افزاري و نرم   سخت (interfaces)هاي  واسط: هاواسط •
 . باشدهائيتفاوتمسيرياب بايستي مستقل از چنين 

 سـر تـا يـك سـرويس غيرقابـل           - به -توانند از يك مدار مجازي سر     هاي مختلف شبكه مي   سرويس: قابليت اعتماد  •
 . ودن شبكه و يا خلاف آن باشدها بايستي مستقل از فرض مورد اعتماد بعمل مسيرياب. اعتماد متغير باشند
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٢٤٣         ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ IPامنيت 

در ايـن  . اي اسـت  نشان داده شده است، وابسته به يك پروتكل بـين شـبكه       ۶-۱۳عمل مسيرياب همانطور كه در شكل       
ئي، هاي انتهـا  يستمس بايستي در تمام     IP. دهد  اين عمل را انجام مي      TCP/IP از مجموعة پروتكلي     (IP)مثال، پروتكل اينترنت    

هاي سازگاري در بالاي    علاوه برآن، هر سيستم انتهائي بايستي پروتكل      . ها، تعبيه شود  ها و همچنين در مسيرياب    روي تمام شبكه  
IPهاي بين راه تنها كافي است كه تا سطح مسيرياب.  داشته تا ارتباط بصورت موفق انجام پذيردIPرا حمايت نمايند .  

 X در IPلايـة  . را در نظـر بگيريـد   ۶-۱۳ در شـكل  Y به سيـستم انتهـائي   Xانتهائي انتقال يك بلوك ديتا از سيستم 
يـك سـرآيند كـه آدرس        ،IPلاية  . گيرد تحويل مي  X سيستم   TCP از لاية     را  ارسال شوند  Yبايستي براي   كه   هاي ديتا بلوك

.  اسـت شبكه و شناسة سيستم انتهـائي  شناسة  اين آدرس داراي دو قسمت   . نمايدكند به ديتا اضافه مي     را مشخص مي   Yجهاني  
.  روي زيرشـبكة ديگـري اسـت   (Y)يابد كـه مقـصد    درميIPدر مرحلة بعد .  بناميم IPاجازه دهيد كه اين بلوك را يك بستة         

براي انجام اين امـر،  . است، ارسال كند    1 بنابراين اولين قدم اين است كه بسته را به يك مسيرياب، كه در اين مورد مسيرياب               
IP          دهـي بـه لايـة       واحد ديتاي خود را با اطلاعـات كامـل آدرسLLC     دهـد تـر مـي    در قـسمت پـائين .LLC  واحـد ديتـاي          

LLC PDU را خلق كرده كه در مرحلة بعد به لاية MACلايـة  . شود داده ميMAC   يـك بـستة MAC   كـه سـرآيند آن 
  .سازداست را مي  1 شامل آدرس مسيرياب

 را كنـده و     LLCآيندهاي بسته و    مسيرياب، سرآيندها و ته   . رودمي  1  به مسيرياب  LAN سپس بسته از درون شبكة    
مسيرياب در اينجا بايستي نـسبت بـه        .  است را تعيين كند    Yكند تا مقصد نهائي ديتا كه در اين مورد           را بررسي مي   IPسرآيند  

  :دو امكان وجود دارد. گيري نمايدمسيريابي تصميم
  
 .هائي متصل است كه مسيرياب نيز در آنها قرار دارد مستقيماً به يكي از زيرشبكه(Y)د سيستم انتهائي مقص -۱

 .براي رسيدن به مقصد، بايستي از يك يا چند مسيرياب ديگر نيز عبور كرد -۲

  
 را از طريـق     IP بستة   1 بنابراين مسيرياب .  عبور كند  2 در اين مثال، بسته بايستي قبل از رسيدن به مقصد از مسيرياب           

اگر شبكة ميـاني يـك      مثلاً  . شوندهاي آن شبكه بكار گرفته مي     براي اين مقصود، پروتكل   . فرستد مي 2 شبكة مياني به مسيرياب   
 X.25، در يـك بـستة   2 دهي مرتبط براي رسيدن به مـسيرياب     ، به همراه اطلاعات آدرس    IP است، واحد ديتاي     X.25شبكة  

كند كه اين بـسته     مسيرياب تعيين مي  . شودشود، سرآيند بسته كنده مي     وارد مي  2  وقتي اين بسته به مسيرياب     .شودپيچيده مي 
IP  به مقصد Y     در نتيجه مسيرياب يك بسته با      .  متصل است قرار دارد    ناي كه مسيرياب به آ     است كه مستقيماً روي زيرشبكه

       يگـردد كـه در آنجـا سـرآيندها و      م Yنهايتـاً ديتـا وارد      . فرسـتد  مـي  LAN را خلق كرده و آن را روي شبكة          Yآدرس مقصد 
  . توانند از آن جدا شوند و اينترنت ميLLCآيندهاي بسته، ته

كند كـه تمـام ديتـا بـه          تضمين نمي  IPيعني  . شود يك سرويس غيرقابل اعتماد است      فراهم مي  IPويسي كه بتوسط    رس
، اسـت كـه هـر    TCPظيفة يك لاية بالاتر، در اين مـورد  اين و. تحويل شده و يا اينكه ديتا با نظم اوليه وارد مقصد گردد    مقصد  

 هـا  بـسته  چون تحويل . آورده ارمغان مي  بپذيري زيادي را    اين روش انعطاف  . خطائي را كه ممكن است واقع شود تصحيح نمايد        
. كندها كار مي  رشبكهدر نتيجه پروتكل با هر تركيبي از انواع زي        . وجود ندارد ها   زيرشبكه  به تضمين شده نيست، نيازي به اعتماد     

وانند مـسيرهاي متفـاوتي را از درون اينترنـت          تهاي پشت سرهم مي   بستهها وجود ندارد،     تضميني براي تحويل منظم بسته     چون
  .مسير بستة ديتا را عوض كند  دهد تا در صورت مواجهه با تراكم و يا خرابي در شبكه،اين امر به پروتكل اجازه مي. طي كنند
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ششم فصل     ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ٢٤٤

IPv4    
الـف   ۶ -۱۴ شـكل    . بـوده اسـت    ۴ نـسخة    (IP)، پروتكل اينترنـت     TCP/IPبناي معماري پروتكل    هاي متوالي سنگ  ي دهه برا

  :ها بقرار زيراندميدان.  بيت است۱۶۰ اُكتت و يا ۲۰دهد كه حداقل داراي  را نشان ميIPفرمت سرآيند 
  

• Version (4 bits) :تر را بـا شـمارة جديـدي    يافتهتوان نسخ تكاملدهندة شمارة نسخة پروتكل است تا بعداً بنشان
 .است  ۴در اينجا اندازة آن  .نشان داد

• Internet Header Length (IHL) (4 bits) : ۵حـداقل آن  .  بيتي اسـت -۳۲طول سرآيند بر حسب كلمات 
 . دهد اُكتت را نشان مي۲۰نيمم سرآيند يعني است كه طول مي
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DS    = Differentiated services field 
ECN = Explicit congestion  
            notification field 

 قـبلاً در سـرآيندDS/ECNيتـي   ميدان هشت ب  :توجه
IPv4   به نـام ميـدان Type of Service  و درسـرآيند 
IPv6به نام Traffic Classشد خوانده مي 

 IPسرآيندهاي  ۶-۱۴شكل
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• DS/ECN (8 bits) :هاي مشتق شده، اين ميدان بنام  ميدانقبل از معرفي سرويس  Type of Service  خوانـده 
ايـن تعبيـر اكنـون    . نمـود شد و  قابليت اعتماد، اولويت، تأخير و پارامترهاي مربوط به توان عملياتي را مشخص مي       مي

خوانـده   DS (Differentiated Services)دان   اكنون با نام ميTOS بيت ميدان ۶اولين . كنار گذاشته شده است
  .اند رزرو شدهECN (Explicit Congestion Notification) بيت باقيمانده براي ميدان ۲. شودمي

• Total Length (16 bits) : طول كلّ بستةIPبر حسب اُكتت . 

• Identification (16 bits) :و پروتكل كاربر يك بسته همراه آدرس منبع، آدرس مقصد ه يك شمارة رديف كه ب
در عدد براي آدرس منبع بـسته، آدرس مقـصد بـسته و پروتكـل كـاربر              بنابراين اين   . سازدرا بطور يكتا مشخص مي    

 .بايستي يكتا باشدماند  كه بسته در اينترنت ميخلال مدتي

• Flags (3 bits) :       گـردد   مـي قطعـه قطعـه اي وقتـي بـسته  . در حـال حاضـر تنهـا دو بيـت آن تعريـف شـده اسـت
(fragmentation) بيــت ،Moreبيــت.  بــستة اوليــه اســتقطعــةدهــد كــه آيــا ايــن بــسته آخــرين  نــشان مــي              
Don't Fragment   اگرsetاين بيت زماني ممكـن  .  گرددقطعهقطعههوم اين است كه اين بسته نبايستي ف باشد به م

از طرفي  .  را نخواهد داشت   هاقطعه (reassembly)كردن  رهماست مفيد واقع شود كه بدانيم مقصد قابليت دوباره س         
 بـسته معـدوم     ،هاي مسير بيـشتر شـود      باشد، اگر اندازة بسته از اندازة ماكزيمم مجاز در زيرشبكه          setوقتي اين بيت    

بـسته از  تر است كه از مسيريابي منبع اسـتفاده شـود تـا از عبـور              است، عاقلانه  setبنابراين اگر اين بيت     . خواهد شد 
 . هائي كه اندازة ماكزيمم بسته در آنها كوچك است اجتناب گرددزيرشبكه

• Fragment Offset (13 bits) :به كجاي بستة اصلي تعلق دارد و اندازة آن بر حسب قطعهدهد كه اين نشان مي 
داراي ميـدان ديتـائي      آخر بايستي    قطعة بجز   هاقطعهكه  دارد  اين امر لازم مي   . گردد بيتي مشخص مي   -۶۴واحدهاي  

 . بيت باشد ۶۴باشند كه طول آن مضربي از 

• Time to Live (8 bits) :كند كه اين بسته براي چه مدتي، بر حسب ثانيه، مجاز به مانـدن در اينترنـت   تعيين مي
  تـا  TTLبنـابراين   .  واحد كاهش دهد   1 را حداقل    TTLكند بايستي   هر مسيريابي كه يك بسته را پردازش مي       . است

 . در مسير است(hops)ها گر پرشحدودي شبيه شمارش

• Protocol (8 bits) :ابراين ايـن  نب. دهدپروتكل لاية بالاتركه بايستي ميدان ديتا در مقصد را تحويل بگيرد نشان مي
 . كند، را تعيين ميIPميدان نوع سرآيند بعدي در بسته، بعد از سرآيند 

• Header Checksum (16 bits) : چـون برخـي از   . گرددتشخيص خطاست كه تنها به سرآيند اعمال مييك كُد
، )هاي مربوط به سِگمنت يا ميدانTime to Liveمثلاً (هاي سرآيند ممكن است در زمان ترانزيت تغيير كنند ميدان

 بيتـي از  -۱۶  يـك مـتمم   يك جمـع  checksumميدان . گردداين كُد در هر مسيرياب كنترل و مجدداً محاسبه مي         
 . شودصفر قرار داده مي در ابتدا برابر checksumميدان  در محاسبات،.  بيتي سرآيند است-۱۶تمام كلمات 

• Source Address (32 bits) :اي است كه بمنظور تعيين يك شبكه و سيستم انتهائي متصل بـه  هاي كُد شدهبيت
 ). بيت ۸ و ۲۱ا ي بيت ۱۶ و ۱۴ بيت، ۲۴ و ۷(رود بكار ميآن 

• Destination Address (32 bits) :هاي آدرس منبع را داراستهمان مشخصه. 
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• Options (variable) :تواننـد  اينهـا مـي  . دهـد كننده را نشان ميهاي اختياري تقاضاشده بتوسط كاربر ارسالمقوله
 . زماني باشندبرچسب شامل برچسب امنيتي، مسيريابي منبع، ثبت مسيريابي و 

• Padding (variable) :رود بيت بكار مي۳۲راي تكميل طول سرآيند بسته به مضربي از ب. 
 

IPv6   
     كـه اسـتانداردهاي پروتكلـي اينترنـت را فـراهم     IETF (Internet Engineering Task Force) مـيلادي،  ۱۹۹۵در سال 

 ۱۹۹۶ه در سـال  ايـن مشخـص  .  معـروف شـد    IPng نسل بعد را انتشار داد كه در آن زمان بـه             IPاي براي   آورد، مشخصه مي
، تعـدادي عمليـات اضـافي در بـر دارد كـه             (IPv4) فعلي   IP نسبت به    IPv6. نام گرفت   IPv6بصورت استاندارد درآمده و     

هاي ديتا كـه شـامل گرافيـك و ويـدئو بـوده و پيوسـته                 پرسرعت امروزي و اختلاط جريان     هايبمنظور كارآئي بيشتر در شبكه    
. هـاي بيـشتر بـود     ولي انگيزة اصلي در فراهم آوردن پروتكل جديد، نياز بـه آدرس           .  است خواستاران بيشتري دارد طراحي شده    

IPv4    هـاي  بـا رشـد انفجـاري اينترنـت و شـبكه          . كند بيتي براي مشخص كردن منبع و مقصد استفاده مي         -۳۲ از يك آدرس
همـانطور كـه    .  به آدرس كافي نيست    هاي نيازمند نيازهاي تمام سيستم  خصوصي متصل به آن، اين طول آدرس براي برآوردن          

در نهايـت تمـام     .  بيتي منبع و مقصد در ميدان آدرس خود است         -۱۲۸هاي   شامل آدرس  IPv6دهد،  ب نشان مي  ۶-۱۴شكل  
هـا  ها و بلكـه ده  سوق داده خواهند شد كه البته اين امر ممكن است سالIPv6 كنوني به سمت  IP از   TCP/IPهاي  سازيپياده

  . مدسال بطول انجا

   IPv6د نسرآي

  ):ب۶-۱۴شكل (هاي زير است  اُكتت است كه شامل ميدان ۴۰داراي طول ثابت  IPv6سرآيند 

• Version (4 bits) :است  ۶اين اندازه برابر . شمارة نسخة پروتكل اينترنت. 

• DS/ECN (8 bits) :هاي مشتق شده، ايـن ميـدان بنـام ميـدان     قبل از معرفي سرويسTraffic Classنـده  خوا   
هاي مختلـف   هاي جلوبرنده بمنظور تشخيص و تمايز بين كلاس       يا مسيرياب  /هاي آغازگر و   گره  و براي استفادة   شدمي

         اكنـون بنـام  Traffic Class  بيـت ميـدان  ۶اولـين   .بـود  شـده   رزرو IPv6هـاي  هـاي مختلـف بـسته   و يا اولويت
ــدان  ــي DS (Differentiated Services)ميـ ــده مـ ــ خوانـ ــدان  . ودشـ ــراي ميـ ــده بـ ــت باقيمانـ                        دو بيـ

(Explicit Congestion Notification) ECNاند رزرو شده.  

• Flow Label (20 bits) :هاي خاصي را هائي بكار رودكه سرويستواند بتوسط يك ميزبان براي تعيين آن بستهمي
تواند در رزرو كردن منبع و پـردازش        برچسب براي جريان ترافيك مي    تعيين  . كنندهاي بين راه طلب مي    از مسيرياب 

 . بلادرنگ ترافيك مؤثر باشد

• Payload Length (16 bits) : اندازة بقية بستهIPv6بعبـارت  . گيرد بر حسب اُكتت كه پس از سرآيند قرار مي
 . استونقلحمل سطح PDUديگر، اين طول كل تمام سرآيندهاي الحاقي باضافة طول 

• Next Header (8 bits) : نوع سرآيندي كه بلافاصله بعد از سرآيندIPv6اين يـا  . كند تعيين مي راگيرد قرار مي
 . استUDP و يا TCP و يا يك سرآيند لاية بالاتر مانند IPv6يك سرآيند الحاقي 
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• Hop Limit (8 bits) :هاي مجاز تعداد باقيماندة پرش(hops)  وسط منبـع بـه يـك    حد پرش بت. اين بسته است
در صورتي  . شودراند، يك واحد كم مي    مقدار ماكزيمم دلخواه تنظيم شده و پس از عبور از هر گره كه بسته را جلو مي                

 .به صفر تقليل يابد، اين بسته معدوم خواهد شد  Hop Limitكه 

• Source Address (128 bits) :آدرس منبع آغازگر اين بسته است.  

• Destination Address (128 bits) :اگر يك سـرآيند الحـاقي   . آدرس گيرندة بستة مورد نظر استRouting 
  .وجود داشته باشد، اين آدرس ممكن است آدرس مقصد نهائي نباشد

، ولـي داراي    ) اُكتـت   ۲۰اُكتـت در برابـر      ۴۰( اسـت    IPv4تر از بخش اجباري سـرآيند        طولاني IPv6اگرچه سرآيند   
دهنـد كـه ايـن امـر        ها براي هر سرآيند پردازش كمتري انجام مي       بنابراين مسيرياب ). ۱۲ برابر    در ۸(هاي كمتري است    ميدان

  .بخشدمسيريابي را سرعت مي
  

   IPv6سرآيندهاي الحاقي 
.  بعلاوة هيچ يا چنـد سـرآيند الحـاقي ديگـر اسـت             ، كه هم اكنون تشريح گرديد     IPv6 شامل سرآيند    ،IPv6 يك بستة 

  :اندي الحاقي زير تعريف شده، سرآيندهاIPSecخارج از 

• Hop-by-Hop Options Header :     كنـد كـه بتوسـط پـردازش    مـوارد اختيـاري بخـصوصي را تعريـف مـي  
hop-by-hopمورد نياز است . 

• Routing Header :تري همانند مسيريابي منبع در مسيريابي گستردهIPv4آورد را فراهم مي . 

• Fragment Header : اطلاعاتfragmentation  و reassemblyشود را شامل مي. 

• Authentication Header :كندمكانيسم اعتبارسنجي و سنجش صحت بسته را فراهم مي. 

• Encapsulating Security Payload Header :كندخصوصي ماندن بسته را تأمين مي. 

• Destination Options Header :گيرد را فراهم مي راطلاعات اختياري كه بتوسط گرة مقصد مورد مداقّه قرا
  .سازدمي

 داراي  IPv6شـوند، سـرآيندهاي     كند كه وقتي سرآيندهاي الحاقي متعددي بكار گرفته مـي          توصيه مي  IPv6استاندارد  
  :نظم زير باشند

 اجباري و هميشه در ابتدا: IPv6سرآيند  -۱

  Hop-by-Hop Optionsسرآيند  -۲
  ه بايــستي بتوســط اولــين مقــصدي كــه در ميــدانبــراي مــوارد اختيــاري كــ: Destination Optionsســرآيند  -۳

 IPv6 Destination Address   مشخص شده و مقصدهائي كه بعـد از آن در سـرآيند Routing   ،آمـده اسـت 
 دپردازش شو

  Routingسرآيند  -۴
 Fragmentسرآيند  -۵
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  Authentication سرآيند -۶
  Encapsulating Security Payloadسرآيند  -۷

 شود براي موارد اختياري كه تنها بتوسط مقصد انتهائي بسته پردازش مي: Destination Optionsسرآيند  -۸
 

توجـه كنيـد كـه      . يرامنيتي اسـت  غدهد كه شامل موردي از هر سرآيند         را نشان مي   IP مثالي از يك بستة      ۶-۱۵شكل  
ا كه بلافاصله بعـد از  اين ميدان نوع سرآيندي ر.  استNext Header داراي يك ميدان ، و هر سرآيند الحاقيIPv6سرآيند 

. كنـد  استفاده ميIPv6در غير اينصورت اين ميدان شامل شناسة پروتكل لاية بالاتري است كه از    . كندآن قرار دارد، تعيين مي    
گردد شامل يـك سـرآيند       حمل مي  IPv6 بوده و بنابراين ديتاي لاية بالاتر كه بتوسط بستة           TCPدر شكل، پروتكل لاية بالاتر      

TCPه به دنبال آن يك بلوك از ديتاي كاربردي قرار دارد است ك .  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

              
IPv6 header 

              
Hop-by-hop 

options header 

 
Routing header 

    Fragment header
 

Destination options 
header 

 

TCP header 

 
 
 

Application data 

Octets:

40

Variable

Variable

8

Variable

20 (optional variable part) 

= Next Header field 

  )TCPگمنت شامل يك سِ( با سرآيندهاي الحاقي  IPv6    بستة۶-۱۵شكل 

Variable
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كند كه اگر وجود داشته باشد بايـستي بتوسـط هـر      اطلاعات اختياري را حمل مي:Hop-by-Hop Optionsسرآيند 
  :هاي زير استاين سرآيند شامل ميدان. مسيرياب در طول مسير مورد بازبيني قرار گيرد

 
• Header Extension Length (8 bits) : كنـد   بيتي را مشخص مـي -۶۴طول اين سرآيند بر حسب واحدهاي

 . بيت نيست ۶۴كه شامل اولين 

• Options :     يـك  : شودهر مورد اختياري از سه زيرميدان تشكيل مي. شامل يك يا چند مورد اختياري استtag  كـه 
 . زه استدهندة نوع مورد اختياري، يك طول و يك اندانمايش

  
 بـا  IPv6هـاي   كـه بـراي ارسـال بـسته    Jumbo Payloadمـورد  : تا كنون تنها يك مورد اختياري تعريف شده است

 بيـت طـول داشـته و     ۳۲  در اينجـا  Option Data ميـدان  .روداُكتت بكار مي  ۲۶۱-۱=  ۵۳۵,۶۵تر از هائي طولانيمحموله
 در Payload Length  بـراي هـر بـسته، ميـدان    . كنـد اُكتت مشخص مي، بر حسب IPv6اندازة طول بسته را، بجز سرآيند 

 ـ  .  وجود نداشته باشد   Fragmentي هيچ سرآيند    ت بايستي برابر صفر قرار داده شود و بايس        IPv6سرآيند    IPv6 اختيـار،    نبـا اي
 را  IPv6ويدئو را تسهيل نموده و      هاي بزرگ   اين امر انتقال بسته   . كندهاي ديتائي تا طول چهار ميليارد اُكتت را حمايت مي         بسته

  . بنمايدراسازد تا از ظرفيت موجود محيط انتقال حداكثر استفاده قادر مي
تمـام  .  شامل ليستي از يك يا چند گرة مياني است كه بايستي در مسير بسته تا مقصد ملاقات شوند         Routingسرآيند  

هـاي  شـوند و بـه دنبـال آن داده    بيتي است آغـاز مـي  -۸دان   بيتي كه شامل چهار مي     -۳۲سرآيندهاي مسيريابي با يك بلوك      
ــي    ــرار م ــي ق ــسيريابي خاص ــه روش م ــق ب ــسيريابي متعل ــردم ــدان . گي ــار مي ــارت از  - ۸چه ــي عب   ،Next Headerبيت

Header Extension Lengthو دو ميدان زيراند :  
• Routing Type : يك سرآيندRoutingنـدازة اگـر مـسيريابي ا  . نمايد خاص را تعيين مي Routing Type   را

 .شناسائي نكند، بايستي بسته را معدوم سازد

• Segments Left :هاي مياني كه بايستي قبل از رسيدن به مقصد نهائي ملاقات شوندتعداد صريح گره.  

وقتـي از  . كنـد  را تعريـف مـي  Type 0 Routing سـرآيند  IPv6هـاي  علاوه براين تعريف سرآيند عمومي، مشخـصه 
در عوض . دهدقرار نمي  IPv6ترين آدرس مقصد را در سرآيند  نهائي،شود، گرة منبع استفاده ميType 0 Routingسرآيند 

شـامل آدرس مقـصد اولـين مـسيرياب           IPv6بوده و سـرآيند       Routing آخرين آدرس ليست شده در سرآيند        ،آن آدرس 
در . نرسد، بررسي نخواهد شـد      IPv6ه گرة مقصد سرآيند      تا زماني كه بسته ب     Routingسرآيند  . موجود در مسير خواهد بود    
به روزرساني شامل قرار    . شود به روزرساني شده و بسته مجدداً به جلو رانده مي          Routing و   IPv6آن نقطه، محتويات سرآيند     

  .  استRouting در سرآيند Segments Left و كاهش دادن ميدان IPv6دادن آدرس بعدي در سرآيند 
معكوس كـرده     Routingمسيرها را در يك بستة دريافت شدة شامل سرآيند          ،  IPv6لازم است تا يك گره       IPv6در  

  .به فرستنده برگرددتا بسته بتواند 
       IPv6در  .  كـردن ديتـا مـورد نيـاز باشـد          قطعـه  قطعـه رود كـه     وقتي بتوسط يك منبع بكار مي      Fragmentسرآيند  

. انـد هائي كه در مسير تحويل بسته واقـع       هاي مبدأ انجام شود و نه بتوسط مسيرياب        در گره  تواند كردن ديتا تنها مي    قطعهقطعه
     ها، يك گره بايستي يك الگوريتم كشف مسير را به اجرا گذاشته كـه او را قـادر  براي استفادة كامل از امتيازات محيط بين شبكه    
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ششم فصل     ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ٢٥٠

بعبارت ديگر،  . شود را پيدا كند   ط هر زيرشبكه مسير حمايت مي      كه بتوس  (MTU)ترين واحد انتقال ماكزيمم     سازد تا كوچك  مي
بـا ايـن معلومـات،      .  در روي مسير را كشف نمايد      »گلوگاه « زيرشبكة MTUسازد تا   الگوريتم كشف مسير، يك گره را قادر مي       

رت منبع بايـستي تمـام      در غيراينصو .  خواهد كرد  قطعهقطعهگرة منبع، در صورت نياز، براي هر آدرس مقصد داده شده ديتا را              
  . اي است كه بايستي بتوسط هر زيرشبكه حمايت گرددMTU اُكتت محدود سازد كه حداقل  ۲۸۰,۱ها را به بسته

  :هاي زير است شامل ميدانFragment، سرآيند Next Headerعلاوه بر ميدان 
  
• Fragment Offset (13 bits) :دهد كه محمولة اين نشان ميfragment ايـن  . بستة اصلي تعلق دارد به كجاي

بغيـر از  (هـا  قطعـه اين امر بطور ضمني شامل اين مطلـب اسـت كـه        . شود بيتي محاسبه مي   -۶۴برحسب واحدهاي   
 . بيت است ۶۴بايستي داراي ميدان ديتائي باشند كه مضربي از ) قطعهآخرين 

• Res (2 bits) :براي مصارف آتي رزرو شده است. 

• M Flag (1 bit) :باشـد يعنـي آخـرين    0هاي ديگري وجود دارند و اگر مـساوي  قطعه باشد يعني 1 اگر مساوي 
 . استقطعه

• Identification (32 bits) :اين شناسة بايستي براي آدرس منبـع  . هدف آن شناسائي بستة اوليه بطور يكتاست
هـائي كـه داراي     قطعـه تمـام   . و آدرس مقصد بسته، براي مدت زماني كه بسته در اينترنت خواهد ماند، يكتا باشـد               

 ـو  باشند دوباره بهـم پيوسـته       شناسة يكسان، آدرس منبع يكسان و آدرس مقصد يكسان مي          ستة اوليـه را درسـت      ب
 .خواهند كرد

  
كنند كه اگر وجود داشـته باشـد تنهـا بتوسـط گـرة      اطلاعات اختياري را حمل مي  Destination Optionsسرآيند 

     .  استHop-by-Hop Optionsمت اين بستة سرآيند همانند فرمت سرآيند فر. گيردمقصد مورد بررسي قرار مي
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  ۷۷  فصـلفصـل                         
    WWEEBBامنيت امنيت                           

  
  وِبملاحظات امنيت        ۷- ۱

    وِبتهديدهاي امنيتي                           
        ك وِبترافي امنيت هاي برخورد باروش                       
  
 (SSL/TLS) وكت اَمن و امنيت لاية حمل و نقللاية س       ۷- ۲

   SSLمعماري                       
   SSL Record  پروتكل                      
   Change Cipher Spec  پروتكل                       

  Alertپروتكل                              
  Handshakeپروتكل                        

  نگاريرمز   محاسبات                          
    امنيت لاية حمل و نقل                       

  
   (SET)من  الكترونيكي اَمعاملة      ۷- ۳

   SETمروري بر                            
  گانه دوء امضا                        
   پرداخت عمليات                         

           
   منابع مطالعاتي      ۷- ۴
   و مسائلبحثهاي كليدي، سؤالات مروركنندة واژه       ۷- ۵

  هاي كليديواژه                    
  بحثسؤالات مروركنندة                     
   مسائل                    
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.     هـستند وِب سـايت     امروزه صاحب    ،هاي دولتي و شمار بسياري از افراد      ، بيشتر سازمان  كسب و كارها  قريباً تمام   

وِب كه دسترسي به اينترنت دارند بسرعت افـزايش يافتـه و تمـام آنهـا بـه مرورگرهـاي گرافيكـي            هائيتعداد افراد و شركت   
امـا واقعيـت    . فراهم نمايند وِب   تسهيلاتي را روي     ،ارت الكترونيك مندند تا بمنظور تج   در همين رابطه بازرگانان علاقه    . مجهزاند

و پيـشه   طور كه كـار همين. پذيرندهاي غيرمجاز از انواع مختلف آسيب   يابيشديداً در مقابل دست   وِب  اين است كه اينترنت و      
  . شودهاي امن وِب بيشتر ميكند، تقاضا براي سرويسبه اين امر وقوف بيشتري پيدا مي

در اين فصل ابتدا نيازهاي عمـومي  . تنهائي موضوع يك كتاب باشد    تواند به لة امنيت وِب بسيار وسيع بوده و خود مي        مقو
اي  كه در بحث تجارت وِب اهميـت فزاينـده         SET و   SSL/TLSامنيت وِب را بررسي كرده و آنگاه روي دو روش استاندارد            

                            .  شويماند، متمركز ميپيدا كرده
  

 وِبملاحظات امنيت      ۱-۷   
  

World Wide Webهاي سِرور بوده كه روي اينترنت و اينترانت/گستر اصولاً يك كاربرد كلاينت يا تار جهانTCP/IP كار 
 امنيت وِب  به مسألةنداهائي كه تا كنون در اين كتاب مورد بحث قرار گرفتهبا چنين نگرشي، ابزارهاي امنيتي و روش. كندمي

آورد كه هاي جديدي را بوجود مي خاطرنشان شده است، وِب چالش[GARF97]اما همانطور كه در . شوندهم مربوط مي
  :گنجندمعمولاً در مقولة امنيت كامپيوتر و امنيت شبكة نمي

  
ك كه شامل       هاي انتشاراتي الكترونيتي و حتي سيستمهاي انتشاراتي سنّبرخلاف محيط. اينترنت دوطرفه است •

باشند، وِب نسبت به حملاتي كه از طريق اينترنت روي سِرورهاي برگردان ميتكست، پاسخ صوتي و يا فاكستله
 .پذير استشود آسيبوِب مي

محصولات مختلف ها و سازمان مربوط به اطلاعاتاي بعنوان يك خروجي بسيار مرئي براي وِب بصورت فزاينده •
اگر سِرورهاي وِب مورد تهاجم قرار گيرند، شهرت . گردديگاهي براي اسناد تجاري محسوب ميبكار گرفته شده و پا

 . گيرندها مورد تهديد قرار ميو اعتبار و سرماية شركت
گيرند، مديريت و پيكربندي سِرورهاي وِب نسبتاً آسان است ساني مورد استفاده قرار ميه آاگرچه مرورگرهاي وِب ب •

  اين. اي پيچيده استالعادهافزار زيربناي وِب بطور فوق ولي نرم،شودتر ميب روز به روز سهلو تهية محتويات وِ
هائي از تاريخچة كوتاه وِب پر از مثال. هاي امنيتي وِب را پنهان سازدافزار پيچيده ممكن است بسياري از نقصاننرم

پذير  مقابل حملات امنيتي متعددي آسيبهاي جديد، به روزرساني شده و صحيح نصب شده است كه درسيستم
 . اندبوده
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٢٥٣  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــWEBامنيت 

تواند بعنوان يك پايگاه عملياتي مورد سوءاستفادة مهاجمين قرار گرفته تا به تمام سيستم وِب مي يك سِرور •
 .كامپيوتري يك سازمان حمله نمايند

              اين كاربران . دهندوِب را تشكيل ميهاي سِرورهاي معمولاً كلاينت، )ديد مسائل امنيتي از(اطلاع كاربران متنوع و بي •
 .ات لازم براي مقابلة مؤثر با اين تهديدها را ندارندومهاي موجود اطلاع نداشته و ابزار يا معلماً از ريسكالزا 

  
   وِبتهديدهاي امنيتي 

  يك روش براي. دهدرا نشان مياي از انواع تهديدهاي امنيتي كه در استفاده از وِب با آنها مواجهيم  خلاصه۷-۱جدول 
  حملات غيرفعال شامل. بندي كنيمبندي اين تهديدها اين است كه آنها را بر اساس حملات غيرفعال و فعال دستهدسته

. يابي به اطلاعات يك سايت وِب است كه قرار بوده است محرمانه باشدسمع ترافيك شبكه بين مرورگر و سِرور و دستاستراق
هاي در حال ترانزيت بين كلاينت و سِرور و همچنين تغييردادن زدن خود بجاي شخص ديگر، تغيير پيام  شامل جاحملات فعال

  .اطلاعات يك وِب سايت هستند
 سِرور وِب، :بندي نمائيمبندي تهديدهاي وِب اين است كه آنها را بر حسب محل تهديد طبقهراه ديگري براي طبقه
  .ي بين مرورگر و سِرورامرورگر وِب و ترافيك شبكه

هاي بعدي اين در قسمت. هاي كامپيوتري جاي دارندهاي امنيت سِرور و امنيت مرورگر در شاخة امنيت سيستممقوله 
مقولة . هاي وِب نيز هستگيرد كه البته قابل اعمال به امنيت سيستم مقولة امنيت سيستم بطور كلي مورد بحث قرار مي،كتاب

  .شودبندي امنيت شبكه بوده و در اين فصل به آن اشاره ميافيك در طبقهمربوط به امنيت تر
  

 [RUBI97]    يك مقايسه از تهديدهاي امنيتي وِب ۷-۱جدول 

  هاي مقابلهروش   تهديدهاپيامد  تهديدها  
 هاي كاربردستكاري در داده •  صحت

 مرورگر اسب تروا •
 دستكاري حافظه •
  دستكاري ترافيك پيام در حال ترانزيت •

 از بين رفتن اطلاعات •
 لورفتن ماشين •
پذيري به انواع آسيب •

  تهديدهاي ديگر

رلي ـكنت هايعــاستفاده از جم
  رمزنگاريمرتبط با 

 استراق سمع روي اينترنت •  محرمانگي
 دزدي اطلاعات از سِرور •
 كسب اطلاعات در مورد پيكربندي شبكه •
كه كدام كلاينت كسب اطلاعات در مورد اين •

  .اس استبا سِرور در تم

 از بين رفتن اطلاعات •
  از بين رفتن محرمانگي •

  رمزنگاري،
   هاي وِبپروكسي استفاده از

انكار 
  سرويس

 هاي ارتباطي كاربرقطع رشته •
 ايجاد سيلابي از تهديدهاي ساختگي •
 هاي كامپيوترپركردن حافظه •
   DNSايزوله كردن ماشين با حملات  •

 ايجاد وقفه •
 ايجاد اذيت و آزار •
ربر از انجام كابازماندن  •

  كارهاي عادي

جلوگيري از اين تهديدها 
  مشكل است

 جعل هويت كاربران قانوني •  اعتبارسنجي
  هاتقلب در داده •

 معرفي غلط كاربر •
ايجاد باور نسبت به  •

  صحت اطلاعات غلط

  هاي رمزنگاريتكنيك
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   وِبهاي برخورد با امنيت ترافيك روش

هائي كه اند از نظر سرويسهاي متفاوتي كه مورد توجه قرار گرفتهروش.  داردهاي مختلفي براي تأمين امنيت وِب وجودروش
تفاوت عمدة آنها در محدودة . كنندهاي يكساني استفاده ميآورند مشابهت داشته و حتي تا حد زيادي از مكانيسمبوجود مي

  .است  TCP/IPها و همچنين مكان آنها در پشتة پروتكلي عملياتي روش
 است     IP استفاده از امنيت ،هاي فراهم آوردن امنيت وِبيكي از روش. دهداوت اخير را نشان مي تف۷-۱شكل 

 اين است كه براي كاربران و كاربردهاي انتهائي نامرئي بوده و يك راه حل همه IPSecمزيت استفاده از ). الف۷-۱شكل (
 لازم است از ،ترينگ بوده بطوري كه تنها ترافيك انتخاب شده شامل يك قابليت فيلIPSecعلاوه براين . آيدمنظوره بشمار مي
  . استفاده كنندIPSecسربارة پردازش 

). ب۷-۱شكل ( سازي نمائيم پيادهTCP/IPيك روش همه منظورة ديگر اين است كه امنيت را درست در بالاي لاية 
 امنيت لاية تاندارد بعدي اينترنت بنام و پس از آن اسSecure Socket Layer (SSL)وكت امنس لاية در رأس اين روش

براي . سازي مختلف وجود دارددر اين سطح دو روش پياده.  قرار داردTransport Layer Security (TLS) نقلوحمل
تواند بعنوان بخشي از پشتة پروتكلي قلمداد شده و در نتيجه براي كاربردها نامرئي جلوه مي) TLSيا  (SSLعموميت كامل، 

        وNetscape بعنوان مثال مرورگرهاي. افزاري مشخص جاي داده شودهاي نرم در بستهSSLكه  روش ديگر اين است. كند
Microsoft Explorerمجهز به SSLاند همچنين بيشتر سِرورهاي وِب اين پروتكل را بكار گرفته.آيند  به بازار مي .  

هائي از اين معماري ج مثال۷-۱شكل . دهاي مختلف جاي دارند در شكم كاربر،هاي امنيتي مختص به كاربردسرويس
توان بر حسب نيازهاي مشخص يك كاربرد خاص دستكاري حسن اين روش اين است كه سرويس را مي. دهدرا نشان مي

  .  استSecure Electronic Transaction (SET) ،در محدودة امنيت وِب، يك مثال مهم از اين نوع برخورد. نمود
  .پردازد  ميSET و SSL/TLSة اين فصل به توصيف بقي
  

 (SSL/TLS) امنيت لاية حمل و نقل و لاية سوكت اَمن     ۲-۷   
  

SSL را Netscapeطراحي ،نسخة سوم اين پروتكل با نظرسنجي عمومي و بازخورد گرفته شده از صنعت. گذاري كرد پايه 
بعد از آن وقتي يك توافق كلي براي تسليم پروتكل بعنوان يك . ديدنويس يك سند اينترنت منتشر گرشد و به عنوان پيش

اولين .  تشكيل گرديد تا يك استاندارد مشترك را فراهم آوردIETF در درون TLSاستاندارد اينترنت حاصل شد، گروه كاري 
  . است سازگار SSLv3دانست كه تا حد زيادي با نسخة قديمي   SSLv3.1توان  را ميTLSنسخة منتشرشده 

  
  
  
  
  
  
  
  

 S/MIME      PGP         SET 

                         SMTP             HTTP 
 
    UDP                       TCP 
 
                              IP 

 HTTP       FTP       SMTP 
 
                    TCP 
 
                  

 HTTP     FTP      SMTP 
 
              
 
                    TCP 
 
                     IP 

           SSL or TLS Kerberos 

  سطح شبكه)   الف( سطح حمل و نقل)  ب(  سطح كاربرد)    ج(

 TCP/IP پروتكلي پشتة    موقعيت نسبي تسهيلات امنيتي در۷-۱شكل 

IP/IPSec 
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٢٥٥  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــWEBامنيت 

 TLS و SSLv3هاي بين در انتهاي بخش، تفاوت.  اختصاص داردSSLv3عمده مطالب اين بخش به بحث در مورد 
  .توضيح داده شده است

    SSLمعماري 

SSLسر با استفاده از - به- براي فراهم آوردن يك سرويس امن سر TCP/IPطراحي شده است  .SSL يك پروتكل تنها 
  .دهندها آن را تشكيل مي نشان داده شده است، دو لايه از پروتكل۷-۲نطور كه در شكل نبوده بلكه هما

الخصوص علي. آوردهاي مختلف لاية بالاتر فراهم ميهاي امنيتي پايه را براي پروتكل سرويسSSL Recordپروتكل 
آورد سِرور روي وِب را بوجود مي/نت كه سرويس انتقال براي تعامل كلايhttp (hypertext transfer protocol)پروتكل 

، Handshakeپروتكل : اند تعريف شدهSSLسه پروتكل لاية بالاتر به عنوان بخشي از .  كار كندSSLتواند در بالاي مي
 مورد SSL در مديريت ارتباطات ،SSLهاي مختص به اين پروتكل. Alert، و پروتكل Change Cipher Specپروتكل 

  . ته و بعداً در مورد آنها صحبت خواهد شداستفاده قرار گرف
  :اند است كه در مشخصات به صورت زير تعريف شدهSSL اجلاس و ديگري SSL اتصال، يكي SSLدو مفهوم مهم 

  
كه نوع مناسبي  است) OSIهاي تعريف لايه در(نقل اطلاعات وحمل  بستر يك،يك اتصال: (Connection)اتصال  •

هر . اتصالات موقتي هستند.  نظيراند- به- چنين اتصالاتي داراي رابطة نظيرSSLبراي . ردآواز سرويس را فراهم مي
 .مرتبط با يك اجلاس استاتصال 

ها بتوسط پروتكل اجلاس.  بين يك كلاينت و يك سِرور استاتحاد يك ،SSL يك اجلاس :(Session)اجلاس  •
Handshakeكنند كه مي رهاي امنيتي مرتبط با رمزنگاري را تعريفاي از پارامت مجموعه،هااجلاس. گيرند شكل مي

ها بمنظور اجتناب از توافقات گران قيمت در از اجلاس. توانند بين اتصالات مختلف به اشتراك گذاشته شوندمي
 .شودمورد پارامترهاي امنيتي جديد براي هر اتصال استفاده مي

ممكن است اتصالات امن متعددي وجود داشته ، )ينت و سِرور روي كلاHTTPكاربردهائي همانند ( بين دو زوج مرتبط
زمان متعددي نيز بين طرفين موجود باشد اما از اين خصوصيت در هاي هم ممكن است اجلاس از نظر تئوري،همچنين. باشد

  . شوداي نميعمل استفاده
  
  
  

  
  
  
  
  
  
  
  

 SSL       
Handshake 

Protocol 

SSL Change  
Cipher Spec 

Protocol 

SSL 
Alert 

Protocol 
HTTP

SSL Record Protocol 

TCP 

IP 

  SSL    پشتة پروتكلي۷-۲شكل 
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فصل هفتم ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ    ــــــــــــــ  ٢٥٦

 يك حالت عملياتي جاري هم براي ،ي برقرار شدهمين كه اجلاس. در حقيقت با هر اجلاس حالات متعددي مرتبط است
 حالات Handshakeعلاوه بر آن در خلال اجراي پروتكل . وجود دارد) يعني دريافت و ارسال(خواندن و هم براي نوشتن 

 حالات موقت به حالات جاري تبديل ،Handshakeآميز پروتكل پس از پايان موفقيت. شودموقت خواندن و نوشتن ايجاد مي
  . شوندمي

  ):اند اقتباس شدهSSLهاي تعاريف از مشخصه (شوديك اجلاس بتوسط پارامترهاي زير تعريف ميحالت 
  
• Session identifier :ها كه بتوسط سِرور انتخاب شده تا نشان دهد كه حالت اجلاس يك دنبالة اختياري از بايت

 .فعال و يا قابل تداوم است
• Peer certificate : يك گواهيX509.v3اين عنصر حالت ممكن است خالي باشد. است  واحد نظير. 
• Compression method :استسازي ديتا قبل از رمزنگاريالگوريتم استفاده شده براي فشرده . 
• Cipher spec : مانند (الگوريتم رمزنگاري ديتاي اصليnull ،DESو غيره ( الگوريتم ،hash)  مانندSHA-1 يا 

MD5( كه براي محاسبه MACهمچنين ساير مشخصات رمزنگاري مثل اندازة  ورود بكار مي hash را مشخص 
 .سازدمي

• Master secret :۴۸شود بايت سرّي كه بين كلاينت و سِرور به اشتراك گذاشته مي. 
• Is resumable :تواند براي ايجاد اتصالات جديد بكار رودكند آيا اجلاس مييك پرچم كه مشخص مي. 
  

  :شودل با پارامترهاي زير تعريف مييك اتصاحالت 
  
• Server and client random :شوندها كه بتوسط سِرور و كلاينت براي هر اتصال انتخاب مياي از بايتدنباله. 
• Server write MAC secret : كليد سرّي بكار رفته در عمليات توليدMAC بر روي ديتائي كه بتوسط سِرور 

 .ارسال شده است
• Client write MAC secret : كليد سرّي بكار رفته در عمليات توليدMAC بر روي ديتائي كه بتوسط كلاينت 

 .ارسال شده است
• Server write key :ّتي براي ديتائي كه بتوسط سِرور رمزنگاري شده و بتوسط كلاينت كليد رمزنگاري سن

 .شودرمزگشائي مي
• Client write key :ّئي كه بتوسط كلاينت رمزنگاري شده و بتوسط سِرور تي براي ديتاكليد رمزنگاري سن

 .شودرمزگشائي مي
• Initialization vectors : وقتي از يك رمز قالبي در مُودCBCشود، يك بردار ابتدائي  استفاده مي(IV) براي 

رين قالب از آخبعد از آن، . شود انتخاب ميSSL Handshakeاين ميدان ابتدا بتوسط پروتكل . هر كليد وجود دارد
 .شودركورد بعدي استفاده مي  IV براي ،رمزشده هر ركورد

• Sequence numbers :هاي ارسال شده و هاي متفاوتي را براي پياماط، شماره رديفبهر يك از طرفين ارت
      را ارسالCipher spec يك پيام تغيير ،وقتي يك طرف ارتباط. كنداتصال نگهداري مي دريافت شده براي هر

 . تجاوز نمايند۲۶۴-۱ توانند ازها نميشماره رديف. شودكند، شمارة رديف مرتبط صفر مييم
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٢٥٧  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــWEBامنيت 

   SSL RECORDپروتكل 

   :آورد  فراهم ميSSL دو سرويس را براي اتصالات SSL Recordپروتكل 
  

 محمولةتي كند كه براي رمزنگاري سنّ يك كليد سرّي مشترك را تعريف مي،Handshakeپروتكل : محرمانگي •
 .رود بكار ميSSLديتاي 

كند كه براي تشكيل كُد  همچنين يك كليد سرّي مشترك ديگر را تعريف مي،Handshakeپروتكل :  پيامصحت •
 . مورد نياز است(MAC)اعتبارسنجي پيام 

  
اين پروتكل يك پيام كاربردي را كه قرار است . دهد را نشان ميSSL Record عمليات كلي پروتكل ۷-۳شكل 

سازي نموده، صورت اختياري فشردهبهاي كوچكتر قابل پردازش درآورده، ديتا را ديتا را بصورت قالبارسال شود اخذ كرده، 
ديتاي دريافت شده . دهدانتقال مي   TCP سِگمنت به آن اضافه كرده و واحد نتيجه شده را در يك(header)يك سرآيند 

  حويل دادهتهاي بالاتر  به كاربران لايةسپس و پيونددميدرآمده و دوباره بهم سازي ، از فشردهشدهرمزگشائي شده، تأئيد 
  .شودمي

 هائي با اندازةبلوك صورتبهر پيام لاية بالاتر .  است(fragmentation)كردن ديتا قطعه قطعه اولين قدم، 
اري و در صورت نياز روي آن  بصورت اختي(compression) سازي فشردهسپس. آيد  بايت يا كمتر در مي۲۱۴=۳۸۴,۱۶

در .  بايت افزايش دهد۰۲۴,۱سازي بايستي بدون تلفات بوده و نبايستي طول محتويات را بيش از فشرده. پذيردصورت مي
SSLv3  ) و همچنين در نسخة فعليTLS (عدم حضور آن ،سازي مشخص نشده و بنابراين پيش فرضنوع الگوريتم فشرده 

  .است
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

Application Data 

Fragment 
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Add MAC 
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 Record Header 

   SSL Record Protocol    عمليات۷-۳شكل 
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فصل هفتم ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ    ــــــــــــــ  ٢٥٨

براي اين كار از يك كليد .  از ديتاي فشرده شده است(MAC)كُد اعتبارسنجي پيام قدم بعدي پردازش، محاسبة يك 
  :شوندمحاسبات چنين تعريف مي. شودسرّي مشترك استفاده مي

hash(MAC_write_secret || pad_2 || 
 
              hash(MAC_write_secret || pad_1 || seq_num || SSLCompressed.type || 
 
              SSLCompressed.length || SSLCompressed.fragment)) 

  كه درآن 
      ||                                            = (concatenation)اي  رشتهجمع                                          

   MAC_write_secret                        =      كليد سرّي مشترك                                                        
   hash                                    =   است  SHA-1يا   وMD5 كه يا hash          الگوريتم رمزي        
    MD5 =                                   pad_1 براي  بار۴۸ كه)  هكزادسيمال36( 0110 0011  بايت        
  شود تكرار مي)  بيت۳۲۰ (SHA-1 براي  بار۴۰  و) بيت۳۸۴(       

 MD5  =                                   pad_2 براي  بار۴۸ كه) هكزادسيمال5C( 1100 0101    بايت      
 شود تكرار ميSHA-1 براي  بار۴۰و        

                                seq _num=                                  شماره رديف اين پيام                           
  SSLCompressed.type            =رود    بكار ميفِرگمنت  پروتكل لاية بالاتر كه براي پردازش اين       

   SSLCompressed.length        =  فشرده شده  نتفِرگم  طول                                                   
      SSLCompressed.fragment    = )سازي استفاده نشده است، متن سادهفشرده از اگر(فشرده شده فِرگمنت       

  
تفاوت در اين است كه دو .  است كه در فصول قبل از آن ياد شدHMACتوجه كنيد كه اين خيلي شبيه الگوريتم 

 SSLv3 در MACالگوريتم . شوند ميXOR باهم HMACكه در  اي شده درحالي باهم جمع رشتهSSLv3 در padمقدار 
 كه در HMACآخرين نسخة . نمايداي استفاده مي بوده كه از جمع رشتهHMACمبتني بر پيش نويس اينترنتي اوليه براي 

RFC 2104 تعريف شده است از XORكند استفاده مي .  
تواند طول رمزنگاري نمي. شود مي رمزنگاري با استفاده از روش رمزنگاري متقارنMACشده بعلاوة سپس پيام فشرده

هاي الگوريتم.  تجاوز كند۲۱۴  +۰۴۸,۲ بايت افزايش دهد و بنابراين طول نهائي نبايستي از ۰۲۴,۱محتوي را بيش از
  :هاي مجازندرمزنگاري زير الگوريتم

  ايرمز دنباله  رمز قالبي
  طول كليد  الگوريتم  طول كليد  گوريتمال

AES 

IDEA 

RC2-40 

DES-40 

DES 

3DES 

Fortezza 

128,256  
128 

40 

40 

56 

168 

80 

RC4-40  
RC4-128 

40  
128 
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٢٥٩  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــWEBامنيت 

Fortezzaتواند در روش رمزنگاري يك كارت هوشمند بكار رود مي.  
 قبل از اينكه MACوجه كنيد كه ت. شوند رمزنگاري ميMACاي، پيام فشرده شده باضافة براي رمزنگاري دنباله

  .گردد  باضافة متن ساده يا متن سادة فشرده شده رمزنگاري ميMACشود و آنگاه رمزنگاري صورت پذيرد محاسبه مي
  عبارت از padding.  و قبل از رمزنگاري انجام شودMACتواند پس از محاسبة  ميpaddingبراي رمزنگاري قالبي، 
 كوچكترين لائياندازة كل . دهد قرار دارد را نشان ميلائيه در انتهاي آن يك بايت كه اندازة تعدادي بايت لائي است ك

به اندازة  را) padding باضافة  MACمتن ساده باضافة(مقداري است كه بتواند اندازة كل ديتائي كه بايد رمزنگاري شود 
سازي صورت پذيرفته است يا اگر فشرده(بايتي  -۵۸دة مثال اين مورد يك متن سا. مضربي از طول بلوك رمز قالبي درآورد

 بايت ۸است كه با يك الگوريتم كه طول قالب آن ) SHA-1با استفاده از ( بايت ۲۰ با اندازة MACبا يك ) متن فشرده
ين براي اينكه ا.  بايت خواهد شد۷۹ اين مجموعه لائيبا محاسبة بايت مربوط به طول . رمزنگاري شود) DESمثل (است 

  . شود به آن اضافه ميلائي بايت ۱ شود،  ۸مقدار مضرب 
هاي زير است به  كه شامل ميدان(header) اين است كه يك سرآيندSSL Recordقدم نهائي در پردازش پروتكل 

  :ابتداي آن اضافه شود
 . رود بكار ميل لاية بالاتر كه براي پردازش اين فِرگمنت پروتك:) بيت۸(نوع محتوا  •
 . خواهد بود3 اين اندازه SSLv3براي . دهد مورد استفاده را نشان ميSSL نسخة اصلي :) بيت۸(اصلي نسخة  •
 .  است0 اين مقدار SSLv3براي . دهدنسخة فرعي مورد استفاده را نشان مي: ) بيت۸(نسخة فرعي  •
 فِرگمنت طول سازي،در صورت فشرده( متن ساده بر حسب بايت فِرگمنتطول : ) بيت۱۶(شده طول فشرده •

  .  است۲۱۴ + ۰۴۸,۲اندازة ماكزيمم ). فشرده شده
  .  هستندapplication_data و change_cipher_spec ،alert ،handshakeتعريف شده عبارت از  هايمحتوا

مثلاً (هيچ تفاوتي بين انواع كاربردهائي  توجه كنيدكه.  بوده كه موضوع بحث بعدي استSSLهاي مختص پروتكلتاي اول سه
http (توانند از كه ميSSLهاي خلق شده بتوسط چنين كاربردهائي از ديد محتواي داده.  استفاده كنند وجود نداردSSL 

  .اندغيرقابل رؤيت
  .دهد را نشان ميSSL Record فرمت ۷-۴ شكل 

  
   Change Cipher Spec پروتكل

 استفاده كرده و SSL Recordت كه از پروتكل  اسSSL يكي از سه پروتكل مختص Change Cipher Specپروتكل  
تنها .  است1 با مقدار منفردكه شامل يك بايت ) الف۷-۵شكل (اين پروتكل از يك پيام تنها تشكيل شده . ترين آنهاستساده

كه بايد در اين   در وضعيت جاري كپي شده و مجموعة رمزهائيموقتهدف اين پيام اين است كه باعث شود تا وضعيت 
  .ال بكار روند بروز گردداتص

   Alert پروتكل

 SSLهمانند ساير كاربردهائي كه از . رود به واحد نظير بكار ميSSL براي رساندن هشدارهاي مرتبط با Alertپروتكل 
  .شوندسازي و رمزنگاري ميهاي هشدار فشردهكنند، پياماستفاده مي
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فصل هفتم ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ    ــــــــــــــ  ٢٦٠

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 را 2 (fatal) و يا اندازة 1 (warning)بايت اول يا اندازة ). ب۷-۵شكل (شود بايت تشكيل ميهر پيام در اين پروتكل از دو
ساير اتصالات . دهد بلافاصله اتصال را خاتمه ميSSL باشد، fatalاگر اندازه برابر . دهدداراست كه اهميت پيام را نشان مي

بايت دوم شامل . تواند برقرار گرددديدي در اين اجلاس نميمربوط به اين اجلاس ممكن است ادامه يابند اما هيچ اتصال ج
تعاريف از (كنيم  بيان مي را هستندfatalه هميشه كدر ابتدا هشدارهائي . سازديك كُد است كه هشدار خاصي را مشخص مي

  :)اند اقتباس شدهSSLهاي مشخصه

• unexpected_message :يك پيام نامربوط دريافت شده است. 
• bad_record_mac : يكMACناصحيح دريافت شده است . 
• decompression_failure :مثلاً قادر ( سازي يك ورودي غيرصحيح را دريافت كرده استتابع معكوس فشرده

سازي خارج كرده و يا در صورت اين كار پيام از طول ماكزيمم مجاز بيشتر نيست تا آنچه را دريافت كرده از فشرده
 ).خواهد شد

• handshake_failure : فرستنده قادر نبوده است تا روي يك مجموعة قابل قبول از پارامترهاي امنيتي با توجه به
 .امكانات موجود توافق حاصل نمايد

• illegal_parameter : يك ميدان در يك پيامhandshakeهاي موجود  خارج از محدوده بوده و يا با ساير ميدان
 .همخواني نداشته است

 Content 
Type 

Major
Version 

Minor
Version 

Compressed 
Length 

MAC  (0, 16, or 20 bytes) 

ري
نگا
رمز

شده
 

 SSL Record    فرمت۷-۴شكل

 

Plaintext 
(optionally 

Compressed) 
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٢٦١  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــWEBامنيت 

  
  
  
  
  
  
  
  
  
  
 

  

  :اندة هشدارها چنينبقي

• close_notify :هر يك . هاي ديگري را روي اين اتصال نخواهد فرستاددهد كه فرستنده پيامبه گيرنده اطلاع مي
 را قبل از بستن مرحلة نوشتن پيام در يك اتصال ارسال close_notifyاند تا يك هشدار اط موظفباز طرفين ارت

  .دارند
• no_certificate : مطلوب در دسترس نامةپاسخ به درخواست يك گواهي، در صورتي كه گواهيممكن است در 

 .نباشد، ارسال شود
• bad_certificate : مثلاً شامل امضائي بوده است كه مورد تأئيد (گواهي دريافت شده مشكل داشته است

 ).نيست
• unsupported_certificate :نوع گواهي دريافت شده قابل قبول نيست. 
• certificate_revoked :شده استباطلكنندة آن يك گواهي بتوسط امضاء . 
• certificate_expired :اعتبار يك گواهي تمام شده است. 
• certificate_unknown :آمده است كه آن را غيرقابل  يك مسألة غيرمشخص در مرحلة پذيرش گواهي پيش

 .نموده استپذيرش 
  

   Handshakeپروتكل 
دهد تا هويت اين پروتكل به سِرور و كلاينت اجازه مي.  استHandshakeپروتكل  مربوط به SSLترين بخش پيچيده

 و همچنين كليدهاي رمزنگاري كه قرار است ديتاي ارسال MAC نموده و راجع به يك الگوريتم رمزنگاري و تأئيديكديگر را 
ينكه هيچگونه ديتاي كاربردي انتقال  قبل از اHandshakeپروتكل .  را محافظت كنند، توافق نمايندSSLشده در يك ركورد 

  . شود اجرا مي،يابد
ها فرمت نشان تمام اين پيام. هاي ردوبدل شده بين كلاينت و سِرور است شامل يك سري پيامHandshakeپروتكل 

  :هر پيام شامل سه ميدان است. ج را دارند۷-۵داده شده در شكل 

1 byte         3 bytes                             ≥ 0 bytes  
 Type         Length                               Content 

  Handshakeپروتكل  )  ج(

1 
1 byte   

 Change Cipher Specوتكل رپ)   الف(

≥ 1 bytes   
                                          OpaqueContent 

1 byte   1 byte   
Level  Alert 

Alertپروتكل   ) ب(  )  HTTPمثل ( بالاتر -هاي لايةساير پروتكل)  د(

 SSL Record Protocol    محمولة۷-۵شكل
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 .هاي مرتبط را نشان داده است انواع پيام۷-۲جدول . اوت است نوع پيام متف۱۰نمايشگر يكي از : ) بايت۱(نوع  •
 .طول پيام بر حسب بايت: ) بايت۳(طول  •
 .اند ليست شده۷-۲اين پارامترها در جدول . پارامترهاي مرتبط با اين پيام: ) ≤ بايت 0(محتوا  •

    اين مبادلات را . دهدان مي مبادلات اوليه براي برقراري يك اتصال منطقي بين كلاينت و سِرور را نش۷-۶شكل 
  .توان شامل چهار فاز دانستمي

  
  هاي امنيتي استقرار توانائي-فاز اول

ها از طرف مبادلة پيام. رودهاي امنيتي مرتبط با آن بكار مياين فاز براي شروع يك اتصال منطقي و استقرار توانائي
  :كندپارامترهاي زير است را ارسال مي كه شامل client_hello  پيامشود كه يككلاينت شروع مي

  
• Version : بالاترين نسخةSSLكه بتوسط كلاينت قابل فهم است .  
• Random : ۲۸ بيتي و همچنين -۳۲ برچسب زمانييك ساختار تصادفي توليدشده بتوسط كلاينت كه شامل يك 

هاي مختلف عمل نموده nonceوان اين مقادير بعن. بايت توليد شده بتوسط يك توليدكنندة اعداد تصادفي امن است
 .روند بكار مي(replay)و در خلال مبادلة كليد براي جلوگيري از حملات بازخواني

• Session ID :خواهد پارامترهاي كلاينت مي دهدكهنشان مي صفر يك مقدار غير. يك شناسة اجلاس با طول متغير
يك مقدار صفر نمايش اين است كه . س را برقرار نمايدساني كرده و يا يك اتصال جديد در اين اجلاروزبرموجود را 

 .كلاينت تمايل دارد تا يك اتصال جديد و يا يك اجلاس جديد را ايجاد كند
• CipherSuite :هاي رمزنگاري است كه مورد حمايت كلاينت بوده و بر اي از الگوريتماين ليستي شامل مجموعه

كليد و هم يك  هم الگوريتم تبادل) هرمجموعة رمز(ست هر عنصر لي. حسب ترجيح نزولي مرتب شده است
CipherSpecكند كه هردوي اينها بعداً توضيح داده خواهد شد را تعريف مي. 

• Compression Method :سازي مورد حمايت كلاينت استهاي فشردهليستي از روش. 
  
  

    SSL Handshake   پروتكلهايانواع پيام    ۷- ۲جدول     

  نوع پيام  پارامترها
null 
version, random, session id, cipher suite, compression method 
version, random, session id, cipher suite, compression method 
chain of X.509v3 certificates 
parameters, signature 
type, authorities 
null 
signature 
parameters, signature 
hash value 

hello_request 
client_hello 
server_hello 
certificate 
server_key_exchange 
certificate_request 
server_done 
certificate_verify 
client_key_exchange 
finished 
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٢٦٣  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــWEBامنيت 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  

  پيامند كه شامل همان پارامترهايما ميserver_hello پيام، كلاينت منتظر client_helloپس از ارسال پيام 
client_helloميدان .  استVersionترين نسخة پيشنهادشده بتوسط كلاينت و بالاترين نسخة حمايت شده  شامل پائين

اگر ميدان .  كلاينت استRandom بتوسط سِرور توليد شده و مستقل از ميدان Randomميدان . بتوسط سِرور است

T
im

e 
Client Server 

  فاز اول
 اجلاس، IDهاي امنيتي كه شامل نسخة پروتكل، توانائي

سازي و اعداد تصادفي مجموعة رمزنگاري، روش فشرده
  . يابنداوليه است استقرار مي

  فاز دوم 
د را ارسال كرده، مبادلة كليدوسِرور ممكن است گواهي خ

 helloپايان پيام سِرور . نموده و گواهي درخواست نمايد
  .داردرا اعلام مي

  فاز سوم
كلاينت گواهي خود را در صورت درخواست سِرور ارسال 

  كلاينت ممكن است تأئيد دريافت گواهي سِرور. داردمي
  .رسال نمايدنيز ارا 

  فاز چهارم
مجموعة رمزنگاري تعويض شده و پروتكل 

handshakeيابدي خاتمه م.  

 :توجه
اند گذاري شدهمبادلاتي كه با سايه علامت

اختياري و يا وابسته به حالات خاص بوده و 
  Handshake  پروتكل    عمليات۷-۶شكل         .شوندهميشه ارسال نمي
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SessionIDدر غير اينصورت ميدان . گيردوده است همان مقدار بتوسط سِرور نيز مورد استفاده قرار مي كلاينت صفر نب
SessionIDميدان . اي براي يك اجلاس جديد خواهد بود سِرور شامل مقدار تازهCipherSuite شامل يك مجموعة 

 شامل Compressionميدان . انددهرمزنگاري انتخاب شده بتوسط سِرور از بين آنهائي است كه بتوسط كلاينت پيشنهاد ش
  .اندسازي انتخاب شده بتوسط سِرور از بين آنهائي است كه بتوسط كلاينت پيشنهاد شدهمتد فشرده

تي يعني روشي كه بتوسط آن كليدهاي رمزنگاري سنّ( متد مبادلة كليد است CipherSuiteاولين عنصر از پارامترهاي 
  :اندر براي مبادلة كليد مورد حمايتهاي زيروش). شوند مبادله ميMACو 

• RSA :ّي بتوسط كليد عمومي كليد سرRSAعمومي براي كليد  - كليدنامةيك گواهي. گردد گيرنده رمزنگاري مي
 .گيرنده بايستي اخذ شود

• Fixed Diffie-Hellman :اين يك روش مبادلة كليد Diffie-Hellmanسِرور نامةآن گواهي كه در  است 
   يعني.  امضاء شده است(CA) بوده كه بتوسط مسئول گواهي Diffie-Hellmanرهاي عمومي شامل پارامت

د ــرهاي كليــت پارامتــكلاين.  استDiffie-Hellmanعمومي  عمومي شامل پارامترهاي كليد -كليد نامةگواهي
، و )ينت مورد نياز باشداگر اعتبارسنجي كلا(نمايد  خود را يا در يك گواهي عرضه ميDiffie-Hellmanومي ــعم

    مبتني بر محاسبات،ي مشتركاين روش به ايجاد يك كليد سرّ. دارديا اينكه آنها را در يك مبادلة كليد عرضه مي
Diffie-Hellmanگردد، بين دو واحد نظير منجر مي با استفاده از كليدهاي عمومي. 

• Ephemeral Diffie-Hellman : ي سرّاين تكنيك براي خلق كليدهايephemeral) بكار )  يكبارمصرف-تموق
 RSAشوند كه بتوسط كليدهاي خصوصي  مبادله ميDiffie-Hellmanدر اين مورد كليدهاي عمومي . رودمي

تواند از كليد عمومي متناظر با كليد خصوصي براي تأئيد امضاء گيرنده مي. اند امضاء شدهDSSفرستنده و يا كليد 
ترين رسدكه اين روش امنبنظر مي. روندعمومي بكار مي ها براي اعتبارسنجي كليدهايامهنگواهي. استفاده نمايد

 .گرددباشد زيرا بواسطة آن كليد موقت اعتبارسنجي شده ايجاد مي   Diffie-Hellmanروش از بين سه روش 
•  Anonymous Diffie-Hellman : الگوريتم پايةDiffie-Hellmanتفاده قرار بدون اعتبارسنجي مورد اس   

 خود را براي ديگري ارسال كرده بدون اينكه Diffie-Hellmanيعني هر طرف پارامترهاي كليد عمومي . گيردمي
كننده بصورت كه درآن حمله ،man-in-the-middleاين روش به حملات . هيچگونه احراز هويتي صورت پذيرد

 . پذير استكند، آسيبناشناس در وسط قرار گرفته و با طرفين ارتباط برقرار مي
• Fortezza : تكنيك تعيين شده در روشFortezza. 

  :هاي زير استاست كه شامل ميدان  CipherSpecبدنبال تعريف يك روش مبادلة كليد، 

• CipherAlgorithm :هائي كه قبلاً از آنها ياد شد ماننديك از الگوريتم هر:Foretzza ,IDEA ,DES40 
3DES ,DES ,RC2 ,RC4  

• MACAlgorithm :MD5   يا SHA-1  
• CipherType :ايقالبي يا دنباله 
• IsExportable :صحيح يا غلط 
• HashSize :براي ( بايت ۱۶ يا صفرMD5( بايت ۲۰ و يا ) برايSHA-1.( 
• Key Material :رفته در توليد كليدهاي نوشتن است هاي بكارها كه شامل دادهاي از بايتدنباله. 
• IV Size : اندازةInitialization Value براي رمزنگاري  (Cipher Block Chaining) CBC  
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   سِرور و مبادلة كليد  تصديق هويت –فاز دوم 

پيام شامل يك يا . كند خود آغاز مينامة، با ارسال گواهيشود تصديق شكه هويت رور اين فاز را، اگر لازم استسِ
هاي توافق شده مبادلة كليد بجز براي هريك از انواع روش  certificate  پيام. استX.509هاي اي از گواهيزنجيره

anonymous Diffie-Hellmanتوجه شود كه اگر از .  مورد نياز استfixed Diffie-Hellman استفاده شود اين پيام 
  .ست سِرور اDiffie-Hellman زيرا شامل پارامترهاي عمومي كندگواهي بعنوان پيام مبادلة كليد سِرور عمل مي

: در دو حالت اين پيام مورد لزوم نيست. شود در صورت لزوم ارسال ميserver_key_exchange پيامسپس يك 
پيام .  استفاده شودRSAاز مبادلة كليد ) ۲. ( فرستاده استfixed Diffie-Hellmanسِرور يك گواهي با پارامترهاي ) ۱(

server_key_exchangeبراي موارد زير مورد نياز است :  
• Anonymous Diffie-Hellman : محتواي پيام شامل دو مقدار عموميDiffie-Hellman)  يك عدد اول و

 ).به مبحث مربوط مراجعه شود(  باشد سِرور ميDiffie-Hellman و علاوه بر آن كليد عمومي )عددريشة اولية آن 

• Ephemeral Diffie-Hellman : محتواي پيام شامل سه پارامترDiffie-Hellman فراهم شده براي 
anonymous Diffie-Hellmanبراي آن پارامترهاستء بعلاوة يك امضا  . 

• RSA Key exchangeن سِرور از  آ كه درRSAكند اما تنها يك كليد  استفاده ميRSAبراي امضاء دارد  :
. ه است را ارسال نمايدي كه با كليد عمومي سِرور رمزنگاري شدتواند به تنهائي يك كليد سرّدر اينجا كلاينت نمي

ام ــخصوصي موقتي خلق كرده و از پي/ عموميRSAد ــرور بايستي يك جفت كليــوض سِــدر ع
server_key_exchangeمحتواي پيام شامل دو پارامتر كليد عمومي .  براي ارسال كليد عمومي استفاده نمايد

 . آن پارامترهاستء امضا بعلاوة) مدول و آرگومان (RSAموقت 

• Foretzza   

 يك hashهمانند قبل يك امضاء بتوسط محاسبة اندازة . ها مورد تعهد استءاضافي بيشتري در مورد امضاجزئيات 
  شود بصورت زير تعريف ميhashدر اين مورد . شودپيام و رمزنگاري آن با كليد خصوصي فرستنده خلق مي

hash( ClientHello.random || ServerHello.random  || ServerParams )                   

 را هم helloهاي اولية  از پيامnonceپوشاند بلكه دو  را ميRSA يا Diffie-Hellman نه تنها پارامترهاي hash بنابراين
 با استفاده از DSS ،hash ءدر مورد يك امضا. كنداين امر از حملات بازخواني و يا نمايش غلط جلوگيري مي. دهدپوشش مي

 SHA-1 مربوط به hash و هم MD5 مربوط به hash، هم RSA ءدر مورد يك امضا. شود انجام ميSHA-1ريتم الگو
  . شودبتوسط كليد خصوصي سِرور رمزنگاري مي)  بايتhash) ۳۶اي اين دو شود و جمع رشتهمحاسبه مي

تواند از  مي ،)كندستفاده نمي اanonymous Diffie-Hellmanسِروري كه از (در مرحلة بعد يك سِرور غيرناشناس 
:  شامل دو پارامتر استcertificate_request_messageپيام . دــ نمايهــناميــكلاينت درخواست يك گواه

certificate_type و certificate_authorities .certificate_typeعمومي و  -دهندة الگوريتم رمزنگاري كليد نشان
  :كاربردهاي آن است
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• RSAامضاء، فقط  

• DSSفقط امضاء ، 

• RSA براي fixed Diffie-Hellman .ي كه بتوسط ـسال يك گواهردر اين مورد امضاء فقط براي اعتبارسنجي، با ا
RSA  رودمضاء شده است، بكار ميا 

• DSS براي fixed Diffie-Hellmanشود كه باز هم فقط براي اعتبارسنجي استفاده مي 

• RSA براي ephemeral Diffie-Hellman  

• DSS براي ephemeral Diffie-Hellman  

• Fortezza  

  .هاي مورد پذيرش استCAهاي شناخته شده از  يك ليست از نامcertificate_requestپارامتر دوم در پيام 
شود تا نشان دهد است كه بتوسط سِرور ارسال مي  server_done پيامپيام آخر فاز دوم كه هميشه مورد نياز است، 

 پيام. شودمي پس از ارسال اين پيام، سِرور منتظر پاسخ كلاينت. هاي مرتبط با آن است سِرور و پيامhelloن كه پايا
server_done  شامل هيچ پارامتري نيست.  

  كلاينت و مبادلة كليدتصديق هويت  –فاز سوم  

ر يك گواهي معتبر را ارسال ، كلاينت بايستي اگر لازم است تحقيق كند كه سِروserver_doneپس از دريافت پيام 
اگر همه چيز بر وفق مراد باشد، كلاينت يك يا . اندقابل قبول  server_helloنموده و همچنين كنترل نمايد كه پارامترهاي 

  .چند پيام را بسمت سِرور خواهد فرستاد

اگر . كندآغاز مي  certificateپيام  نموده باشد، كلاينت اين فاز را با ارسال يك نامهاگر سِرور درخواست يك گواهي
  .را ارسال خواهد كرد  no_certificateهيچ گواهي مناسبي وجود نداشته باشد، كلاينت بجاي آن يك هشدار 

محتواي پيام وابسته به نوع مبادلة كليد . بايستي ارسال گردد   client_key_exchange  پيامسپس در اين فاز
  :بشرح زير است

• RSA :بايتي -۴۸ي كلاينت يك ديتا pre-master sercert  نامةرا توليد كرده و آن را با كليد عمومي گواهي 
   كاربرد آن براي محاسبة يك . كند رمزنگاري ميserver_key_exchange از پيام RSAسِرور و يا كليد موقت 

master secretبعداً توضيح داده خواهد شد . 

• Ephemeral or Anonymous Diffie-Hellman: پارامترهاي عمومي Diffie-Hellmanكلاينت ارسال   
 .شوندمي

• Fixed Diffie-Hellman : پارامترهاي عموميDiffie-Hellmanارسال شده بود و نامه كلاينت در يك گواهي 
 .بنابراين محتويات اين پيام خالي است

• Fortezza : پارامترهايFortezzaشوند كلاينت ارسال مي . 
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 ارسال نمايد تا تأئيد صريح يك گواهي كلاينت را  certificate_verify پيامز، كلاينت ممكن است يك بالاخره در اين فا
ها بجز نامهيعني تمام گواهي(شود  كلاينت كه داراي قابليت امضاء باشد ارسال مينامةاين پيام تنها بدنبال هر گواهي. فراهم كند

هاي قبل است  را كه مبتني بر پيامhashاين پيام يك كُد ). هستندfixed Diffie-Hellman آنهائي كه داراي پارامترهاي 
  :شودو چنين تعريف مي كندامضاء مي

CertificateVerify.signature.md5_hash                                                                                         
MD5(master_secret || pad_2 || MD5(handshake_messages || master_secret || pad_1));          

                                                                                                Certificate.signature.sha_hash   
SHA(master_secret || pad_2 || SHA(handshake_messages || master_secret || pad_1));             

     
   به تمامhandshake_messagesاند،  تعريف شدهMAC مقاديري هستند كه قبلاً براي pad_2 و pad_1كه در آن 

  شاره  ا)ولي شامل اين پيام نيستند(اند  ارسال و دريافت شدهclient_hello كه در شروع Handshakeهاي پروتكل پيام
اگر . ست كه نحوة ساخت آن را بعداً در همين بخش خواهيم ديدي محاسبه شده ا يك مقدار سرmaster_secretّكند، و مي

اگر كليد .  استفاده خواهد شدSHA-1 مربوط به hash باشد، آنگاه از آن براي رمزنگاري DSSكليد خصوصي كاربر 
ر د. شود استفاده ميSHA-1 و MD5هاي مربوط به hashاي  باشد، از آن براي رمزنگاري جمع رشتهRSAخصوصي كاربر 

 كلاينت نامةحتي اگر كسي از گواهي. هريك از دو مورد، مقصود تأئيد مالكيت كليد خصوصي كلاينت در گواهي كلاينت است
  .سوء استفاده نمايد، او قادر نخواهد بود كه اين پيام را ارسال نمايد

  
    خاتمه  - فاز چهارم 

را ارسال كرده و   change_cipher_specمپيا كلاينت يك .كنداين فاز برقراري يك اتصال امن را كامل مي
CipherSpecرا در وضع فعلي وقت م CipherSpecتوجه شود كه اين پيام بعنوان بخشي از پروتكل . كند كپي مي
Handshake تلقي نشده بلكه با استفاده از پروتكل  Change Cipher Specبعد از آن كلاينت بدون فوت . شود ارسال مي

كند كه تأئيد مي   finishedپيام . كندي ارسال ميهاي جديد، كليدها و مقادير سرّرا تحت الگوريتم   finishedپياموقت 
  : زير استhashاي دو مقدار جمع رشته   finished  پياممحتويات. آميز بوده استمبادلة كليد و مراحل اعتبارسنجي موفقيت

MD5(master_secret || pad2 || MD5(handshake_messages|| Sender || master_secret || pad1))   

SHA(master_secret || pad2 || SHA(handshake_messages || Sender || master_secret || pad1))   

  
هاي  كلية دادهhandshake_messages و باشدميكننده كلاينت كند ارسال كُدي است كه مشخص ميSenderكه در آن 

  . تا اين پيام، ولي نه شامل اين پيام، استhandshakeهاي مربوط به پيام
 CipherSpec را به وقت خود را ارسال كرده و مقادير مchange_cipher_specدر پاسخ به اين دو پيام، سِرور پيام 

توانند به  كامل شده و كلاينت و سِرور ميدستداد ،در اين هنگام. كندرا ارسال مي   finishedپيام سپس  سِرور. دهدميانتقال 
  .هاي لاية كاربرد اقدام نمايندمبادلة داده
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   محاسبات رمزنگاري
مشترك بتوسط مبادلة كليد و توليد پارامترهاي رمزنگاري   master secretخلق يك : دو مقولة جالب توجه ديگر وجود دارند

  . master secretاز روي 
  

   Master Secret خلق

master secretمصرف است كه براي اين اجلاس بتوسط مبادلة  يكبار)  بيت۳۸۴( بايتي -۴۸ يك مقدار ، مشترك
. شود مبادله ميpre_master_secretدر ابتدا يك . شودخلق اين مقدار در دو مرحله انجام مي. امن كليد توليد شده است

   دو امكان وجود داردpre_master_secretبراي مبادلة . گرددبتوسط هر دو طرف محاسبه مي  master_secret سپس يك
  

• RSA : يكpre_master_secret  ۴۸-  بايتي بتوسط كلاينت توليد شده، بتوسط كليدRSA سِرور رمزنگاري 
 رمزگشائي كرده تا  خودسِرور متن رمزشده را با استفاده از كليد خصوصي. شودشده و براي سِرور ارسال مي

pre_master_secret  را بازيابي نمايد. 
• Diffie_Hellman : هر دوي كلاينت و سِرور يك كليد عموميDiffie-Hellmanپس از اينكه . كنند توليد مي

 را براي خلق Diffie-Hellmanرف محاسبات ــدل شدند، هريك از دو طــ و بدومي رــدهاي عمــاين كلي
pre_master_secret  دهندانجام مي . 

  
  :كنند را چنين محاسبه ميmaster_secretدو طرف 

  
master_secret = MD5(pre_master_secret || SHA('A' || pre_master_secret ||              

ClientHello.random || ServerHello.random)) ||                   
MD5(pre_master_secret || SHA('BB' || pre_master_secret ||             

ClientHello.random || ServerHello.random)) ||                  
MD5(pre_master_secret || SHA('CCC' || pre_master_secret ||         

ClientHello.random  || ServerHello.random))                     
  

 اولية مبادله helloهاي  هستند كه در پيامnonce دو مقدار ServerHello.random و ClientHello.randomكه در آن 
  .اندشده

  
  توليد پارامترهاي رمزنگاري  

CipherSpec نياز به يك client write MAC secret يك ،server write MAC secretيك ،             
client write key يك ،server write key ،  يكclient write IV و يك server write IVدارد كه از روي    

master secret  اين پارامترها از روي . شوندبهمان ترتيب محاسبه ميmaster secret و با محاسبة hashاي  آن در دنباله
  .شوندهاي امن با طول مناسب براي همة پارامترهاي لازم توليد مياز بايت

 تبعيت         pre-master secret از master secret از همان فرمت توليد master secretكليد از  يد اقلامتول
  :كندمي
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Key_block = MD5(master_secret || SHA('A' || master_secret ||                     
ServerHello.random || ClientHello.random)) ||                  

MD5(master_secret || SHA('BB' || master_secret ||                  
ServerHello.random || ClientHello.random)) ||                  

MD5(master_secret  || SHA('CCC' || master_secret ||               
ServerHello.random || ClientHello.random)) || …              

  
توان  را ميmaster_secret.  يك تابع شبه تصادفي است،نتيجة اين ساختار الگوريتمي. نكه خروجي كافي توليد شده باشدتا اي
 براي saltتوان بعنوان مقادير اعداد تصادفي كلاينت و سِرور را مي. اين تابع توليد اعداد شبه تصادفي دانست (seed)بذر

  ). مراجعه شود۹ به فصل saltبراي بحث در مورد استفاده از ( گرفت سازي حملات ممكن به رمز در نظرپيچيده
  

 (TLS)حمل و نقل  امنيت لاية

  
TLSرفته از استانداردسازي گ برIETFندارد اينترنتي انسخة است  كه هدف اولية آن توليد استSSLبوده است  .TLS 

.  داردSSLv3 شباهت زيادي به RFC 2246 . تعريف شده استRFC 2246بعنوان يك استاندارد پيشنهادي اينترنت در 
  .دهيمدر اين بخش اين اختلافات را مورد بررسي قرار مي

  
Version Number   

TLS Record Format همانند SSL Record Format) هاي موجود در سرآيند همان بوده و ميدان) ۷-۴شكل
        و 3 برابر TLS ،MajorVersion نسخة جاري براي. باشد ميversionتنها اختلاف در اندازة . مفاهيم را دارند

MinorVersion   است1برابر .  
  

   (MAC)كُد اعتبارسنجي پيام 

از   MAC .TLSالگوريتم واقعي و منظر محاسبات :  وجود داردTLS MAC و SSLv3هاي دو اختلاف بين روش
نچه در فصول قبل گفته شد بخاطر آوريد كه از آ. كند تعريف شده است استفاده ميRFC 2104 كه در HMACالگوريتم 
HMACشود چنين تعريف مي:  
  

HMACK(M) = H[(K+ ⊕  opad) || H[(K+ ⊕ ipad ) || M]]                            
  

  كه در آن 
   H     )     =  استSHA-1 و يا MD5 يا TLSبراي  (دروني hash تابع                                       

   HAMC    =      Mپيام ورودي به                                                                                    
   +K    = طول  هاي اضافه شده به سمت چپ آن بطوري كه نتيجه برابر0ي با كليد سرّ                       
  ) بيت۵۱۲=  طول بلوك  SHA-1 و MD5راي ب( باشد hashبلوك كُد                        

   ipad     = ) بيت۵۱۲(  بار تكرار شود ۶۴كه )  هگزادسيمال36 (0110 0011    بايت                       
   opad    =  ) بيت۵۱۲( بار تكرار شود ۶۴كه )  هگزادسيمال5C (1100 0101      بايت                     
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SSLv3  هاي لائي كند بجز اينكه بايتيتم استفاده مياز همين الگور(padding)ّشود اي ميي جمع رشته با كليد سر
  . سطح امنيت هر دو روش تقريباً يكسان است.  گرددXORي كه به اندازة طول بلوك طويل شده است، نه اينكه با كليد سرّ

  :شوندشامل ميهاي نشان داده شده در عبارت زير را ميدان  MAC، محاسبات TLSبراي 
  

HMAC_hash(MAC_write_secret,seq_num || TLSCompressed.type ||                           

TLSCompressed.version || TLSCompressed.length || TLSCompressed.fragment))           

  
دان ــر آن ميــ علاوه ب را پوشش داده وSSLv3ده بتوسط ــهاي پوشانيده شدانــام ميــتم MAC محاسبة

TLSCompressed.version، پوشاندكه نسخة پروتكل بكار گرفته شده است، را نيز مي.  
  

  تصادفيتابع شبه

TLSتصادفي كه  از يك تابع شبهPRFبراي مقاصد توليد ،هاي ديتاي به بلوكشود براي بسط مقادير سرّ  ناميده مي 
هاي بزرگتر ديتا ي نسبتاً كوچك براي توليد بلوكهدف اين است كه از يك مقدار سرّ. كند استفاده مي،كليد يا تأئيد كليد

دهندة  مبتني بر تابع بسطPRF. د در امان باشدنشو ميMAC و hashبنحوي استفاده شود كه از انواع حملاتي كه روي توابع 
    ):۷ -۷شكل (ديتا بصورت زير است 

 
P_hash(secret,seed) = HMAC_hash(secret,A(1) || seed) ||                                  

HMAC_hash(secret,A(2) || seed) ||                        
HMAC_hash(secret,A(3) || seed) || …                   

  
  شود  چنين تعريف مي( )Aكه در آن 

                                                                                       A(0) =  seed    
                                                       A(i) = HMAC_hash(secret,A(i-1))  

  
همانطور كه .  دروني آن هستندhash تابع SHA-1 يا MD5كند كه  استفاده ميHMACدهندة ديتا از الگوريتم تابع بسط

  ازبراي مثال اگر. تواند هرچند بار كه لازم است تكرار گردد تا مقدار لازم ديتا توليد شود ميP_hashتوان مشاهده كرد مي
P_SHA-1 بايت ديتا را درست كرده كه۸۰ بايت ديتا استفاده شود، لازم است تا چهاربار تكرار شده تا ۶۴ براي توليد     

.   بايت را توليد نمايد۶۴ستي چهار بار تكرار گردد كه دقيقاً  بايP_MD5در همين مثال . شوند بايت آخر آن معدوم مي۱۶
 مورد hash است كه هركدام بنوبة خود شامل دوبار اجراي الگوريتم HMACتوجه شود كه هر تكرار شامل دوبار اجراي 

  . استفاده است
 در صورت امن ماندن هر يك كند كه  بنحوي استفاده ميhash تا حد امكان امن باشد از دو الگوريتم PRFبراي اينكه 

  شود   چنين تعريف ميPRF. از دو الگوريتم، امنيت آن تضمين شده باشد
  

PRF(secret, label, seed) = P_MD5(S1, label || seed) ⊕  P_SHA-1(S2, label || seed)   
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PRF داري، يك برچسب شناسائي و يك مقيك مقدار سرّ بعنوان ورودي seed  با طول  يجرا گرفته و يك خرو
 روي هر نيمه با P_hashو محاسبة ) S2 و S1(ي به دو نيمة خروجي بتوسط نصف كردن مقدار سرّ. كنددلخواه را توليد مي

  شده تا خروجي را درستXORدو نتيجه باهم . شود روي نيمة ديگر انجام ميSHA-1 روي يك نيمه و MD5استفاده از 
 XOR تكرار شود تا مقدار برابري از ديتا براي ورودي تابع P_SHA-1 معمولاً بايد بيشتر از P_MD5 اين منظور براي. كند

  .را فراهم آورد

   Alert  كُدهاي

TLS تمام هشدارهاي تعريف شده در SSLv3 بجز  no_certificateتعدادي هشدارهاي اضافي . كند را حمايت مي
  : هستند  fatalكه از ميان آنها كُدهاي زير هميشه شود  تعريف ميTLSنيز در 

HMAC 

=

=

HMAC HMAC 

HMAC HMAC 

HMAC 

=

secret 

secret secret 

secret secret

seed 

seed 

seed

seed 

secret

length=hash size

 TLS پروتكل P_hash (secret,seed)    تابع۷-۷شكل 

A(3) . . .

A(2) 

A(1) 

. . .
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• decryption_failed :يا طول متن رمزشده مضرب . يك متن رمزشده كه به روش غيرمعتبري رمزگشائي شود

 .زوجي از طول بلوك نبوده و يا اندازة لائي آن وقتي كنترل شده است صحيح نبوده است

• record_overflow : يك ركوردTLS۲۱۴ + ۰۴۸,۲، دريافت شده كه طول آن از )متن رمزشده ( با بار آن 
 . بايت رمزگشائي شده است۲۱۴ + ۰۴۸,۲بايت تجاوز كرده و يا يك متن رمزشده به طولي بيش از 

• unknown_ca :زيرا يا ،ها دريافت شده ولي پذيرفته نشده استنامهيك زنجيره و يا بخشي از زنجيرة گواهي CA 
 . مورد اعتماد شناخته شده مرتبط نبوده استCAسائي نشده و يا گواهي با يك كنندة گواهي شناصادر

• access_denied :به آن اعمال شده است يابييك گواهي معتبر دريافت شده است ولي وقتي كنترل دست 
 .فرستنده تصميم گرفته است كه به مذاكرات توافقي ادامه ندهد

• decode_error :ُاز محدودة تعيين شده خارج گشته و يا ،د خارج شود زيرا يك ميدانيك پيام نتوانسته است از ك 
 .طول پيام ناصحيح بوده است

• export_restriction :هاي طول كليد است، تشخيص داده شده استيك توافق كه متناقض با محدوديت.  
• protocol_version :ه ولي مورد كند شناخته شدنسخة پروتكلي كه كلاينت براي توافق روي آن تلاش مي

 .حمايت نيست
• insufficient_security : اين هشدار بجايhandshake_failureكه سِرور به رمزهائي شود  وقتي ارسال مي

  .شود نياز داردتر از آنچه بتوسط كلاينت حمايت ميامن
• internal_error :ن ادامة كار را يك خطاي داخلي، غيرمرتبط با واحد نظير و يا غيرمرتبط با صحت پروتكل، امكا

 .دهدنمي
  

  :اندبقية هشدارهاي جديد چنين
  

• decrypt_error : تواند ناتواني در تأئيد يك امضاء موفق نبوده است كه مي دستدادعمليات رمزنگارييكي از ،
 .يك پيام باشدآميز  موفقيت اختتامتأئيدناتواني در  رمزگشائي يك مبادلة كليد و يا ناتواني در

• user_canceled : استملغي شده ،ي پروتكلمشكلات به دليلي غيرمرتبط با دستداداين . 
• no_renegotiation : بتوسط يك كلاينت در پاسخ به يكhello_request و يا بتوسط يك سِرور در پاسخ به 

client_hello شد اما هريك از اين دو پيام قاعدتاً منجر به توافق مجدد خواهد. شود اوليه ارسال ميدستداد پس از 
 .  است اخطاراين پيام هميشه يك . دهد كه فرستنده قادر به توافق مجدد نيستاين هشدار نشان مي

  
  هاي رمزنگاريمجموعه

  : وجود داردTLS و SSLv3هاي رمزنگاري موجود تحت چند اختلاف كوچك بين مجموعه
  

 . پذيرد را ميFortezza بجز SSLv3مبادلة كليد هاي  تمام تكنيكTLS  : مبادلة كليد •
 بجز SSLv3ود در ــزنگاري متقارن موجــهاي رمام الگوريتمــ شامل تمTLS: هاي رمزنگاري متقارنالگوريتم •

Fortezzaاست .  
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  هاي كلاينتانواع گواهي

TLSتواند در يك پيام هاي زير كه مي انواع گواهيcertificate_requestكند تقاضا شود را تعريف مي :
dss_fixed_dh ,rsa_fixed_dh ,dss_sign ,rsa_sign . همه اينها درSSLv3علاوه بر آن . اند تعريف شدهSSLv3 

شامل   Ephemeral Diffie-Hellman.باشد ميfortezza_kea و rsa_ephemeral_dh ،dss_ephemeral_dhشامل 
 براي اين منظور استفاده dss_sign  وrsa_sign از TLSدر .  استDSS يا RSAبا   Diffie-Hellman پارامترهاي ءامضا
 را شامل Fortezza   روشTLS.  مورد نياز نيستDiffie-Hellman پارامترهايء مجزا براي امضاءشود و يك نوع امضامي
  . شودنمي

  
   Finished و Certificate_Verifyهاي پيام

 ايــهامــپي روي اـهـنت SHA-1 و MD5ايـهTLS ،hash هـوط بـربــمcertificate_verify  امـپي در
handshake_messagesبياد آوريد كه براي . شود انجام ميSSLv3 محاسبات hash همچنين شامل master secret و 

padكنندهاي اضافي چيزي به امنيت اضافه نمياحساس شده است كه اين ميدان. ها هم بودند.  
 مشترك، master secret مبتني بر hash يك مقدار TLS در finished، پيام SSLv3 در finishedهمانند پيام 

براي . اندمحاسبات قدري متفاوت. نمايند و يك برچسب است كه كلاينت يا سِرور را مشخص ميhandshakeهاي قبلي پيام
TLSداريم :  
  

PRF(master_secret,finished_label,MD5(handshake_messages) || SHA-1(handshake_messages))    
     

  . براي سِرور است"server finished" براي كلاينت و "client finished" دنبالة finished_labelكه در آن 
  

  محاسبات رمزنگاري 
pre_master_secret  براي TLS بهمان صورت SSLv3همانند . شود محاسبه ميSSLv3 ،master_secret در 

TLS بصورت يك تابع hashهاي  با وروديpre_master_secret و دو عدد تصادفي helloفرم . گردد محاسبه مي
  :شود متفاوت بوده و چنين تعريف ميSSLv3 نسبت به TLSمحاسبات 

master_secret  =                                                                                                                        
PRF(pre_master_secret, "master secret ", ClientHello.random || ServerHello.random)   

 
                    دـلام كليـاسبات اقــمح. ودــد شـي توليــي خروجـادفـتصهــايت شبـ ب ۴۸ا ـود تـشيـدر اجرا مـوريتم آنقــالگ

)MAC secret keys ،session encryption keys و ،IVشوندر تعريف ميبصورت زي) ها :  
                                                                                                                        key_block =    

                                                                 PRF(master_secret, "key expansion",   
|| SecurityParameters.client_random)    SecurityParameters.server_random   

  
 و اعداد تصادفي كلاينت و سِرور master_secret تابعي از SSLv3 ، key_blockهمانند . تا خروجي كافي توليد شده باشد

  . اندها متفاوت الگوريتم TLSاست ولي براي 
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  (padding)لائي 

ه شده قبل از رمزنگاري ديتاي كاربر، حداقل مقدار لازم براي كامل كردن اندازة كل ديتائي كه لائي اضاف، SSLدر 
 بايت باشد كه كل ديتا را ۲۵۵تواند هر مقدار حداكثر تا ، لائي ميTLSدر .  به مضربي از طول بلوك رمز است،بايد رمز شود

) سازيسازي شده در صورت استفاده از فشردها متن فشردهي(بعنوان مثال اگر متن ساده . مضربي از طول بلوك رمز نمايد
 بايت  ۲۴۹ و غيره تا ۱۷  و ۹ و ۱تواند نگاه طول لائي ميآ  بايت باشد، ۷۹ بعلاوة بايت مربوط به طول لائي، MACبعلاوه 
هاي مبادله هاي پيام ممكن است براي پيچيده نمودن حملاتي كه مبتني بر تجزيه و تحليل طوللائي يك طول متغير  از.باشد

    .    شده است، استفاده شود
     

   (Secure Electronic Transaction)من معاملة الكترونيكي اَ     ۳-۷   
  

SETنسخة فعلي آن . هاي اعتباري روي اينترنت است يك مدل رمزنگاري و امنيتي براي حفاظت معاملات مرتبط با كارت
.  ميلادي، بوجود آمد۱۹۹۶ براي ايجاد استانداردهاي امنيتي، در فورية Visa و MasterCard به درخواست SETv1يعني 
، IBM ،Microsoft ،Netscape ،RSA دخالت داشتندكه از آن جمله SETهاي اولية هاي زيادي در تعيين مشخصهشركت

Terisa و Verisignهاي فراوان باعث  پس از تست آغاز شده بود۱۹۹۶هاي مربوط كه از سال فعاليت. توان نام برد را مي
  . به بازار عرضه گرددSET اولين موج محصولات مرتبط با ۱۹۹۸گرديد تا در سال 

SETبلكه . خود يك سيستم پرداخت نيست به خوديSETهائي است كه هاي امنيتي و فرمتاي از پروتكل مجموعه
 از طريق يك شبكة باز مثل اينترنت ،هاي اعتباري راسازد تا زيرساخت موجود پرداخت از طريق كارتكاربران را قادر مي

  :آورد سه سرويس را فراهم ميSETالجمله في. بصورت امن انجام دهند

 .كنديك كانال ارتباطي امن بين تمام طرفين درگير در يك معامله ايجاد مي •
 .سازد اعتماد را فراهم مي،X.509v3هاي ديجيتال نامهبا استفاده از گواهي •
  .گيرد زيرا اطلاعات تنها در زمان و مكان لازم در اختيار طرفين قرار مي،نمايدمانگي را تضمين ميمحر •

SETدر سه كتاب منتشر گرديد۱۹۹۷اي است كه تعاريف آنها در ماه مي هاي پيچيده داراي مشخصه :  

 ) صفحه۸۰(توصيف كسب و كار  : كتاب اول •
 )صفحه ۶۲۹(نويسان راهنماي برنامه : كتاب دوم •
  )  صفحه۲۶۲: (تعريف رسمي پروتكل  : كتاب سوم •

هاي  صفحه و مشخصه۶۳ در SSLv3هاي در مقايسه، مشخصه. شود صفحه مشخصات را شامل مي۹۷۱ ااينهتمام 
TLS اي از اين مشخصات همه جانبه در اين بخش آورده شده استبهمين مناسبت تنها خلاصه.  صفحه قرار دارند۸۰ در.  

   SETمروري بر 
هاي كليدي آن و ، مشخصهSETاين است كه به انتظارات كسب و كار از   SETروش مناسبي براي شروع بحث در مورد 

  .نگاهي بيندازيم  SETافراد درگير در يك گردش كاري 
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  انتظارات
ها را بكههاي اعتباري روي اينترنت و ساير  ش، نيازهاي تجاري معاملات امن با كارتSETهاي از مشخصهكتاب اول 

  :بصورت زير به ليست درآورده است
  

هاي اعتباري را لازم است دارندگان كارت: پول ايجاد محرمانگي در اطلاعات مربوط به سفارش كالا و پرداخت •
 . گيردمطمئن نمود كه اين نوع اطلاعات آنان محرمانه مانده و تنها در دسترس گيرنده معين خاص قرار مي

يك از طرفين معامله و يا شخص ثالث بدانديش را كاهش  تقلب از سوي هرخطر  همچنين سازي اطلاعاتمحرمانه
 .كنداز رمزنگاري استفاده مي  SETاطلاعات،  كردن براي محرمانه. دهدمي

 هيچگونه SETهاي يعني بايستي اطمينان داده شود كه در خلال انتقال پيام: هاي انتقال يافتهاطمينان از صحت داده •
 .شود ديجيتال استفاده ميءبراي حفظ صحت اطلاعات از امضا. آيدها بوجود نميي در محتواي دادهتغيير

مكانيسمي كه دارندة : احراز هويت بمنظور اطمينان از اينكه يك دارندة كارت اعتباري، صاحب قانوني آن است •
ها ام شدة پردازش پرداختسازد، از موارد تقلب و هزينة تمكارت را به يك شماره حساب مشخص مرتبط مي

ها براي تأئيد اين مطلب كه دارندة كارت همان صاحب قانوني نامههاي ديجيتال و گواهيءاز امضا. كندجلوگيري مي
 .شوديك حساب معتبر است استفاده مي

 براي اينكه مشخص شود كه او از طريق يك مؤسسة مالي و اعتباري قادر به پذيرش فروشندهاعتبارسنجي يك  •
دارندگان كارت لازم است بتوانند بازرگاناني را كه .  اين مورد مكمل مورد قبل است : معاملات كارت اعتباري است

ها استفاده نامه ديجيتال و گواهيءبازهم در اينجا از امضا. خواهند با آنها معاملات امن داشته باشند شناسائي نمايندمي
 . شودمي

هاي قانوني هاي طراحي سيستم براي حفاظت همة طرفليات امنيتي و تكنيك بهترين عمه ازاطمينان استفاد •
هاي رمزنگاري ها و پروتكلاي است كه بر مبناي الگوريتم مجموعهSET: درگير در يك معاملة تجاري الكترونيك

 .بسيار امن بنا شده و امتحان خود را در اين زمينه پس داده است
هائي هاي امنيت حمل و نقل وابسته بوده و نه از استفاده چنين مكانيسمخلق يك پروتكل كه نه به مكانيسم •

 در SETبا وجود اين .  سوار شود»خام« TCP/IPتواند بصورت امن روي يك پشته  ميSET: جلوگيري نمايد
 .كنددخالتي در كار آنها نمي  SSL/TLS و IPSecهاي امنيتي ديگر مثل صورت استفاده از مكانيسم

افزار، مستقل از نوع سخت  SETهاي ها و پروتكلفرمت:  افزار و شبكه را تسهيل و تشويق نمايدن نرم بيعاملت •
 .باشند ميوِبافزار نوع سيستم عامل، و نرم

  
   SETهاي كليدي مشخصه

  : تسهيلات زير را فراهم كرده استSETبراي رفع انتظاراتي كه در بالا بيان گرديد، 
  
. مانندهاي صاحب كارت در عبور از عرض شبكه امن ميلاعات مربوط به حساب و پرداخت اط:محرمانگي اطلاعات •

دهد فروشنده از شمارة كارت اعتباري خريدار مطلع گردد اين است كه اجازه نمي  SETيك جنبة قابل توجه و مهم 
 از رمزنگاري مرسوم تسازي اطلاعابراي محرمانه. شودو اين اطلاعات فقط به بانك صادركنندة كارت عرضه مي

DESشود استفاده مي.  
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شود شامل اطلاعات درخواست كالا،  اطلاعات پرداخت كه از سوي خريدار براي فروشنده ارسال مي:ها دادهصحت •
ها در عبور از شبكه عوض نمايد كه محتويات اين پيامتضمين مي  SET. هاي شخصي و دستورات پرداخت استداده

علاوه . آورد پيام را فراهم ميصحت، SHA-1نظير   hashبا استفاده از كُدهاي   RSAجيتال هاي ديءامضا. نشوند
 .گردند نيز حفاظت مي SHA-1 ازو با استفاده   HMACها بتوسط بر آن برخي پيام

  نمايند كه دارندة كارت، يك كاربرتحقيقسازد تا  فروشندگان را قادر ميSET: اعتبارسنجي حساب دارندة كارت •
 كه براي اين منظور داراي X.509v3هاي ديجيتال  از گواهيSET. قانوني و صاحب يك حساب كارتي معتبر است

 .كند هستند استفاده ميRSAهاي ءامضا

سازد تا هويت فروشنده را از اين نظر كه با هاي اعتباري را قادر مي دارندگان كارتSET :تأئيد هويت فروشنده •
     براي اين كار از SET. هاي كارتي در رابطه است، تعيين نمايند پرداختپذيرشيك مؤسسة مالي مجاز به 

 . كندهستند استفاده مي  RSAهاي ء كه براي اين منظور داراي امضاX.509v3هاي ديجيتال گواهي

امر اين يك .  براي هر الگوريتم رمزنگاري فقط يك انتخاب داردSSL/TLS ،SET و IPSecتوجه كنيد كه برخلاف 
 براي حمايت از SSL/TLS و IPSec از نيازهاست در حالي كه خاصي با مجموعة منفرديك كاربرد   SETمنطقي بوده زيرا 

   .اندكاربردهاي متعددي طراحي شده
  

     SETهاي درگير در طرف

  :دهد كه شامل عناصر زيراند را نشان ميSETهاي درگير در يك سيستم طرف ۷-۸شكل 
كنندگان و خريداران با فروشندگان و تاجران از طريق كامپيوترهاي ر يك محيط الكترونيكي، مصرفد: دارندة كارت •

 يا Visaمثل (يك دارندة كارت قاعدتاً صاحب قانوني يك كارت اعتباري . اندشخصي متصل به اينترنت مرتبط
MasterCard (است كه از طرف يك مؤسسة مالي صادر شده است . 

فروشنده يك شخص و يا يك سازمان است كه كالا و خدمات را براي فروش به دارندگان كارت : فروشنده يا تاجر •
      و يا از طريق پست الكترونيك عرضه وِب سايتها از طريق يكمعمولاً اين كالاها و سرويس. نمايدعرضه مي

 .رتباط داشته باشد امباشركند بايستي با يك هاي كارتي را قبول مياي كه پرداختفروشنده. شوندمي

. كنداين يك مؤسسة مالي، مثل بانك، است كه كارت اعتباري را براي دارندة كارت صادر مي: صادركنندة كارت •
در نهايت اين . پذيردهاي اعتباري يا حضوراً و يا از طريق پست صورت ميمعمولاً تقاضاي بازكردن چنين حساب

 .ون دارندة كارت خواهد بودصادركنندة كارت است كه مسئول بازپرداخت دي

ها  برقرار كرده و مسئوليت پرداختفروشندهاين يك مؤسسة مالي است كه حسابي را با يك : (Acquirer)مباشر  •
خواهند پذيرند ولي نمي از يك نوع كارت اعتباري را ميشتجار معمولاً بي. هاي اعتباري را بعهده داردو تأئيد حساب
 اين اطمينان را براي مباشر. هاي مختلف در تماس باشندانكي و يا صادركنندگان كارتهاي متعدد بتا با سازمان

آورد كه حساب يك كارت عرضه شده معتبر و فعال بوده و ميزان خريد صاحب كارت از اعتبار فروشنده بوجود مي
      را فراهمفروشنده  همچنين موجبات انتقال الكترونيك وجوه پرداخت شده به حسابمباشر. نمايداو تجاوز نمي

        به دنبال آن صادركنندة كارت مبلغ هزينه شده را بنحوي از طريق يك شبكة پرداخت الكترونيك. آوردمي
 . پردازدمي
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هاي مربوط به دريافت و و يا شخص ثالث ديگري كه پياممباشر اي است كه بتوسط اين وظيفه: دروازة پرداخت •
   و شبكة پرداخت كارتي موجودSETدروازة پرداخت بين . شودآورد، انجام ميمي را فراهم فروشندهپرداخت 

را با دروازة پرداخت  SETهاي  پيامفروشنده. ها را حمايت نمايدكند كه عمليات مجاز پرداختاي را ايجاد ميواسطه
متصل  مباشر دازش مالياي به سيستم پررد و بدل كرده و دروازة پرداخت از طريق يك لينك مستقيم و يا شبكه

 .است

 براي X.509v3 عمومي -هاي كليدنامهواحدي است كه براي صدور گواهي: (CA)كننده مقام مسئول گواهي •
به حضور يك   منوطSETموفقيت . دارندة كارت، فروشنده و دروازة پرداخت مورد اعتماد قرار گرفته است

مورد   CAفصول قبل بيان شد، يك ساختار سلسله مراتبي همانطور كه در .  براي اين منظور استCAزيرساخت 
 .را نداشته باشند  CAهاي درگير لزومي به تأئيد از طرف بالاترين مقام استفاده قرار گرفته تا طرف

    
 SET  از جزئيات رمزنگاريرخيسپس به ب. كنيمحال بطور مختصر گردش كار يك معاملة الكترونيك را بررسي مي

  .انداختنگاهي خواهيم 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

Cardholder 
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      عوامل معاملة الكترونيكي امن۷-۸  شكل  

 Internet 

Payment 
Network 
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، در يك MasterCard و يا Visaمشتري يك حساب كارت اعتباري، همانند . كندمشتري يك حساب باز مي -۱
 . كندكند باز ميرا حمايت مي  SETبانك كه پرداخت الكترونيك و 

 نامة يك گواهي هويت مشتري به روش مناسب، ويتصديقپس از . كندنامه دريافت ميمشتري يك گواهي -۲
 مشتري و RSAگواهي، كليد عمومي . دارد كه بتوسط بانك امضاء شده است را دريافت ميX.509v3ديجيتال 

اين گواهي همچنين يك ارتباط تضمين شده بتوسط بانك بين جفت كليد . تاريخ انقضاي آن را تعيين كرده است
 .سازدمشتري و كارت اعتباري او برقرار مي

پذيرد بايستي دو اي كه نوع مخصوصي از كارت اعتباري را ميفروشنده. هاي خود را دارندنامهاهيفروشندگان گو -۳
ها و ديگري براي  پيامء مختلف براي دو كليد عمومي كه در اختيار اوست داشته باشد كه يكي براي امضانامةگواهي

 .عمومي دروازة پرداخت را دارد -فروشنده همچنين نياز به يك نسخه از گواهي كليد. تبادل كليد است

ا مرور ر فروشنده وِب سايتدر اين مرحله ممكن است لازم باشد كه در ابتدا مشتري . دهدمشتري سفارش مي -۴
سپس او يك ليست از اقلامي كه تمايل به خريد آنها را دارد براي فروشنده . نموده و قيمت كالا را بدست آورد
كه شامل ليست اقلام، قيمت آنها، قيمت كل و شمارة سفارش  كالا م سفارشارسال كرده و فروشنده در مقابل فر

 .گردانداست را براي او برمي

كند  علاوه بر فرم سفارش، فروشنده يك نسخه از گواهي نامة خود را براي خريدار ارسال مي.شودفروشنده تأئيد مي -۵
 .وبروستتا خريدار بتواند تأئيد كند كه با يك فروشندة مجاز و معتبر ر

مشتري سفارش خود و پرداخت مرتبط با آن را براي فروشنده . گردندپرداخت آن تواماً ارسال ميسفارش و  -۶
سفارش، خريد اقلامي را كه در فرم ارسالي . شودنامة مشتري نيز فرستاده ميكند و بهمراه آن گواهيارسال مي

اطلاعات پرداخت طوري . وط به كارت اعتباري استپرداخت شامل جزئيات مرب. كندفروشنده آمده بود تأئيد مي
ا اعتبار ـسازد تادر ميــ فروشنده را ق،نامة مشتريگواهي. شودكه فروشنده قادر به خواندن آنها نباشدرمزنگاري مي

 .مشتري را تحقيق كند

فرستد و از او يفروشنده اطلاعات پرداخت را به دروازة پرداخت م. كندفروشنده تأئيد پرداخت را درخواست مي -۷
 .گيرد كه اعتبار مشتري براي خريد فعلي كافي استتأئيد مي

 .كندفروشنده تأئيد سفارش را براي مشتري ارسال مي. كندفروشنده سفارش را تأئيد مي -۸

راي مشتري ارسال كرده و يا سرويس ــرا ب الاــك،فروشنده. آوردفروشنده محصول و يا سرويس را فراهم مي -۹
 . سازدو را فراهم ميدرخواستي ا

هاي مرتبط  اين درخواست براي دروازة پرداخت ارسال شده و تمام پردازش.نمايدفروشنده درخواست پرداخت مي -۱۰
 .شودبا پرداخت در آنجا انجام مي

  
   (Dual Signature) گانه دوءامضا

 ء فراهم آورده شده و به امضاSETم كه در  بپردازيم، اجازه دهيد تا به يك نوآوري مهSETقبل از اينكه به جزئيات پروتكل 
   دوگانه اين است كه دو پيام كه به مقصد دو دريافت كنندة متفاوت ارسالءهدف امضا. دوگانه معروف است اشاره نمائيم
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 OI (Order Information) خواهد كه اطلاعات مربوط به سفارش كالادر اين مورد، مشتري مي. د را بهم پيوند دهدنشومي
فروشنده .  را براي بانك ارسال نمايدPI (Payment Information)  و اطلاعات مربوط به قيمت آن كالا،ا براي فروشندهر

از . لازم نيست كه شمارة كارت اعتباري خريدار را بداند، و بانك هم نيازي به دانستن جزئيات سفارش كالاي خريدار ندارد
از سوي ديگر اين دو قلم اطلاعات بايستي .  باشند جدااست كه اين دو قلم از همنظر خصوصي ماندن و حفاظت اطلاعات، بهتر 

بايستي طوري باشد كه مشتري بتواند پيوند اين . ي آينده را پاسخ دادطوري باهم مرتبط شوند كه اگر لازم شد بتوان دعاو
  . ت و نه سفارش يا سرويس ديگري بوده اس،اثبات كند كه اين پرداخت براي اين سفارش

 امضاء شده و OI يك -براي ملاحظة نياز به اين پيوند، فرض كنيد كه مشتريان دو پيام براي فروشنده ارسال نمايند
 ديگري از خريدار دريافت كند، ممكن OIاگر فروشنده بتواند .  را براي بانك بفرستدPI و فروشنده -  امضاء شده PIيك 

پيوند ذكرشده از اين امر جلوگيري  .  قديم را ناديده انگاردOI بوده است و PI جديد به همراه OIاست ادعا نمايد كه اين 
  . كندمي

با  (PI مرتبط با hashمشتري . دهدالذكر را نشان مي براي رفع نياز فوق(DS)  دوگانهءاستفاده از امضا  ۷-۹شكل 
 نتيجة hashاي شده و س با هم جمع رشته سپhashاين دو . كند را استخراج ميOI مرتبط با hashو ) SHA-1استفاده از 

     دوگانه را توليد ء خود رمزنگاري كرده و امضاءنهائي را با كليد خصوصي امضا  hashدر انتها مشتري . شودآنها گرفته مي
  توان چنين خلاصه نمودعمليات را مي. كندمي

DS = E(PRc, [H(H(PI) || H(OI)])                                           
    

 و چكيدة پيام براي OI، (DS) دوگانه ءحال فرض كنيد كه فروشنده امضا.  مشتري استء كليد خصوصي امضاPRcكه درآن 
(PIMD) PIداندفروشنده همچنين كليد عمومي مشتري را كه در گواهي نامة او ذكر شده است مي.  را در اختيار دارد .

  : كميت زير را محاسبه نمايدبنابراين فروشنده قادر است تا دو
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

H 

H 

H = 

PIMD 

OIMD 

POMD
Dual 

Signature 

PI   = Payment Information           PIMD   =  PI  message digest 
OI  =  Order Information               OIMD  =  OI  message digest 
H   =  Hash function (SHA-1)       POMD =  Payment Order message digest 
      =  Concatenation                      E          =  Encryption (RSA) 
                                                       PRc      =  Customer's private signature key 

= 

   دوگانهء    نحوة ساخت امضا۷-۹شكل 

OI 

PI 

PRc 

E 

PRC 
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 H(PIMD || H[OI])                                                     و  D (PUc ,DS)  

  
 مشتري را تأئيد كرده ءاگر اين دو كميت با هم برابر باشند، فروشنده امضا.  مشتري استء كليد عمومي امضاPUcكه در آن 

 عمومي مشتري را داشته باشد -نامة كليد و گواهيOI (OIMD)، چكيدة پيام براي DS ،PIب اگر بانك بهمين ترتي. است
  :تواند دو كميت زير را حساب كندآنگاه بانك مي

  
                                                  H(H[PI] || OIMD)    وD (PUc , DS)  

 
  بطور خلاصه،.  مشتري را تأئيد كرده استءنگاه بانك امضااگر اين دو كميت برابر باشد، آبازهم 
 . را دريافت كرده و امضاء را گواهي نموده استOIفروشنده  -۱
 . را دريافت كرده و امضاء را گواهي نموده استPIبانك  -۲
  .تواند ارتباط اين دو با هم را اثبات كند را بهم پيوند داده و ميOI و PIمشتري  -۳

در اين صورت او .  ديگري را براي اين پرداخت جا بزندOIخواهد به نفع خود  كه فروشنده ميبعنوان مثال، فرض كنيد
اين كار   SHA-1با استفاده از .  موجود يكسان باشد را پيدا كندOIMDآن با   hash ديگري كه تابع OIمجبور خواهد بود تا 

  .مرتبط سازد  PI  را به اينديگري   OIتواند بنابراين فروشنده نمي. پذير نخواهد بودامكان
  

  عمليات پرداخت
در آنچه ذيلاً خواهد آمد، به جزئيات سه گردش مالي زير . دهد را نشان ميSET مرتبط با اسناد انواع گردش  ۷-۳جدول 

  :خواهيم پرداخت
 درخواست خريد •
 تأئيد پرداخت •
  برداشت پول •

  درخواست خريد
 جستجو كرده، كالاي مورد نظر خود را انتخاب وِبدة كارت اعتباري در ، دارنقبل از اينكه درخواست خريد ارسال شود

را ) پيش فاكتور(يابد كه فروشنده يك فرم سفارش كالا اين فاز ابتدائي وقتي پايان مي. نموده و سفارش را آماده كرده است
   .پذيردصورت مي  SETتمام اين مراحل بدون استفاده از . براي خريدار ارسال كرده باشد

 و  Initiate Request ،Initiate Response ،Purchase Request: درخواست خريد شامل چهار پيام است
Purchase Response .  
هاي فروشنده و دروازة پرداخت نامه به فروشنده، دارندة كارت بايستي يك نسخه از گواهيSETهاي براي ارسال پيام

در . نمايدها را درخواست مينامهشود گواهي كه براي فروشنده ارسال ميInitiate Requestخريدار در پيام . را داشته باشد
تخصيص داده   IDشامل يك پيام همچنين . شود آن است ذكر ميزوع كارت اعتباري كه خريدار مايل به استفاده اناين پيام 

  . است براي اطمينان از بهنگام بودن آنnonceپاسخ و يك / شده براي اين زوج درخواست
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   SET    انواع گردش اسناد ۷-۳جدول 

Cardholder registeration 
  

 بايستي ، بفرستندفروشندگانرا براي   SETهاي ان كارت قبل از اين كه بتوانند پيامگدارند
  .  ثبت نام شده باشند CAدر يك 

 
Merchant registeration 

 

هاي پرداخت ا مشتريان و دروازه را ب SETهاي  قبل از اين كه بتوانند پيامفروشندگان
  . ثبت نام شده باشندCA بايستي در يك ،مبادله نمايند

Purchase Request  ارسال شده و شامل فروشندهپيامي كه از جانب مشتري براي OI و فروشنده براي PI براي 
  .بانك است

Payment authorization  خصي پول براي يك خريد را از طريق يك  و دروازة پرداخت تا مقدار مشفروشندهمبادلة بين
  .اعتبار بخشدكارت 

Payment capture   دهد تا از دروازة پرداخت تقاضاي پول نمايد اجازه ميفروشندهبه.  

  
Certificate inquiry and status  

  

نتواند يك درخواست گواهي را سريعاً پردازش نموده و پاسخ دهد، با ارسال يك   CAاگر 
دارندة كارت . دهد كه بعداً تماس بگيرندر ميب خفروشندهندة كارت اعتباري و يا پيام به دار

 از وضعيت تقاضاي خود با خبر شده و اگر Certificate Inquiry با ارسال پيام فروشندهيا 
  .درخواست آنان تأئيد شده باشد گواهي را دريافت خواهند كرد

  
Purchase inquiry 

 از وضعيت سفارش خود مطلع ،دهد تا پس از دريافت پاسخ خريدبه دارندة كارت اجازه مي
كالاي فراهم شده نيست بلكه توجه شود كه اين پيام شامل اطلاعاتي همانند . گردد
   .هاي اعتباري استاعتبارسنجي، برداشت پول و پردازش دهندة نشان

  
Authorization reversal 

اگر سفارش كامل . هاي قبلي خود را تصحيح كنداستدهد تا درخو اجازه ميفروشندهبه يك 
اگر بخشي از سفارش كامل نگردد، . سر خواهد گرفت از   تمام اعتبارسنجي رافروشندهنشود، 

  .  از سر خواهد گرفت  آن بخش رافروشنده

Capture reversal   را كه دهد تا اشتباهات احتمالي در يك درخواست پرداخت پول  اجازه ميفروشندهبه يك
  .ممكن است ناشي از خطاي يك منشي باشد تصحيح كند

 
 

Credit  
شدن آن پولي را به  دهد تا در صورت برگشت كالا و يا مثلاً فاسد اجازه ميفروشندهبه يك 

 هميشه از سوي SETدر  Creditكه پيام توجه شود . حساب دارندة كارت واريز نمايد
 تمام ارتباطات بين دارندة كارت و .شود مي و نه از سوي دارندة كارت ارسالفروشنده
   .شود واقع ميSETگردد خارج از  كه منجر به پردازش اعتبار ميفروشنده

Credit reversal  دهد تا يك اعتبار درخواست شدة قبلي را تصحيح نمايد اجازه ميفروشندهبه يك.  

Payment gateway certificate request  دهد تا از دروازة پرداخت استعلام كرده و يك كپي از مبادلة كليد ي اجازه مفروشندهبه يك
  .ها را دريافت كندءجاري دروازه و گواهي امضا

Batch administration  را به دروازة پرداخت اومعاملات دهد تا اطلاعات مرتبط با  اجازه ميفروشندهبه يك 
  .بفرستد

Error message ه بعلت اشتباه در فرمت و يا اعتبار يك پيام از پاسخ به آن دهنددهد كه يك پاسخنشان مي
  .خودداري نموده است

  
 مشتري، nonceپاسخ شامل . كند خود امضاء ميءفروشنده يك پاسخ را تهيه كرده و آن را با كليد خصوصي امضا

nonce ديگري براي مشتري در ارسال پيام بعدي و يك IDعلاوه بر پاسخ امضاء شده، . معاملاتي مربوط به اين خريد است 
  .نامة مبادلة كليد دروازة پرداخت است فروشنده و گواهيء امضانامه شامل گواهيInitiate Responseپيام 
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 را PI و OI مرتبط با آنها تأئيد كرده و آنگاه CAهاي ءهاي فروشنده و دروازه را بتوسط امضانامهدارندة كارت، گواهي
.  منظور خواهند شدPI و هم در OIله كه بتوسط فروشنده به اين معامله تخصيص يافته است، هم در  معامID. آوردفراهم مي

OIكند، بلكه به يك شمارة سفارش اشاره هاي مربوط به سفارش مانند تعداد اقلام و قيمت هرقلم را ذكر نمي بطور صريح داده
).  شويمSETقبل از اينكه وارد اولين پيام (ذكر شده است ) فاكتورپيش (نمايد كه قبلاً در مبادلات بين خريدار و فروشنده مي

براي اين منظور دارندة كارت . كندرا توليد و ارسال مي) ۷-۱۰شكل (Purchase Requestدر مرحلة بعد دارندة كارت پيام 
  :پيام شامل اطلاعات زير است. كند را توليد ميKsيك كليد رمزنگاري متقارن يكبارمصرف 

اين اطلاعات از طرف فروشنده به سمت دروازة پرداخت ارسال شده و شامل اقلام زير . عات مرتبط با خريداطلا -۱
 است
o PI 
o دوگانه كه از ءامضا OI و PIمشتري، امضاء شده استء محاسبه شده و بتوسط كليد خصوصي امضا  . 
o  چكيدة پيام(OIMD) OI   

OIMDتمام اين اقلام با .  دوگانه را تأئيد نمايدءنطور كه قبلاً بيان شد امضا بتوسط دروازة پرداخت مورد نياز بوده تا هماKs 
  آخرين قلم عبارت است از . شوندرمزنگاري مي
o اين قلم با رمزنگاري . پاكت ديجيتالKsآن را . شود دروازة پرداخت انجام مي عمومي- بتوسط كليد مبادلة كليد

 اقلامي كه قبلاً به آنها اشاره شد خوانده شوند بايستي اين پاكت باز پاكت ديجيتال گويند زيرا قبل از اينكه ساير
 ).رمزگشائي شود(شود 

  .تواند هيچ يك از اطلاعات مربوط به پرداخت را بخواندبنابراين فروشنده نمي. گيرد در اختيار فروشنده قرار نميKsاندازة 
  
  
  
  
  
  
  
  
  
  
  
  
  
 

  

 

+ 
Dual Signature 

+ 
OIMD 

E 

E 

+ 
Digital Envelope

+ 
PIMD

+ 
OI 

+ 
Dual Signature 

+ 
Cardholder 
Certificate 

Request Message 

بتوسط فروشنده 
شوددريافت مي  

بتوسط فروشنده براي 
دروازة پرداخت فرستاده 

شودمي  

  PI         =  Payment Information 
  OI        =  Order Information 
  PIMD   =  PI message digest 
  OIMD  =  OI message digest 
  E          =  Encryption (RSA for asymmetric;
                   DES for symmetric) 
  Ks        =  Temporary symmetric key 
  PUb     =  Bank's public key-exchange key   

 كند    دارندة كارت اعتباري درخواست خريد مي۷-۱۰شكل

PI 

PUb 

Ks 
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٢٨٣  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــWEBامنيت 

 :رد نياز فروشنده بوده و شامل اقلام زير استاين اطلاعات مو. اطلاعات مرتبط با سفارش -۲
o OI  
o دوگانه كه از ءامضا OI و PI مشتري امضاء شده استءبتوسط كليد خصوصي امضا محاسبه شده و . 
o  چكيدة پيام (PIMD) PI 

PIMDتوجه شود كه .  دوگانه را تأئيد نمايدء مورد نياز فروشنده است تا بتواند امضاOIشود بصورت رمزنشده ارسال مي.  
 دارندة كارت است كه هم مورد نياز فروشنده و هم ءاين شامل كليد عمومي امضا. نامة دارندة كارت اعتباريگواهي -۳

  .مورد نياز دروازة پرداخت است

  ):۷-۱۱شكل (دهد  را دريافت كرد عمليات زير را انجام ميPurchase Requestوقتي فروشنده پيام 
  .كند تأئيد ميCAهاي ءبتوسط امضاهاي دارندة كارت را نامهگواهي -۱
ند كه ك اين مسأله اين اطمينان را ايجاد مي.كند مشتري تأئيد ميء دوگانه را با استفاده از كليد عمومي امضاءامضا -۲

 . دارندة كارت امضاء شده استءسفارش در زمان ترانزيت دستكاري نشده و بتوسط كليد خصوصي امضا
بعداً (فرستدام داده و اطلاعات پرداخت را جهت تأئيد به دروازة پرداخت ميپردازش مربوط به سفارش را انج -۳

 ).توضيح داده خواهد شد
 .فرستد براي دارندة كارت ميPurchase Responseيك  -۴

  
 شامل يك بلوك پاسخ است كه سفارش را تأئيد نموده و به شمارة مأخذ معامله اشاره Purchase Responseپيام 

 ء آن به همراه گواهي امضاءبلوك و امضا. شود امضاء مي اوبتوسط فروشنده و با استفاده از كليد خصوصياين بلوك . كندمي
  .شودفروشنده براي خريدار ارسال مي

نامة فروشنده را تأئيدكرده و سپس امضاء بلوك افزار دارندة كارت، پيام پاسخ خريد را دريافت كرد، گواهيوقتي نرم
بالاخره بر اساس پاسخ، عملياتي همانند نمايش يك پيام براي كاربر و يا بروزرساندن يك پايگاه داده با . كندپاسخ را تأئيد مي

  .پذيردوضعيت سفارش انجام مي

  تأئيد پرداخت
 تماس با دروازة پرداخت، معامله را ضمندر خلال انجام عمليات مربوط به سفارش كالاي يك دارندة كارت، فروشنده 

اين تأئيد . كند كه پرداخت بتوسط صادركنندة كارت مورد پذيرش استتأئيد پرداخت اين اطمينان را ايجاد مي. كندتأئيد مي
نمايد كه فروشنده پول خود را دريافت خواهد كرد و بر اين اساس سرويس و يا كالاي لازم براي مشتري را فراهم تضمين مي

  . درخواست تأئيد و پاسخ تأئيد. عمليات تأئيد پرداخت شامل دو پيام است. نمايدمي
فرستدكه شامل اقلام  را به دروازة پرداخت مي(Authorization Request)درخواست تأئيدفروشنده يك پيام 

  :زير است
 :اين اطلاعات از مشتري دريافت شده و شامل اقلام زير است. اطلاعات مرتبط با خريد -۱

o PI  
o دوگانه كه از ءامضا OI و PIمشتري امضاء شده استءوسط كليد خصوصي امضا محاسبه شده و بت . 
o   چكيدة پيام(OIMD) OI  
o پاكت ديجيتال 
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 :اين اطلاعات بتوسط فروشنده توليد شده و شامل. اطلاعات مرتبط با تأئيد -۲
o  يك بلوك تأئيد كه شاملIDبا يك كليد  فروشنده امضاء شده و ء معامله است كه بتوسط كليد خصوصي امضا

 .ه استشدنگاري رمز ،توليد شدهمتقارن يكبارمصرف كه بتوسط فروشنده 
o دروازة پرداخت  عمومياين قلم با رمزنگاري كليد يكبارمصرف بتوسط كليد مبادلة كليد. يك پاكت ديجيتال 

 .تهيه شده است
نامة كليد ، گواهي)رودوگانه بكار مي دءكه براي امضا( دارندة كارت ءنامة كليد امضافروشنده گواهي. هانامهگواهي -۳

كه در پاسخ دروازة (نامة مبادلة كليد فروشنده و گواهي) رود فروشنده بكار ميءكه براي تأئيد امضا( فروشنده ءامضا
 .داردرا بهمراه اقلام فوق الذكر ارسال مي) پرداخت لازم است

+ 
Digital envelope 

+ 
PIMD 

+ 
OI 

+ 
Dual signature 

+ 
Cardholder 
certificate 

بتوسط فروشنده براي 
 پرداخت فرستاده زةدروا

  شودمي

OI         =    Order Information 
OIMD   =    OI message digest 
POMD  =    Payment Order message digest 
D           =    Decryption (RSA) 
H           =    Hash function (SHA-1) 
PUc       =    Customer's public signature key    

H = 

H 

Request message 

D 

OIMD 

POMD

POMD

 مقايسه

PUc 

  كند  درخواست خريد مشتري را تأئيد ميفروشنده   ۷-۱۱شكل
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٢٨٥  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــWEBامنيت 

  :دهدپرداخت وظايف زير را انجام ميدروازة 
  
 .كندها تأئيد ميمهناهمة گواهي -۱
  پاكت ديجيتال بلوك تأئيد را رمزگشائي كرده تا كليد متقارن را بدست آورده و آنگاه بلوك تأئيد را رمزگشائي  -۲

 .نمايدمي
 .نمايد تأئيد مي، فروشنده در بلوك تأئيد راءامضا -۳
نگاه بلوك پرداخت را رمزگشائي نموده تا كليد متقارن را بدست آورده و آ را پرداخت پاكت ديجيتال بلوك -۴

 .نمايدرمزگشائي مي
 .نمايد دوگانة بلوك پرداخت را تأئيد ميءامضا -۵
۶- ID در ) بطور غيرمستقيم( معاملة دريافت شده از فروشنده را با آنچه كه از طرف مشتريPI است مقايسه و در 

 .ندكصورت تطبيق تأئيد مي

 .داردرا دريافت مياز صادركنندة كارت تقاضاي تأئيد اعتبار نموده و آن  -۷

  
                   دـخ تأئيـپاسام ــرداخت يك پيــادركنندة كارت، دروازة پــرف صــد از طـافت تأئيــپس از دري

(Authorization Response)اين پيام شامل عناصر زير است. كند را براي فروشنده ارسال مي:  
  
 امضاء شده و بتوسط ، دروازهءت كه بتوسط كليدخصوصي امضاشامل يك بلوك تأئيد اس. اطلاعات مرتبط با تأئيد -۱

اين كليد همچنين شامل يك . يك كليد متقارن يكبارمصرف كه بتوسط دروازه توليد شده است، رمزنگاري شده است
 . فروشنده رمزنگاري شده است عموميپاكت ديجيتال است كه شامل كليد يكبارمصرف بوده و با كليد مبادلة كليد

اين . اين اطلاعات در آينده براي امر پرداخت مورد استفاده قرار خواهد گرفت. ت مرتبط با قبض پرداختاطلاعا -۲
شده بهمراه يك پاكت ديجيتال ءبوده يعني يك قبض پرداخت شده رمزنگاري شدة امضا )۱( بلوك به همان فرم بند

 .ي با درخواست پرداخت برگردانده شودگيرد، بلكه بايستاين قبض بتوسط فروشنده مورد پردازش قرار نمي. است
 . دروازة پرداختءنامة كليد امضاگواهي. نامهگواهي -۳

  
تواند كالا را براي خريدار فراهم نموده و يا سرويس مورد نياز او را با تأئيد موارد بتوسط دروازة پرداخت، فروشنده مي

  .تأمين نمايد
  

  برداشت پول

داخت را در يك گردش برداشت پول درگير كرده كه شامل يك درخواست براي دريافت پول، فروشنده دروازة پر
  .برداشت و يك پيام پاسخ برداشت است

، فروشنده يك بلوك درخواست برداشت را توليد كرده، امضاء (Capture Request)درخواست برداشتبراي پيام 
 پيام همچنين شامل قبض برداشت رمزشده كه . معامله استIDاين بلوك شامل مبلغ برداشت و . كندنموده و رمزنگاري مي
  .هاي مبادلة كليد است فروشنده و گواهيءبراي اين معامله و همچنين كليد امضا) در پاسخ تأئيد(قبلاً دريافت شده بود 
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رمزگشائي كرده و بلوك درخواست برداشت  را كند، آن پيام درخواست برداشت را دريافت مي،وقتي دروازة پرداخت
آنگاه تطابق بين درخواست برداشت با قبض برداشت را . نمايدد نموده و بلوك قبض برداشت را رمزگشائي و تأئيد ميرا تأئي

 براي ، توليد كرده كه از طريق شبكة خصوصي پرداخت)اصطلاح بانكي معمول (رلكِسپس يك درخواست . نمايدوارسي مي
  . ود كه پول به حساب فروشنده واريز شودشاين تقاضا باعث مي. شودمي صادركنندة كارت ارسال 

   آگاه(Capture Response)پاسخ برداشتآنگاه فروشنده را از پرداخت پول بتوسط يك پيام پرداخت دروازه 
نامة پيام همچنين شامل گواهي. كندوده و رمزنگاري ميمپيام شامل يك بلوك پاسخ بوده كه دروازه آن را امضاء ن. سازدمي

 مورد استفاده قرار مباشر پاسخ برداشت را ذخيره كرده تا در رفع اختلاف با ،افزار فروشندهنرم. باشددروازه مي ءكليد امضا
  .گيرد

  
  

  منابع مطالعاتي     ۴-۷   
 

[RESC01] مرور كاملي بر SSL و TLSآورد را فراهم مي .  
.  در دسترس استMasterCard SET Web siteها است كه در  كتاب اول مشخصهSETبهترين مأخذ مطالعة جزئيات 

[MACG97]نيز مطلب را بصورت عالي بررسي كرده است  .[DREW99]نيز يك منبع مطالعاتي خوب است .  
  
  
  
  
  
  
  

 

 

  

  هاي مفيدوِب سايت

  
  

• Netscape's SSL Page :هاي شامل مشخصهSSLاست . 

• Transport Layer Security Charter : آخرينRFCاي اينترنت در مورد ه ها و پيش نويسTLS. 

• OpenSSL Project :افزارهاي پروژة توليد نرمSSL و TLS .هائي در اين مقوله استسايت شامل اسناد و لينك  .  
  

     
DREW99    Drew, G. Using  SET  for Secure Electronic Commerce. Upper Saddle River, NJ: 

Prentice Hall, 1999. 
 
MACG97    Macgregor, R.; Ezvan, C.; Liguori, L.; and Han, J. Secure Electronic Transactions: 

Credit Card Payment on the Web inTheory and Practice. IBM RedBook SG244978-00, 1997. 
Available at www.redbooks.ibm.com. 

RESC01      Rescorla, E. SSL and TLS: Designing and Building Secure Systems. Reading, MA: 
Addison-Wesely, 2001. 
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٢٨٧  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــWEBامنيت 

   و مسائلبحث، سؤالات مروركنندة هاي كليدياژهو     ۵-۷   

  

   هاي كليديواژه
  

  
  payment gateway                                 دروازة پرداخت

Secure Electronic Transaction (SET)          
                                            معاملة الكترونيكي امن

           Secure Socket Layer (SSL)     لاية سوكت امن 

 Transport Layer Security (TLS)حمل و نقل امنيت لاية 
                                                                 

  
   acquirer                                           مباشر                    

 cardholder                                   دارندة كارت اعتباري      

 certification authority (CA)    نامه گواهي صدورمقام مسئول

                               dual signature دوگانه                ءامضا
   issuer                                        صادركننده كارت اعتباري

          merchantتاجر يا فروشندة كالا                                     
                                  

  
 بحثالات مروركننده ؤس

   كدامند؟۷- ۱مزاياي هريك از سه روش نشان داده شده در شكل       ۷- ۱
  ؟سازندمي را SSL ،هاكدام پروتكل      ۷- ۲
   چيست؟SSL با يك اجلاس SSLاختلاف بين يك اتصال       ۷- ۳
  .ضيح دهيدوكنند ليست كرده و مختصراً ت را تعريف ميSSLپارامترهائي كه حالت اجلاس       ۷- ۴
  .كنند ليست كرده و مختصراً توضيح دهيدرا تعريف مي  SSL پارامترهائي كه حالت اتصال      ۷- ۵
  آورد؟هائي را فراهم ميچه سرويس  SSL Recordلپروتك      ۷- ۶
  هائي است؟شامل چه قدم  SSL Record  پروتكلانتقال      ۷- ۷
  . را ليست نموده و مختصراً تعريف كنيدSETكننده در هاي اصلي شركت گروه     ۷- ۸
   دوگانه چيست و اهداف آن كدام است؟ء      امضا۷- ۹
  

  مسائل
 

  وجود داشته باشد، Handshake در پروتكل change_cipher_spec چرا بجاي اينكه تنها يك پيام TLS و SSL   در   ۷- ۱       
  فراهم شده است؟جداگانه   Change Cipher Specيك پروتكل 

   يك از آنها بتوسط يكي از نظر گرفته و توصيف كنيد كه چگونه با هر  را درwebتهديدهاي زير در مورد امنيت  ۷- ۲
 .شود مقابله ميSSLهاي مشخصه
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فصل هفتم ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ    ــــــــــــــ  ٢٨٨

  يك جستجوي كامل فضاي كليد براي يك الگوريتم رمزنگاري متقارن:  حملة همه جانبة شكستن رمز- الف
همانند فرمان (بيني هستند ها شامل متون سادة قابل پيشبسياري از پيام: اي با دانستن متن سادهحملة لغت نامه -ب

HTTP GET .(وقتي . كندهاي سادة ممكن است را توليد ميمتون رمزشدة همه متننامه كه شامل يك مهاجم يك لغت
متن سادة معلوم رمزنگاري شده است گرفته و گيرد، مهاجم بخشي را كه شامل كه يك پيام رمزشده مورد شنود قرار مي
 كه با همان كليد نامهلغت متن رمزشده بايستي با يكي از اقلام موجود در. گردددر لغت نامه به دنبال متن رمزشده مي
اگر تطبيق در چند مورد صورت پذيرد، هر مورد با كل متن رمزشده مقايسه شده . سّري رمزنگاري شده است تطبيق كند

  .مؤثر است)  بيتي-۴۰مثلاً كليد (الخصوص در مورد اندازة كوچك كليدها اين حمله علي. تا نتيجة صحيح به دست آيد
  . قديمي دوباره اجرا شوندhandshakeهاي  پيام: حملة بازخواني-ج
 خود را در مسير ارتباطات قرار داده و براي سِرور ، يك مهاجم در هنگام مبادلة كليد:Man-in-the-Middle حملة - د

  .شودبصورت كلاينت و براي كلاينت بصورت سِرور ظاهر مي
  .گيردتراق سمع قرار ميساير كاربردها مورد اس و يا HTTP كلمات عبور در : password sniffing-ـه
  . يك ميزبان را گول زده تا ديتاي عوضي را بپذيردتقليدي IPهاي  با استفاده از آدرس:IP Spoofing  - و
    كننده جاي يكي از طرفين را اشغال گسسته شده و حمله، يك اتصال فعال معتبر بين دو ميزبان:IP Hijacking - ز

  .كندمي
 را ارسال كرده تا يك اتصال را درخواست نمايد ولي به پيام TCP SYNهاي م پيام  يك مهاجSYN Flooding: - ح

اتصال « مورد تهاجم معمولاً حدود چند دقيقه TCPمدول . رقرار شودبطور كامل بدهد تا اتصال انتهائي جواب نمي
  . را مسدود كندTCPتواند مدول  ميSYNهاي تكراري پيام .داردنگاه مي را »نيمه باز

 را كه خارج از نظم SSL recordهاي  بلوك، ممكن است كه گيرندهSSLايد، آيا در       بر اساس آنچه در اين فصل آموخته۳-۷       
   اگر چنين است توضيح دهيد كه چگونه چنين چيزي ممكن است؟ اگر نه چرا نه؟ .شوند به نظم درآوردوارد مي
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  ۸۸  فصـلفصـل                            
  امنيت مديريت شبكهامنيت مديريت شبكه                           

  
  SNMPمفاهيم اساسي        ۸- ۱

  معماري مديريت شبكه                             
  معماري پروتكل مديريت شبكه                       

  هاپروكسي                       
                       SNMPv2  

                            
  
  SNMPv1 ايجامعهتسهيلات         ۸- ۲

 هاي جوامعجوامع و نام                       
 سرويس اعتبارسنجي                             

  يابيمشي دستخط                       
                         سرويس پروكسي

  
۳ -۸ SNMPv3  

  SNMPمعماري                        
  كاربر يپردازش پيام و مدل امنيت                       

 نظرميابي مبتني بر كنترل دست                       
                      

   منابع مطالعاتي       ۸- ۴
   و مسائلبحثهاي كليدي، سؤالات مروركنندة واژه        ۸- ۵

  هاي كليديواژه                    
  بحثنندة كسؤالات مرور                    
   مسائل                    
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فصل هشتمـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ       

 

٢٩٠

  
  
  

                          

اي در كسب و كار، دولت و ساير هاي عملياتي توزيع شده از اهميت حياتي و فزاينده سيستمها وبكه
تر كه كاربردها و كاربران بيشتري هاي پيچيدهند كار به سمت شبكهوَدر داخل يك سازمان بخصوص، رَ. دارندها برخورسازمان

  : تر ميشود دو واقعيت ملموس،يابندها رشد بيشتري ميطور كه اين شبكههمين. كنند در حركت استرا پشتيباني مي

 .شوندريات لاينفك سازمان ميو كاربردهاي توزيع شده از ضروشبكه و منابع مرتبط با آن  •
شده و شبكه يا بخشي از شبكه را از كار انداخته و يا عملكرد آن را به خطا  بيشتري ممكن است باعث رويدادهاي •

  .سطح غيرقابل قبولي تنزل دهد

فاده  است،پيچيدگي چنين سيستمي.  جمع و جور و مديريت شود،هاي انسانيتواند تنها بتوسط تلاشيك شبكة بزرگ نمي
اگر شبكه شامل تجهيزاتي از سازندگان مختلف باشد، نياز به چنين ابزارهائي . كنداز ابزارهاي خودكار مديريتي را ايجاب مي

در پاسخ به اين نيازها، استانداردهائي كه مرتبط با مديريت شبكه هستند . شودنيز مشكل مي ابزارهااين افزايش يافته و تهية 
استانداردي ترين تا زمان حاضر پراستفاده. دهندهاي اطلاعات مديريتي را پوشش ميها و پايگاه پروتكلها،تهيه شده كه سرويس

  . بوده استSNMP (Simple Network Management Protocol) پروتكل سادة مديريت شبكه ،از اين نوع
هاي پيچيده مورد استفاده ا و محيطه در تعداد روزافزوني از شبكهSNMP  ، ميلادي۱۹۸۸ از زمان انتشار آن در سال

براي پوشش نيازهاي جديد نيز  هاي جديد  گسترش يافت، نياز به كارآئيSNMPطور كه استفاده از  همين. واقع شده است
در جهت ايجاد كارآئي . وان بخشي از مديريت شبكه آشكارتر گرديدنهمچنين اهميت ايجاد يك قابليت امنيتي بع. هويدا گشت

  .فراهم آمد  SNMPv3هاي امنيتي فراگيرتر در  قابليت.تعريف شد  SNMPنسخة دوم بيشتر، 
تري  را توصيف كرده و سپس به خصوصيات امنيتي بسيار گستردهSNMPv1اين فصل تسهيلات امنيتي مقدماتي در 

     .پردازد وجود دارد ميSNMPv3كه در 
  

  SNMPمفاهيم اساسي      ۱-۸   

  .  داردSNMPهارچوب اصلي اين بخش مروري بر چ

  معماري مديريت شبكه
  :ندايكپارچههاي زير كه از جنبه است اي از ابزارها براي پائيدن و كنترل شبكهيك سيستم مديريت شبكه، مجموعه

 .اي از فرامين قوي ولي آشنا با كاربر، براي انجام اكثر وظايف مديريتي شبكهيك واسط اپراتوري منفرد، با مجموعه •
افزارهاي لازم براي مديريت شبكه در داخل افزارها و نرميعني بيشتر سخت. ان حداقلي از تجهيزات مجزاميز •

 .اندتجهيزات موجود كاربر جاي داده شده

ش
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      ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  امنيت مديريت شبكه     
  

 

٢٩١

هاي موجود شبكه اضافه افزارهاي اضافي است كه به مؤلفهافزارها و نرم شامل برخي سخت،يك سيستم مديريت شبكه
مثل ( ارتباطي لــو عوام انــرهاي ميزبــ در دل كامپيوت،تفاده شده براي انجام وظايف مديريت شبكهافزار اسنرم .اندشده

يك سيستم مديريت شبكه طوري طراحي شده است كه تمام شبكه . جاي دارد) هاكنندة ترمينالپردازشگرهاي خط اول، كنترل
با كل شبكه ش آن نقطه و ارتباطصفات شناخته و ش هايرچسبها و بآدرس هر نقطة از آن را با ،را بصورت يكپارچه نگريسته

عناصر فعال شبكه، يك بازخورد منظم از اطلاعات مربوط به وضعيت شبكه را براي مركز كنترل شبكه فراهم . را درك كند
  .آورندمي

  :شود شامل عناصر كليدي زير استاز آن استفاده مي  SNMPمدل مديريت شبكه كه در 
 يتايستگاه مدير •
 عامل مديريت •
 پايگاه اطلاعات مديريت •
  پروتكل مديريت شبكه •

   ولي ممكن است يك قابليت  ، معمولاً يك دستگاه متكي به خود است(management station) ايستگاه مديريت
م در هر صورت، ايستگاه مديريت واسط بين مديريت انساني شبكه با سيست .سازي شده در يك سيستم اشتراكي باشدپياده

  :هاي زير است ايستگاه مديريت حداقل داراي مؤلفه.مديريت شبكه است
 ها، بازيابي از خطا و غيرههاي كاربردي مديريتي براي تحليل دادهيك مجموعه از برنامه •
 يك واسط كه بتوسط آن مدير شبكه بتواند شبكه را كنترل كرده و بپايد •
 و كنترل عناصر دور در شبكهقابليت ترجمه نيازهاي مدير شبكه به پايش واقعي  •
 تمام واحدهاي مديريت شده در شبكه يك پايگاه داده از اطلاعات استخراج شده •

  .دهند را تشكيل ميSNMP موضوع استانداردسازي ،تنها دو مؤلفة آخر
تجهيزات كليدي مانند . است (management agent) عامل مديريتعنصر فعال ديگر در سيستم مديريت شبكه، 

 طوري تجهيز شوند كه بتوان از يك ايستگاه مديريت آنها را SNMPها ممكن است با هابها و ها، مسيريابها، پلنميزبا
هاي عملياتي ايستگاه مديريت عامل مديريت به سؤالات اطلاعاتي يك ايستگاه مديريت جواب داده، به درخواست. اداره نمود

  .اطلاعات درخواست نشده ولي مهم را براي ايستگاه مديريت ارسال نمايدواكنش نشان داده و ممكن است بطور غيرهمزمان 
يك موضوع نوعاً يك متغير . شود نشان داده مي(object) براي مديريت منابع در شبكه، هر منبع بصورت يك موضوع
         مديريتپايگاه اطلاعات به مجموعة موضوعات،  .دهداطلاعاتي است كه وجهي از عامل مديريت شده را نشان مي

management information base (MIB)گويند  مي .MIBدر عامل مديريتيابياي از نقاط دست بصورت مجموعه ، 
ها مثلاً همة پل(اند هاي يك كلاس بخصوص استاندارد شده سيستمعرضموضوعات در . كندبراي ايستگاه مديريت عمل مي

 انجام MIB عمل پائيدن شبكه را با اخذ موضوعات ،يك ايستگاه مديريت). ندكنيك نوع موضوعات مديريتي را حمايت مي
تواند پيكربندي يك و يا ميتواند باعث شود كه عملي در يك عامل مديريت صورت پذيرفته يك ايستگاه مديريت مي. دهدمي

  .  تغيير دهد، با تغيير اندازة موضوعات مشخص،عامل را
 بهم (network management protocol) پروتكل مديريت شبكهت بتوسط ايستگاه مديريت و عوامل مديري

اين .  استSNMPپروتكل سادة مديريت شبكه ، TCP/IPهاي پروتكل استفاده شده براي مديريت شبكه. خورندپيوند مي
  :هاي كليدي زير استپروتكل شامل قابليت
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٢٩٢

  
• Get :را بدست آورد مديريتعات در عاملهاي موضوسازد تا اندازهايستگاه مديريت را قادر مي . 
• Set :را تنظيم كندمديريت هاي موضوعات در عامل سازد تا اندازهايستگاه مديريت را قادر مي. 
• Notify :توجه خبردار سازد قابل پيشامدهايسازد تا ايستگاه مديريت را از  را قادر مي مديريتيك عامل.  

  
  معماري پروتكل مديريت شبكه

تعدادي .  منتشر گرديد و بسرعت بصورت استاندارد غالب مديريت شبكه درآمدSNMPهايميلادي، مشخصه ۱۹۸۸در سال 
ها،  را عرضه نموده و بيشتر فروشندگان پلSNMPهاي كاري منفرد مديريت شبكه مبتني بر  ايستگاه،از فروشندگان

 از كه محصولات آنان را قادر به اعمال مديريت SNMPافزاري عامل هاي نرمها، بستهPCهاي كاري و ها، ايستگاهمسيرياب
   .دارندكند، به مشتريان عرضه ميمي ايستگاه مديريت سوي

اين ابزار يك پايگاه اطلاعاتي .  يك ابزار ساده براي مديريت شبكه استSNMPمانطور كه از نام آن پيداست، ه
 و كندميسازي است را تعريف ولت قابل پياده از متغيرهاي عددي و جداول دوبعدي كه محدود و بسه(MIB)مديريت

 و همچنين يك عامل ، را بدست آورده و تنظيم كندMIBتغيرهاي همچنين يك پروتكل روان براي اينكه يك مدير بتواند م
.  در اين سهولت نهفته استSNMPقدرت . آورد  صادر كند را بوجود ميtrapsهاي درخواست نشده بنام بتواند يادآوري

SNMPهمچنين ساختار پروتكل و . كندگر در حد متوسط استفاده ميسازي شده و از منابع شبكه و پردازش بسهولت پياده
MIBتعامل ، عامل سازندگان مختلفهايافزارهاي مديريت و نرمشود كه بين ايستگاه بحد كافي سرراست بوده و باعث مي 

  .خوبي برقرار باشد
  :زيربنائي عبارتند ازسه مشخصة 

  
نحوة تعريف موضوعات : TCP/IP (RFC 1155)مبتني بر هاياطلاعات مديريت براي شبكه و شناسائي ساختار •

 .كند را توصيف ميMIBمديريت شده در 
موضوعات مديريت : TCP/IP :MIB-II (RFC 1213)هاي مبتني بر پايگاه اطلاعات مديريت براي اينترنت •

 .كند را توصيف ميMIBشده در 
      براي مديريت اين موضوعات را تعريفه پروتكل استفاده شد: (RFC 1157)دة مديريت شبكه كل ساتپرو •

 .كندمي
  

SNMPكاربرد طراحي گرديده كه بخشي از مجموعة پروتكلي   بصورت يك پروتكل سطحTCP/IP  هدف از . است
 تعريف RFC 768 كه در  بوده است UDP (User Datagram Protocol) در بالاي پروتكلSNMPطراحي، عملكرد 

 مركزي در ايستگاه مديريت را كنترل MIBيابي به  دست،براي يك ايستگاه مديريتي منفرد، يك پروسة مديريتي. شده است
 كه در بالاي SNMPپروسة مديريتي، مديريت شبكه را با استفاده از . آوردكرده و يك واسط براي مديريت شبكه را فراهم مي

UDP ،IPمثل (هاي نظير وابسته به شبكه  و پروتكل (X.25 ,FDDI ,Ethernetدهد هستند انجام مي.  
هاي علاوه برآن يك پروسة عامل وجود دارد كه پيام .سازي نمايد را پيادهIP و SNMP ،UDPهر عامل نيز بايستي 

SNMP را تعبير نموده و MIBردها همانند براي هر دستگاه عامل كه ساير كارب. نمايد عامل را كنترل ميFTP را پشتيباني 
  .  مورد نياز استUDP و هم TCPكند، هم مي
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٢٩٣

 از جانب كاربردهاي SNMPاز يك ايستگاه مديريت، سه نوع پيام . دهد را نشان ميSNMP بستر پروتكل ۸-۱شكل 
هرسه . هستند  getدو پيام اول نوعي از تابع . SetRequest و GetRequest ،GetNextRequest:  شودمديريتي صادر مي

 يك ،علاوه برآن. شودد كه به كاربرد مديريتي بالاتر ارجاع مينگردتأئيد مي  GetResponseنوع پيام بتوسط عامل و با پيام 
 و منابع مديريت شده زيرمجموعه را تحت تأثير قرار MIB  در پاسخ به پيشامدي كه trapعامل ممكن است كه يك پيام 

  . دهد صادر كندمي
هيچ اتصالي .  نيز غيراتصالي استSNMP كه يك پروتكل غيراتصالي است متكي است، خود UDP به SNMPچون 

شود، بلكه هر مبادله يك ارتباط مجزا بين يك ايستگاه مديريت و عامل هاي آن برقرار نميبين يك ايستگاه مديريت و عامل
  .آن است

   هاپروكسي
اين امر مديريت .  را پشتيباني نمايندIP و UDPهاي مديريت بايستي ستگاهها و همچنين خود اي تمام عاملSNMPv1در 

هاي كه هيچكدام از بخش هاها و مُودمهاي ديگري همچون بعضي پلها را محدود نموده و دستگاهمستقيم بر بعضي دستگاه
TCP/IPكامپيوترهاي (اي كوچك بسياري هعلاوه برآن ممكن است سيستم. سازدور خارج مينمايند از دُ را پشتيباني نمي

 را      TCP/IP ،وجود داشته باشند كه براي كارهاي خود) ريزيهاي قابل برنامهكنندههاي كاري، كنترلشخصي، ايستگاه
   .داشته باشند را بعهده MIB، منطق عامل و نگهداري SNMPد كه بار اضافي ندارنسازي كرده ولي تمايلي پياده

در اين .  خلق گرديد(proxy) را در خود ندارند، مقولة پروكسيSNMPسازي هائي كه پيادهاهبراي پشتيباني دستگ
 به وكالت از SNMPيعني عامل . كندبراي يك يا چند دستگاه عمل مي) وكيل( بصورت پروكسي SNMPروش يك عامل 

  .كند رفتار مي،هاي پروكسي شدهطرف دستگاه
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٢٩٤

 به  رادارد كه در مورد دستگاه خاصي ؤالاتيس مديريت ايستگاه. دهدماري پروتكل درگير را نشان مي نوع مع۸-۲شكل 
. كندي بكار رفته بتوسط آن دستگاه تبديل مي هر سؤال را به پروتكل مديريت،عامل پروكسي. فرستدعامل پروكسي خود مي

بطريق مشابه اگر يك يادآوري يا . داردگاه مديريت ارسال مي آن را براي ايست،وقتي عامل پروكسي پاسخ سؤال را دريافت كرد
براي ايستگاه مديريت خواهد   trapوكسي آن را بصورت يك پيام راخطار از هر نوع از سوي دستگاه به پروكسي انتقال يابد، پ

  .فرستاد
SNMPv2 نه تنها استفاده از مجموعة پروتكلي TCP/IP دهدرا نيز اجازه ميها لپروتك بلكه استفاده از ساير انواع .

SNMPv2الخصوص براي اجرا روي بستة پروتكلي  عليOSIبنابراين .  طراحي شده استSNMPv2تواند تعداد مي    
 را ندارد SNMPv2سازي ها، هر دستگاهي كه پيادهدر رابطه با پروكسي. هاي شبكه را مديريت نمايدتري از پيكربنديمتنوع

يعني اگر يك . شود هم ميSNMPv1هاي اين امر حتي شامل دستگاه. تواند مديريت شودسي ميتنها از طريق يك پروك
سازي خود داشته باشد، تنها از طريق يك دستگاه پروكسي كه عامل  را در پيادهSNMPv1افزار عامل  نرم،دستگاه

SNMPv2افزار مديريت  و نرمSNMPv1تواند به مدير  را داشته باشد ميSNMPv2ترسي يابد دس .  
 از يك SNMPv2علاوه برآن .  گويندSNMPv2كه در بالا به آنها اشاره شد را روابط پروكسي خارجي در  مواردي

در مورد اخير، يك . كندكنند پشتيباني مي را حمايت ميSNMPv2 ،هاي پروكسي شدهآن دستگاه ارتباط پروكسي بومي كه در
اين گره آنگاه بصورت يك . كندكند ارتباط برقرار مين يك عامل كار مي كه بعنواSNMPv2 با يك گره SNMPv2مدير 

علت پشتيباني از چنين .  كار خواهدكردSNMPv2كند كه بعنوان عامل مدير براي دسترسي به دستگاه پروكسي شده عمل مي
 چنان كه ،اتبي و غيرمتمركز راهاي سلسله مر مديريت شبكهارتباط غيرمستقيمي اين است كه كاربران را قادر سازد تا سيستم

  . پيكربندي نمايند،بعداً توضيح داده خواهد شد
  

SNMPv2   

افزاري كه در يك بستة نرم  يك مجموعه پايه از ابزارهاي مديريت شبكهSNMP.  در سادگي آن استSNMPقدرت 
هائي كه روز به روز براي مديريت شبكه چون كاربران از سوي ديگر. آورد فراهم مي راشودسازي و پيكربندي ميبسهولت پياده

مبودهاي آن كاملاً آشكار شده  ك،اند روآوردهSNMPيابد هر روز بيشتر از ديروز به توسعه يافته و بار كاري آنها افزايش مي
  : در سه گروه قرار دارندكمبودهااين . است

  
  هشبك ةشدتوزيععدم پشتيباني از مديريت  •
 نواقص عملياتي •
 ينواقص امنيت •

  
 و نسخة تجديدنظرشدة  منتشر شد۱۹۹۳تند كه در سال ف مورد توجه قرار گرSNMPv2 در  اول و دومكمبودهاي

 بسرعت SNMPv2. )2579 و 2578 ،1908تا 1904  1901,هاي RFCدر حال حاضر ( تهيه گرديد  ۱۹۹۶آنهم در سال 
 محصولات منطبق با اين استاندارد را به بازار ،نتشار آنمورد استقبال قرار گرفت و تعدادي از فروشنگان تنها چندماه پس از ا

  .مورد توجه قرار گرفته است  SNMPv3نواقص امنيتي در . فرستادند
خصوصيات . كنيم را بررسي ميSNMPv2هاي جديد فراهم آمده بتوسط در بقية اين بخش بطور مختصر مشخصه

  . شدهاي بعدي توصيف خواهند در بخشSNMPv3 و SNMPv1امنيتي 
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٢٩٦

  شدة شبكهمديريت توزيع
ممكن است . ها در پيكربندي شبكه نقش ايستگاه مديريت را داردتي مديريت متمركز شبكه، يكي از ميزباندر روش سنّ

افزارهاي عامل كه داراي نرممابقي تجهيزات شب. يك يا دو ايستگاه مديريت ديگر نيز بعنوان پشتيبان ايستگاه اصلي عمل نمايند
ها بزرگ شده و بار وقتي اندازة شبكه. نمايندپذير مي هستند كه پايش و كنترل از جانب ايستگاه مديريت را امكانMIBو يك 

در اين حالت فشار زيادي روي ايستگاه مديريت . يابد، چنين سيستم متمركزي كارآئي نخواهد داشتترافيكي آنها افزايش مي
كنند تا سراسر شبكه را شود كه ناشي از گزارشات عوامل مديريت بوده كه تلاش ميآمده و ترافيك پرحجمي ايجاد ميوارد 

 عملكرد ،در چنين وضعيتي يك روش غيرمتمركز توزيع شده. طي كرده و خود را به محل استقرار ايستگاه مديريت برسانند
هاي مديريتي سطح بالاي متعددي يت شبكه، ممكن است ايستگاهمديردر يك روش غيرمتمركز  ).۸-۳شكل ( بهتري دارد

يك از چنين سِرورهائي ممكن است بطور مستقيم بخشي از عوامل  هر. وجود داشته باشند كه به آنها سِرورهاي مديريت گويند
 وظيفة ،مدير مياني. سپاردها، سِرور مديريت مسئوليت خود را به يك مدير مياني ميولي براي بسياري از عامل را اداره نمايند

مدير مياني براي مدير بالادست نقش يك عامل را بازي . مديريت براي پايش و كنترل عوامل تحت مسئوليت خود را دارد
هاي مديريتي را كم اين نوع معماري مشكلات پردازش. پذيردكرده، اطلاعات مورد نياز او را فراهم نموده و دستورات او را مي

  . دهدفيك كل شبكه را كاهش ميكرده و ترا
SNMPv2،در مورد اخير . كندشده پشتيباني مي هم از يك استراتژي كاملاً متمركز و هم از يك استراتژي توزيع

در نقش عامل، چنين سيستمي فرامين را از يك سيستم مديريت . ها هم نقش مدير و هم نقش عامل را دارندبعضي سيستم
ساير فرامين به اين امر نياز دارند كه عامل .  محلي در عامل هستندMIB اين فرامين مربوط به برخي از. پذيردمافوق مي

يابي به اطلاعات يك عامل در اين مورد، عامل پروكسي نقش مدير براي دست. هاي دور عمل كندبعنوان يك پروكسي دستگاه
  . مدير مافوق خواهد داشتدور را داشته و آنگاه نقش يك عامل را از جهت ردكردن اطلاعات به 

   هاي عملياتيارتقاء قابليت
 برحسب يك سري SNMPهر دو پروتكل . دهدا نشان مير SNMPv2هاي ارتقاء يافتة در  قابليت۸-۱جدول 

 پنج فرمان وجود SNMPv1در مورد . گردندقل ميت من(PDU)پروتكلي ديتاي اند كه بصورت واحدهاي فرامين تعريف شده
 GetNextفرمان .  را براي او بفرستدMIB موضوعات در فرستد تا اندازه را براي يك عامل ميGetير، فرمان يك مد. دارد

وقتي در يك فرمان . اند بصورت درختي سازمان داده شدهMIBكند كه موضوعات در يك از اين حقيقت استفاده مي
GetNextخت را پيدا كرده و اندازة آن را براي مدير موضوع بعدي در در،شود، عامل از يك موضوع نام برده مي        

 جهت يافتن ، در محل عامل را،دهد تا يك درخت از اين جهت مفيد است كه به يك مدير اجازه ميGetNext. گرداندبرمي
براي خلق و هاي موجود در عامل را به روزرساني كرده و دهد تا اندازه به مدير اجازه ميSetفرمان . »يمايده پب«موضوعات 

 براي پاسخ دادن به فرمان يك مدير GetResponseيك عامل از فرمان . هاي جداول از آن استفاده نمايدحذف رديف
 اطلاعات را ،سازد تا بدون اينكه منتظر درخواست مديريت شود يك عامل را قادر ميTrapبالاخره فرمان . كنداستفاده مي

 در صورت پاره شدن يك لينك و يا افزايش تاتواند طوري پيكربندي شود امل ميعنوان مثال يك عب. براي مدير بفرستد
  . ارسال كندtrapترافيك از آستانة مشخصي، يك فرمان 

SNMPv2 تمام فرامين موجود در SNMPv1تر، فرمان مهم.  را داشته و علاوه برآن داراي دو فرمان اضافي است
 اطلاعات ،trapستگاه مديريت براي يك ايستگاه ديگر ارسال شده و همانند اين فرمان بتوسط يك اي.  استInformفرمان 

توان در ساخت  اين است كه از آن ميInformحسن فرمان . در يك فرستنده استي ايجادشده ها يا پيشامدها حالتهببوط مر
  .يك پيكربندي، براي تقسيم وظايف مديريتي بين چند مدير، در يك شبكة بزرگ استفاده كرد
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٢٩٧

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

مل
 عا

مل
 عا

مل
 عا

ت
يري

مد
ور 

سِر
 

)
دير

م
(

   

مل
 عا

E
th

er
ne

t 

اب
يري

مس
 )

مل
عا

(
 

اب
يري

مس
 )

مل
عا

(
 

اب
يري

مس
 )

مل
عا

(
 

E
th

er
ne

t 

زي
رك

ت م
ساي

 

اب
يري

مس
 )

مل
عا

(
 

اني
 مي
دير

( م
دير

م
 /

مل
عا

(
 

مل
مل عا

 عا

مل
 عا

اب
يري

مس
 )

مل
عا

(
 

مل
 عا

مل
 عا

مل
مل عا

 عا

اب
يري

مس
 )

مل
عا

(
 

E
th

er
ne

t 
E

th
er

ne
t 

sw
itc

h 

مل
 عا

 
In

te
rn

et
 

ل 
شك

۳-۸
    

توز
ت 

يري
مد

 از 
الي

مث
كه

 شب
شده

يع 
  

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



فصل هشتمـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ       

 

٢٩٨

  SNMPv2 و SNMPv1هاي PDU  مقايسة   ۸-۱جدول 

 

. ها را درخواست نمايدك بزرگي از دادهودهد تا بلاست كه به يك مدير اجازه مي  GetBulk ،فرمان جديد ديگر
  . طراحي شده است،يك فرمان منفرد بتوسط ،الخصوص براي انتقال تمام جداول عليGetBulkفرمان

.  نيستيكپارچه  SNMPv2 بوده در حالي كه در مورد يكپارچه  SNMPv1 در مورد Getفرمان : يك اختلاف نهائي
شامل ليستي از موضوعات باشد كه اندازة آنها درخواست شده است و حداقل يكي از اين   SNMPv1 در Getاگر فرمان 

 چنين نبوده و بخشي از نتايج    SNMPv2براي . نباشد، تمام فرمان پذيرفته نخواهد شد موجود  عامللموضوعات در مح
    .دهدورتري از ظرفيت شبكه بتوسط مدير را اجازه مي استفادة بهرهيكپارچه، غيرGetفرمان . تواند بازگشت داده شودمي

       
   SNMPv1 ايجامعهتسهيلات      ۲-۸   

SNMPv1برابر آنچه كه در RFC 1157برمفهوم جامعه مبتني ابتدائي امنيتي امكان يك شامل تنها  شده است،  تعريف 
(community) ذير استــپي به حملات مختلف آسيبــاد كرده ولـ سطح معيني از امنيت را ايج،اين امكان. است 

[CERT02,JIAN02].  

  هاي جوامعجوامع و نام

هاي كاربردي كه از سوي يك پروتكل كه از تعامل تعدادي موجوديتبشمديريت همانند ساير كاربردهاي توزيع شده، 
هائي هستندكه از هاي كاربردي مديرها و عامل موجوديت،SNMPدر مورد . شودتشكيل مي، شوندكاربردي حمايت مي

SNMPكنند استفاده مي.  
 شامل SNMP. نيستند داراي چندين مشخصه است كه شبيه كاربردهاي توزيع شدة ديگر SNMPمديريت شبكه 

امل را ومدير قادر است كه موضوعات موجود در ع: اي از عوامل است چند بين يك مدير و مجموعه- به-يك رابطة يك
بنابراين از نظر عملياتي يا كنترلي، . ها را از عوامل دريافت داردtrap كهو همچنين قادر است ا. بدست آورده و تنظيم كند
همچنين ممكن است تعدادي مدير وجود داشته باشدكه هريك از آنها تمام و يا . »كندمديريت مي «مدير تعدادي از عوامل را

  .پوشاني داشته باشندها ممكن است هماين زيرمجموعه. اي از عوامل را پيكربندي و مديريت نمايندزيرمجموعه

SNMPv1 PDU SNMPv2 PDU توصيف جهت ارسال  
GetRequest GetRequest درخواست اندازه براي هر موضوع ليست شده  مدير به عامل  

GetNextRequest GetNextRequest درخواست اندازة بعدي براي هر موضوع ليست شده  مدير به عامل  
  هاي متعدددرخواست اندازه  مدير به عامل GetBulkRequest ــــــ

SetRequest SetRequest تنظيم اندازه براي هر موضوع ليست شده  مدير به عامل  
  انتقال اطلاعات درخواست نشده  مدير به مدير InformRequest ــــــ

GetResponse Response عامل به مدير يا  
 مديربه مدير
(SNMPv2) 

  پاسخ به درخواست مدير

Trap SNMPv2-Trap انتقال اطلاعات درخواست نشده  عامل به مدير  
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٢٩٩

با  چند از طرف يك عامل - به-ك را بصورت يك رابطة يSNMPبهمين ترتيب بايستي قادر باشيم تا شبكة مديريت 
  بتوسط تعدادي MIB محلي خود را كنترل كرده و بايستي قادر باشد استفاده از آن  MIB،هر عامل. چند مدير نگاه كنيم
  :اين كنترل داراي سه جنبه است. مدير را كنترل كند

  
هاي معتبر اجازه ها به مديريت را تنMIBيابي به مند باشد تا دستعامل ممكن است علاقه: سرويس اعتبارسنجي •

 .دهد
 مديران مختلف تخصيص بهيابي متفاوتي مند باشد تا امتيازات دستعامل ممكن است علاقه: يابيمشي دستخط •

 . دهد
اين امر ممكن است شامل . ساير عوامل عمل نمايد) پروكسي(يك عامل ممكن است بعنوان وكيل : سرويس پروكسي •

 .  در سيستم پروكسي باشد،يابي براي ساير عواملمشي دستيا خط/ سنجي وسازي سرويس اعتبارپياده
  

مثلاً بين (اند بندي شدههاي شبكه تقسيمدر محيطي كه مسئوليت مؤلفه. ها مرتبط با مسائل امنيتي هستندتمام اين جنبه
. باشندغيرمعتبر مي/ اي ناخواستههيابيهاي خود از دستMIBها نيازمند حفاظت خود و ، عامل)تعدادي واحدهاي مديريتي

SNMP برابر آنچه در RFC 1157 تعريف شده است، تنها يك امكان ابتدائي و محدود از چنين امنيتي با نام جامعه را فراهم 
  .آوردمي

 است كه SNMP با جمعي از مديران SNMP يك رابطة بين يك عامل ،SNMP (community)جامعة يك 
 جامعه يك مفهوم محلي است كه در محل يك عامل .كندهاي پروكسي را تعريف ميهيابي و مشخصاعتبارسنجي، كنترل دست

 يك جامعه را تعريف ،هاي پروكسييابي و مشخصهعامل براي هر تركيب مطلوب از اعتبارسنجي، كنترل دست. شودتعريف مي
ران متعلق به اين جامعه بايستي از نام اين جامعه در داده شده و مدي) عاملدر درون اين (به هر جامعه، يك نام يكتا . كندمي

تواند چندين جامعه را تشكيل دهد بطوري كه عضويت مديران در يك عامل مي.  خود استفاده نمايندset و getتمام فرامين 
  .  داشته باشند همپوشانياين جوامع هم

يكسان . كن است از نام واحدي استفاده كنندشوند، عوامل مختلف ممچون جوامع بطور محلي در يك عامل تعريف مي
نام و يا سابقة بنابراين يك مدير بايستي . دهندة هيچ شباهتي بين جوامع تعريف شده نيستندها مهم نبوده و نشانبودن اين نام

  .داشته باشدهاي مرتبط با هر عاملي كه مايل به تماس با آن است را نام

   سرويس اعتبارسنجي

 از همان منبعي صادر SNMPv1 اين است كه به گيرنده اطمينان دهد كه يك پيام SNMPv1ارسنجي هدف سرويس اعتب
      getتقاضاي (هر پيام  .آوردمي تنها يك روش ابتدائي براي احراز هويت را فراهم SNMPv1. كندشده است كه ادعا مي

بصورت يك كلمة عبور عمل كرده و اگر فرستنده كلمة اين نام .  شامل نام يك جامعه است، از يك مدير به يك عامل)putيا 
  .عبور را بداند، معتبر تلقي خواهد شد

با چنين فرم محدودي از اعتبارسنجي، بسياري از مديران شبكه حاضر نيستند كه چيزي بجز پايش شبكه، يعني عمليات 
get و trapكنترل شبكه از طريق عمل .  را اجازه دهندsetآغازكنندة يك تواندنام جامعه مي. تري است، طبيعتاً امر حساس 
تواند وية اعتبارسنجي ميرَ.  اعتبارسنجي باشد بشرط اينكه از نام فقط بصورت ابزار اوليه جستجوي كلمة عبور استفاده شودةويرَ

  RFC 1157اي ه قابليتاين مسائل وراي. امنيت بيشتر باشد رمزگشائي براي تأمين/تري مثل رمزنگاريشامل مراحل پيچيده
  .قرار دارد
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٣٠٠

  يابي مشي دستخط
با استفاده از بيش از يك . كند محدود مي را خود براي تعدادي از مديرانMIB يابي به دست،با تعريف يك جامعه، يك عامل

  :ديابي دو جنبه داراين كنترل دست. تعريف كنديابي مختلف براي مديران مختلف هاي دستتواند گروهجامعه، عامل مي

  MIBمنظرهاي .  استMIB در درون يك ،اي از موضوعاتزيرمجموعه (view)منظر: SNMP در MIB منظر •
 نيازي نيست كه به يك زيرشاخة منظرمجموعة موضوعات در يك . مختلف ممكن است براي هر جامعه تعريف شود

 .  تعلق داشته باشدMIBمنفرد 
يابي دست يك مُود. است}READ-ONLY,READ-WRITE{از مجموعه  يك عنصر:SNMPيابي مُود دست •

  . شودبراي هر جامعه تعريف مي

بنابراين پروفايل يك جامعه شامل .  گويندSNMPپروفايل جامعة را يك يابي مُود دست و MIB منظرتركيب يك
يابي  مُود دست.يابي به آن موضوعات است باضافة يك مُود دست، در يك عاملMIBشده از يك زيرمجموعة تعريف

SNMP بطور يكنواخت به تمام موضوعات در view MIBيابي  بنابراين اگر مُود دست.گردد اعمال ميREAD-ONLY 
 READ-ONLY  فقطمنظردسترسي به اين : سازداعمال شده و مديران را محدود مي منظر انتخاب شود، به تمام موضوعات

  .است
 و يك SNMPتركيب يك جامعة . يل جامعه مرتبط استبا هر جامعة تعريف شده بتوسط يك عامل، يك پروفا

  مفاهيمي را كه مورد بحث قرار گرفت نشان  ۸-۴شكل. خوانند  SNMPيابي مشي دستخط را SNMPپروفايل جامعة 
  .دهدمي

  
  
  
  
  

  
  
  
  
  
  
  
  
  
  

SNMP 
agent 

Set of SNMP 
managers 

SNMP 
MIB view 

SNMP 
access mode 

SNMP community 
profile 

SNMP community 
(community name)

SNMP 
access policy

 SNMPv1مفاهيم مديريتي    ۸-۴شكل 
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٣٠١

  سرويس پروكسي

 است كه به SNMP يك عامل بخاطر آوريد كه يك پروكسي. هوم جامعه در پشتيباني سرويس پروكسي نيز مفيد استمف
 را پشتيباني   SNMP و TCP/IP يعني ،ها بيگانه هستندمعمولاً ساير دستگاه. كندها عمل ميوكالت از طرف ساير دستگاه

 را پشتيباني كنند ولي پروكسي براي بحداقل رساندن SNMPهاي پروكسي شده ممكن است در برخي موارد سيستم. كنندنمي
  رودهاي مديريت شبكه بكار مي پروكسي شده و سيستمتعامل بين دستگاه

داند بنابراين پروكسي مي. شود تعريف ميSNMPيابي مشي دستبراي هر دستگاهي كه پروكسي وكيل آن است، يك خط   
يابي آن بكار دست و مُودهاي) view MIB(هاي پروكسي شده توانند براي مديريت سيستم ميMIBكه كدام موضوعات 

  .درون

   ۳-۸     SNMPv3   
  
 يك مجموعه از استانداردهاي پيشنهادشده براي اينترنت كه در حال IETF SNMPv3 ميلادي، گروه كاري ۱۹۹۸در سال 
اين مجموعة اسناد، يك چهارچوب براي بكارگيري . دهند فراهم نمود را تشكيل ميRFC 2576 تا RFC 2570حاضر 
علاوه براين، اسناد يك مجموعه . شود را شامل ميSNMPv2 يا SNMPv1ي عمليات هاي كلهاي امنيتي در مشخصهقابليت

  . آورنديابي را فراهم ميها براي امنيت شبكه و كنترل دستاز قابليت
 يك SNMPv3.  نيستSNMPv2يا /و SNMPv1يك جانشين براي SNMPv3توجه به اين نكته مهم است كه 

  RFC 2571علاوه برآن،.  بكار رودSNMPv1و يا ) ترجيحاً (SNMPv2تواند بهمراه كند كه ميقابليت امنيتي را تعريف مي
 نيز يك امكان RFC 2575. كندگنجند را توصيف مي ميSNMPهاي جاري و آتي آن تمام نسخه يك معماري كه در

در اين . عمل كند SNMPv3كند كه هدف آن اين است كه بطور مستقل از قابليت هستة يابي را تعريف ميكنترل دست
  . كنيمهاي تعريف شده در آنها را بررسي مي نموده و توانائي  2576 تا2570 هاي RFCبخش يك نگاه كلي به 

اطلاعات بين يك ايستگاه . دهد از نظر فرمت بكار رفته را نشان ميSNMPهاي مختلف  رابطة ميان نسخه۸-۵شكل 
هاي مرتبط با امنيت در سطح پيام انجام پردازش. شود مبادله ميSNMPمديريت و يك عامل مديريت به شكل يك پيام 

هاي موجود در  كه از ميدانUser Security Model (USM) يك مدل امنيتي كاربرSNMPv3بعنوان مثال . شودمي
.  استSNMPv2 يا SNMPv1 از PDU، يك SNMPمحمولة يك پيام . نمايدكند را مشخص ميسرآيند پيام استفاده مي

است كه با آن ليستي از )  در مورد يك موضوع تحت مديريتset يا getمانند (دهندة يك عمل مديريتي   نمايش PDUيك 
  . نام متغيرهاي مربوط به آن عمل همراه است

RFC هاي خاص و خصوصيات امنيتي آنها را توصيف كرده ولي معماري كلي بعلاوة ساختار پيام  2576 تا 2570هاي
هاي  نسخهPDUهاي در نتيجه در داخل معماري جديد بايستي از فرمت. كند را تعريف نميSNMP PDUفرمت جديد
SNMPv1 يا SNMPv2سازي كه از آن با عنوان يك نوع پياده.  استفاده كردSNMPv3شامل خصوصيات ،شود ياد مي 

هاي تعريف شده در اسناد ي و كارآئPDU بعلاوة فرمت 2576 تا 2570هاي RFCامنيتي و معماري تعريف شده در 
SNMPv2اين موضوع در .  استRFC 2570چنين ذكر شده است  :»SNMPv3توان يك  را ميSNMPv2 باضافة 

  » .هاي امنيتي و مديريتي اضافي دانستقابليت
 تعريف شده است را بطور RFC 2571 كه در SNMPابتدا معماري . دهي شده استبقية اين بخش چنين سازمان

 در (USM)سپس امكانات محرمانگي و اعتبارسنجي فراهم آمده بتوسط مدل امنيتي كاربر. كنيمعرفي ميمختصر م
SNMPv3  يابي يابي و مدل كنترل دستبالاخره كنترل دست. گرددتوصيف مي(VACM)را معرفي خواهيم كرد .  

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



فصل هشتمـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ       

 

٣٠٢

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

   SNMPمعماري 

شده و متعامل  توزيعهايموجوديتاي از ف شده است، شامل مجموعه توصيRFC 2571برابر آنچه در  ،SNMPمعماري 
SNMPهاي  بخشي از قابليت،موجوديتهر .  استSNMPعامل، يك گرة ة را ايجاد كرده و ممكن است بصورت يك گر 

عامل هائي است كه با هم ت شامل يك مجموعه از مدول،SNMP موجوديتهر . مديريت و يا تركيبي از اين دو عمل نمايد
اي از متغيرهاي ابتدائي و پارامترهاي انتزاعي مدل توان بصورت مجموعهها را مياين تعامل. ها را فراهم آورندكرده تا سرويس

  . نمود
RFC 2571 يك نياز كليدي طراحي براي SNMPv3يك معماري پودماني طوري طراحي كنيد : كند را مشخص مي

هاي عملياتي را اجازه دهد كه برخي از آنها نياز به عملكرد حداقل و ارزان از محيطسازي روي محدودة وسيعي پياده) ۱(كه 
در مسير ) ۲(هاي بزرگ باشند، راي مديريت شبكهــهاي بيشتر بگر ممكن است داراي قابليتــي ديــقيمت داشته و برخ

) ۳(ها با هم، وجود داشته باشد و همة بخشبه جلو، در صورت عدم تطبيق هائي از معماري استانداردسازي امكان انتقال بخش
  .هاي امنيتي ديگر باشدقابل سازگاري با مدل

   SNMPموجوديت 

 عمليات ارسال و SNMPيك موتور . است SNMP (engine)  شامل يك موتورSNMP (entity)هر موجوديت
   سازيه موضوعات مديريت شده را پيادهيابي بها و كنترل دسترمزگشائي پيام/ ها، اعتبارسنجي و رمزنگاريدريافت پيام

 پيكربندي شده و يك موجوديت ،SNMPاين عمليات براي سرويس دادن به يك يا چند كاربرد، بتوسط موتور . نمايدمي
SNMPدهند را تشكيل مي .  

  IP 

  UDP 

Message processing 
  (SNMPv3 USM) 

  PDU processing 
  (SNMPv1 or SNMPv2)  SNMP PDU 

 SNMP PDU 

 SNMP PDU 

 SNMP PDU 

V3-MH

V3-MH

V3-MH

UDP-H

UDP-HIP-H

IP-H      =  IP header 
UDP-H  = UDP header 
V3-MH  = SNMPv3 message header 
PDU      = Protocol data unit 

 SNMP    معماري پروتكل۸-۵شكل 
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٣٠٣

تعريف هاي گسسته اي از مدول، بصورت مجموعه و هم كاربردهاي پشتيباني شده بتوسط اين موتورSNMPهم موتور 
سازي هائي كه در آن پياده بتوسط مدولSNMPاول اين كه نقش موجوديت . اين نوع معماري مزاياي متعددي دارد. اندشده
 بوده در حاليكه تعداد مشخص ديگري SNMP مورد نياز يك عامل ،هاتعداد مشخصي از مدول. شوداند تعريف ميشده

ها مشخصه) مدولار(ثانياً ساختار پودماني .  هستندSNMPورد نياز يك مدير م)  وجود داشته باشد همپوشانيممكن است هم(
قابليت جايگزين ) ۱(شود كه اين بنوبة خود باعث مي. هاي مختلفي از هر مدول را تعريف كردشود كه بتوان نسخهباعث مي

مثلاً ( شدة بالاترد  نسخة استاندار، بدون نياز به عبور بهSNMPي از نهاي معيها براي جنبهكردن و يا ارتقاء توانائي
SNMPv4(، ايجاد گردد و )هاي عبور تعيين شود و استراتژي،زيستيهاي همبطور روشني روش) ۲(RFC 2576).  

 بهترين روش اين است كه به نحوة استفاده از آنها در ،هاي ديگربراي درك بهتر نقش هر مدول و رابطة آن با مدول
 است از اين جهت (pure) خالصكه معادل (traditional)تيسنّاصطلاح . تي توجه كنيم سنSNMPّها در مديرها و عامل

ازي لزومي ندارد حتماً كار يك مدير خالص و يا يك عامل خالص را انجام سبكار رفته تا به اين واقعيت اشاره كند كه يك پياده
  .دنف مدير و هم وظايف عامل را انجام دههائي را در كنار هم جمع كرد كه هم وظايتوان مدولدهد بلكه مي
  يا خالصسنّتيمدير  بناشده است بلوك دياگرام يك RFC 2571 كه برپاية تصوير ارائه شده در ۸-۶شكل 

SNMPيك مدير خالص . دهد را نشان ميSNMPهائي با صدور فرمان)get و set ( با عواملSNMP تعامل نموده و   
 ، تعامل نمودهInform Request PDUتواند با ساير مديران با صدور مدير همچنين مي. دارد را دريافت ميtrapهاي پيام

  را دريافت كند كه در حقيقت تأئيد دريافتInform Response PDUفرامين  و يا دهكر را فراهم )alerts( هشدارها
 شامل سه گروه از SNMPمديرخالص  ، يكSNMPv3 اصطلاحات فرهنگ در .دنباشمي Inform Requestفرامين 

آنها  .آوردهاي دور را پائيده و تغييرات لازم در آنها را بوجود ميهاي مديريت در عامل داده مولد فرمان،كاربرد.كاربردهاست
 كاربرد يك. كنندمي  است استفادهSet و Get ،GetNext ،GetBulk كه شامل SNMPv2يا / وSNMPv1هاي PDUاز 

   براي اين منظور بكارInform Request PDU، خالصدر مورد يك مدير  .هاي آسنكرون است آغازگر پياممولد اخطار،
             هايPDUاينها شامل. كندردازش ميــرا پ هاي آسنكرون وروديامــپيدة اخطار، ــرد گيرنــكاربيك . رودمي

Inform Request ،SNMPv2-Trap و  SNMPv1-Trapهستند  .  
 براي اين موجوديت SNMPهاي فراهم شده بتوسط موتور  كه در بالا توصيف شدند از سرويستمام كاربردهائي

  :دهددو وظيفة جمعي را انجام مي  SNMPموتور . كننداستفاده مي
• PDUشونده از كاربردهاي هاي خارجSNMPهاي لازم را كه شامل واردكردن كُدهاي پذيرد، پردازش را مي

 .نمايد كپسولي مي،ها را براي انتقال بصورت يك پيامPDUت انجام داده و سپس اعتبارسنجي و رمزنگاري اس
هاي لازم شامل اعتبارسنجي و رمزگشائي گيرد، پردازشونقل تحويل مي واردشونده را از لاية حملSNMPهاي پيام •

 SNMPكننده از فادهها را از پيام استخراج كرده و آنها را به واحدهاي كاربردي استPDUرا انجام داده و سپس 
  .  دهدتحويل مي

پيام                   ، يك زيرسيستم پردازش(Dispatcher)كننده حمل  شامل يكSNMP، موتور در يك مدير خالص
(Processing Subsystem) و يك زيرسيستم امنيت (Security Subsystem)كننده بسادگي يك مدير حمل.  است

. دهدارهاي زير را انجام ميكگرفته و  ها را از كاربردها تحويلPDUكننده شونده، حملرجهاي خاPDUبراي . ترافيك است
و ) SNMPv3 و SNMPv1 ،SNMPv2cيعني( لازم براي پيام را تعيين كرده كننده نوع پردازش، حملPDUبراي هر

PDU پردازش پيام، يك پيام كه شامل به دنبال آن زيرسيستم. دهدعبور مي را به مدول مناسب در زيرسيستم پردازش پيام 
  .دهدونقل ميكننده آنگاه اين پيام را براي انتقال به لاية حملحمل. گرداند و سرآيندهاي مناسب هستند را باز ميPDUآن 
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٣٠٤

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

       .دهد زير را انجام ميونقل تحويل گرفته و عملياتها را از لاية حملكننده پيامهاي واردشونده، حملبراي پيام
به دنبال آن زيرسيستم . كند هر پيام را به مسير مناسب كه منتهي به مدول مناسب پردازش پيام است راهنمائي مي،كنندهحمل

  . دهد را به كاربرد مناسب عبور ميPDUكننده اين حمل. دهد موجود در پيام را بازپس ميPDUپردازش پيام، 
كننده را پذيرفته، آنها را با سرآيندهاي مناسب تجهيز كرده و هاي خارج شونده از حملPDUپيام، زيرسيستم پردازش 

كننده قبول كرده، سرآيند هر هاي ورودي را از حملزيرسيستم پردازش پيام همچنين پيام. دهدكننده بازپس ميسپس به حمل
سازي زيرسيستم پردازش پيام ممكن يك پياده. گرداندنده برميكنشده در پيام را به حملحمل PDUپيام را پردازش نموده و 

است  ) SNMPv3 و يا SNMP) SNMPv1 ، SNMPv2cاست تنها يك فرمت خاص پيام كه مرتبط با يك نسخة خاص 
  . را پشتيباني نمايندSNMPرا پشتيباني كرده و يا ممكن است شامل تعدادي مدول باشد كه هركدام نسخة خاصي از 
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٣٠٥

شونده از زيرسيستم هر پيام خارج. دهد وظايف مربوط به اعتبارسنجي و رمزنگاري را انجام مي،م امنيتزيرسيست
 موجود در PDUبسته به سرويس مورد نياز، زيرسيستم امنيت ممكن است . شود به زيرسيستم امنيت وارد مي،پردازش پيام

ي كرده و ممكن است يك كُد اعتبارسنجي پيام توليد نموده و آن را هاي سرآيند پيام را رمزنگارپيام و احتمالاً بخشي از ميدان
به طريق مشابه، هر پيام . شودشده آنگاه براي زيرسيستم پردازش پيام برگردانده ميپيام پردازش .در سرآيند پيام وارد كند

نجي سشد، زيرسيستم امنيت كُد اعتباراگر لازم با. شودواردشونده از زيرسيستم پردازش پيام به زيرسيستم امنيت عبور داده مي
سازي پياده. گرداندداده و سپس پيام پردازش شده را به زيرسيستم پردازش پيام برمي رمزگشائي را انجام ،نترل كردهكرا 

        تا كنون تنها مدل امنيتي تعريف شده. زيرسيستم امنيت ممكن است يك يا چند مدل امنيتي خاص را پوشش دهد
User-Based Security Model (USM) براي  SNMPv3 است كه در  RFC 2574توصيف شده است  .  

  يا خالصسنّتي عامل  بنا شده است، بلوك دياگرام يك RFC 2571 كه بر پاية تصوير ارائه شده در ۸-۷شكل 
SNMP دهدرا نشان مي .  

هاي يابي به دادهدستدهنده به فرامين، سخپاكاربردهاي . عامل سنّتي يا خالص ممكن است شامل سه نوع كاربرد باشد
ات مديريت شده و ـــيا تنظيم موضوع/هاي ورودي با گردآوري واين كاربردها به درخواست. دنسازمديريت شده را فراهم مي

    هاي آسنكرونامــ آغازگر پي مولد اخطار،ردـــك كاربــي. دــدهنخ ميــ پاسResponse PDUك ــدور يـــسپس ص
ورد ـــور مــن منظـــ براي ايSNMPv1-Trap و SNMPv2-Trapهاي PDU ،در مورد يك عامل خالص. باشديم

  . راند به جلو مي،هاها را بين موجوديتپيام جلوبرندة پروكسي، ردـــك كاربـــي. گيرندرار ميـــاستفاده ق
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٣٠٦

 براي يك مدير خالص باضافة SNMPهاي موجود در موتور ؤلفه داراي تمام م، براي يك عامل خالصSNMPموتور 
هاي مجاز يابياين زيرسيستم وظيفة شناسائي دست.  است(Access Control Subsystem)يابيزيرسيستم كنترل دستيك 
. ندشوها انجام ميPDUها بر مبناي محتوياتاين سرويس.  جهت خواندن و تنظيم موضوعات مديريتي را داراستMIBبه 

تا كنون تنها مدل امنيتي . يابي پشتيباني نمايد ممكن است از يك يا چند مدول كنترل دست،منيتياسازي زيرسيستم يك پياده
  .  توصيف شده استRFC 2575 است كه در View-Based Access Control Model (VACM)تعريف شده 

اين يك . يابيامنيت و كنترل دست: انددهي شدهسازمانتوجه كنيد كه عمليات مرتبط با امنيت در دو زيرسيستم مجزا 
 زيرا دو زيرسيستم وظايف كاملاً مشخصي را انجام داده و بنابراين منطقي خواهد بود كه ،مثال عالي از طراحي پودماني است

ودن را بعهده بو معتبر وظيفة كنترل سرّي بودن  ،زيرسيستم امنيت. استانداردسازي اين دو مقوله بطور مستقل از هم انجام شود
يابي مجاز به اطلاعات مديريتي  وظيفة كنترل دست،يابيزيرسيستم كنترل دست. كند عمل ميSNMPهاي داشته و روي پيام
  .كند عمل ميSNMPهاي PDUرا داشته و روي 

    
  ها فرهنگ واژه

با هر موجوديت . كندرا تعريف مياند   معرفي شدهRFC 2571هائي كه در بعضي از واژهطور خلاصه ب  ۸-۲جدول 
SNMP يك snmpEngineIDشود كه هر موجوديت يابي، فرض ميبراي اهداف كنترل دست.  يكتا مرتبط استSNMP، 

شده را بعهده دارد كه هركدام از آنها داراي يك  اطلاعات مديريت(context)هايولهــاز مق داديــمديريت تع
contextNameها وجود براي تأكيد بر اينكه در هر موجوديت يك مدير واحد مقوله.  يكتاست،وديت هستند كه در آن موج

 يك بين موتور - به-چون يك ارتباط يك.  يكتاي مرتبط با آن استcontextEngineIDدارد، هر موجوديت داراي يك 
context و موتور SNMP ،در اين موجوديت وجود دارد contextEngineIDبر   از نظر اندازه براsnmpEngineIDاست  .

 مديريت   ،يابي به آنها تلاش شده است و هويت كاربر متقاضيهاي مشخصي كه براي دستيابي بتوسط مقولهكنترل دست
  .  خوانند(principal) را رئيس،اين كاربر كه ممكن است يك فرد، يك كاربرد و يا گروهي از افراد يا كاربردها باشند. گرددمي

 فرمت پيام و snmpMessageProcessingModel. باشندها مي مربوط به پردازش پيام،داراي اهميتهاي ساير واژه
كند كه از كدام مدل امنيتي بايد استفاده  تعيين ميsnmpSecurityModel. كند پردازش پيام را مشخص ميSNMPنسخة 
كاربر . انداين كار مشخص درخواست شدههاي امنيتي براي كند كه كدام سرويس تعيين ميsnmpSecurityLevel. شود

  .كند و يا هيچكدام را درخواست) رمزنگاري( يا اعتبارسنجي بعلاوة محرمانگي،ممكن است فقط اعتبارسنجي
  

   SNMPv3كاربردهاي 

  و پارامترها(primitives)ها، برحسب فرامين ابتدائيRFC، در SNMPها در يك موجوديت هاي بين مدولسرويس
(parameters)عملي كه بايد انجام شود را مشخص كرده و از پارامترها براي عبور دادن ، فرمان ابتدائييك . اند تعريف شده

    توان يك روش فرموله شده براي تعريفاين فرامين اوليه و پارامترها را مي. شودديتا و اطلاعات كنترلي استفاده مي
سازي است و مثالي از آن احضار يك  مستقل از پيادهتدائيفرمان اب فرم واقعي يك.  دانستSNMPهاي سرويس

procedureكه بر اساس تصويري در ۸-۸در بحثي كه به دنبال خواهد آمد، استفاده از شكل .  است RFC 2571 بنا شده 
اي از ف دنبالهال۸-۸شكل . شوند هم جفت و جور ميااست ممكن است مفيد واقع گردد تا ببينيم چگونه تمام اين فرامين اوليه ب

نمايد و به دنبال  را ميPDUدرخواست ارسال يك  مولد اخطار، يا مولد فرماندهد كه درآن يك كاربرد وقايعي را نشان مي
      واقعSNMPاين پيشامدها در يك مدير . شودآن يك پاسخ منطبق با اين درخواست براي آن كاربرد پس فرستاده مي
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٣٠٧

در شكل نشان داده شده است كه چگونه يك . دهد را نشان ميSNMPنظير در يك عامل ب پيشامدهاي ۸-۸شكل . شودمي
      منتج به يك پيام خروجي، آن به يك كاربرد گشته و چگونه پاسخ كاربردموجود در PDUتحويلپيام ورودي منجر به 

. ه كه نمايشگر يك درخواست استمشخص گرديد  primitiveها در دياگرام با نام يك توجه شود كه بعضي پيكان. گرددمي
  .ها نمايش انطباق بين درخواست و پاسخ مرتبط با آن است نمايشگر پاسخ به يك درخواست بوده و سايه،هاي بدون نامپيكان

RFC 2573هائي كه هنگام توليد يك  بصورت كلي، رَويهPDU براي ارسال و يا پردازش يك PDU ورودي، براي 
 و برحسب كنندهحملها بر اساس تعامل با در همة موارد، رَويه. كندشود را تعريف ميال مييك از كاربردها دنب هر

Dispatcher Primitivesشوند تعريف مي.  

  SNMPv3  هاي     فرهنگ واژه۸-۲جدول 
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

snmpEngineID  
برحـسب  ايـن شناسـه     .  كه مرتبط با آن موتور است      SNMP، و همچنين موجوديت     SNMPشناسة يكتا و بدون ابهام يك موتور            

  .شود تعريف ميOctet String بصورت قرارداد
contextEngineID   

  ل دهـد تعريـف     خـاص را شـك     contextNameا يـك    ي مقولهاي از يك     كه ممكن است نمونه    SNMP يكتا يك موجوديت     بطور    
  .كندمي

contextName   
 و زيرسيـستم كنتـرل      Dispatcherاين مقدار بعنوان يك پـارامتر بـه         . كند را معرفي مي   SNMP بخصوص در يك موتور      مقولةيك  
  .شوديابي رد ميدست

scopedPDU   
بـصورت يـك پـارامتر بـه     .  استSNMP PDU و يك contextName، يك contextEngineIDيك بلوك ديتا كه شامل يك 

  .شودزيرسيستم امنيت عبور كرده و يا از آن گرفته مي
snmpMessageProcessingModel   

و  SNMPv1  ،SNMPv2cمقـادير ممكـن شـامل       . شناسة يكتاي يـك مـدل پـردازش پيـام در زيرسيـستم پـردازش پيـام اسـت                  
SNMPv3بصورت بر حسب قرارداد.  است Integerشود  تعريف مي.  

snmpSecurityModel   
بـر حـسب    . استUSM و SNMPv1 ،SNMPv2cمقادير ممكن شامل .  در زيرسيستم امنيت استيشناسة يكتاي يك مدل امنيت 

   .شود تعريف ميIntegerقرارداد بصورت 
snmpSecurityLevel   

توانند ارسال شده و يا عمليات پردازش صورت پذيرد و بدين صـورت بيـان               مي  SNMPهاي   پيام ، كه در آن سطح    يك سطح امنيتي  
 authPriv و noAuthnoPriv ،authNoPrivمقادير ممكـن  . شود يا نهيا محرمانگي بكار گرفته مي  / گردد كه آيا اعتبارسنجي و    مي

  .دشو تعريف ميIntegerاست و برحسب قرارداد بصورت 
principal   

تواند فردي در يك نقش مشخص،  ميprincipalيك . شوندها انجام مي  ها فراهم شده و يا پردازش     موجوديتي كه از جانب او سرويس     
  .اي از كاربردها و يا تركيبي از همه اين انواع باشداي از افراد كه هر كدام داراي نقش معين هستند، يك كاربرد و يا مجموعهمجموعه

securityName    
  SNMPبصورت يك پـارامتر در تمـام فـرامين اوليـه            .  است principalدهندة يك   يك رشته قابل خواندن بتوسط انسان كه نمايش       

   ).Dispatcher ، Message Processing ، Security ، Access Control( شودردوبدل مي
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٣٠٨
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٣٠٩

  
و  sendPdu كنندةفرامين ابتدائي حمل از command generator application)( كاربرد مولد فرمان يك

processResponsePduكندمي ستفاده ا.sendPdu ،ي تطلاعاتي در مورد مقصد مورد نظر، پارامترهاي امنياكننده را با  حمل
 را (Message Processing Model)كننده آنگاه مدل پردازش پيام حمل. كند واقعي كه بايد ارسال شود تجهيز ميPDUو 

 پيام ،كنندهحمل .بخدمت طلبيده تا پيام را آماده نمايند را (Security Model)بكار گرفته كه آنهم بنوبة خود مدل امنيتي 
 سازي پيام دچار مشكل شود، اندازة برگشتياگر آماده. فرستدمي) UDPمثلاً (ونقل آماده شده را براي انتقال به لاية حمل

sendPdu primitive  آميز موفقيت سازي پياماگر آماده. شود نمايشگر يك خطا خواهد بودكننده تنظيم ميكه بتوسط حمل
. گرداندبرميمولد فرمان   اختصاص داده و اندازة آن را بهPDU به اين sendPduHandleكننده يك شناسه باشد، حمل
  . با اين درخواست اوليه تطبيق دهد، پاسخ متعاقب راPDU را ذخيره نموده تا بتواند sendPduHandleاين  مولد فرمان
به كاربرد مولد فرمان   processResponsePdu  فرمان ابتدائيپاسخ ورودي را با استفاده از، PDUكننده هر حمل
  .دهدتحويل مي
  هكنندفرمان ابتدائي حمل چهار از  (command responder application)فرمان دهندةپاسخ كاربرد يك

)registerContextEngineID ،unregisterContextEngineID ،processPdu و returnResponsePdu (و يك 
  .كنداستفاده مي  Access Control Subsystem فرمان ابتدائي

registerContextEngineID primitiveسازد تا خود را با يك موتور دهندة فرمان را قادر مي  يك كاربرد پاسخ
SNMP  راي پردازش انواع بPDU معين براي يك موتور contextنام  ثبت،دهندة فرمانوقتي يك پاسخ.  مرتبط نمايد

 مورد pduType و contextEngineIDشدة نامبتثهاي شده كه شامل تركيبهاي آسنكرون دريافتگرديد، تمام پيام
دهندة يك پاسخ. شوندنام شده است ارجاع ميبتثتركيب دهندة فرماني كه براي پشتيباني از اين پشتيباني هستند به پاسخ

  . كند جدا سازد استفاده مي unregisterContextEnginID primitive كه از SNMPتواند خود را از يك موتور فرمان مي
دهندة فرمان   به كاربرد پاسخprocessPdu primitive درخواست ورودي را با استفاده از PDUكننده هر حمل

  :داردهاي زير را برمين قدمدهندة فرمابه دنبال آن پاسخ. دهدحيح تحويل ميص
  

نوع عمليات بايستي با يكي از انواعي كه قبلاً بتوسط . كند درخواست را وارسي ميPDU محتواي ،دهندة فرمانپاسخ •
 .اين كاربرد ثبت نام شده است، تطبيق داشته باشد

براي .   مجاز استPDUيابي براي عمليات مديريتي تقاضا شده در اين  آيا دستكند كهدهندة فرمان تعيين ميپاسخ •
 . گردد احضار ميAccessAllowed primitiveاين منظور 

يابي براي پاسخ به اين درخواست از كدام مدل دهد كه زيرسيستم كنترل دست نشان ميsecurityModelپارامتر  •
 (securityName)كند كه آيا اين رئيس متقاضي يابي تعيين ميرل دستزيرسيستم كنت. امنيتي بايد استفاده كند

 در اين موضوع مديريتي (viewType) حق درخواست اين عمل مديريتي (securityLevel)در اين سطح امنيتي
(variableName) در اين مقوله (contextName)را داراست . 

 پاسخ را PDU مديريتي درخواست شده را انجام داده و يك دهندة فرمان عمليابي داده شد، پاسخاگر اجازة دست •
 پاسخ مناسب براي شكست عمليات را PDUدهنده فرمان، يابي مجاز شناخته نشود، پاسخاگر دست. كندتهيه مي
 .كندتهيه مي

 . پاسخ را ارسال كندPDUفراخوانده تا   returnResponsePduكننده را با يك دهندة فرمان، حملپاسخ •
  

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



فصل هشتمـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ       

 

٣١٠

هاي عمومي يك كاربرد مولد همان رَويه (notification generator application)  كاربرد مولد اخطاركي
 و هم از sendPdu primitiveارسال شود، هم از  Inform Request PDUاگر قرار است كه يك . كندفرمان را دنبال مي

processResponse primitive،اگر قرار است يك . شوداستفاده مي ، بهمان روش كاربردهاي مولد فرمانtrap PDU 
  .شود استفاده ميsendPdu primitiveارسال شود تنها از 

هاي عمومي  از يك زيرمجموعه از رَويه(notification receiver application) كاربرد گيرندة اخطاريك 
 را trapيا / وInform هاي PDUنام شده تا ستي ثبتگيرندة اخطار ابتدا باي. كنددهندة فرمان استفاده ميهمانند كاربرد پاسخ

براي پاسخگوئي به يك      . شوند دريافت ميprocessPdu primitive بتوسط يك PDUهر دو نوع . دريافت كند
Inform PDU از يك returnResponsePdu  primitiveشود استفاده مي.  

 براي به جلو Dispatch primitives  از (proxy forwarder application) كاربرد جلوبرندة پروكسييك 
  :كندجلوبرندة پروكسي  چهار نوع پيام اصلي را پشتيباني مي. كند استفاده ميSNMPهاي راندن پيام
  

و يا ،  مقصدSNMPجلوبرندة پروكسي موتور .  از يك كاربرد مولد پيام هستندPDU هائي كه شامل انواعپيام •
 .دارددرخواست مناسب را ارسال مي  PDU تعيين كرده و ،ين دست را پائSNMPترين موتور نزديك

كند كه كدام موتور جلوبرندة پروكسي تعيين مي.   از يك كاربرد مولد اخطار هستندPDUانواع هائي كه شامل پيام •
SNMP بايستي اخطار را دريافت كرده و PDU يا PDUكندهاي مناسب را ارسال مي. 

كند كه كدام درخواست يا جلوبرندة پروكسي تعيين مي.  هستندResponse PDU نوع هائي كه شامل يكپيام •
 .كند مناسب را ارسال ميPDUاخطار ارسال شدة قبل با اين پاسخ تطبيق داشته و 

جلوبرندة .  هستندSNMPv3 موتور - به-ها ارتباطات موتورReport PDU. اندهائي كه شامل يك گزارشپيام •
گزارش تطبيق داشته و گزارش را كند كه كدام درخواست و يا اخطار بجلو رانده شدة قبلي با اين پروكسي تعيين مي

 .فرستدبه آغازگر درخواست يا اخطار بازپس مي
  

   كاربريپردازش پيام و مدل امنيت
 نشان داده ۸-۸اين ارتباط در شكل .  منظوره و يك مدل امنيتي خاص است-پردازش پيام شامل يك مدل پردازش پيام همه

  .شده است

  مدل پردازش پيام

RFC 2572اين مدل مسئول پذيرش .  منظوره را تعريف كرده است- يك مدل پردازش پيام همهPDU ها از   
   ها وارد پارامترهاي مرتبط با امنيت را در سرآيند پيامUSMكننده بوده، آنها را به فرم پيام كپسولي نموده و با استفاده از حمل
براي پردازش پارامترهاي مرتبط با امنيت در   راUSMهاي ورودي را پذيرفته، مدل پردازش پيام همچنين پيام. كندمي

  .دهدكننده تحويل ميهاي كپسولي شده را به حملPDUسرآيند پيام بكار گرفته و 
توليد،  شونده هاي خارجيامگر پيام براي پپنج ميدان اوليه بتوسط مدل پردازش. دهد ساختار پيام را نشان مي۸-۹شكل 

دهندة پارامترهاي امنيتي شش ميدان بعدي نشان. گردندهاي واردشونده پردازش ميگر پيام براي پيامو بتوسط مدل پردازش
 scoped PDU يك contextName و contextEngineID به همراه PDUبالاخره، . هستندUSM استفاده شده بتوسط 

  .رود بكار ميPDUي پردازش د كه براندهرا تشكيل مي
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  :پنج ميدان اول بشرح زيراند
  

• msgVersion : برابر(snmpv3)  3است . 
• msgID : يك شناسة يكتا كه بين دو موجوديتSNMPهاي درخواست و پاسخ  بكار آهنگ كردن پيام براي هم

ها در هاي مختلف زيرسيستمن پردازش پيام بتوسط مدلآهنگ كردگر پيام نيز از آن براي همپردازشرفته و 
 . است ۲۳۱-۱ تا  صفر ،IDمحدودة اين . كندمعماري استفاده مي

• msgMaxSize :شود و بيانگر اندازة ماكزيمم يك پيام بر حسب اُكتت است كه از سوي فرستنده پشتيباني مي
 SNMPتواند از يك موتور  است كه فرستنده مياين اندازة ماكزيمم سِگمنتي .است ۲۳۱-۱تا  ۴۸۴ محدودة آن
 ).هاچه يك پاسخ و چه انواع ديگر پيام (ديگر بپذيرد

msgVersion 
msgID 

msgMaxSize 
msgFlags 

msgSecurityModel 
msgAuthoritativeEngineID 

msgAuthoritativeEngineBoots 
msgAuthoritativeEngineTime 

msgUserName 
msgAuthenticationParameters 

msgPrivacyParameters 
contextEngineID 

contextName 

 
 
 
 
 
 

PDU 

Generated/processed 
by message processing 
model 

Generated/processed 
by user security 
model (USM) 

Scoped PDU 
(plaintext or encrypted) 

جي
رسن

عتبا
زة ا

حو
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نگا
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زة 
حو

 

 USMبا   SNMPv3    فرمت پيام۸-۹شكل 
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٣١٢

• msgFlags :ترين سه بيت آن شامل سه پرچم استيك اُكتت كه كم اهميت :reportableFlag ،privFlag و 
authFlag . اگرreportableFlag = 1 باشدآنگاه يك  Report PDUشرايطي كه  در تحت ، بايستي       

وقتي اين پرچم صفر است، امكان . به فرستنده بازگردانده شود  گردد،Report PDUتوليد يك تواند باعث مي
هائي كه شامل يك درخواست  در تمام پيامreportableFlagپرچم . وجود ندارد  Report PDUارسال يك 

)GET و SET ( و يا يكInform ائي كه شامل يك ه و براي پيام1  است برابرResponse يك ،Trap و يا 
كند كه چه  به اين امر كمك ميReportableFlag. شود  قرار داده مي0  است برابر Report PDUيك 

 پيام نتواند PDU بخش ،شود كه در آناز اين امر تنها در مواردي استفاده مي.  ارسال شودReportزماني يك 
 و privFlag). ت كليد ناصحيح، عمل رمزگشائي با شكست مواجه شودمثلاً وقتي كه بعل(كُدگشائي شود 

authFlagرود بتوسط فرستنده افراشته شده و براي نشان دادن سطح امنيتي تخصيص داده شده به پيام بكار مي  .
privFlag = 1 به مفهوم اعمال رمزنگاري و  privFlag = 0تمام    .   به مفهوم اعمال اعتبارسنجي است

  قابل اعمال است، يعني فقط رمزنگاري بدون privFlag = 1 AND authFlag = 0هاي ممكن بجز بتركي
 .اعتبارسنجي ممكن نيست

• msgSecurityModel : دهد كدام مدل امنيتي از   است كه نشان مي۲۳۱-۱ تا صفريك شناسه در محدودة
كند كه گيرنده بايستي از كدام ين تعيين ميسازي پيام بكار گرفته شده است و بنابراطرف فرستنده براي آماده

 براي SNMPv1 ،2 براي 1هاي رزرو شده شامل اندازه. مدل امنيتي براي پردازش پيام استفاده كند
SNMPv2c) SNMPv2اي  با تسهيلات جامعهSNMPv1 (  براي 3و SNMPv3است  . 

    كاربريمدل امنيت
RFC 2574كاربر ي مدل امنيت User Security Model (USM)كند را تعريف مي .USMهاي  سرويس

الخصوص براي حفظ امنيت در برابر تهديدهاي زير  عليUSM. آورد فراهم ميSNMPاعتبارسنجي و محرمانگي را براي 
  :طراحي شده است

يك موجوديت ممكن است يك پيام در حال ترانزيت، كه بتوسط يك موجوديت معتبر توليد :  اطلاعاتدستكاري     •
نتيجة اين تهديد اين است كه . را طوري تغيير دهد كه باعث انجام عمليات مديريتي غيرمجاز گرددده است، ش

يك موجوديت غيرمجاز بتواند هر پارامتر مديريتي كه از جمله شامل پيكربندي، عمليات و حسابرسي است را 
 . عوض كند

ممكن است بتوسط آن موجوديت،كه نقاب يك عمليات مديريتي غيرمجاز براي يك موجوديت : گذاري    نقاب •
  .، انجام شود گذاشته استچهرهبه موجوديت مجاز را 

اين . ونقل بدون اتصال طراحي شده است روي يك پروتكل حملدبراي كاربر SNMP :    دستكاري جريان پيام •
 به عمليات غيرمجاز  جابجاشده، به تأخيرافتاده و يا بازخواني شده وSNMPهاي تهديد وجود دارد كه پيام

 كردن يك دستگاه ممكن است كپي شده و در آينده مجدداً rebootبراي مثال پيامي براي . دنمديريتي منجر گرد
 .ارسال گردد

هاي يك موجوديت ممكن است مبادلات بين يك مدير و يك عامل را مشاهده كرده و از اين طريق اندازه:     افشا •
براي مثال، مشاهدة يك مجموعه از . كشف كند پيشامدهاي قابل اخطار را موضوعات مديريت شده و همچنين
كننده را قادر خواهد ساخت تا كلمات عبور جديد را بدست دهد، يك حملهفرامين كه كلمات عبور را تغيير مي

 . آورد
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٣١٣

USMبراي مقابله با دو تهديد زير طراحي نشده است :  

 .نع مبادلات بين يك مدير و يك عامل شودكننده ممكن است مايك حمله: انكار سرويس •
  . عمومي ترافيك بين مديران و عوامل را مشاهده نمايدالگويكننده ممكن است هليك حم :تحليل ترافيك •

اول اينكه حملات : عدم وجود يك مكانيسم مقابله با تهديد انكار سرويس را ممكن است به دو دليل زير منطقي دانست
 قابل تفكيك ، كه خودكاربردهاي مديريت شبكه بايد آن را مديريت نمايند،هاي شبكهموارد از خرابيانكار سرويس در بسياري 

هم گسيختن تمام مبادلات شده و در نتيجه در مقولة تسهيلات امنيتي  در ثاني يك حملة انكار سرويس احتمالاً باعث از. نيستند
هاي پترن در مورد تحليل ترافيك، بسياري از. گيردرد، قرار ميكل شبكه، نه تنها آنچه در پروتكل مديريت شبكه وجود دا

، از سوي يك يا SNMPهاي مختلف ممكن است از طريق فرامين مثلاً موجوديت (بيني بودهترافيكي مديريت شبكه قابل پيش
    بيگانه امتياز قابلشنود و بنابراين محافظت از آنها در برابر )آهنگ منظم مديريت شوندچند ايستگاه مديريتي، با ضرب

   .اي دربر نداردتوجه
  

  توابع رمزنگاري

براي حمايت از اين دو تابع، يك موتور . اعتبارسنجي و رمزنگاري:  تعريف شده استUSMدو تابع رمزي براي 
SNMPسازييك كليد خصوصي:  نياز به دو مقدار دارد(privKey)  و يك كليد اعتبارسنجي (authKey) .هاي اندازه

  :شوندمتفاوت اين دو كليد براي كاربران زير نگهداري مي
  
 . است كه براي او عمليات مديريت مجاز استSNMP در اين موتور (principal)هر رئيسي : كاربران محلي •
 .دور است كه براي او ارتباطات مورد نياز است  SNMPهر رئيسي در يك موتور : كاربران دور •

  
 از طريق authKey و privKeyهاي اندازه.  جمله صفات منتسب به كاربر براي هر كاربر مرتبط استاين مقادير از

SNMPقابل دسترس نيستند .  
USM استفاده از يك و يا هر دو پروتكل اعتبارسنجي HMAC-MD5-96و HMAC-SHA-96شماردمي  را مجاز .

HMAC بعلاوة يك كليد سرّي، براي توليد يك كُد اعتبارسنجي پيام، ساز امن  تشريح گرديد، از يك تابع درهم۳ كه در فصل
 اُكتت ۱۶ با طول authKeyيك . كند دروني استفاده ميhash بعنوان تابع MD5 از HMAC-MD5-96. كنداستفاده مي

 اُكتت ۱۲ بيتي را ايجاد كرده كه تنها -۱۲۸الگوريتم يك خروجي . رودبكار مي HMACبراي ورودي الگوريتم )  بيت۱۲۸(
 authKeyدر اينجا .  استSHA-1 دروني hash تابع HMAC-SHA-96براي . گيردآن مورد استفاده قرار مي)  بيت۹۶(

 اُكتت آن ۱۲كند كه در اينجا نيز فقط از  اُكتتي ايجاد مي-۲۰الگوريتم يك خروجي . است)  بيت۱۶۰( اُكتت ۲۰داراي طول 
  . شوداستفاده مي

USMيــز قالبــي رما از مُود زنجيره(CBC) استاندارد رمزنگاري ديتا (DES) يك . كنداستفاده ميprivKeyبا       
 DES بعنوان كليد privKeyاين )  بيت۶۴( اُكتت ۸اولين . شود اُكتت طول براي ورودي پروتكل رمزنگاري بكار گرفته مي۱۶

هاي هر اُكتت ناديده گرفته ترين بيتنياز دارد، كم اهميت بيتي -۵۶ تنها به يك كليد DES نچو. گيردمورد استفاده قرار مي
اي است كه شامل اندازه  privKey اُكتت ۸آخرين .  بيتي مورد نياز است-۶۴ (IV) يك بردار اوليةCBCبراي مُود . شودمي

  . گردداز آن استفاده مي  IVبراي توليد 
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٣١٤

  موتورهاي مسئول و غيرمسئول

  :شود مسئول انتخاب ميSNMPبر طبق قواعد زير بعنوان موتور  فرستنده يا گيرنده،دو واحد كي از ي ،در هر انتقال پيام
  
 Get,GetNext,GetBulk,Setمثل (اي است كه انتظار يك پاسخ را دارد  شامل محمولهSNMPوقتي يك پيام  •

 .گردد مسئول تلقي ميمي، آنگاه گيرندة چنين پيا)Inform PDUيا 
، snmpv2-Trapمثل يك (اي است كه انتظار يك پاسخ را ندارد مل محموله شاSNMPوقتي يك پيام  •

Response يا Report PDU(گردد مسئول تلقي مي،، آنگاه فرستندة چنين پيامي. 
  

مولد  كه از جانب يك Informهاي شود و براي پيام ارسال ميمولد فرمانهائي كه از سوي يك بنابراين، براي پيام
  مولد اخطار كه از سوي يك trapهاي  و پيامدهندة فرمانپاسخهاي يك براي پيام. گردد، گيرنده مسئول است ارسال مياخطار

  :كنداين نوع تخصيص مسئوليت دو هدف را دنبال مي. شود، فرستنده مسئول استارسال مي
  
كند يك پيام را ارسال مي ،وقتي يك موتور مسئول. شودبهنگام بودن يك پيام با ساعت موتور مسئول ارزيابي مي •

(Trap,Response,Report) دهد تا گيرندة غيرمسئول بتواند خود را رار ميق، اندازة جاري ساعت خود را در آن
د ـكنال ميـــام را ارســك پيــول يــسئـرمــوتور غيــي يك مـوقت. ازدــاعت هماهنگ سـا آن سـب

(Get,GetNext,GetBulk,Set,Inform)دهد تا مقصد  مقصد را در پيام قرار مي جاري ساعتيخمين، اندازة ت
 .نمايدبتواند بهنگام بودن پيام را ارزيابي 

كردن كليدها كه بعداً تشريح خواهد شد، يك رئيس منفرد را قادر خواهد ساخت تا كليدهاي ذخيره حليعمل م •
 ، خواهند شد كه رئيس منفردحليي ماين كليدها در موتور مسئول بنحو. شده در موتورهاي متعدد را  صاحب شود

شده جلوگيري هاي متعدد كليد در يك شبكة توزيعسازي كپيتنها مسئول يك كليد بوده و از ريسك امنيتي ذخيره
 .شود

  
   و در نتيجه ، بعنوان موتور مسئول،را  Inform وCommand Generator هايPDU منطقي است كه گيرندة

 بتأخير افتاده و يا بازخواني شود، خطرآن خيلي جدي نيست، trap يا responseاگر يك . م دانستكنندة بهنگام بودن پياكنترل
، منجر به عمليات مديريتي همچون خواندن و Inform PDU و تا حدودي ،Command Generator PDUدر صورتي كه 

تأخير نيفتاده و يا بازخواني نشده است هائي به PDUبنابراين تضمين اين امر كه چنين . گردند ميMIBيا تغيير موضوعات 
   .توانند اثرات نامطلوبي داشته باشندمهم بوده زيرا مي

  
    USM  پارامترهاي پيام

 پارامترهاي مرتبط با امنيت را در USMشود،   داده ميUSMگر پيام به شونده، از سوي پردازشوقتي يك پيام خارج
 پارامترهاي امنيتي USMشود،  داده ميUSMگر پيام به واردشونده از سوي پردازشوقتي يك پيام . كندسرآيند پيام وارد مي

  :پارامترهاي مرتبط با امنيت به قرار زيراند. نمايدموجود در سرآيند پيام را بررسي و پردازش مي
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٣١٥

• msgAuthoritativeEngineID : شناسةsnmpEngineID موتور  SNMPمسئول در اين مبادله است  .
، Get ،GetNext و در مورد ، به مبدأReport و يك Response، يك Trapاين مقدار در مورد يك بنابراين 

GetBulk ،Set و Informنمايد به مقصد اشاره مي. 
• msgAuthoritativeEngineBoots : اندازةsnmpEngineBoots موتور SNMP  ة اين لمسئول در مباد

 است كه تعداد ۲۳۱-۱ تا  صفريك عدد صحيح در بازة   snmpEngineBootsموضوع . دهدپيام را نشان مي
 .دهد آغازيدن گرفته است را نشان مياًً از پيكربندي اولية خود مجددSNMPدفعاتي كه موتور 

• msgAutoritativeEngineTime : اندازةsnmpEngineTime   موتورSNMP مسئول در مبادلة اين پيام  
هائي  است كه تعداد ثانيه۲۳۱-۱ تا صفر يك عدد صحيح در بازة snmpEngineTimeموضوع . دهدرا نشان مي
 را يك واحد اضافه snmpEngineBoots مسئول، موضوع SNMPدهد كه از آخرين باري كه موتور را نشان مي

 خود به snmpEngineTime مسئول، مسئوليت بالا بردن اندازة SNMP هر موتور .كرده است، گذشته است
 ، خودsnmpEngineTimeيك موتور غيرمسئول، مسئوليت اضافه كردن .  هر ثانيه را داراستميزان يك واحد در

  .  داردبعهده  را ،به اندازة يك واحد براي هربار ارتباط با يك موتور مسئول
•  msgUserName : گرددكه پيام از سوي او مبادله مي) رئيس(كاربري. 
• msgAuthenticationParameters :در غير اين . ي براي اين مبادله بكار نرود، خالي استاگر اعتبارسنج

، پارامتر اعتبارسنجي يك كُد اعتبارسنجي پيام USMبراي تعاريف فعلي . صورت يك پارامتر اعتبارسنجي است
HMACاست . 

• msgPrivacyParameters :در غير اين صورت يك . مانگي براي اين پيام بكار نرود، خالي استراگر مح
 در (IV)، پارامتر محرمانگي مقداري است كه بردار اوليهUSMبراي تعاريف فعلي . مانگي استپارامتر محر

   .دهد را نشان ميCBC DESالگوريتم 

. شودد، ابتدا رمزنگاري انجام ميشبراي انتقال پيام، اگر لازم با.  را خلاصه كرده استUSM  عمليات ۸-۱۰شكل 
Scoped PDUگيرد و اندازة يام قرار مي رمزنگاري شده و در محمولة پmsgPrivacyParametersشود  با مقداري پر مي

 است scoped PDUتمام پيام كه شامل . شودآنگاه، اگر لازم باشد، اعتبارسنجي انجام مي.  مورد نياز استIVكه براي توليد 
. شود قرار داده ميmsgAuthenticationParameters قرار گرفته و كُد اعتبارسنجي بدست آمده در HMACودي ردر و

 محاسبه شدة خود MAC ورودي را با MAC ابتدا USM. شودهاي ورودي، اگر لازم باشد اعتبارسنجي انجام ميبراي پيام
از يك منبع مجاز صادر شده و در هنگام انتقال تغيير (شود مقايسه كرده و اگر اين دو با هم برابر باشند، پيام معتبر فرض مي

كند كه آيا پيام، برابر آنچه بعداً تشريح خواهد شد، در درون يك بازة زماني مجاز  كنترل ميUSM سپس ).نكرده است
 رمزنگاري شده scoped PDUبالاخره اگر. ، غير معتبر تلقي شده و معدوم خواهد شداگر پيام بهنگام نباشد. دريافت شده باشد

  .ندكاج مي رمزگشائي انجام داده و متن ساده را استخرUSMباشد، 
  

   براي كنترل بهنگام بودنUSMمكانيسم 
USMهر موتور . هاي كنترل بهنگام بودن براي مقابله با تأخير و يا بازخواني پيام استاي از مكانيسم شامل مجموعه

SNMP  كه بتواند با ظرفيت يك موتور مسئول كاركند، بايستي دربرگيرندة دو موضوعsnmpEngineBoots و 
snmpEngineTime  وقتي يك موتور . كه موضوع اخير به زمان محلي در موتور اشاره داردباشدSNMP در ابتدا نصب 

  .شود در هر ثانيه يك واحد زياد ميsnmpEngineTimeپس از آن، . گردد  تنظيم مي0گردد اندازة اين دو موضوع برابر مي
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٣١٧

مثل اينكه (شود يك واحد اضافه ميsnmpEngineBoots برسد، ۲۳۱-۱  مقدار ماكزيمم خود بهsnmpEngineTimeاگر 
با استفاده از يك . دهدشدن را ادامه مي  برگشته و مجدداً زيادصفر به snmpEngineTimeو )  شده باشدrebootسيستم 

ماني هر موتور مسئولي كه با او ارتباط دارد را هاي زتواند تخميني از اندازهمكانيسم سنكرونيزاسيون، يك موتور غيرمسئول مي
دهد كنندة پيام اجازه ميشونده قرار داده شده و به موتور مسئول دريافتهاي تخميني در هر پيام خارجاين اندازه. نگهداري كند

  . تا تعيين كند كه آيا پيام واردشونده بهنگام است يا خير
 مسئول كه با او SNMPيك موتور غيرمسئول براي هر موتور . كنديمكانيسم سنكرونيزاسيون بصورت زير كار م

  :كندسروكار دارد، كپي سه مقدار را نگهداري مي
• snmpEngineBoots : آخرين اندازةsnmpEngineBootsبراي هر موتور مسئول . 
• snmpEngineTime :موتور غيرمسئول از تخمين snmpEngineTimeموتور اين اندازه با.  موتور مسئول دور 

ها، اين مقدار به ميزان يك سازيآهنگبين هم. گرددآهنگ ميمسئول دور بصورتي كه بعداً تشريح خواهد شد هم
 .آهنگي نسبي با موتور مسئول دور بوجود آيدثانيه افزايش يافته تا يك هم واحد در

• latestReceivedEngineTime : بزرگترين اندازةmsgAuthoritativeEngineTimeبتوسط اين موتور  كه 
ري از ــدازة بزرگتــار كه انـــدار هربــن مقــاي. ده استــافت گرديــول دور دريـــور مسئــاز موت

msgAuthoritativeEngineTimeحفاظت در برابر ،هدف اين متغير. شود بروزرساني مي،گردد دريافت مي 
  . را از جلورفتن بازداردsnmpEngineTimeاز  غيرمسئول SNMP موتور تخمين حملة بازخواني پيامي است كه

از نظر . شوديك مجموعه از اين سه متغير، براي هر موتور مسئول دور كه با اين موتور ارتباط دارد، نگهداري مي
هاي اخير  هر موتور مسئول و اندازهsnmpEngineIDشوندكه فهرستي از ها در نوعي حافظة موقت نگهداري ميمنطقي، اندازه

  . آن ضبط شده استدر
در  را time و bootآهنگي زماني را حفظ كنند، هر موتور مسئول اندازة براي اينكه موتورهاي غيرمسئول بتوانند هم

اي ــه در ميدانودــخ  Trap و Response ،Reportي ــام خروجــر پيـــدر ه snmpEngineIDدازة ـــار انــكن
msgAuthoritativeEngineBoots ،msgAuthoritativeEngineTime و msgAuthoritativeEngineID  قرار

 متغيرهاي محلي خود ،آنگاه موتور غيرمسئول گيرنده   اگر پيام معتبر بوده و در پنجرة زماني معقول دريافت شود،.دهدمي
)snmpEngineBoots ،snmpEngineTime و latestReceivedEngineTime (ابط براي آن موتور دور را بر طبق ضو

  :رساندزير بروز مي

 :شود كه حداقل يكي از دو شرط زير صحيح باشديك بروزرساني وقتي انجام مي -۱

o (msgAuthoritativeEngineBoots > snmpEngineBoots) يا  

o  (msgAuthoritativeEngineBoots = snmpEngineBoots)] و  

[( msgAuthoritativeEngineTime > latestReceivedEngineTime)       
  موتور مسئول از آخرين بروزرسانيbootگويدكه بروزرساني در صورتي بايد واقع شود كه اندازة   اولين شرط مي

  افزايش نيافته باشد، بروزرساني فقط در صورتي بايد انجام شود كه bootگويدكه اگر اندازة شرط دوم مي. افزايش يافته باشد
زمان موتور ورودي در صورتي كمتر از آخرين زمان . واردشدة همين موتور باشدزمان موتور ورودي بيشتر از زمان قبلي 

اين امر هم بصورت عادي ممكن . شدة همين موتور خواهد بود كه دو پيام ورودي خارج از نظم دريافت شده باشنددريافت
  .يرنده بروزرساني نخواهد شداست واقع شود و هم ممكن است به دليل يك حملة بازخواني صورت پذيرد و درهرحال موتور گ
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٣١٨

 :اگر بروزرساني مجاز تشخيص داده شود، آنگاه تغييرات زير انجام خواهد شد -۲

o  اندازةsnmpEngineBoots به اندازة msgAuthoritativeEngineBootsيابد تغيير مي. 
o  اندازةsnmpEngineTime به اندازة msgAuthoritativeEngineTimeيابد تغيير مي. 
o  اندازةlatestReceivedEngineTime به اندازة msgAuthoritativeEngineTimeيابد تغيير مي. 

  
 باشد، آنگاه msgAuthoritativeEngineBoots < snmpEngineBootsبينيم كه اگر اگر منطق را بچرخانيم مي
 = snmpEngineBootsاگر . چنين پيامي نامعتبر تلقي شده و بايستي ناديده گرفته شود. هيچ بروزرساني انجام نخواهد شد

msgAuthoritativeEngineBoots ولي بوده msgAuthoritativeEngineTime < latestReceivedEngineTime 
در اين مورد ممكن است پيام معتبر بوده ولي نظم آن بهم خورده باشد كه در اين . باشد، بازهم بروزرساني انجام نخواهد شد

  .نطقي نيست مsnmpEngineTimeصورت بروزرساني 
توجه شود كه سنكرونيزاسيون تنها وقتي انجام خواهد شد كه سرويس اعتبارسنجي براي اين پيام بكار گرفته شده باشد 

اين محدوديت ضروري بوده زيرا فضاي اعتبارسنجي شامل .  معتبر تلقي گرددHMACو پيام بتوسط 
msgAuthoritativeEngineID ،msgAuthoritativeEngineBoots و msgAuthoritativeEngineTime بوده و 

  .بنابراين از اعتبار اين سه مقدار اطمينان حاصل خواهد شد
SNMPv3آورد كه براي اجتناب از حملات تأخير و بازخواني، پيام بايستي در يك پنجرة زماني   اين قيد را بوجود مي

هاي فرستنده و گيرنده، اب گردد و درآن دقت ساعتپنجرة زماني بايستي تا حد ممكن كوچك انتخ. معقول دريافت شده باشد
 اگر پنجرة زماني خيلي كوچك انتخاب شود، .ها ملحوظ شده باشدتأخيرهاي رفت و برگشت پيام و دورة تناوب هماهنگي ساعت

 به تأخيرهاي پذيرياز سوي ديگر بزرگ بودن پنجرة زماني، آسيب. هاي نامعتبر جلوه خواهند كرد بصورت پيام،هاي معتبرپيام
  .بدانديشانة پيام را افزايش خواهد داد

آزمايش بهنگام بودن در مورد يك گيرندة غيرمسئول كمي . كنيمتر يك گيرندة مسئول را بيشتر بررسي ميمورد مهم
ا ــ آن بmsgAuthoritativeEngineIDبا هر پيام ورودي كه معتبر تشخيص داده شود و . متفاوت خواهد بود
snmpEngineIDدازة ــور انــد، موتــر باشــرابــور بــن موتــ ايmsgAuthoritativeEngineBoots و 

msgAuthoritativeEngineTime  هاي پيام ورودي را با اندازهsnmpEngineBoots و snmpEngineTime نگهداري 
شود كه يكي از شرايط خيص داده ميپيام ورودي در صورتي خارج از پنجرة زماني تش. شده در اين موتور مطابقت خواهد داد

  :زير صحيح باشد

• snmpEngineBoots = 231-1 يا  
• msgAuthoritativeEngineBoots≠snmpEngineBoots  يا 
 ثانيه تفاوت داشته ±۱۵۰  بميزانsnmpEngineTime از اندازة msgAuthoritativeEngineTimeاندازة  •

 .باشد
 

 داراي اندازة ماكزيمم خود باشد، هيچ پيام ورودي معتبر تلقي snmpEngineBootsگويد كه اگر شرط اول مي
براي مثال اگر .  موتور محلي باشدboot مساوي با زمان bootگويد كه يك پيام بايستي داراي زمان شرط دوم مي .نخواهد شد

هاي واردشده از آن موتور آهنگ نشده باشد، پيام با موتور محلي همreboot شده و موتور دور از زمان rebootموتور محلي 
و از  ، ثانيه بيشتر۱۵۰هاي واردشده بايستي از زمان محلي منهاي گويد كه زمان پيامشرط آخر مي. دور معتبر تلقي نخواهد شد

  .  ثانيه كمتر باشد۱۵۰زمان محلي باضافة 
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٣١٩

نمايش خطا ده و يك اگر يك پيام خارج از پنجرة زماني قرار داشته باشد، آنگاه آن پيام نامعتبر تلقي ش
(notInTimeWindow)به مدول فرستندة پيام برگردانده خواهد شد .  

 فعال شود كه سرويس اعتبارسنجيدر اينجا نيز همانندكنترل سنكرونيزاسيون، كنترل بهنگام بودن تنها وقتي انجام مي
  .ه باشدپيام معتبر تشخيص داده شود تا از صحت سرآيندهاي پيام اطمينان حاصل شد بوده و

  
  محلي كردن كليد

 اين است كه براي هر ارتباط بين يك SNMPv3هاي اعتبارسنجي و محرمانگي هاي استفاده از سرويسيكي از لازمه
رئيس مستقر در يك موتور غيرمسئول و يك موتور مسئول دور، يك كليد سرّي اعتبارسنجي و يك كليد سرّي رمزنگاري بين 

      را قادر) معمولاً يك سيستم مديريت(اين كليدها، يك كاربر در يك موتور غيرمسئول . داين دو به اشتراك گذاشته شو
كند، كه كاربر آنها را مديريت مي) هاي عاملمعمولاً سيستم(هاي مسئول دور سازد تا اعتبارسنجي و محرمانگي را با سيستممي

  .كندكليدها را بيان مي روش خلق، بروزرساني و مديريت اين RFC 2574. عملياتي نمايد
هر رئيس لازم است كه تنها يك كليد اعتبارسنجي و تنها تر شود، براي اينكه وظيفة رؤسا از نظر مديريت كليد سهل

.  نيستنديابيقابل دست  SNMPاند و از طريق  ذخيره نشدهMIBاين كليدها در يك . يك كليد رمزنگاري را نگهداري نمايد
پردازيم كه سپس به مفهوم محلي كردن كليد مي. كنيم نحوة توليد اين كليدها از يك كلمة عبور نگاه ميدر اين قسمت ابتدا به
سازد تا در حالي كه بطور محلي تنها صاحب يك كليد اعتبارسنجي و يك كليد رمزنگاري است، اما با هر يك رئيس را قادر مي

اين دو تكنيك ابتدا در . اري يكتا را به اشتراك بگذاردموتور دور، يك كليد اعتبارسنجي يكتا و يك كليد رمزنگ
[BLUM97a]پيشنهاد شدند .  

براي كليدهائي كه .  اُكتتي دارد-۲۰ يا ۱۶ اُكتتي و يك كليد اعتبارسنجي -۱۶محرمانگي يك كاربر نياز به يك كليد 
بل خواندن بتوسط انسان باشد، و نه از صاحبان آنها انسان هستند، مطلوب اين است كه كاربر بتواند از كلمة عبوري كه قا

 يك الگوريتم براي نگاشت يك كلمة RFC 2574بهمين جهت . كليدي كه از يك رشته بيت درست شده است، استفاده كند
 هيچ محدوديتي براي خود كلمة عبور قائل نشده است اما USM.  اُكتتي را تعريف كرده است-۲۰ يا ۱۶عبور به يك كليد 

. ريتي محلي بايستي كاربران را به استفاده از كلمات عبوري كه بسهولت قابل حدس زدن نباشند مقيد سازدهاي مديسياست
  :شودتوليد كليد از كلمة عبور بصورت زير انجام مي

  
كلمة عبور كاربر را گرفته و با تكرار اندازة كلمة عبور به هر مقدار كه لازم است و قطع كردن آخرين اندازة  •

مثلاً .  ايجاد كنيدdigest0بنام )   اُكتت۵۷۶,۰۴۸,۱(  اُكتت ۲۲۰  صورت لزوم، يك رشته بيت با طولتكرارشده در
 . را بوجود آوردdigest0اي شود تا  خودش جمع رشتهر با با۲۱۷ ، بايستي) اُكتت۲۳( كاراكتري -۸يك كلمة عبور 

 digest1را محاسبه كرده تا ، digest0با  مرتبط MD5ساز  اُكتتي مورد نياز است، تابع درهم-۱۶اگر يك كليد  •
را محاسبه كرده ، digest0 مرتبط با SHA-1ساز  اُكتتي مورد نياز است، تابع درهم-۲۰اگر يك كليد . حاصل شود

 . همان كليد كاربر استdigest1.  بدست آيدdigest1تا 
  

كند تا كلمات عبور شمن تلاش مياي كه در آن يك دنامهيك حسن اين روش اين است كه حملة همه جانبة لغت
مختلف را امتحان كرده، كليد مرتبط با هر كدام را ساخته و آنگاه اين كليد را روي ديتاي اعتبارسنجي يا رمزنگاري موجود 

تواندبا كليدهاي براي مثال اگر يك دشمن يك پيام معتبر را استراق سمع كند، او مي. سازدامتحان كند را بشدت كند مي
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٣٢٠

تواند تصور كند كه بين اين مقدار و ديتاي موجود تطبيقي يافت شود، دشمن مياگر .   را محاسبه نمايدHMAC اندازة مختلف
  . دهداي را بطور چشمگيري افزايش ميعملياتي كه در بالا تشريح شد، زمان لازم براي چنين حمله. كلمة عبور كشف شده است

هيچ . كند مجزا مي(NMS) كاربر را از نوع سيستم مديريت شبكه مزيت ديگر اين تكنيك اين است كه كليدهاي
NMSدر عوض هروقت لازم است، كليد كاربر از روي كلمة عبور .  اي مجبور نيست كه اندازة كليدهاي كاربر را نگهداري كند

   :ليست كرده است است را NSM ملاحظات زيركه انگيزة استفاده از كلمة عبور مستقل از [BLUM97b]. شوداو ساخته مي

، يك روش اين است كه كلية اگر قرار باشد بجاي توليد كليد از روي كلمة عبور، خود كليد در جائي ذخيره گردد •
چنين روشي روي قابليت اعتماد كل سيستم تأثير سوء داشته زيرا . كليدهاي سرّي در يك مخزن نگهداري شود

 . يابي سيستم را غيرممكن سازدرس نبوده و عيبممكن است كه خود مخزن در زمان مورد نياز در دست
از سوي ديگر اگر براي رفع مشكل بالا، مخازن متعددي ايجاد شوند، اين امر با فراهم آوردن اهداف متعدد حمله  •

 .تر خواهد كردبراي دشمنان، امنيت را شكننده
هاي امن نگهداري نها را بايستي در محلاگر يك مخزن متمركز و يا چندين مخزن پراكنده مورد استفاده قرار گيرد، آ •

يابي سيستم يعني عيب( در خلال عمليات اطفاء حريق "forward camp"تواند فرصت ايجاد يك  امر ميناي. كرد
بيني در يا براي مدت زمان غيرقابل پيش/ از شبكه غيرعملياتي شده وبيني هاي غيرقابل پيشدر هنگامي كه بخش

 .ش دهدرا كاه) دسترس نيستند
  

تر روش امن. تواند براي توليد يك كليد منفرد، هم براي اعتبارسنجي و هم رمزنگاري، بكار روديك كلمة عبور منفرد مي
  . اين است كه از دو كلمة عبور استفاده شود كه يكي براي توليد كليد اعتبارسنجي و ديگري براي توليد كليد رمزنگاري بكار رود

 مسئول SNMP، بصورت يك كليد سرّي مشترك بين يك كاربر و يك موتور RFC 2574يك كليد محلي شده، در 
) يا دو كليد، اگر اعتبارسنجي ومحرمانگي مورد نياز است(هدف اين است كه كاربر لازم باشد تنها يك كليد . تعريف شده است

اشتراك گذاشته هسرار باما در واقع اَ.  بسپاردكلمة عبور را بخاطر) يا دو(را نگهداري كرده و بنابراين تنها لازم باشد فقط يك 
عملي كه بتوسط آن يك كليد منفرد كاربر به چندين .  مسئول متفاوت استSNMPبخصوص با هر موتور  شده بين يك كاربر

                   دــرا محلي كردن كلي ودــش دور هستند تبديل ميSNMPكليد متفاوت يكتا كه هركدام مربوط به يك موتور 
(key localization)گويند .[BLUM97a]هاي اين استراتژي را ذكر كرده كه در اينجا آنها را بصورت خلاصه بيان  انگيزه

  .كنيممي
  :توان تعريف نمودبراي مديريت كليد اهداف زير را مي

خواهد ه مي يكتا براي هر كاربر معتبري است ك در يك شبكة گسترده، داراي يك كليدSNMPهر سيستم عامل  •
شوند، عامل داراي يك كليد اگر كاربران متعددي بعنوان مديران معتبر شناخته مي. آن را مديريت نمايد

در نتيجه اگر كليد يك كاربر لو برود، كليدهاي . اعتبارسنجي يكتا و يك كليد رمزنگاري يكتا براي هر كاربر است
 .كاربران ديگر لورفته نخواهند بود

كليدهاي كاربر براي بنابراين اگر يك عامل لو برود، تنها . اندهاي مختلف متفاوتر براي عاملكليدهاي يك كارب •
 . بود نخواهند رفتهآن عامل لورفته و كليدهاي متعلق به عاملان ديگر لو

اين . پذير است، امكان(NMS)مديريت شبكه از هر نقطة شبكه، صرف نظر از پيكربندي سيستم مديريت شبكه  •
اين قابليت بتوسط الگوريتم . دهد تا عمليات مديريتي را از هر ايستگاه مديريت انجام دهدكاربر اجازه ميامر به 

 .پذير است كليد كه قبلاً تشريح گرديد امكان- به-تبديل كلمة عبور
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٣٢١

  :توان به موارد زير كه بايستي از آنها اجتناب شود اشاره كردهمچنين مي
كه اين تعداد با اضافه شدن عوامل ) يا مديريت كند(دي كليد را بخاطر سپارد  لازم است تعداد زياريك كارب •

 .كند بسرعت رشد مي،جديد مديريت شده
 قادر خواهد بود تا خود را جاي هر عامل ديگر براي هر ،من كه كليد مرتبط با يك عامل را كشف كندشيك د •

 .و جاي هر كاربر براي هر عامل ديگر جا بزند ،كاربر
  

يعني (ناپذير  طرفة برگشت-رسيدن به اهداف و ملاحظات ذكرشده، يك كليد منفرد كاربر بتوسط يك تابع يكبراي 
روش كار . آيددرمي) عوامل متفاوت(به فرم كليدهاي محلي شدة متفاوت براي موتورهاي مسئول متفاوت ) hashيك تابع 
  :چنين است
  
 ، موتور مسئولsnmpEngineID، اندازة )بلاً تشريح گرديدق (digest1اي  را از جمع رشتهdigest2رشته بيت  •

 . توليد كنيدdigest1و 
        اگر يك كليد.  را بسازيدdigest2 رشتة MD5ساز  اُكتتي مورد نياز است، تابع درهم-۱۶اگر يك كليد  •

 محلي شدة آمده، كليدخروجي بدست.  آن را حساب كنيدSHA-1ساز  اُكتتي مورد نياز است تابع درهم-۲۰
 .كاربر خواهد بود

 و MD5 طرفه بودن -نظر به يك. تواند در سيستم عامل به فرم امني پيكربندي شود كليد محلي شده آنگاه مي
SHA-1،كليد منفرد كاربر را پيدا كند  براي يك دشمن امكان نخواهد داشت كه حتي در صورت كشف يك كليد محلي شده  . 

  .دهد نشان ميمحلي كردن كليد را ۸-۱۱شكل 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  

Take hash 
of expanded 

password string 

Take hash 
of user key and 

remote EngineID 

Take hash 
of user key and 

remote EngineID 

Take hash 
of user key and 

remote EngineID 

 . . . كلمة عبور كاربر
 كليد كاربر

كليد
محلي شده

      محلي كردن كليد۸-۱۱شكل 

كليد
محلي شده

كليد
محلي شده
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٣٢٢

  View-Based)(  مبتني بر منظريابيكنترل دست
هائي را يابي، مكانيسميك دستورالعمل كنترل دست. شود انجام ميPDUيابي يك عمل امنيتي است كه در سطح كنترل دست

ك رئيس دور مجاز است يا خير  محلي بتوسط يMIBيابي به يك موضوع مديريت شده در يك براي تعيين اينكه آيا دست
 مدل كنترل SNMPv3اسناد . يابي تعريف كردتوان براي كنترل دست را ميصوريمتهاي متعدد و مكانيسم. كندتعريف مي

       كهMIB خود از يك VACM. كند را تعريف ميview-based access control model (VACM)يابي دست
  .سازدعامل را تعريف كرده است، استفاده كرده و استفاده از پيكربندي دور را ممكن مييابي براي اين مشي كنترل دستخط

VACMداراي دو مشخصة مهم است :  
• VACMيابي به يك موضوع مديريت شده در يك كند كه آيا دست تعيين ميMIB محلي بتوسط يك رئيس دور 

 .مجاز است
• VACM از يك MIBكهكند استفاده مي  

o كنديابي براي اين عامل را تعريف ميستمشي كنترل دخط. 
o سازداستفاده از پيكربندي دور را ممكن مي. 

  
   VACMعناصر يك مدل 

  MIBمنظر ها،مقوله سطح امنيتي، ها،گروه :نداشده  تعريفRFC 2575دهنددر  را تشكيل ميVACMپنج عنصر كه 
  .يابيو خط مشي دست

ه ــك كند را تعريف مي<securityModel,securityName>ند جفتاي از هيچ يا چ مجموعه(group)گروه يك 
به يك رئيس اشاره دارد  securityNameيك . يابي قرار گيردتواند از سوي آنها مورد دست ميSNMPموضوعات مديريتي 

يك ابزار مقولة گروه .  يكتا داردgroupNameهر گروه يك نام . يابي تمام رؤسا در يك گروه يكسان استو حقوق دست
بعنوان مثال، تمام مديران ردة بالا ممكن است داراي . يابي آنهاستبندي مديران برحسب حقوق دستسودمند براي طبقه

  . يابي مديران مياني متفاوت باشديابي بوده كه با مجموعة حقوق دستاي از حقوق دستمجموعه
يعني براي اين عامل، . اند متعلق به يك گروه باشدتو  حداكثر ميsecurityName و securityModelهر تركيبي از 

  . تواند در يك گروه جاي گيردشود تنها مي خاص حفاظت ميsecurityModelرئيسي كه ارتباطات او بتوسط يك 
براي .  پيام درخواست، متفاوت باشد(security level) سطح امنيتي برحسبتواند يابي يك گروه ميحقوق دست

يابي به از يك پيام درخواست اعتبارسنجي نشده را بپذيرد ولي براي دست  read-onlyيابي مكن است دستمثال، يك عامل م
writeسرويس  از ممكن است استفاده عامل علاوه برآن براي موضوعات حساس معيني،. ، اعتبارسنجي را طلب نمايد

  .محرمانگي براي درخواست و پاسخ آن را طلب نمايد
ا يك همقولهايجاد .  محلي استMIB يك زيرمجموعه با يك نام مشخص در يك MIB (MIB context) مقولهيك 

  .يابي يكسان تحت عنوان يك نام استهاي دستتي با سياستعاوروش مفيد براي گردآوردن موض
به وقتي يك ايستگاه مديريت با يك عامل ارتباط برقراركرده تا . يابي است مفهومي مرتبط با كنترل دستمقوله،

       عامل ايجادSNMPاطلاعات مديريتي موجود در آن عامل دست يايد، آنگاه تعامل بين يك مسئول مديريت با موتور 
 هامقوله. گنجانده شده است   MIB  منظر در يكمقولهيابي متعلق به اين رئيس در اين گردد و امتيازات كنترل دستمي

  :هاي كليدي زيراندداراي مشخصه
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٣٢٣

 ممكن است بيش از  وشود مشخص ميcontextEngineID كه بطور يكتا بتوسط يك SNMP يك موجوديت •
 . را نگهداري كندمقولهيك 

 . ظاهر شودمقولهيك موضوع و يا موردي از يك موضوع ممكن است در بيش از يك  •
 و contextNameك موضوع، ـوردي از يــائي مــاســددي وجود دارد، براي شنــهاي متعهــمقولوقتي  •

contextEngineIDآن علاوه بر نوع موضوع و مورد آن بايستي شناسائي گردند . 
  

اي از موضوعات مديريت شده در يك عامل را محدود يابي يك گروه خاص به زيرمجموعهمنديم تا دستاغلب علاقه
كه مجموعة خاصي يرد پذصورت مي MIB (view) منظر  بتوسطمقولهيابي به يك براي رسيدن به اين هدف، دست. سازيم

يك تكنيك قدرتمند و قابل    ازVACM. كندرا تعريف مي) و بطور اختياري موارد يك موضوع(از موضوعات مديريت شده 
  MIB منظر. استوار استمنظرهاي  و خانوادهمنظرهاي استفاده كرده كه بر مفاهيم زيرشاخه  MIB منظر انعطاف براي تعريف

  . وجود داشته و يا در آن موجود نيستمنظركه هر زيرشاخه يا در شود ها تعريف ميشاخهبصورت يك مجموعه از زير
هاي موضوعات مديريت شده در يك پايگاه داده محلي بصورت سلسله مراتبي و يا درختي و بر اساس شناسه

يف شده بر اساس                اين پايگاه دادة محلي شامل يك زيرمجموعه از انواع موضوعات تعر. يابندموضوعات سازمان مي
Internet-standard Structure of Management Information (SMI) بوده و شامل موارد موضوعاتي است كه 

  .  استSMIهاي آن منطبق با قراردادهاي شناسه
SNMPv3هاي  بطور ساده يك گره در يك سلسله مراتب نام،يك زيرشاخه.  شامل مفهومي به نام زيرشاخه است

MIBتر، يك زيرشاخه ممكن است بصورت مجموعة تمام موضوعات و بطور رسمي.  باضافة تمام عناصر مرتبط با آن است
ترين طويل. هاي آنان وجود دارد در نامASN.1 OBJECT IDENTIFIERكه پيشوند مشترك  بوده موارد مختلف آنها

  .گرة مادر در آن زيرشاخه استپيشوند مشترك تمام موارد در يك زيرشاخه، شناسة موضوع 
يابي خواندن، يكي مرتبط است كه يكي مربوط به دست  MIB منظر سهvacmAccessTableبه هر مورد موجود در 

هاي شامل يك مجموعه از زيرشاخه MIB   منظرهر.  استاخطاريابي يابي نوشتن و سومي مربوط به دستمربوط به دست
يا شامل تمام موارد   MIB منظريعني. يا حضور دارد و يا حضور ندارد MIB  نظر م درمنظرهر زيرشاخة . استمنظر 

 براي اين امر تعريف شده تا ميزان اطلاعات پيكربندي view maskعلاوه بر آن يك . موضوعي در زيرشاخه هست يا نيست
  .را كاهش دهد ) موضوعيابي در سطح موردي يكمثلاً كنترل دست(ارزش يابي به موارد كملازم براي كنترل دست

VACM يك موتور SNMPيابي كه سازد تا طوري پيكربندي شود كه يك مجموعة خاص از حقوق دست را قادر مي
  :يابي به فاكتورهاي زير وابسته است تعيين دست.دهد گردهم آورد را تشكيل مييابي دستمشيخطيك 

  
يابي متفاوت سازد تا امتيازات دستا قادر مي يك عامل رVACM. كنديابي ميدرخواست دستكه  رئيس يك •

براي مثال، يك سيستم مديريت مسئول پيكربندي كل شبكه ممكن است امتياز . براي كاربران مختلف قائل شود
كه يك مدير مياني با مسئوليت پايش، تنها درحالي  محلي را داشته باشدMIBيابي وسيع تغيير اقلام در يك تدس

همانطور كه قبلاً بحث .  محلي دست يابدMIBته و شايد تنها حق داشته باشد كه به بخشي از   داشread-onlyحق 
 .شوديك گروه تعريف مييابي در رابطه با مشي دستبندي شده و خطهاي مختلف دستهشد، رؤسا در گروه

استفاده از اعتبارسنجي معمولاً يك عامل نيازمند به .  در آن سطح قرار داردSNMP كه پيام درخواست سطح امنيتي •
 .باشدهستند مي) عمل نوشتن (setهائي كه شامل درخواست براي پيام
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٣٢٤

سازي هاي امنيتي متعددي در يك عامل پيادهاگر مدل.  استفاده شده براي پردازش پيام درخواست استمدل امنيتي •
اند، سطوح  مختلف پردازش شدههايهائي كه با مدلشده باشد، عامل ممكن است طوري پيكربندي شود كه به پيام

يابي بوده ابل دستق رسيده باشد اقلام معيني USMمثلاً اگر درخواست از طريق . يابي متفاوت تخصيص دهددست
 .يابي نباشند باشد اين اقلام قابل دستSNMPv1در حالي كه اگر مدل امنيتي 

  .براي اين درخواست MIB مقولة •
تري را تر و يا حساس اطلاعات حياتي،برخي موضوعات. خواست شده استيابي به آن در كه دست موضوعوعن •

 . موضوع مورد تقاضا باشدعيابي بايستي وابسته به نومشي دستدارند و بنابراين خطنسبت به بقيه نگاه مي
       وخواندن، نوشتن و هشدار عمليات مديريتي متمايز بوده). خواندن، نوشتن، هشدار(تقاضا شده يابي نوع دست •

 .يابي مختلف ممكن است به هريك از آنها اعمال شودهاي كنترل دستمشيخط
  

  يابيند كنترل دستوَرَ
 با پارامترهاي ورودي isAccessAllowed primitive را از طريق SNMP ،VACMيك كاربرد 

securityModel ،securityName ،securityLevel ،viewType ،contextName و variableName گيردبكار مي .
يابي بنحوي بعبارت ديگر زيرسيستم كنترل دست. ندايابي لازمگيري نسبت به كنترل دستتمام اين پارامترها براي تصميم

يابي در عامل از طريق شكستن تصميمات كنترل پذير براي پيكربندي كنترل دستتعريف شده است تا يك ابزار بسيار انعطاف
  . مجزا بوجود آورديابي به شش متغير دست

 يك روش مفيد براي مشاهدة متغيرهاي ورودي بوده و ،  اقتباس شده استRFC 2575  كه از شكلي در ۸-۱۲شكل 
  . كننديابي دخالت مي در اخذ تصميمات كنترل دستVACM MIBدهد كه چگونه جداول مختلف در يك نشان مي
  

• who : تركيبsecurityModel و securityName ،اين مقوله در .  در اين عمليات استچه كسيكنندة معرفي
تركيب بالا در اين . شود حفاظت ميsecurityModelواقع يك رئيس را تعريف كرده كه ارتباطات او بتوسط يك 

 و securityModel با داشتن vacmSecurityToGroupTable.  حداكثر به يك گروه تعلق داردSNMPموتور 
securityName ،  groupNameكندرا استخراج مي. 

• where:contextName شوديافت بايستي كجا در مطلوب وضوع مديريتي مكه كند تعيين مي . 
vacmContextTable شامل يك ليست از contextNameهاي شناخته شده است. 

• how :ب ـتركيsecurityModel و securityLevelواست ورودي وــدرخ چگونهد كه ــكن تعريف مي          
Inform PDUتركيب .اند حفاظت شده who ،where و how هيچ و يا يك قلم از  vacmAccessTable را 

 .كندمشخص مي
• why :viewTypeبراي خواندن، نوشتن و يا هشدار: يابي درخواست شده است دست چراسازد كه مشخص مي .

يك از سه نوع عمل بالاست  براي هرMIB viewNameشامل يك   vacmAccessTable انتخاب شده در مورد
ب از  مناسMIB منظر،viewNameاين  . مشخص استviewName براي انتخاب يك viewTypeو 

vacmViewTreeFamilyTableكند  را انتخاب مي . 
• what :variableName يك شناسة موضوعات است كه پيشوند آن يك نوع موضوع مشخص و پسوند آن يك 

 اطلاعات مديريتي درخواست شده  نوعچهدهد كه نوع موضوع نشان مي. كند مي موضوع مشخص را تعريفمورد از
   . است
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٣٢٦

• which :قلم خاص اطلاعات درخواست شده استكدامدهد كه  موضوع نشان ميمورد . 
  

  با يك عنصر موجود variableNameاگر. گردداستخراج شده مقايسه مي   MIB منظر باvariableName خرهبالا
  .گردديابي اعطا مي آنگاه دست،تطبيق داشته باشد   MIB  منظردر

  
   انگيزش

انگيزة . گردنديابي مياي از كنترل دسترسد كه منجر به تعريف پيچيدهسازند بنظر مي را ميVACMمفاهيمي كه 
سازي و ت مديريت و به حداقل رساندن نيازهاي ذخيره روشن ساختن ارتباطات موجود در كسب اطلاعا،معرفي چنين مفاهيمي

 مفهوم جامعه براي معرفي SNMPv1در . هائي به مورد زير توجه كنيدبراي فهم چنين انگيزه. پردازش در يك عامل است
  :روداطلاعات مرتبط با امنيت بكار مي

  
 )ايستگاه مديريت(كننده هويت موجوديت درخواست •
 )كندعاملي كه براي خود و يا براي يك موجوديت پروكسي شده عمل مي(دة درخواست دهنهويت موجوديت انجام •
 )عامل يا واحد پروكسي شده( هويت محلي كه اطلاعات مديريتي بايستي از آنجا دريافت شود •
 اطلاعات اعتبارسنجي •
 )مجاز بودن براي انجام عمليات درخواست شده(يابي اطلاعات كنترل دست •
  MIB  منظراطلاعات •

  
 همين مجموعه VACM .انداز دست رفتهپذيري و كارآئي با جمع كردن تمام اين مفاهيم در يك متغير منفرد، انعطاف

اين يك مزيت قابل توجه .  با استفاده از متغيرهاي مشخص براي هر مورد فراهم آورده است،اطلاعات مرتبط با امنيت را
از يكديگر مجزا نموده تا اندازة متغيرها بتوانند بطور جداگانه به هر اين روش مفاهيم مختلف را .  استSNMPv1نسبت به 

  . مورد تخصيص يابند
  
  

  منابع مطالعاتي     ۴-۸   
  

[STAL99] يك بررسي كامل و تحليلي از SNMP ،SNMPv2 و SNMPv3اين كتاب همچنين مروري بر تكنولوژي .  ارائه داده است
  .مديريت شبكه دارد

  
  

  
  
  

    STAL99     Stallings, W. SNMP, SNMPv2, SNMPv3, and RMON 1 and 2. Reading, MA: Addison-
Wesley, 1999. 
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٣٢٧

  ي مفيدهاوِب سايت

  
• SNMPv3 Web site : اين سايت بتوسطTechnical University of Braunschweigشود نگهداري مي .

هاي  پيشنهادهاي داده شده براي تغييرات به گروهكپيهاي اينترنت، نويسها و پيشRFCهائي به اين سايت لينك
 .راهم آورده است فSNMPv3هاي سازيهائي به فروشندگان پيادهكاري، و همچنين لينك

• The Simple Web site : اين سايت بتوسطUniversity of Twenteمنبع خوبي براي . شود نگهداري مي
و همچنين شامل ليستي از داشته هاي عمومي اين پروتكل سازيكه اشاره به پياده است SNMPاطلاعات راجع به 

     .ها و مقالات مرتبط استكتاب
  

   و مسائلبحث، سؤالات مروركنندة يديهاي كلاژهو     ۵-۸   

   هاي كليديواژه

  
  message processing model            مدل پردازش پيام

  network management                        مديريت شبكه
   proxy                                                        پروكسي

Simple Network Management Protocol (SNMP) 
  پروتكل سادة مديريت شبكه

  User security model (USM)           كاربريمدل امنيت 
        view-based access control model (VACM) 

  يابي مبتني بر منظرمدل كنترل دست

  
                                     access policy    يابيمشي دستخط

  agent                                                              عامل     
 community                                                      جامعه   
  community name                                           نام جامعه

  key localization                            محلي كردن كليد        
management information base (MIB)                          

   پايگاه اطلاعات مديريت 
  management station                               ايستگاه مديريت

      

 بحثالات مروركننده ؤس

  شود؟ مييك معماري مديريت شبكه با چه مفهومي يكپارچه تلقي   ۸- ۱
   كدامند؟SNMPعناصر كليدي مدل    ۸- ۲
   چيست؟MIBيك     ۸- ۳
  اند؟ فراهم آمدهSNMPv1ها يا فرامين اصلي در چه قابليت   ۸- ۴
  چيست؟  SNMPوظيفة يك پروكسي    ۸- ۵
  . را بطور مختصر بيان كنيدSNMPv1مفهوم جامعة    ۸- ۶
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٣٢٨

   چيست؟SNMPv3 و SNMPv1،  SNMPv2رابطة بين     ۸- ۷
۸ -۸    USMبراي مقابله با چه تهديدهائي طراحي شده است؟   
  ؟كدام است يك موتور غيرمسئول باتفاوت بين يك موتور مسئول     ۸- ۹
    محلي كردن كليد چيست؟  ۸ -۱۰

  .دئيسازند ليست كرده و بطور مختصر تعريف نما را ميVACMعناصري كه     ۱۱-۸ 

  مسائل
 

      ۱-۸   SNMPv1ا كه  يك نوع ديتGauge شود را تعريف كرده و آن را بصورت زير تشريح كرده است ناميده مي:  
اد يا كم شده ولي به يتواند ز نمايشگر يك عدد صحيح غيرمنفي است كه مي،ديتا با كاربرد وسيع اين نوع

اي بر) دهدهي ۲۹۵,۹۶۷,۲۹۴,۴ (۲۳۱-۱استاندارد مقدار ماكزيمم  .گردد  ميlatchيك مقدار ماكزيمم 
Gaugeرا تعيين كرده است .  

 اين ابهام SNMPv2استاندارد .  را بوجود آورده است مختلف تعريف نشده است و اين امر دو تعبيرlatchمتأسفانه كلمة 
  : را با تعريف زير رفع كرده است

 شود بزرگتر يا مساوي وقتي داراي ماكزيمم مقدار خود است كه اطلاعاتي كه مدل ميGaugeاندازة يك 
 هم Gaugeاگر اطلاعات مدل شده پس از آن از مقدار ماكزيمم كمتر شود، . آن مقدار ماكزيمم باشد

  .يابدمي كاهش
   تعبير ديگر چيست؟- الف
  . در نقاط قوت و ضعف اين دو تعبير بحث كنيد-ب

هاي زه تعريف شده است كه هريك از انداMIB access Category يك MIB، براي هر موضوع در يك SNMPv1در  ۸- ۲
read-only ،write-only و not-accessible يك . تواند به آن اختصاص يابدميread با يك عمل get يا trap انجام 
 در trap و get، موضوع ممكن است براي عمليات write-onlyبراي . پذيرد صورت ميset با عمل writeشده و يك 

يابي مجاز به يك موضوع  ماكزيمم دستMIB Access Category. تسازي اسدسترس باشد ولي اين امر وابسته به پياده
 ممكن است براي يك پروفايل جامعة بخصوص SNMPv1 ،Access Modeاي كند ولي در تسهيلات جامعهرا تعيين مي
 .يابي مجاز براي هر مورد را تعيين كنيددر جدول زير نوع دست. يابي را بازهم محدودتر كنداين دست

  
SNMP Access Mode MIB Access 

Category READ-ONLY READ-WRITE 
read-only   
Read-write   
Write-only   
Not-accessible   

 

 و msgAuthoritativeEngineBootsهاي كند كه براي يك موتور غيرمسئول، اندازه چنين بيان ميRFC 2574 - الف ۸- ۳
msgAuthoritativeEngineTimeشوند كه پيام بخواهد بتوسط  خروجي تنها در صورتي تنظيم مي در يك سرآيند پيام

 چرا اين محدوديت داراي معني است؟. ول اعتبارسنجي گرددئگيرندة مس
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٣٢٩

هاي دازهــور مسئول، انــك موتــوي يــ از سResponseام ــك پيــراي يــگر، بــرف ديــاز ط - ب
msgAuthoritativeEngineBoots و msgAuthoritativeEngineTimeشونده هميشه هاي خارج در سرآيند پيام

 چرا بايستي چنين باشد؟. تنظيم ميشوند

۴ -۸ RFC 2574قبل از تأئيد ) بر حسب مقادير وروديبروزرساني ساعت محلي (ونيزاسيون ساعت ركه سنككند چنين تعيين مي
عني است كه يك موتور غير مسئول اين امر بدين م. صورت پذيرد) كنترل اينكه پيام ورودي به هنگام است(پنجرة زماني 

تواند تخمين خود از ساعت موتور مسئول را حتي در صورتي كه پيام در خارج از پنجرة زماني مجاز قرار داشته باشد، مي
 وجود داشته SNMPv3، نظرات مخالف مستمري در اين مورد در ليست پستي RFCاز زمان انتشار . بروزرساني نمايد

آموزنده است كه به اين مورد . رسد كه تغييري در بيان استاندارد رخ دهدبت اين كتاب بنظر نمياست ولي تا زمان كتا
 :با تعاريف زير. نگاهي بيندازيم

MAEB = msgAuthoritativeEngineBoots                                                                                         
MAET = msgAuthoritativeEngineTime                                                                                          

   = SEB موتور مسئول دور snmpEngineBoots محلي از تخمين                                                           
   = SET موتور مسئول دور  snmpEngineTime محلي از تخمين                                                           

   = snmpEngineTime LRET اخيرترين                                                                                            
  

  ند كه برحسب آنكآنگاه فرض كنيد كه يك موتور غيرمسئول پيامي را دريافت مي

(MAEB = SEB) AND [LRET < MAET < (SET – 150)]                                  
  :شودابراين اين كار انجام مينآنگاه شرايط براي بروزرساني ساعت مهيا بوده و ب

SET := MAET;         LRET := MAET                                            
  رسيم، داريمنترل پنجرة زماني مي كهحال وقتي ب

(MAEB = SEB) AND (MAET = SET)                                           
 آيا پيام را بهنگام و يا نابهنگام ،حال فرض كنيد كه ابتدا پنجرة زماني كنترل شود. كنيمو بنابراين پيام را بهنگام اعلام مي

  كرديم؟اعلام مي
هاي سنكرونيزاسيون ساعت و تأئيد ، در بحث پيرامون روشUSM (RFC 2274)هاي ية انتشاريافتة مشخصهدر نسخة اول   ٨ -۵

، اجازة سنكرونيزاسيون اتوماتيك ساعت در صورتي كه موتور توجه شود كه اين رَويه«: پنجرة زماني، چنين آمده است
SNMP غيرمسئول خارج از هماهنگي بوده و موتور SNMP تر از موتور  ثانيه عقب۱۵۰ مسئول بيش ازSNMP 

اين جمله پس از آنكه نويسندة اين كتاب به گروه كاري مربوطه خاطرنشان كرد كه اين امر » .دهدغيرمسئول باشد، را نمي
 استفاده كرده و نشان دهيد ۸- ۴از مثال مسألة .  حذف گرديد(RFC 2574)باشد از نسخة بازنگري شده هميشه صحيح نمي

  . يان قبل هميشه صحيح نيستكه واقعاً ب
۶ -۸  SNMPv3اعتبارسنجي شده وجود ) عامل(هاي كند كه روش امني براي تحويل كليدهاي محلي شده به سيستم فرض مي

اين كار ممكن است بصورت دستي و يا بتوسط پروتكل امن ديگري .  استSNMPv3حوزة اين تحويل امن فراتر از . دارد
 SNMPv3به يك عامل تحويل شد، ) يا يك جفت كليدبراي اعتبارسنجي و محرمانگي(وليه وقتي يك كليد ا. انجام شود

امنيت، كليدها   مطلوب اين است كه براي ارتقاء. آوردمكانيسمي را براي بروزرساني كليدها بصورت امن فراهم مي
يد شده و براي اين منظور كلمة تواند از جانب خودش داوطلب تغيير كليك كاربر مي. هرچندوقت يكبار بروزرساني شوند

تواند اين كار را آغاز كرده و درخواست كلمة  مي(NMS)بصورت مشابه، سيستم مديريت شبكه . عبور جديدي را ارائه دهد
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٣٣٠

تواند يك كليد محلي براي  ميNMSسپس . شود بروزرساني ميNMSدر هر صورت، كليد كاربر در . عبور جديد نمايد
با هر عامل بطور امن ارتباط يابد تا عامل را وادار كند  بايستي NMSپس از آن، . ي را محاسبه نمايدهريك از عوامل ارتباط

  :پذير استدو حالت اختياري زير امكان. كه كليد محلي شده خود را بروز برساند
 .كليد جديد را با استفاده از كليد قديم بعنوان كليد رمز، رمزنگاري نمايد •

 XORاين اندازه را با كليد جديد . قديمي درست شود ا بكار گرفته تا يك اندازه از كليد طرفه ر- نوعي تابع يك •
تواند نتيجة ورودي را با همان تابع كه به كليد قديم اعمال شده عامل آنگاه مي. كرده و نتيجه را براي عامل بفرستد

 .دست آوردب كرده تا كليد جديد را XORاست 

SNMPv3 مزيت اين روش نسبت به روش اول چيست؟ .كندستفاده مي روش دوم ابه از فرمي  
يك رئيس دور يا .  سيستم هدف استMIB در KeyChangeشامل استفاده از يك موضوع ، SNMPv3روش برخورد  ۸- ۷

NMSرود بتوسط عامل بصورت خودكار براي بروزرساني كليد مرتبط بكار مي آن اين موضوع را تنظيم كرده كه پس از .
  . پذيردل دو فاز است كه يك فاز آن در موتور متقاضي و فاز ديگر آن در موتور عامل دور صورت ميالگوريتم شام

 keyNew را با يك كليد جديد keyOldمند است تا يك كليد موجود شود كه يك متقاضي علاقهعمل وقتي شروع مي
  :داردهاي زير را برميمتقاضي قدم. تعويض كند

  .كندنندة اعداد شبه تصادفي و يا توليدكنندة اعداد واقعي تصادفي توليد ميكوليد از يك تrandomيك اندازة  - ۱
 كندمقدار زير را محاسبه مي - ۲

digest = Hash(keyOld  ||  random)                                               
 اُكتتي مورد نياز -۲۰ اُكتتي و يا - ۱۶  است كه بستگي به اين دارد كه آيا يك كليدSHA-1 و يا MD5 يا Hashكه در آن    

  .اي است  علامت جمع رشته||  بوده و
  كندمحاسبه مي - ۳
                                                  delta = digest ⊕ keyNew   

                                 protocolKeyChange = (random  ||  delta)   
  

  . استXOR  عمل ⊕كه در آن           
 در KeyChangeتا موضوع  به يك عامل فرستاده شده Set آنگاه در يك فرمان protocolKeyChangeاندازة  - ۴

MIBعامل را بروز برساند .  
   ؟ با اندازة ورودي چه بايد بكند،عامل براي بروز رساندن كليد

 درآورده و نتيجه XOR بصورت keyNew را با keyOldتر از آنچه در مسألة قبل عنوان شد اين است كه   يك روش ساده۸- ۸
چون .  را توليد كندkeyNew را محاسبه كرده تا keyOld مقدار دريافت شده با XORگيرنده آنگاه اندازة . را ارسال كند

ع امن مزاياي استفاده از عدد تصادفي و تاب.  را بدست آوردkeyNewتواند كه داند، او نمي را نميkeyOldكننده يك حمله
    در مقايسه با اين روش چيست؟ ۸- ۷ طرفه در مسألة -يك
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    امنيت سيستمامنيت سيستم                    
  

  
  

هاي مقابله بـا    ردازد كه شامل تهديدها و روش     پهاي امنيتي در سطح سيستم مي     قسمت سوم كتاب به مقوله    
هـاي  اي آتش و سيـستم     استفاده از ديواره   اين قسمت همچنين  . باشدميها  آنها از سوي مهاجمين و ويروس     

          .دهدمعتمد را مورد بحث قرار مي
                                                                           

  
 هاي كامپيوتري مبتني  پذير در سيستم  مجموعة متنوعي از تهديدهائي كه به دليل وجود نقاط آسيب          ۹صل  ف

. دهـد  مورد بررسي قرار مـي      را ،باشدمييابي به آنها      ها و دست   از سوي نفوذگران متوجه سرويس     ،بر شبكه 
تواند بتوسط كاربران غير مجاز، يا مهـاجمين، روي سيـستم           اين فصل با بحثي در مورد انواع حملاتي كه مي         

اين فصل همچنـين مقولـة      . ايدنمهاي جلوگيري و تشخيص آنها را تحليل مي       انجام شود شروع شده و روش     
    .دهدمرتبط مديريت كلمة عبور را پوشش مي

                 

 مـورد بررسـي قـرار       ، را هاها و كِرم   با تأكيد خاصي بر ويروس     ،هاافزاري به سيستم   تهديدهاي نرم  ۱۰فصل  
تـري بـه ماهيـت    موذي شروع شـده و نگـاه مفـصل   افزارهاي اين فصل با بررسي انواع مختلف نرم . دهدمي

در انتهـا حمـلات     .  با اين تهديـدها دارد     هاي مقابله بقية فصل نگاهي به روش    . اندازدها مي ها و كِرم  ويروس
       . گيردانكار سرويس مورد بحث قرار ميتوزيع شدة 

  
                       

                 
  
  

 اسـتفاده از ديـوار آتـش        ،يك روش استاندارد براي محافظت منابع كامپيوتري محلي از تهديدهاي خـارجي           
اين . كندهاي معيني اشاره مي    اصول طراحي ديوار آتش را مورد بحث قرار داده و به تكنيك            ۱۱فصل  . است

  .دهداي معتمد را پوشش ميهمقولة مرتبط سيستمفصل همچنين 

 مهاجمين   ۹فصل 

 قسمتقسمتقسمت
   سومسومسوم

 افزارهاي بدانديشنرم ۱۰فصل 

    ديوارهاي آتش۱۱فصل 
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    ۹۹    فصـلفصـل                            
  مهاجمينمهاجمين                            

  
 مهاجمين       ۹- ۱

                  تهاجمهايتكنيك                             
  
  تشخيص تهاجم      ۹- ۲

 سوابق مميزي                      
 ناهنجاريتشخيص آماري                              
   تهاجمتشخيص مبتني بر قاعده                       

 خطاي نرخ پايه                       
  تهاجم  توزيع شدةتشخيص                            
   (Honeypots)هاطعمه                       

     تشخيص تهاجممبادلة     فرمت                   
  
  مديريت كلمة عبور     ۹- ۳

      حفاظت كلمة عبور                   
  هاي انتخاب كلمة عبور           استراتژي                     

                    
  منابع مطالعاتي       ۹- ۴
   و مسائلبحثنندة كهاي كليدي، سؤالات مرورواژه        ۹- ۵

  هاي كليديواژه                    
  بحثنندة كورسؤالات مر                     
  مسائل                     

   
  خطاي نرخ پايه   الف -۹ضميمة       

  پيشامدهاي مستقلاحتمال شرطي و                      
    Bayes  قضيية                     
  خطاي نرخ پايه نمايش                     
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. افزارهاستنرم يا حداقل ناخواستة كاربران و  وهخصمان اي، تعرضهاي شبكه در سيستم مهمامنيتي  از مسائلكي 
كسب امتيازات يا انجام عملياتي فراتر عتبرتواند بصورت اتصال غيرمجاز به ماشين، و يا در مورد يك كاربر م ميرتعرض كارب

  .ظاهر شودتواند بشكل يك ويروس، كِرم و يا اسب تروا زاري ميافتعرض نرم. از آنچه براي او مجاز است، باشد
ولي در عين حال . تواند از طريق شبكه صورت پذيرداند زيرا ورود به سيستم ميتمام اين حملات مرتبط با امنيت شبكه

 است بدون استفاده از يك كاربر با امكان دسترسي به يك ترمينال محلي ممكن. باشنداين حملات منحصراً مبتني بر شبكه نمي
يك ويروس يا يك اسب تروا ممكن است نه از طريق شبكه بلكه از طريق يك ديسكت . شبكة مياني مبادرت به تعرض نمايد

بنابراين تعرض به سيستم بحثي است كه هم مورد توجه امنيت . اي استتنها كِرم يك پديدة كاملاً شبكه. وارد سيستم شود
  .نيت كامپيوتر استشبكه و هم مورد توجه ام

هاي مرتبط ها و پاتكل تكنظر به اينكه اين كتاب بر امنيت شبكه متمركز شده است، ما نسبت به تجزيه و تحليل مفصّ
  .بخش مروري كلي بر اين مشكلات خواهيم داشتدر عوض در اين . با ورود غيرمجاز به سيستم تلاش نخواهيم كرد

در ابتدا ماهيت حمله را بررسي نموده و سپس نگاهي به . پردازد مهاجمين ميكنندگان و يااين فصل به موضوع تعرض
در . پردازيمهاي تشخيص حمله ميهاي مربوط به جلوگيري از حمله و در صورت شكست در جلوگيري، استراتژياستراتژي

  .كنيمهاي مربوط با مديريت كلمة عبور را بررسي ميقسمت بعد مقوله
  

 (INTRUDERS) مهاجمين     ۱-۹   

 (hacker)كه معمولاً از آنها با نام هَكر  ،)باشندها ميديگري ويروس( عمدة امنيت سيستم، مهاجمين هستند يكي از دو تهديد
سه دسته از مهاجمين  [ANDE80]آندرسن در يكي از مطالعات مهم مربوط به مهاجمين، . شود ياد مي(cracker)و يا كِرَكِر 

    :سترا شناسائي نموده ا

  بهيابيهاي دستفردي است كه مجاز به استفاده از كامپيوتر نيست ولي از كنترل: (Masquerader) دارنقاب •
 .دهدسيستم عبور كرده و اشتراك يك كاربر قانوني را مورد سوء استفاده قرار مي

يازد كه قانوناً نابعي دست ميها و يا ميك كاربر قانوني است كه به ديتا، برنامه: (Misfeasor)كننده سوءاستفاده •
ولي از آنها بطور غيرقانوني در  به آنها باشديابي اين فرد ممكن است مجاز به دست.  به آنها را ندارديابياجازة دست

 . نمايدميهاي خود استفاده جهت خواسته
فته و از اين كنترل فردي است كه كنترل سوپروايزري سيستم را بدست گر: (Clandestine User)فيه اربر خُك •

  .براي فرار از شناخته شدن و يا خنثي كردن عمليات شناسائي استفاده نمايد

ي
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٣٣٥

خودي است و  ردــكننده معمولاً يك فمهاجم سوءاستفاده. دار به احتمال زياد يك فرد غيرخودي استمهاجم نقاب
  .تواند فردي خودي و يا غيرخودي باشدمهاجم خفيه مي

خطر، افراد بسياري وجود دارند كه در مرز بي. خطر تا مرز خطرناك متفاوت باشدواند از مرز بيتحملات مهاجمين مي
در مرز خطرناك . اي در اينترنت وجود داردخواهند بدانند چه چيز تازهبدون قصد سوء به كاوش در اينترنت كنجكاو بوده و مي

ها را بصورت غيرمجاز تغيير داده و يا سيستم را از ، داده يابند دستهاي مهمكنند تا به دادهافراد معدودي هستند كه تلاش مي
  .كار بيندازند

 ۱۹۸۶-۱۹۸۷ در سالهاي "Wily Hacker"خطر مهاجمين بنحو قابل توجهي براي عموم روشن شده و شايد واقعة 
 ميلادي، در آمريكا ۱۹۹۰ در سال . ثبت شده است علت عمدة آن باشد Cliff Stoll  [STOL88,89]كه بتوسط ميلادي 

يك محاكمة . اي متهم شدنداي دستگير و عدهرهاي غيرمجاز صورت پذيرفت كه طي آن عدهكِيك نمايش قدرت بر عليه هَ
بسياري از . [STER92]جنجالي برپا گرديد، تعدادي محكوم شده و مقادير زيادي از تجهيزات كامپيوتري و ديتا ضبط گرديد 

      . حل شده و مشكل مهار گرديده استمردم تصور كردند كه مساله
    اند كه  گزارش دادهBellبعنوان مثال گروهي در لابراتوارهاي . اما در حقيقت، مساله تحت كنترل قرار نگرفته است

هاي كامپيوتري آنها صورت پذيرفته دائم و مكرري از طريق اينترنت و بتوسط منابع مختلف در طول زمان روي سايت حملات
  :در زمان ارائة اين گزارش، گروه فوق شاهد موارد زير بودند. [BELL92, BELL93]ت اس

 
 . يكبارهر دو روز  ازبيشتر، )بعداً دربارة آن بحث خواهد شد(تلاش براي كپي كردن فايل كلمات عبور  •
فته  به ميزان بيش از هر ه(RPC = Remote Procedure Call)تقاضاهاي مشكوك براي فراخواني از دور  •

 .يكبار
 . كه وجود خارجي ندارند حداقل هر دو هفته يكبار»طعمه«هاي تلاش براي اتصال به ماشين •
  

توانند عمليات گيرند ميخطر را ممكن است تحمل نمود ولي بايد توجه داشت كه چون آنها منابع را بكار ميمهاجمين بي
خطر و يا خطرناك بيني كرد آيا يك مهاجم بيندارد كه بتوان پيشالبته راهي وجود . كاربران قانوني را با كندي مواجه سازند

اي براي كنترل اين مساله وجود  انگيزه،دارندهائي كه مدارك حساس بخصوصي را نگاه نميدر نتيجه حتي براي سيستم. است
  .دارد

وت ماه ادر . [SAFF93]  تكزاس رخ دادA&Mدهد در دانشگاه مثالي كه بطور آشكار خطر چنين تهاجمي را نشان مي
اي ديگر از هاي آن براي حمله به كامپيوترها در نقطه ميلادي، مركز كامپيوتر آن دانشگاه متوجه شد كه يكي از دستگاه۱۹۹۲

با كنترل عمليات، پرسنل مركز كامپييوتر دريافتند كه پاي چندين مهاجم غيرخودي در . طريق اينترنت بكار گرفته شده است
 ۰۰۰,۱۲سايت شامل (كنند هائي با هدف كشف كلمات عبور را روي تعدادي از كامپيوترها اجرا ميرنامهكار است كه ب

هاي امنيتي را بسته و عمليات نرمال را  را جدا كرده، حفرهآلودههاي  مركز كامپيوتر ماشين).دستگاه كامپيوتري متصل بهم بود
بعداً روشن شد كه حمله . ي دريافت كه تهاجم از سر گرفته شده استچند روز بعد، يكي از مديران سيستم محل. از سرگرفت

كشف شده بودند كه  عبورهائي بدست آمدكه حاوي صدها كلمةفايل. شدتر از آنست كه در ابتدا تصور ميبسيار پيچيده
نوان تابلوي اعلانات يك هَكِر هاي محلي بععلاوه بر آن، يكي از ماشين. بعضي از آنها متعلق به سِرورهاي اصلي و مثلاً امن بود

  .كردندمي ها و پيشرفت كار استفادهمورد استفاده قرار گرفته بود كه از آن هَكِرها براي ارتباط با هم و بحث در مورد تكنيك
    كاربران،هَكرهاي سطح بالا. تحليل اين حمله نشان داد كه در واقع دو سطح از هَكرها در اين امر دخالت داشتند

هاي بودند كه صرفاً از برنامه »ايسربازان پياده« و هَكرهاي سطح پائين نداي بودند كه اطلاعات كافي از تكنولوژي داشتهپيچيد
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٣٣٦      فصل نهم   ــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     

 دو سلاح عمده در ،اين كار گروهي. ها اطلاعاتي نداشتندعبور از سيستم استفاده كرده و نسبت به نحوة عملكرد اين برنامه
توان مبادرت به هجوم كرد، و تمايل به اي از اينكه چطور مياطلاعات پيچيده: ب كرده بودهم تركي زرادخانة مهاجمين را با

  .صرف ساعات فراوان براي پيداكردن نقاط ضعف ورود به سيستم
      اورژانـس كـامپيوتري     هـاي  يمــ ـتاز  دادي  ــ ـاد تع ــ ـزاينده بـا مـشكل تهـاجم، ايج       ــ ـيكي از نتايج مرتبط با آشنائي ف      

CERT  (Computer Emergency Response Team)پـذير   اطلاعات مربوط بـه نقـاط آسـيب   ،هااين تيم .  بوده است
 CERTتوانند به اين گزارشـات   متاسفانه هَكرها هم مي   . دنكنها ارسال مي  ها را جمع كرده و آن را براي مديران سيستم         سيستم

 كه بـا كمـك آنهـا     بودندهائي را ساختهكه هَكرها برنامههاي بعدي نشان داد     تكزاس، تحليل  A&Mدر واقعة   . دسترسي يابند 
هـاي فـوري   اگر حتي يك ماشـين بـه توصـيه   . گرفت گزارش شده بود مورد تجاوز قرار ميCERTهر نقطة ضعفي كه بتوسط     

CERTپذير باقي مانده بود عمل ننموده بود، در مقابل اين حملات آسيب.  
افزار ورود به سيستم را طوري ه كلمات عبور، مهاجمين سعي كردند تا نرمهاي مربوط به دسترسي بعلاوه بر برنامه

اين امر آنان را قادر ساخت تا . اند كشف كنندهاي عبور كاربراني را كه به آن سيستم متصلدستكاري نمايند كه بتوانند كلمه
هاي قرباني ايجاد ي كه خود در يكي از ماشينمجموعة عظيمي از كلمات عبور هَك شده را تهيه نموده و آن را در تابلوي اعلانات

  .كرده بودند نصب كنند
      هاي تشخيص تهاجم را عنوانآنگاه روش. هاي استفاده شده براي تهاجم نظر خواهيم كرددر اين بخش به تكنيك

   .نمودهاي مرتبط با كلمات عبور در جلوگيري از تهاجم توجه خواهيم بالاخره به روش. كنيممي
       

  هاي تهاجمتكنيك
اين امر نياز به .  به سيستم استيابي به سيستم و يا افزايش محدودة اختيارات وي در دستيابيهدف مهاجم، كسب دست

 اين اطلاعات در كلمة عبور كاربر خلاصه ،در بيشتر موارد. اندكسب اطلاعاتي از طرف مهاجم دارد كه معمولاً حفاظت شده
تواند وارد سيستم شده و از تمام امتيازات مربوط به كاربر ، يك مهاجم ميقانوني كاربريك  كلمة عبور با اطلاع از. دنشومي

  .قانوني استفاده نمايد
اگر . معمولاً، يك سيستم بايستي فايلي را كه شامل كلمات عبور تمام كاربران مجاز است در داخل خود نگهداري كند

آنگاه دسترسي به آن و پيدا كردن كلمات عبور براي هَكرها آسان ه شده باشد، چنين فايلي بدون حفاظت در سيستم ذخير
  :تواند به دو طريق محافظت شودفايل كلمات عبور مي. خواهد بود

وقتي كاربر كلمة عبوري را . كندسيستم تنها يك فرم رمزشده از كلمة عبور كاربر را نگهداري مي : طرفه- يكتابع •
. كنديستم اين كلمة عبور را به رمز درآورده و آن را با فرم ذخيره شدة آن مقايسه ميكند، سبه سيستم عرضه مي

را انجام داده كه درآن از كلمة عبور براي توليد يك ) ناپذيربرگشت( سيستم معمولاً يك تبديل يك طرفه ،در عمل
 .شودكليد رمزنگاري استفاده شده و يك خروجي با طول ثابت توليد مي

 . محدود به يك يا چند مشترك است، به فايل كلمات عبوريابيدست: يابيكنترل دست •

مستقر باشند، تلاش قابل توجهي لازم است تا يك و يا هردوي آنها در سيستم مقابله با تهاجم اگر يكي از اين دو روش 
مات لل گفتگو با تعدادي هَكر كبر اساس يك بررسي انجام شده كه شام. مات عبور را پيدا كندلمهاجم، هرچند قوي، بتواند ك

  : اندهاي پيداكردن كلمات عبور چنين، تكنيك[ALVA90] عبور نيز بوده است
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٣٣٧

بسياري از . شوند، امتحان شودكلمات عبور پيش فرض مربوط به مشتركين كه معمولاً به همراه سيستم عرضه مي -۱
 . دهندمديران سيستم، زحمت تغيير اين كلمات عبور را بخود نمي

 .امتحان شود)   حرف۳ تا ۱بين (مام كلمات عبور كوتاه ممكن ت -۲
هائي از نمونه. كتاب لغت حالت فعال سيستم و يا ليستي از كلمات عبور محتمل امتحان شودكلمات موجود در  -۳

 .توان در تابلوي اعلانات هَكِرها پيدا كردكلمات عبور محتمل را مي
نام اين اطلاعات شامل نام كامل آنها، نام همسر و فرزندان آنها، . آوري شوداطلاعات مربوط به كاربران جمع -۴

محسوب  كه سرگرمي فرد  آنهاهاي مورد علاقه و يا موجود در محل كارنام كتابهاي موجود در دفتر آنها و عكس
 . باشدشوند، ميمي

ر با آنها مرتبط است امتحان  كه بيشت هائيشمارة تلفن كاربر، شمارة شناسنامه، كُد ملي، شمارة اطاق وي و اطاق -۵
 .شود

 .ها در شهر محل سكونت كاربر امتحان شودهاي قانوني اتومبيلتمام شماره -۶
 . به سيستم استفاده شوديابيهاي دستاز يك اسب تروا براي دور زدن محدوديت -۷
 . شنود گذاشته شود،روي خط ارتباطي سيستم مورد نظر با كاربران دور -۸

    هاي مداوم و اگر يك مهاجم قرار باشد تا با تلاش. زدن كلمة عبور است مختلف حدسهايشش روش اول، راه
تواند تشخيص داده اي خواهد بود كه بسهولت ميكنندههاي مكرر به يك سيستم راه يابد، تلاش او تلاش خستهزدنحدس
 در وصل شدن به سيستم، تلاش بعدي را انكار تواند بسادگي پس از هر سه بار تلاش ناموفقبعنوان مثال، يك سيستم مي. شود
. و بنابراين مهاجم مجبور خواهد بود كه پس از اين مدت دوباره به سيستم متصل گردد تا تلاش خود را از سر بگيردايد نم

  چنينكولي احتمال اينكه يك مهاجم زير. تحت چنين شرايطي، امتحان كردن بيش از يك مشت كلمة عبور عملي نخواهد بود
بعنوان مثال اگر مهاجم بتواند با سطح پائيني از امتيازات به يك فايل رمز شدة كلمات . روش خامي را انتخاب كند كم است

استراتژي او اين خواهد بود كه فايل را گرفته و در فرصت كافي به كشف رمز كلمات عبور بپردازد تا كلمة عبور دست يابد، 
  .را كشف كند يابيعبوري با امتيازات بيشتر دست

هاي زيادي را بصورت اتوماتيك به مرحلة حملات حدسي در جائي ممكن و حتي خيلي مؤثر خواهد بودكه بتوان حدس
در . و هر حدس را امتحان كرد بدون اينكه عمليات حدس زدن بتوسط مسئولين شبكه قابل تشخيص باشد اجرا گذاشت

  . حدسي صحبت خواهيم كردسازي حملاتهاي بعدي اين فصل در مورد خنثيبخش
مثالي از يك . روش هفتم در ليست بالا، يعني استفاده از اسب تروا، كاري است كه مقابله با آن بسيار مشكل است  

در اين مثال، يك كاربر داراي سطح پائين .  ذكر شده است[ALVA90]زند در  را دور مييابيبرنامه كه مرحلة كنترل دست
برنامه ظاهراً .  و اپراتور سيستم را به استفاده از آن در اوقات فراغت وسوسه نمودهمپيوتري تهيه كرد يك بازي كايابيدست

 حفاظت يابيكه فايل كلمات عبور كه رمزشده نبوده ولي از نظر دستيك بازي كامپيوتري بود ولي در خفا شامل كُدي بود 
گرديد، قادر بود تا  مربوط به اپراتور اجرا مييابير سطح بالاي دستچون بازي د. نمودرا به داخل فايل كاربر كپي مي شده بود

  .به فايل كلمات عبور دست يابد
توان از طريق با اين حمله مي. حملة هشتم ذكرشده در ليست بالا، يعني شنود خط، در مقولة حفاظت فيزيكي است

  .مقابله كردهاي رمزنگاري پيوند، كه در بخش رمزنگاري به آن اشاره شد، تكنيك
توانند با سوء استفاده از حملاتي نظير مهاجمين مي. هاي تهاجم نيازي به فراگيري كلمة عبور ندارندساير تكنيك

ارتقاء امتيازات نيز .  به سيستم دست يابند،اي كه با امتيازات خاصي در حال اجراستسرريزكردن حافظة موقت روي برنامه
  .تواند بهمين روش انجام شودمي
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ط با آگاه ب مرت، تشخيص.پردازيم مي،جلوگيريتشخيص و حال به بررسي دو روش مهم مقابله با اين تهاجمات، يعني 
مشكل از . هاست يك چالش امنيتي و يك جنگ دائمي در همة زمان،جلوگيري. چه قبل و چه بعد از آن است شدن از حمله

ترين  در حالي كه مهاجم آزاد است تا ضعيف، ممكن را دفع كندگيرد كه مدافع بايستي همة حملاتاين حقيقت سرچشمه مي
  .حلقه در زنجيرة دفاعي را پيدا كرده و از آنجا حمله نمايد

  
   (INTRUSION  DETECTION) تشخيص تهاجم     ۲-۹   

  
تهاجم، تشخيص خط دفاعي دوم سيستم در مقابل . هاي جلوگيري از تهاجم، ناچاراً روزي شكست خواهند خوردبهترين سيستم

ها ملاحظات متعددي محرك اينگونه بررسي. هاي اخير محور بسياري از تحقيقات بوده استتهاجم است و اين مساله در سال
  :انداند كه از آن جملهبوده

  
اي به سيستم توان شناسائي و قبل از اينكه صدمهاگر تهاجم باندازة كافي سريع تشخيص داده شود، مهاجم را مي -۱

تشخيص تهاجم حتي اگر باندازه كافي .  هائي مورد تعرض قرار گيرند او را از سيستم بيرون راندشده و يا دادهوارد 
سروقت انجام نشود تا بتوان مهاجم را قبل از هرگونه عملي از سيستم خارج كرد، بازهم هر چقدر زودتر صورت 

 . سريعتر انجام خواهد پذيرفتپذيرد ميزان صدمات وارد به سيستم كمتر بوده و بازيابي سيستم

  .ها جلوگيري كندتواند به عنوان يك سيستم بازدارنده عمل كرده و از هجمهيك سيستم تشخيص تهاجم كارآمد، مي -۲
آوري كرد كه هاي تهاجم را جمعاي از اطلاعات مربوط به تكنيكشود كه بتوان مجموعهتشخيص تهاجم باعث مي -۳

 .از تهاجم را توسعه بخشدتواند تسهيلات جلوگيري خود مي
  

نحوي متفاوت خواهد بود تشخيص تهاجم بر اين فرض قرار گرفته است كه رفتار يك مهاجم با رفتار يك كاربر قانوني ب
توان انتظار داشت كه يك وجه تمايز كاملاً مشخص و مرزبندي شده بين حملة البته نمي. گيري كردتوان آن را اندازهكه مي

بلكه بايد انتظار داشته باشيم كه بخشي از . ادة معمول يك كاربر قانوني از منابع مجاز، وجود داشته باشديك مهاجم و استف
  .عمليات اين دو يكسان و غيرقابل تشخيص باشند

اگرچه . دهداي كه بعهدة يك طراح سيستم تشخيص تهاجم است را نشان ميكلي ماهيت وظيفه  بطور خيلي۹-۱شكل 
به همين دليل . جم با رفتار معمول يك كاربر معتبر متفاوت است ولي اين رفتارها نقاط مشتركي هم دارندرفتار نوعي يك مها

  يك تعبير نسبتاً وسيع از رفتار تهاجمي كه باعث بدام انداختن مهاجمين زيادتري گردد، خواه ناخواه منجر به متهم نمودن
از سوي ديگر كوشش براي مبرا نمودن همة كاربران مجاز از اينكه . ديداي از كاربران مجاز، بعنوان مهاجم نيز خواهد گرعده

نتيجه آن برخي مهاجمين نيز از  بعنوان مهاجم شناخته شوند، نياز به تعاريف سفت و سختي از رفتار تهاجمي داشته كه در
  .الذكر استوقيص تهاجم يك مصالحة هنري بين دو مقولة فخبنابراين عمل تش. شناخته شدن مصون خواهند ماند

دار و توان با اطمينان معقول، بين يك مهاجم نقاب، چنين فرض شده است كه مي[ANDE80]در بررسي آندرسن 
آوري كرد و توان با مشاهدة تاريخچة رفتاري او در گذشته جمعرفتار يك كاربر قانوني را مي. يك كاربر قانوني تفاوت قايل شد
كند كه عمل تشخيص يك رفتار مشكوك آندرسن بيان مي. توان تشخيص دادفتار او را ميهر تغيير قابل ملاحظه در نحوة ر

تر از تشخيص تهاجم است زيرا فاصلة بين رفتار نرمال و رفتار غيرنرمال يك ، سخت)كاربر قانوني كه رفتاري غير قانوني دارد(
ع تخطّي صرفاً از طريق جستجوي رفتارهاي نامعقول، آندرسن نتيجه گرفت كه اين نو. كاربر قانوني ممكن است بسيار كم باشد
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٣٣٩

اي از عمليات كه استفادة توان با تعريف هوشمندانة دستهبا وجود اين، رفتارهاي مشكوك را مي. غير قابل تشخيص خواهد بود
ي صرفاً هابالاخره، تشخيص كاربر خفيه كاري فراتر از حوزة روش. كنند تشخيص دادغيرمعتبر از سيستم را مشخص مي

  . ميلادي مورد توجه بودند، امروز نيز همچنان معتبرند۱۹۸۰اين مشاهدات كه در سال . اتوماتيك است
  

[PORR92]كندهاي زير براي تشخيص تهاجم را تعريف مي روش:  
هاي تست آنگاه.قانوني در طول زمان است كاربران به مربوط اطلاعات آوريجمع شامل: ناهنجاريتشخيص آماري  -۱

ري به رفتار يك كاربر مشكوك اعمال شده تا با اطمينان نسبتاً بالا تعيين شود كه اين رفتار، رفتار يك كاربر آما
 .قانوني نيست

 هائي، مستقل از كاربر، براي تواتر وقوع اتفاقات مختلف   اين روش شامل تعريف آستانه: اي تشخيص آستانه-الف      
  .است

پروفايل از فعاليت هركاربر تهيه شده و براي تشخيص تغييرات رفتاري هر يك : تشخيص مبتني بر پروفايل - ب
 . گيردمشترك مجاز مورد استفاده قرار مي

شامل تلاش براي تعريف يك سري قواعد است كه با استفاده از آن قواعد بتوان تصميم : تشخيص مبتني بر قاعده -۲
 .گرفت كه رفتار مشاهده شده، مربوط به يك مهاجم است

  .شود كه انحراف از رفتارهاي نرمال را تشخيص دهدقواعدي تهيه مي: تشخيص موارد خلاف قاعده -الف      
  . گردديك سيستم خبره است كه به دنبال رفتارهاي مشكوك مي: تشخيص نفوذ  - ب

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
 

  

پوشاني در رفتار ملاحظههم
  رد انتظاروفتار مرشده يا 

  پروفايل رفتاري
 كاربر معتبر

  پروفايل رفتاري
 مهاجم

گيريپارامتر قابل اندازه
 رفتار

 رفتار متوسط
 كاربر معتبر

رفتارمتوسط
  مهاجم

  ي مهاجمين و كاربران معتبر      پروفايل رفتار ۹-۱شكل           

 تابع
 چگالي احتمال
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هاي مبتني بر قاعده، ند در حالي كه روشو يا قابل انتظار هستهنجار هاي آماري به دنبال تعريف رفتارهاي در يك جمله، روش
  .كنند تا رفتارهاي منظم را تعريف كنندكوشش مي

 كه به ،دار در مورد مهاجمين نقابناهنجاريبر اساس تعاريفي كه قبلاً براي انواع مهاجمين داده شد، تشخيص آماري 
ها ممكن است در مقابله با سوي ديگر، اين تكنيكاز .  مؤثر است،كننداحتمال كم الگوي رفتاري كاربران مجاز را تقليد مي

هاي مبتني بر قاعده ممكن است قادر به شناسائي وقايع و تواتر وقوع براي چنين حملاتي، روش. رفتارهاي غيرمجاز مؤثر نباشند
رده تا بتواند در  استفاده ك رادر عمل يك سيستم ممكن است تركيبي از هر دو روش. آنها بوده و نفوذ بيگانه را مشخص سازند

  .  مقابل محدودة وسيعي از حملات ايستادگي نمايد
       

   (Audit Records) سوابق مميزي

هاي جاري كاربران بايستي بعنوان بعضي از سوابق فعاليت. هاي اصلي براي تشخيص تهاجم، سوابق مميزي استيكي از ابزار
  :شودورد از دو طرح استفاده ميدر اين م. ورودي يك سيستم تشخيص تهاجم نگهداري شوند

باشند كه اطلاعات مربوط محاسبي مي افزارهاي چندكاربره، داراي نرمتقريباً تمام سيستم عامل: سوابق مميزي بومي •
آوري افزار جمعمزيت استفاده از اين اطلاعات اين است كه هيچ نرم. نمايدآوري ميبه فعاليت كاربران را جمع

عيب آن نيز اين است كه سوابق بومي ممكن است اطلاعات مورد نياز را نداشته و يا آن . ستديگري مورد نياز ني
 .دنرا به فرم مطلوب نداشته باش

آوري اطلاعات را طوري برپا نمود كه تنها سوابق توان يك تسهيلات جمعمي: سوابق مميزي مخصوص تشخيص •
توان آن را كي از مزاياي چنين روشي اين است كه ميي. آوري نمايدمورد نياز يك سيستم تشخيص تهاجم را جمع

عيب آن ميزان سربارة اضافي، ناشي از داشتن . هاي مختلفي اعمال نمودكرد و به سيستممستقل از سيستم تعريف 
 .افزاري محاسباتي روي يك ماشين، استدو بستة نرم

 خلق Dorothy Denning [DENN87]آن است كه بتوسط  ،مثال خوبي از سوابق مميزي مخصوص تشخيص  
  :هاي زير استهر سابقة مميزي شامل ميدان. گرديد

  
 ولي ممكن است پردازشي باشد كه ،يك ترمينال استكاربري در  نوعاً عامليك . كنندگان عملياتشروع: عامل •

ود كه از سوي شهائي انجام ميها از طريق فرمانفعاليتتمام . بجاي يك كاربر و يا گروهي از كاربران عمل كند
بندي شده و اين  متفاوت طبقهيابيهاي مختلف با امتيازات دستتوانند در گروه ميهاعامل.  صادر شده استعامل

 .پوشاني هم داشته باشندطبقات ممكن است هم
 هائي از اين دست، ورود به سيستم، خواندن،مثال. شود روي موضوع انجام ميعاملعملياتي است كه بتوسط : عمل •

 .  و غيره استI /Oعمليات 
ها، ركوردها، ها، پيامها، برنامههاي اين مورد مانند فايلمثال. پذيردچيزهائي كه عمل روي آنها صورت مي: موضوع •

 در معرض دريافت عاملوقتي يك . ها، چاپگرها و يا ساختارهاي ايجاد شده بتوسط كاربر يا برنامه استترمينال
توانند بر ها ميموضوع. رددگ مبدل به يك موضوع ميعاملگيرد آنگاه همان ، قرار ميe-mailعملي، مانند دريافت 
ثلاً عمليات م. بندي موضوعات ممكن است وابسته به شكل و يا محيط باشددسته. بندي شوندحسب نوعشان دسته

 . ن پايگاه مميزي گرددثير روي كل پايگاه و يا از ديد يك فايل آأروي يك پايگاه داده ممكن است براساس ت
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٣٤١

 .سازددر صورت وجود استثناء، آن را مشخص مي: شرايط استثنائي •
كند هر عنصر به چه ميزان از منابع استفاده كرده است كمّي است كه مشخص مييك ليست : استفاده از منابع •

 و يا نوشته شده است، مثلاً تعداد خطوطي كه چاپ شده و يا نمايش داده شده است، تعداد ركوردهائي كه خوانده(
 ). استفاده شده، زمان يك اجلاسI /Oزمان پردازش، واحدهاي 

 .دهد كه تاريخ و زمان وقوع عمل را نشان مي يكتايك برچسب زماني: سنجزمان •
  

براي مثال، كپي كردن يك فايل شامل انجام فرمان . اكثر عمليات يك كاربر از تعدادي عمل ابتدائي تشكيل شده است
 تنظيم كپي، خواندن از يك فايل و نوشتن فايل در  به فايل،يابياربر است كه خود شامل اعمالي مانند كنترل اعتبار دستككپي 

  فرمان زير را در نظر بگيريد. جاي ديگر است
  
  

COPY  GAME.EXE  TO  <Library>GAME.EXE                                     
                

  
 <Library> از فهرست جاري به فهرست ديگري بنام GAME براي كپي كردن يك فايل اجرائي Smith كه بتوسط آقاي
  :سوابق مميزي زير ممكن است توليد شوند. صادر شده است

  
  

11058721678 CPU  =  00002 0 <Library>COPY.EXE execute Smith 
  

11058721679 RECORDS =  0 0 <Smith>GAME.EXE read Smith 
  

11058721680 RECORDS = 0 write-viol <Library>COPY.EXE execute Smith 
  
  

 را <Library> اجازه نوشتن فايلي در فهرست Smith، زيرا (abort)  مورد، عمل كپي ممكن است ناديده گرفته شودندر اي
  .نداشته باشد

  :تر داراي سه مزيت استتجزيه عمل كاربر به عمليات ابتدائي
  
گردد تا مميز بتواند اند، استفاده از عمليات ابتدائي باعث ميات، واحدهاي قابل حفاظت در يك سيستمچون موضوع -۱

ناموفق براي هاي تواند تمام تلاشبنابراين سيستم مي.  ثبت كند راگذارندثير ميأكه روي موضوع ت تمام رفتارهائي
هاي موفق را، با ملاحظة و همچنين تلاش) تيبا ملاحظة وضع غيرعادي موارد برگش( را تشخيص داده يابيدست

 . به آنها دسترسي دارد، پيدا كندعاملوضع غيرعادي در مجموعة موضوعاتي كه 
 .سازندمي مدل را ساده نموده و ساخت آن را آسان ،سوابق مميزي مربوط به يك موضوع منفرد و يك عمل منفرد -۲
خيص، كسب اطلاعات مربوط به آن و يا حداقل بخشي بعلت ساختار ساده و يكنواخت سوابق مميزي مخصوص تش -۳

 . با انتقال سوابق مميزي بومي به آن انجام شود،سهولته تواند باز اين اطلاعات مي
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  (Statistical Anomaly Detection) ناهنجاريتشخيص آماري 
هاي تشخيص سيستم: گيرندمي در دو طبقة وسيع جاي ناهنجاريهاي تشخيص آماري كنيكت قبلاً بيان گرديد، همانطور كه

اي شامل شمارش تعداد وقوع يك پيشامد بخصوص در محدودة تشخيص آستانه. هاي مبتني بر پروفايلاي و سيستمآستانه
توان فرض كرد كه تهاجمي رخ اگر شمارش از تعداد معقولي كه مورد انتظار است فراتر رود، آنگاه مي. مشخصي از زمان است

  . داده است
هم . با پيچيدگي كم، استدهندة مبتدي و غيرمؤثر، حتي در مورد حملات اي به تنهائي يك تشخيص آستانهتحليل

ها نتايج مثبت بعلت تنوع رفتار كاربران، احتمال دارد كه اين آستانه. اندازة آستانه و هم فاصلة زماني بايستي تعيين شوند
اي ممكن است در هاي سادة آستانهدهندهبا وجود اين، تشخيص.  ايجاد كننداي رااشتباه و يا نتايج منفي اشتباه قابل ملاحظه

  .هاي پيچيدة ديگر مفيد واقع شوندمعيت تكنيك
و يا گروه كاربران تكيه كرده و سعي كاربران تك تكمبتني بر پروفايل، بر تعيين رفتارهاي سابق ناهنجاري تشخيص 

اي از پارامترها باشد تا تنها انحراف يك يك پروفايل ممكن است شامل مجموعه. هدكند انحراف از اين نوع رفتار را نشان دمي
  .  منجر به اعلام يك تهاجم نگردد،پارامتر از حالت نرمال آن

 ورودي تابع ،سوابق مميزي به دو طريق.  مبتني بر پروفايل بر اساس تحليل سوابق مميزي قرار داردناهنجاريتشخيص 
تواند رفتار كاربر را اولاً، طراح بايستي نسبت به تعيين يك سري از معيارهاي كمّي كه مي. دهند ميتشخيص تهاجم را تشكيل
تواند براي تعيين پروفايل فعاليت يك كاربر معمولي ه از زمان ميتحليل سوابق مميزي در يك دور. ارزيابي كند تصميم بگيرد
ثانياً، سابقة مميزي عمليات . روندتعريف رفتار نوعي يك كاربر بكار ميبنابراين سوابق مميزي براي . مورد استفاده واقع شود

يعني مدل تشخيص تهاجم، سوابق مميزي عمليات جاري را . دهندورودي سيستم براي تشخيص تهاجم را تشكيل مي ،جاري
  .تحليل كرده تا انحراف آن از رفتار متوسط كاربر را تشخيص دهد

  : بقرار زيراند، كه در تشخيص تهاجم مبتني بر پروفايل مفيد هستند،هائي از معيارهاي تشخيصمثال
  

تواند كم شود مگر اينكه با يك فرمان مديريتي تواند زياد شده ولي نمييك عدد صحيح غيرمنفي كه مي: شمارنده •
ست هائي از اين دنمونه. معمولاً شمارش يك پيشامد در طول دورة زماني مشخصي مورد توجه است. صفر گردد

ها براي ورود به سيستم از طرف يك كاربر مشخص در طول يك ساعت، تعداد دفعات اجراي شامل تعداد تلاش
هاي ناموفق براي ورود به سيستم از طريق كلمات عبور غلط ظرف يك فرمان در زمان يك اجلاس، و يا تعداد تلاش

 .يك دقيقه است
 
يك پيمانه معمولاً براي اندازه گيري مقدار يك . اد و هم كم شودتواند هم زييك عدد صحيح غيرمنفي كه مي: پيمانه •

هاي خروجي هاي اين مورد نظير تعداد اتصالات منطقي به يك برنامة كاربردي و يا تعداد پياممثال. رودچيز بكار مي
 . اندقرار گرفتهاست كه براي پردازش در صف انتظار 

مثال امر، فاصله زماني بين دو ورود به سيستم از . دهدرا نشان ميزمان بين وقوع دو پيشامد يكسان : زمان سنج •
 .سوي يك كاربر مشخص است

نمونة اين موارد . دهداند را نشان ميكه در طول زمان مشخصي بكار گرفته شده اندازة كمّي منابعي: بكارگيري منابع •
مان صرف شده براي اجراي يك برنامه عبارت از تعداد صفحات چاپ شده در خلال يكبار اتصال به سيستم و يا ز

 .است
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٣٤٣

هاي جاري در محدودة قابل قبول توان براي تعيين اينكه فعاليتهاي مختلفي را مي، تستمعيارهابا در دست داشتن اين 
  :كندتوانند مؤثر واقع شوند اشاره مي به عوامل زير كه مي[DENN87]. هستند و يا خير، انجام داد

 يارميانگين و انحراف مع •
 تغيريچندم •
 فرآيند ماركوف •
 هاي زمانيسري •
 عملياتي •
  

ها اين اندازه.  در طول يك دورة زماني استر يك پارامت ميانگين و انحراف معيارگيريترين تست آماري، اندازهساده
ها، ه شمارندهاستفاده از ميانگين و انحراف معيار قابل اعمال ب. كنندة رفتار متوسط و تغييرات حول و حوش آن استمنعكس

  .اما اين معيارها معمولاً به تنهائي براي تشخيص تهاجم كافي نيستند. باشندميها و منابع ديگر سنجزمان
رفتار مهاجم را با ملاحظة همبستگي بين .  برمبناي همبستگي بين دو يا چند متغير قرار دارديچندمتغيريك مدل     

دفعات ورود به سيستم با زمان استفاده از  و يا همبستگي تعداد ،اده از يك منبعمثل همبستگي زمان پردازش با استف(وقايع 
  .توان تحليل نمود ، با اطمينان بيشتري مي)سيستم در هر بار

بعنوان مثال اين مدل ممكن است . رود براي تعيين احتمال عبور بين حالات مختلف بكار مي فرآيند ماركوفيك مدل 
  .مان مشخص ديگر را جستجو نمايدعبور از يك فرمان به فر

گردد كه فاصلة بين آنها يا خيلي اي از وقايع مي روي فواصل زماني تكيه كرده و به دنبال زنجيرهسري زمانييك مدل 
بندي غيرنرمال مورد توانند براي تعيين زمانهاي آماري مختلفي ميتست. باشدزيادتر و يا خيلي كمتر از حد معمول مي

  .ار گيرنداستفاده قر
بجاي تحليل اتوماتيك سوابق مميزي، بر مبناي قضاوت در مورد آنچه غيرعادي تلقي      ،مدل عملياتيبالاخره يك 

ها انجام شود، شك هاي ثابتي تعريف شده و اگر عملياتي خارج از اين محدودهدر اين روش نوعاً محدوده. شود قرار داردمي
كند كه رفتار تهاجمي را بتوان از روي يك سري رفتارهاي  روشي وقتي خوب كار ميچنين. پذيردنسبت به تهاجم قوت مي

توان بعنوان مثال، اگر در طول زمان كوتاهي تلاش زيادي براي ورود به سيستم انجام شود، مي. گيري كردمشاهده شده نتيجه
  .آن را نوعي تهاجم تلقي كرد

معيارهاي متنوعي كه در سيستم تشخيص   ۹-۱هاي مختلف، جدول بعنوان مثالي از بكارگيري اين معيارها و مدل
د ـدهيـ منشان را ده استــش آزمايش و هــ بكار گرفت(SRI)  اتي استانفوردــ انستيتوي تحقيق(IDES)تهاجم 

[DENN87,JAVI91,LUNT88].  
.  از خطاهاي امنيتي نيستهاي آماري اين است كه نيازي به داشتن معلومات قبليمزيت عمدة استفاده از پروفايل 

اين . گرددميآموزد كه چه رفتاري نرمال است و آنگاه بدنبال انحراف از اين رفتار نرمال برنامة تشخيص دهندة تهاجم مي
هاي ديگر تواند بسهولت در سيستمدر نتيجه اين تكنيك مي. پذير آن نيستهاي سيستم و نقاط آسيبروش متكي بر مشخصه

    . شودنيز بكار گرفته
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  وانند براي تشخيص تهاجم بكار گرفته شوندت     معيارهائي كه مي ۹-۱جدول 

       نوع تهاجم تشخيص داده شده                         مدل                                                معيار                 
  هافعاليت مربوط به ورود به سيستم و اجلاس                                             

         غير اداريساعات مهاجمين احتمال دارد كه در                   ميانگين و انحراف معيار                                       دفعات ورود به سيستم 
  .وارد سيستم شوند                                                      در روز و زمان                                         

         سيستم شوند واردي مهاجمين ممكن است از مكان                   ميانگين و انحراف معيار                                    دفعات ورود به سيستم 
   و يا هيچگاه از آنجا  بندرتيك كاربر خاص كه                                                                                     ز مكان هاي مختلف    ا

                                                .  وارد نميشود                                                                                                                  
  

  .   وارد شدن از يك حساب مسدود                    عملياتي                                    به سيستمزمان گذشته از آخرين ورود
        ممكن است   انحراف قابل ملاحظه از زمان معمول           ميانگين و انحراف معيار                                  زمان هر اجلاس                  

                            .دار باشدنقابنشان يك مهاجم 
به تواند دور مي اي قال مقدار زيادي از ديتا به نقطهنتا          ميانگين و انحراف معيار                                              يافته انتقالميزان ديتاي

  .نشان نشت اطلاعات حياتي باشد                                                                                          دستمكاني دوربه 
 ميتواند بعلت حضور I/O بكارگيري زياد پردازشگر و                 ميانگين و انحراف معيار                      كارگيري منابع در هر اجلاس         ب 

  .مهاجم باشد
كلمة  تلاش براي ورود به سيستم با حدس زدن                    عملياتي                                                     دادن كلمة عبور اشتباه در 

                                                     .                                                                                      كلمة عبورورود به سيستمهنگام 
     .    تلاش براي ورود غيرمجاز به سيستم                     عملياتي                                               شكست در ورود به سيستم

   بخصوصهاي از ترمينال 
  هاها و فرمانفعاليت مربوط به اجراي برنامه                                              

 هاي فرمان تواند از طرف يك مهاجم باشد كه از مي                 ميانگين و انحراف معيار                       دفعات اجراي يك برنامه يا فرمان    
كند و يا ناشي از نفوذ موفق يك مختلف استفاده مي

هاي سطح بالا كاربر قانوني است كه به فرمان
  .دسترسي يافته است

  يك اندازة غير معقول ميتواند نماينده ورود يك                     ميانگين و انحراف معيار                                  بكارگيري منابع برنامه   
 ه آثار جنبي آن يا اسب تروا باشد كويروس

  . استI/Oپردازشگر يا بخش كارگيري ب
تواند به تشخيص تهاجمي از سوي يك فرد براي مي                           عملياتي                                                       نشدن برنامه اجرا 

                   .منجر گردد دسترسي به امتيازات بالاتر
  ها به فايليابي فعاليت مربوط به دست                                                  

براي خواندن و نوشتن از تلاش مقادير غيرمعقول                 ميانگين و انحراف معيار                   دفعات خواندن، نوشتن، ايجاد و حذف     
اي يا تواند بيانگر حملة بالماسكهطرف كاربران مي
  .مرورگري باشد

 براي تواند نمايش تلاش هاي غيرمعقول ميه انداز                      ميانگين و انحراف معيار              ركوردهاي خوانده شده و يا نوشته شده 
  . باشدحساسبدست آوردن اطلاعات 

 كه مصرانهتواند منجر به كشف كاربراني شود  مي                      عملياتي                                       براي شمارش دفعات تلاش ناموفق
             . را دارند غيرمجازهايقصد دسترسي به فايل                                                           يجاد و يا حذف               خواندن، نوشتن، ا
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٣٤٥

  (Rule-Based Intrusion Detection) تهاجم خيص مبتني بر قاعدهتش
كنند تا به هاي مبتني بر قاعده، تهاجم را با مشاهدة پيشامدها در يك سيستم و اعمال يك سري قواعد به آنها رديابي ميروش

توان ها را ميي، تمام روشدر بيان خيلي كل. ها مشكوك و يا غيرمشكوك استاين تصميم دست يابند كه اين مجموعة فعاليت
  . اگرچه اين دو گروه داراي نقاط مشتركي نيز هستند،بندي كردبه تشخيص ناهنجاري و يا شناسائي نفوذ دسته

، از نظر روش برخورد و قدرت شبيه (Rule-based anomaly detection)  تشخيص مبتني بر قاعدة ناهنجاري 
ها تحليل شده تا رفتارهاي كاربر شناسائي گشته  بر قاعده، سوابق تاريخي فايلدر روش مبتني. تشخيص آماري ناهنجاري است

دهندة رفتارهاي گذشته قواعد ممكن است نشان. دهندة اين رفتارهاست توليدگردندو بصورت خودكار قواعدي كه نمايش
تارهاي زمان حال مشاهده شده و هر عمل با يك آنگاه رف. ها و غيره باشندها، شيارهاي زماني، ترمينالها، اولويتكاربران، برنامه

سري قواعد تهيه شده مقايسه گشته تا معلوم شود آيا اين عمل جاري با تاريخچة مربوط به اعمال گذشته همخواني دارد يا 
  .خير

پذير امنيتي يك همانند تشخيص آماري ناهنجاري، تشخيص مبتني بر قاعدة ناهنجاري نياز به شناخت نقاط آسيب
. كند كه آينده هم مثل گذشته خواهد بودبلكه روش، مبتني بر مشاهدة رفتار گذشته بوده و در واقع فرض مي. ستم نداردسي

براي مثال، روشي كه در . براي اينكه اين روش اثربخش باشد، به يك پايگاه داده نسبتاً حجيم از قواعد نيازمنديم
[VACC89] دارد قاعده ۱۰۶ تا ۱۰۴ توصيف شده است بين.  

، روش بسيار متفاوتي را براي (Rule-based penetration identification) شناسائي مبتني بر قاعده نفوذ 
هائي استفاده از مشخصة كليدي چنين سيستم. هاي خبره قرار داردبرد كه بر مبناي تكنولوژي سيستمتشخيص تهاجم بكار مي

همچنين  . باشدكنند ميفوذهائي كه از نقاط ضعف شناخته شده استفاده ميقواعد براي شناسائي نفوذهاي شناخته شده و يا ن
توان قواعدي را تعريف كرد كه رفتارهاي مشكوك را، حتي وقتي كه در محدودة قانوني رفتارهاي تعيين شده كاربردها مي

. باشند و سيستم عامل بخصوصي ميروند، نوعاً منحصر به ماشينها بكار ميقواعدي كه در اين سيستم. هستند، شناسائي نمايد
روش . شوند تدوين مي»خبرگان«كه بر اساس تحليل خودكار سوابق توليد شوند بتوسط همچنين، چنين قواعدي بجاي اين

اي از گران امنيتي مذاكره شده تا بر اساس تجربيات آنان مجموعهكار اين است كه با مديران سيستم و تحليل معمول
روشن است كه كارآئي اين . آوري گردداندازند جمع وقايع كليدي كه امنيت سيستم هدف را به مخاطره ميسناريوهاي نفوذ و

  .آوري قواعد خواهد داشتروش، بستگي به مهارت افراد مرتبط در جمع
هائي كه ، يكي از اولين سيستمNIDXتوان در تواند مورد استفاده قرار گيرد را ميقواعدي كه مياي از نوع مثال ساده

.     [BAUE88]ها استفاده كرده است، پيدا كرد از شواهد تاريخي براي نسبت دادن درجاتي از شك و شبهه به فعاليت
  :اندهائي از اين شواهد تاريخي چنينمثال

 . بخوانند راهاي شخصي كاربران ديگر استكه در پوشه هائيكاربران نبايستي فايل -۱
 . كاربران ديگر بنويسندهايكاربران نبايستي در فايل -۲
كنندكه هائي رجوع ميشوند معمولاً به همان فايلوارد كامپيوتر مي كاربراني كه پس از گذشت چندساعت مجدداً  -۳

 .اندقبلاً به آنها مراجعه كرده
ر سيستم هاي سطوح بالاتكنند بلكه متكي به قابليتها را مستقيماً باز نميكاربران معمولاً تجهيزات مرتبط با ديسك -۴

 .عامل هستند
 .كاربران نبايستي بيش از يكبار به يك سيستم وارد شوند -۵
 .كنندهاي سيستمي كپي تهيه نميكاربران از برنامه -۶
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آوري بررسي شده و با سوابق مميزي در زمان جمع. دنبال شده است بيانگر استراتژي IDESروش شناسائي نفوذ در 
اگر تعداد تطبيق . يابد كاربر افزايش مينرخ شكين دو شباهتي وجود داشته باشد اگر بين ا. شوندقواعد مبنا مقايسه مي

  .شودمشاهدات با قواعد مبنا از يك آستانه فراتر رود، آنگاه شناسائي يك بيگانه گزارش مي
براي يك . يك نقطة ضعف اين طرح، نداشتن قابليت انعطاف است.  مبتني بر بررسي سوابق مميزي استIDESروش 

اريوي نفوذ، ممكن است بتوان سوابق متنوعي را كه هر يك از آنها با ديگري اختلاف جزئي داشته باشد معيار قضاوت قرار سن
روش ديگر تهية يك مدل . آوري نمودمشكل اين است كه شايد نتوان اين مقدار تنوع زياد را در قواعد صريحي جمع. داد

   استUSTATمثالي از اين دست، مدل گذر از حالات  .مل كندسطح بالاتري است كه مستقل از سوابق مميزي ع
[ILGU93]. USTATت سوابق ب بجاي استفاده از رفتارهاي مشخص با جزئيات كامل كه در مكانيسم ثUNIX ديده شده 

 ۲۳۹ ساخته شده كه سوابق مميزي SunOS روي يك سيستم عامل USTAT. كنداست از رفتارهاي كلي استفاده مي
شوند  عمل مختلف مي۱۰روند كه منجر به  تا براي پردازش اوليه بكار مي۲۸از اين تعداد تنها . سازدا فراهم ميپيشامد ر

شود، يك دياگرام حالت كه فعاليت تنها با استفاده از اين اعمال و پارامترهائي كه با هر عمل بكار گرفته مي). ۹-۲جدول (
 تعدادي از پيشامدهاي قابل مميزي مختلف به تعداد كمتري عمل نگاشت       چون.شودكند ساخته ميمشكوك را تعيين مي

 مدل دياگرام حالت پس از مشاهدة رفتارهاي تهاجمي جديد، به فرم ،علاوه براين. تر استشوند، روش خلق قواعد سادهمي
  .تري قابل جرح و تعديل خواهد بودساده

  
  

  SunOS در برابر انواع پيشامدهاي  USTATليات       عم۹-۲جدول                          

 
USTAT Action 

 

 
SunOS Event Type 

Read    open_r, open_rc, open_rtc, open_rwc 
   open_rwtc, open_rt, open_rw, 
   open_rwt         

Write     truncate, ftruncate, creat, open_rtc, 
    open_rwc, open_rwtc, open_rt, 
    open_rw, open_rwt, open_w, open_wt  
    open_wc, open_wct 

Create   mkdir, creat, open_rc, open_rtc, 
    open_rwc, open_rwtc, open_wc, 
    open_wtc, mknod  

Delete     rmdir, unlink 

Execute     exec, execve 

Exit     exit 

Modify_Owner     chown, fchown 

Modify_Perm     chmod, fchmod 

Rename     rename 

Hardlink     link 
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٣٤٧

         (Base-Rate Fallacy) نرخ پاية خطاي 

ها را تشخيص بايستي بتواند درصد قابل توجهي از تهاجم يك سيستم تشخيص تهاجم براي اينكه كاربرد عملي داشته باشد، 
ي واقعي هااگر تنها درصد متوسطي از تهاجم. هاي كاذب را در حد قابل قبولي پائين نگاه داردداده و در عين حال نرخ آلارم

از سوي ديگر اگر سيستم در مواقعي كه تهاجمي وجود ندارد . شناسائي شوند، سيستم حس امنيتي كاذبي را ايجاد خواهد كرد
هاي ها را جدي نخواهند گرفت و يا زمان زيادي در راه تحليل آلارم، آنگاه يا مديران سيستم آلارم)آلارم كاذب(هشدار دهد 

  .كاذب تلف خواهد شد
نه، بعلت احتمالي بودن وقايع مرتبط با اين مساله، بسيار مشكل است كه بتوان نرخ بالاي كشف تهاجمات را با متاسفا
بطور كلي اگر تعداد واقعي تهاجمات در مقايسه با تعداد دفعات استفادة قانوني از سيستم . هاي كاذب همراه كردنرخ كم آلارم

اي بين صحت و سقم وقايع العادهها بتوانند بصورت فوقاهد بود مگر اينكه تستهاي كاذب بالا خوكم باشد، آنگاه نرخ آلارم
دهد كه  گزارش شده است، نشان مي[AXEL00]هاي تشخيص تهاجم كه در يك بررسي از سيستم. تفاوت قائل شوند

الف  -۹به ضميمة براي آگاهي مختصري از رياضي اين بحث . اندهاي جاري بر مشكل خطاي نرخ پاية فايق نشدهسيستم
  .مراجعه شود

  
   تهاجمتوزيع شدةتشخيص 

. هاي تشخيص تهاجم منحصر به تجهيزات يك سيستم منفرد و متكي به خود بودهاي اخير، كار بر روي سيستمتا زمان
 و يا LANي هاهائي را دارند كه بتوسط شبكه ميزبانتوزيع شدةهاي كنوني نوعاً نياز به يك دفاع كارآمد از مجموعة سازمان

توان براي هر ميزبان، يك عمليات دفاعي تشخيص تهاجم را بطور جداگانه بوجود آورد ولي با اگرچه مي. انداينترنت بهم متصل
 .توان دفاع مؤثرتري را ايجاد كردهاي تشخيص تهاجم منصوبه بر روي شبكه، ميهماهنگي و همكاري بين سيستم

Porrasكند تشخيص تهاجم يادآوري ميشدةتوزيعراحي يك سيستم هاي عمده زير را در ط مقوله[PORR92]:  

هاي مختلف سوابق مميزي نياز داشته  تشخيص تهاجم ممكن است به استفاده از فرمتشدةتوزيعيك سيستم  •
و آوري سوابق بومي مختلفي استفاده كرده  جمعهايروشهاي مختلف از در يك محيط نامتجانس، سيستم. باشد

 .هاي مختلفي از سوابق مميزي امنيتي را بكار گيرندممكن است فرمت، يستم تشخيص تهاجم استفاده نماينداگراز س
. هاي شبكه بكار خواهند رفتهاي مرتبط با سيستمآوري و تحليل دادهيك و يا چند گره از شبكه بعنوان نقاط جمع •

ت خلاصه، بايستي در عرض شبكه منتقل گردد بنابراين ديتاي مربوط به سوابق مميزي يا بصورت خام و يا بصور
ها از اينجهت مورد نياز است كه يك داده اصالت. ها تضمين شود و محرمانگي اين دادهاصالت  لازم است كهو

محرمانگي . پنهان نمايدنقابي ت ش در پ،سوابق مميزي انتقال يافته هاي خود را با تغيير دادنفعاليتمهاجم نتواند 
 .توانند اطلاعات گرانقيمتي باشندز اينجهت مهم است كه اطلاعات مميزي ميها نيز اداده

در يك معماري . تواند براي اين منظور بكار رودهم يك معماري متمركز و هم يك معماري غيرمتمركز مي •
 اين امر وظيفة ارتباط دادن. هاي مميزي وجود داردآوري و تحليل داده تنها يك نقطة مركزي جمع،متمركز

در . شودگزارشات ورودي به يكديگر را تسهيل نموده ولي باعث ايجاد يك گلوگاه و يا يك نقطة خرابي منفرد مي
كه البته بايستي با هم         ها وجود داشتهآوري و تحليل دادهيك معماري غيرمتمركز بيش از يك مركز جمع

 .هنگي نموده و اطلاعات را مبادله كننداهم
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 است شده  طراحي Davisدر تشخيص تهاجم، در دانشگاه كاليفرنياشدة توزيع سيستم خوبي از يك مثال
[HEBE92,SNAP91]. گردددهدكه از سه مؤلفة اصلي تشكيل مي معماري كلي اين طرح را نشان مي۹-۲ شكل:  

  
ايش آوري سوابق مميزي كه بصورت يك پردازش پشت پرده در يك سيستم پيك مدول جمع: ميزبانعامل مدول  •

هاي مربوط به پيشامدهاي مرتبط با امنيت در سيستم ميزبان و انتقال آوري دادههدف آن جمع. كندشده عمل مي
 .آن به يك مدير مركزي است

 را تجزيه و تحليل LANميزبان كار كرده بجز اينكه ترافيك عامل بهمان روش مدول : LAN پايشگر  عاملمدول •
 .كندزارش ميزي گككرده و نتايج را به مدير مر

، همبستگي آنها را  آنها را پردازش نموده، گرفتهLANها و پايشگر گزارشات را از ميزبان:  مركزييتمدول مدير •
 . دهد و تهاجم را تشخيص ميكردهجستجو 

  
 .  سوابق مميزي سيستم استآوري جمعروشكه مستقل از نوع سيستم عامل و يا  روش طوري طراحي شده است

هاي اي را كه بتوسط سيستمكننده هر سابقهواحد عمل. دهدله را نشان ميأ روش كلي برخورد با مس[SNAP91] ۹-۳شكل 
فيلتر نشان داده شده طوري طراحي شده است كه تنها سوابقي را كه از نظر . گيردشود ميآوري ميثبت سوابق بومي جمع

شود تا به فرم يك فرمت ه آنگاه طوري فرمتشان عوض ميسوابق نگاهداري شد. داردامنيتي داراي اهميت هستند نگاه 
آنگاه يك مدول منطقي مبتني بر الگو، سوابق را بمنظور . دنشود درآي خوانده مي(HAR)استاندارد كه سوابق مميزي ميزبان 

گردد كه ي ميكننده به دنبال پيشامدهائترين سطح، واحد عملدر پائين. كندهاي مشكوك تجزيه و تحليل ميكشف فعاليت
           تغييرهاي سيستم، و يابي به فايلشكست در دسترسي به يك فايل، تلاش براي دست. اندمستقل از هر پيشامد قبلي مورد توجه
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  تهاجموزيع شدة ت تشخيص    معماري براي۹-۲شكل     
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٣٤٩

اي از پيشامدها رهكننده به دنبال زنجيدر يك سطح بالاتر، واحد عمل .اندهائي از اين نوع مثال،يك فايل بهيابي دست در كنترل
بالاخره بر اساس پروفايل تاريخچة رفتاري يك كاربر، رفتار مشكوك . گرددمي) هاامضاء(هاي شناخته شده حمله مانند پترن

هاي مورد استفاده قرار گرفته و امثال هاي اجراشده، تعداد فايلدر اين مقوله، تعداد برنامه. دهدآن كاربر را مورد توجه قرار مي
  . ورد توجه خواهند بودآن م

مديريت مركزي . شودزي ارسال ميكشود، يك هشدار براي مديريت مروقتي فعاليت مشكوكي تشخيص داده مي   
هر مديريت ممكن است از . هاي دريافت شده، گماني را استخراج نمايدتواند از دادهشامل يك سيستم خبره بوده كه مي

  .مايد تا آنها را با يكديگر مقايسه كندرا درخواست ن او  HAR ةميزبان، نسخ
ها به يكديگر و   اتصالات ميزبان،اين عامل. سازد نيز اطلاعاتي را براي مديريت مركزي فراهم ميLANپايشگر 

همچنين پيشامدهاي قابل توجه از قبيل تغيير ناگهاني بار شبكه، . كندهاي استفاده شده و حجم ترافيك را ثبت ميسرويس
  .شودبتوسط همين عامل جستجو مي  rloginهاي شبكه مانند هاي مرتبط با امنيت، و فعاليتاز سرويساستفاده 

بـراي  ايـن معمـاري زيربنـاي لازم        .  و قابل انعطاف است    عام كاملاً   ۹-۳ و   ۹-۲هاي   معماري نشان داده شده در شكل     
هاي هاي سايت سيستم منفرد تا ارتباط دادن فعاليت     تواند از تشخيص تهاجم مربوط به يك         كه مي  ،برخوردي مستقل از سيستم   

   .كند ميمينتأ ،مختلف شبكه براي تشخيص يك فعاليت مشكوك را بپوشاند
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 (Honeypots)ها طعمه

تند كه با اغفال مهاجم هائي هس طعمههاhoneypot.  استhoneypotدر تكنولوژي تشخيص تهاجم،  يك نوآوري نسبتاً جديد
  :شوند براي مقاصد زير طراحي ميهاhoneypot. دارندهاي حياتي دور نگاه مياو را از سيستم

 هاي حياتييابي به سيستممنحرف كردن مهاجم از دست •
 هاي مهاجمآوري اطلاعات در مورد فعاليتجمع •
 العمل نشان دهندم بتوانند عكستشويق مهاجم به باقي ماندن در سيستم تا زماني كه مديران سيست •
 

شوند كه كاربران قانوني معمولاً به آنها كنند طوري پر ميها با اطلاعات ساختگي كه بظاهر ارزشمند جلوه مياين سيستم
سيستم با . شد  مشكوك تلقي خواهد honeypotبه  يابيبنابراين هرگونه تلاش براي دست .كننددسترسي پيدا نمي

 مشكوك را تشخيص داده و هاييابيهاي وقايع طوري تجهيز شده است كه اين نوع دستكننده و ثبتهاي حساسپايشگر
آميز بنظر خواهد  موفقيت honeypotاي بر عليه چون هر حمله. آوري نمايدهاي تهاجمي را جمعاطلاعات مربوط به فعاليت

هاي اصلي در معرض خطر اجم، قبل از اينكه سيستمرسيد، مديران شبكه فرصت كافي براي تجهيز شدن و دنبال كردن مه
  . قرار گيرند، را خواهند داشت

مخصوصي كه براي جلب مهاجمين انتخاب   IPهاي  و آدرس honeypot در استفاده از يك كامپيوتر ،هاي اوليهتلاش
 تقليد كرده و احتمالاً از ديتاي  كه تمام سازمان را honeynetهاي تحقيقات جديدتر بر ساخت شبكه. شد خلاصه مي،شده بود

       بمحض اينكه هَكرها در محدودة شبكه قرار گيرند، مسئولين. د متمركز شده استنسازي شده استفاده كنواقعي يا شبيه
  .هاي دفاعي مناسب را بيابندتوانند رفتار آنها را با جزئيات كامل مشاهده كرده و سياستمي

  
  (Intrusion Detection Exchange Format) فرمت مبادلة تشخيص تهاجم

ها عمل ها و محيط كه بتوانند در عرض محدودة وسيعي از  رايانههاي گستردة تشخيص تهاجمبراي تسهيل ساخت سيستم
ت  كانون فعالي،چنين استانداردهائي. اي را حمايت كنندشبكهنمايند، نياز به استانداردهائي است كه بتوانند عمليات مختلف بين

هائي براي هاي ديتا و مبادلة روشهدف اين گروه كاري تعريف فرمت. دهد را تشكيل ميIETFگروه كاري تشخيص تهاجم 
هاي مديريتي هاي پاسخگو به مساله و همچنين سيستم در زمينة تشخيص تهاجم و سيستمجالباشتراك گذاشتن اطلاعات ه ب

  : شامل موارد زيراند،هاي اين سيستم كاريخروجي.  باشندداشتهاست كه ممكن است نياز به تعامل با آنها 

 و ،هاي تشخيص تهاجمكنندة نيازهاي عملياتي سطح بالا براي ارتباط بين سيستمها كه توصيفيك سند نيازمندي -۱
بهمراه دلايل مستدل و منطقي  ،هاي مديريتهاي تشخيص تهاجم با سيستمهمچنين نيازهاي ارتباطي بين سيستم

 .براي توجيه اين نيازها بايستي از سناريوهاي مناسب استفاده شود. ين نيازهاستبراي ا
را  كنندمي كه اين نيازها را ارضاء هائي مشترك براي تشخيص،كه فرمت دادهةهاي يك زبان محاورتعيين مشخصه -۲

 . تعيين نمايدهم
اي تشخيص تهاجم را شناسائي نموده و ههاي موجود براي ارتباط بين سيستميك سند ساختاري كه بهترين پروتكل -۳

  .اندهاي انتخاب شده ديتا چگونه با آنها مرتبطسازد كه فرمتمشخص مي

  .نويس اسناد اينترنتي هستنددر زمان نگارش اين مطلب، تمام اين اسناد در مرحلة پيش
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٣٥١

  مديريت كلمة عبور     ۳-۹   

  حفاظت كلمة عبور

خواهندكه نه تنها هاي چندكاربره از كاربران ميتقريباً تمام سيستم.  كلمة عبور است،تمخط مقدم دفاع در مقابل مهاجمين سيس
كلمة عبور براي سنجش .   را نيز عرضه نمايند(password) را وارد سيستم كنند بلكه يك كلمة عبور (ID)يك نام يا شناسه 

هاي زير  امنيت را به راه، نيز بنوبة خودID. گيردميخواهد به سيستم وارد شود مورد استفاده قرار  فردي كه ميIDاعتبار 
  :آوردفراهم مي

• IDها، تنها كساني كه قبلاً در بعضي سيستم.  به سيستم داراي اعتبار استيابيكند كه آيا كاربر براي دست تعيين مي
IDتوانند به سيستم دست يابند آنها در سيستم ذخيره شده است مي. 

• IDكاربران محدودي ممكن است داراي وظايف . كند كاربر اختصاص داده شده است، تعيين مي امتيازاتي را كه به
ها را خوانده و يا عملياتي را انجام سوپروايزري سيستم باشند كه طبيعتاً بايستي به آنها اين اجازه داده شود كه فايل

 ميهمان و يا افراد ناشناس بوده و طبيعتاً ها داراي امكانات پذيرشبعضي سيستم. دهند كه معمولاً از نظر پنهان است
 .هاي زيادتر و يا امتيازات كمتري نسبت به سايرين داشته باشنداين افراد بايستي محدوديت

• IDبعنوان مثال، يك كاربر . گيردشود مورد استفاده قرار مي ناميده ميمنصفانه يابي بصورتي كه معمولاً كنترل دست
 .هائي كه متعلق به اوست را بخوانندهاي كاربران ديگر به آنها اجازه دهد تا  فايلIDممكن است با ليست نمودن 

  
  پذيري كلمات عبورآسيب

هاي مبتني بر كلمة عبور است، اجازه دهيد روشي كه بصورت گسترده در وجه سيستمتبراي فهم ماهيت خطراتي كه م
UNIXروش چنين است. شوند را مطالعه كنيمباز ذخيره نميشود و در آن هيچگاه كلمات عبور به فرم  استفاده مي       

اين كلمة عبور . كندهر كاربر يك كلمة عبور كه حداكثر داراي هشت كاراكتر قابل چاپ است را امتحان مي). لفا۹-۴شكل (
 روش رمزنگاري بكار شود كه بعنوان كليد ورودي يك تبديل مي )ASCIIبيتي  -۷با استفاده از كُد (  بيتي -۵۶به يك مقدار 

 بنحوي دستكاري شده است كه از يك DESالگوريتم .  استDES نام دارد مبتني بر crypt (3)روش رمزنگاري كه . رودمي
"salt" ۱۲- شودنوعاً اين مقدار وابسته به زماني است كه كلمة عبور به كاربر اختصاص داده مي. كندبيتي استفاده مي .

خروجي . كند هاي باينري است عمل مي0 بيتي از -۶۴ روي يك ديتاي ورودي كه يك بلوك ،شدهدستكاري   DESالگوريتم 
 بار رمزنگاري تكرار ۲۵اين پردازش مجموعاً براي . گيردمورد استفاده قرار ميالگوريتم سپس بعنوان ورودي يك رمزنگار دوم 

كلمة عبور بهمراه كپي  hash  آنگاه.گردد تبديل ميتريكارك-۱۱ بيتي اين پردازش آنگاه به يك دنبالة -۶۴خروجي . شودمي
 نشان داده شده است كه اين متد در برابر انواع .گردد كاربر ذخيره ميID در فايل كلمة عبور متناظر با "salt"متن ساده 

   .[WAGN00]مز امن است رمختلفي از حملات شكستن 
   "salt"سازد سه منظور را برآورده مي:  
حتي اگر دو كاربر كلمة عبور يكساني را انتخاب .  كلمات عبور مشابه در فايل كلمات عبور مشاهده شوندگذاردنمي •

عبور پردازش شدة اند، بنابراين كلمات هاي متفاوتي به كاربران اختصاص يافتهكنند، چون اين كلمات عبور در زمان
 .انتهائي دو كاربر متفاوت خواهند بود
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در . كند بنحوي كه كاربر لازم نيست دو كاراكتر اضافي را بخاطر بسپاردعبور را زياد ميبطور مؤثري طول كلمات  •
 .گرددتر ميزياد شده و حدس زدن يك كلمة عبور سخت برابر  ۰۹۶,۴   بميزاننتيجة اين عمل، تعداد كلمات عبور

 .سازد را غيرممكن مي،ا تسهيل كندتواند حملة همه جانبه به كلمة عبور ر كه مي،DESافزار آماده استفاده از سخت •
 
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

User id     salt   E(pwd, [salt,0])  

.

. 

. 

Password File 

Crypt (3) 

Salt Password

12 bits 56 bits 

Load 

11 characters 

  جديدكلمة عبور يكگذارير با )الف(

Crypt (3) 

User id    salt   E(pwd, [salt,0])  
Password File 

User id   

Select 

Salt 

Password 

hashed password compare 

تأئيد يك كلمة عبور )ب(  

 UNIX روش برخورد با كلمة عبور در    ۹-۴ شكل     
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٣٥٣

. دارد و يك كلمة عبور را به سيستم عرضه ميID وارد شود، او يك UNIXخواهد به يك سيستم وقتي يك كاربر مي
 و "salt". كندازخواني مي و كلمة عبور رمزشده را ب"salt" وارد فايل ليست كلمات عبور شده و IDسيستم عامل با استفاده از 

اگر نتيجه امر برابر . گيرندهاي الگوريتم رمزنگاري مورد استفاده قرار ميكلمة عبور ارائه شده بتوسط كاربر، بعنوان ورودي
  .شوداندازة ذخيره شدة قبلي بود، كلمة عبور پذيرفته مي

        اجراي. رودمة عبور است بكار ميعمل رمزنگاري براي خنثي كردن حملاتي كه استراتژي آنها حدس زدن كل
از . كند برابر بيشتر مي۲۵ مرتبة آن، زمان لازم را ۲۵افزاري آن كند بوده و تكرار  در مقايسه با نمونة سختDESافزاري نرم

م، سرعت آن را  جديدتر الگوريتهايخهسنولاً ا. زمان طراحي اولية اين روش تا كنون، دو تغيير در الگوريتم آن داده شده است
ورتر  قادر شد تا با استفاده از يك الگوريتم رمزنگاري بهره۱۰بعنوان مثال كِرم اينترنتي توصيف شده در فصل . اندافزايش داده

 نصب شده بود، صدها كلمة عبور را در طول مدت نسبتاً UNIXهاي از آنچه كه در ابتدا بصورت استاندارد در سيستم
دهد افزارها روز به روز بهتر شده بطوري كه اجازه ميثانياً، عملكرد سخت. د تهاجم، حدس بزندكوتاهي، در سيستم مور

  .تر عمل كنندافزاري نيز سريعهاي نرمالگوريتم
اول اينكه يك كاربر ممكن است با استفاده از .  با دو تهديد مواجه استUNIXبنابراين كلمة عبور در سيستم     

زنندة كلمة عبور، كه  و يا روش ديگري به ماشين دسترسي پيدا كرده و آنگاه يك برنامة حدستسهيلات پذيرش ميهمان
مهاجم بايستي قادر باشد تا صدها و شايد هزارها كلمات عبور . شود، را روي ماشين اجرا كندشكنندة كلمة عبور خوانده مي

ك دشمن قادر باشد تا يك نسخه از فايل كلمات عبور را علاوه برآن، اگر ي. ممكن را با بكارگيري حداقل منابع امتحان كند
خواهد توانست تا سر فرصت و روي ماشين ديگري كلمات عبور را كشف ) شكننده (crackerبدست آورد، آنگاه يك برنامة 

  .كند
 حضور يك شكنندة كلمات عبور روي اينترنت گزارش ، ميلادي۱۹۹۳در ماه اوت سال  بعنوان مثال

 ۵۶۰,۱ و به ميزان Thinking Machines Corporationاين عمل با استفاده از يك كامپيوتر موازي . [MADS93]گرديد
يك پيكربندي (با استفاده از چهار واحد پردازش در هر گره پردازشگر . رمزنگاري در ثانيه براي هر واحد حاصل گرديد

 ميليون ۴/۶، و )كه اندازة متوسطي است( گره ۱۲۸ با  رمزنگاري در ثانيه روي يك ماشين۰۰۰,۸۰۰، اين عمل به )استاندارد
  .  گره افزايش يافت۰۲۴,۱در ثانيه روي يك ماشين با رمزنگاري 

جانبه بخواهد تمام سازد تا با استفاده از يك حملة همهحتي اين نرخ حدسيات، يك مهاجم صاحب عقل را قانع نمي
هاي كلمات عبور اغلب از اين واقعيت بجاي آن شكننده. ا امتحان كندتركيبات ممكن كاراكترها  براي كشف يك كلمة عبور ر

  .سهولت قابل حدس زدن هستنده كنند كه بهاي عبوري استفاده ميكنند كه بعضي كاربران از كلمهاستفاده مي
 ايلوحانهادهسگزينند كه بطور اي را برمي، كلمهبرخي كاربران وقتي اجازه دارند كه كلمة عبور را خود انتخاب كنند

در اين بررسي، تغيير كلمات عبور .  نشان داده شده است۹-۳ در جدول Purdueنتايج يك بررسي در دانشگاه  .كوتاه است
        كلمات عبور از% ۳تقريباً . گرفت شمارة كاربري را در بر مي۰۰۰,۷ ماشين مورد مطالعه قرار گرفت كه تقريباً ۵۴روي 

توانست حملة خود را با آزمايش كردن تمام كلمات عبور ممكن با طول يك مهاجم مي. شكيل شده بودند كاراكتر و يا كمتر ت۳
 كاراكتر را نپذيرد و يا مثلاً كاربران را ۶يك علاج ساده اين است كه سيستم هر كلمة عبور كمتر از مثلاً .  و كمتر آغاز كند۳

اكثر كاربران در مورد اعمال چنين محدوديتي . دن انتخاب نماي راه باشند كاراكتر داشت۸مجبور كند تا كلمات عبوري كه حتماً 
  .شكايت نخواهند كرد

اي خود انتخاب نمايند، كلمه بسياري افراد وقتي اجازه دارند تا كلمة عبور را. طول كلمة عبور تنها بخشي از مشكل است
خيابان منزل خود و يا يك كلمة موجود در كتاب لغت و غيره آنها مثلاً نام خود و يا نام . گزينند كه قابل حدس استرا برمي

  كند و شكنندة كلمة عبور فقط كافي است فايل كلمات عبور را اين امر كار شكستن كلمة عبور را تسهيل مي. كنندرا انتخاب مي
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  [SPAF92a]كلمات عبورهاي مشاهده شده براي      طول ۹-۳جدول                 

Length Number Fraction of Total 
 

1 
2 
3 
4 
5 
6 
7 
8 
 

 
55 
87 

212 
449 

1260 
3035 
2917 
5772 

 
.004 
.006 
.02 
.03 
.09 
.22 
.21 
.42 

Total 13787 1.0 

 
  

ين نوع استراتژي كنند، ا استفاده ميسچون بسياري از مردم از كلمات عبور قابل حد. با كلمات عبور محتمل مقايسه نمايد
  .ها موفق خواهد بودتقريباً در تمام سيستم

نويسندة گزارش، . ، نمايش داده شده است[KLEI90]آميزبودن حدس زدن كلمة عبور در  از موفقيت گزارشيك
 ،تيجةن.  كلمة عبور رمزشده است۰۰۰,۱۴ كه شامل تقريباً آوري نموده را از منابع متنوعي جمعUNIXهاي كلمات عبور فايل

رفته تقريباً يك چهارم رويهم.  نشان داده شده است۹-۴ در جدول ،آور توصيف كرده استكه نويسنده بحق آن را رعب
  :استراتژي مورد استفاده چنين بود.  لو رفته بودند،كلمات عبور

  
 ۱۳۰در مجموع . نيدنام كاربر، حرف اول نام او، نام فاميل او، شمارة حساب و ساير اطلاعات شخصي او را امتحان ك -۱

 .تبديل مختلف براي هر كاربر مورد آزمايش قرار گرفته بود
 لغت را ۰۰۰,۶۰ يك كتاب لغت با بيش از ،نويسنده.  را امتحان كنيدفهاي مختلكلمات موجود در كتاب لغت -۲

مده هاي مختلفي برابر آنچه در جدول آ و ليست،وي سيستمكتاب لغت برخط ركرده است كه شامل آوري جمع
 .باشداست مي

اين شامل تبديل حرف اول لغت به حرف .  انجام دهيد۲آوري شده در بند هاي متفاوتي روي لغات جمعتبديل -۳
 به رقم "O"بزرگ و يا يك كاراكتر كنترلي، تبديل تمام لغت به حروف بزرگ، معكوس كردن كلمه و تبديل حرف 

 . كنندكلمه به ليست اضافه ميها تقريباً يك ميليون اين تبديل.  و غيره است"0"
اين امر .  اعمال كنيد۲به لغات بند را  انجام نشده است ۳هاي بزرگ كردن يك يا چند حرف كه در بند تبديل -۴

 .نمايدتقريباً دو ميليون كلمة اضافي را به ليست اضافه مي
  

 كه قبلاً از آن Thinking Machineترين از سريعبا استفاده . گرفت ميليون كلمه را در بر مي۳بنابراين، تست يادشده تقريباً 
بخاطر داشته .  به زماني كمتر از يك ساعت نياز داشت"salt"، رمزنگاري تمام اين كلمات با استفاده از تمام مقادير ياد شد

كن است احتمال موفقيت داشته است در حالي كه حتي يك مورد موفقيت هم مم% ۲۵باشيد كه چنين جستجوي جامعي تقريباً 
  .يابي به امتيازات وسيعي در سيستم كافي باشدبراي دست
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٣٥٥

   [KLEI90] حساب ۷۹۷,۱۳كلمات عبور لو رفته از يك مجموعة نمونة با       ۹- ۴جدول  

 
Type of Password 

 
Search Size

 
Number of 

Matches 

 
Percentage of 

Password 
Matched 

 
Cost/Benefit 

Ratio * 
 

 
User/account name 
Character sequences 
Numbers 
Chinese 
Place names 
Common names 
Female names 
Male names 
Uncommon names 
Myths&legends 
Shakespearean 
Sport terms 
Science fiction 
Movies and actors 
Cartoons 
Famous people 
Phrases and patterns 
Surnames 
Biology 
System dictionary 
Machine names 
Mnemonics 
King James Bible 
Miscellaneous words 
Yiddish words 
Asteroids 

 
  130 
  866 
  427 
  392 
  628 
2239 
4280 
2866 
4955 
1246 
  473 
  238 
  691 
    99 
    92 
  290 
  933 
    33 
    58 
9683 
9018 
    14 
7525 
3212 
    56 
2407 

 

 
 368 
   22 
    9 
   56 
   82 
 548 
  161 
 140 
 130 
   66 
    11 
   32 
   59 
   12 
     9 
   55 
 253 
     9 
     1 
1027 
 132 
     2 
   83 
   54 
     0 
   19 

 
2.7% 
0.2% 
0.1% 
0.4% 
0.6% 
4.0% 
1.2% 
1.0% 
0.9% 
0.5% 
0.1% 
0.2% 
0.4% 
0.1% 
0.1% 
0.4% 
1.8% 
0.1% 
0.0% 
7.4% 
1.0% 
0.0% 
0.6% 
0.4% 
0.0% 
0.1% 

 
2.830 
0.025 
0.021 
0.143 
0.131 
0.245 
0.038 
0.049 
0.026 
0.053 
0.023 
0.134 
0.085 
0.121 
0.098 
0.190 
0.271 
0.273 
0.017 
0.052 
0.015 
0.143 
0.011 
0.017 
0.000 
0.007 

Total 62727 3340 24.2% 0.053 

*   Cost /Benefit Ratio = Number of Matches / Search Size 
  

  يابيكنترل دست

اگر قسمتي از . دشمن به فايل كلمات عبور استيابي هاي مقابله با تهاجم به كلمات عبور، جلوگيري از دستيكي از راه
 باشد، آنگاه يابيشود تنها بتوسط يك كاربر داراي امتيازات ويژه قابل دستفايل كه كلمات عبور رمزشده در آن نگهداري مي

 چند اشكال در اين [SPAF92a].  امكان دسترسي به فايل را نخواهد داشت، دانستن كلمة عبور آن كاربر ويژهدشمن بدون
  :كنداستراتژي را يادآوري مي

همينكه . بيني نشده قرار دارندهاي پيشدر معرض تعرض، UNIXهاي ها، شامل بيشتر سيستمبسياري از سيستم •
 از اي از كلمات عبور را بدست آورد تاه يابد، ممكن است بخواهد مجموعهمهاجمي توانست به نحوي به سيستم را

همچنين يك . كند و بدين نحو خطر تشخيص خود را كم مختلف براي ورود به سيستم اقدام نمودههاي  حسابطريق
 خوانده و قيمت راهاي گرانكاربر داراي اشتراك ممكن است بخواهد از حساب مشترك ديگري استفاده كرده تا داده

 .نمايديا در سيستم خرابكاري 
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 . ها را به مخاطره اندازديك رويداد حفاظتي ممكن است فايل كلمات عبور را ناخوانا ساخته و در نتيجه تمام اشتراك •
هاي ديگر در نواحي حفاظتي ديگري هستند ولي از همين كلمة عبور در  داراي اشتراك روي ماشين،برخي كاربران •

بنابراين اگر فردي بتواند كلمة عبور آنها روي يك ماشين را كشف كند، ماشين ديگري در . كننداده ميآنجا هم استف
 .تواند در معرض خطر واقع شودمحل ديگري نيز مي

 
كه حدس زدن آن  بهمين دليل، يك استراتژي مؤثرتر اين است كه كاربران را مجبور كرد تا كلمة عبوري را انتخاب كنند

  .مشكل باشد
  

  هاي انتخاب كلمة عبوراستراتژي

شود اين است كه، در صورتي كه امر به خود آنها واگذار شود، آموخته مي) ۹-۴ و ۹-۳جداول (درسي كه از دو آزمايش بالا 
از سوي ديگر . كنند كه يا خيلي كوتاه بوده و يا حدس زدن آن خيلي آسان استبسياري از كاربران كلمة عبوري را انتخاب مي

 به كاربران كلمات عبوري اختصاص يابد كه از هشت كاراكتر قابل چاپ تصادفي تشكيل شده باشد، شكستن كلمة عبور اگر
خوشبختانه . اما در اين صورت بخاطر سپردن كلمة عبور براي بيشتر كاربران امري غيرممكن است. تقريباً غيرممكن خواهد بود

هم اندازة  ، بازكنيم كاراكترها كه بطور معقول قابل بخاطر سپردن هستند محدود اي ازحتي اگر فضاي كلمات عبور را به دنباله
بنابراين هدف ما اين است كه كلمات عبور قابل . فضا بحدي بزرگ خواهد ماند كه شكستن كلمة عبور عملي نخواهد بود

 در اين مقوله از چهار تكنيك عمده .حدس را بنحوي حذف كنيم كه باز هم كاربر قادر باشد كلمة عبور خود را بخاطر بسپارد
  :شوداستفاده مي

  
 تعليم كاربر •
 شوداستفاده از كلمات عبوري كه بتوسط كامپيوتر توليد مي •
 كلمة عبورغيرفعال كنترل  •
  كلمة عبورفعالكنترل  •
  

        هاو براي آن كاربران را بايستي از اهميت بكاربردن كلمات عبوري كه بسختي قابل حدس زدن هستند آگاه كرد
الخصوص در ها، علي در اكثر سازمانتعليم كاربراين استراتژي . مشي مناسبي براي انتخاب كلمات عبور قوي ارائه دادخط

           بسياري از كاربران . تحول زيادي در جريان است، احتمال موفقيت كمي دارد و و تغييربوده كه جمعيت زياد  جاهائي
برخي ديگر ممكن است قضاوت صحيحي نسبت به يك كلمة عبور محكم نداشته . گذارندرپا ميها را بسهولت زيمشيخط

 آن ، و يا بزرگ نوشتن حرف آخر يك كلمه،معتقدند كه معكوس كردن حروف يك كلمه)  اشتباهاً(مثلاً كاربران زيادي . باشند
  .را غيرقابل حدس خواهد ساخت

اگر كلمة عبور طبيعت كاملاً تصادفي داشته باشد، كاربر . اند داراي مشكل نيزكلمات عبور توليد شده بتوسط كامپيوتر
حتي اگر كلمة عبور قابل تلفظ هم باشد، كاربر ممكن است در بخاطر سپردن آن مشكل . قادر به بخاطر سپردن آن نخواهد بود

اي است  كامپيوتر داراي تاريخچهطور كلي، روش ساخت كلمة عبور بتوسطب. داشته و وسوسه شود كه آن را يادداشت نمايد
هاي مربوط به   يكي از بهترين طراحيFIPS PUB 181. دهدكه عدم تمايل به پذيرش آن از سوي كاربران را نشان مي

كند بلكه كُد برنامه نوشته شده به اين استاندارد نه تنها روش عمل را توصيف مي. وليد اتوماتيك كلمة عبور را ارائه داده استت
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٣٥٧

يك . هم چسبانده تا يك كلمة عبور را ايجاد نمايد آنها را به،هاي قابل تلفظالگوريتم با ايجاد بخش. دهد را نيز ارائه ميCن زبا
  .رودهاي كلمة عبور بكار ميمولد اعداد تصادفي براي توليد دنبالة كاراكترها جهت ساخت بخش

سيستم هرچندوقت يكبار برنامة شكستن كلمة عبور داخلي  اين است كه خود كلمة عبورغيرفعال كنترل استراتژي  يك
سيستم اگر بتواند يك كلمة عبور را با حدس بدست آورد آن را . مات عبور قابل حدس را پيدا كندلخود را اجرا كرده تا ك

باشد تا عمل اول اينكه اگر قرار . اين تاكتيك چندين نقطة ضعف دارد. كندحذف كرده و كاربر را از اين موضوع مطلع مي
دوم اينكه يك دشمن مصمم كه قادر به ربودن يك فايل كلمات . درست انجام شود، منابع سيستم را بشدت بكار خواهد گرفت

علاوه بر اين هر كلمة .  را براي دسترسي به هدف خود بكار گيردCPUتواند ساعتها و يا حتي روزها تمام زمان عبور باشد مي
  . آن را كشف كند قابل تعرض خواهد ماند،كلمة عبورغيرفعال نترل عبور موجود تا زماني كه ك

در اين روش به يك كاربر .  استكنندة فعال كلمة عبوركنترلترين روش براي امنيت كلمة عبور، يك اميدواركننده
گردد كه آيا اين انتخاب ولي در هنگام انتخاب، سيستم به دنبال اين مي. شود تا كلمة عبور خود را انتخاب كنداجازه داده مي

هائي بر اساس اين فلسفه قرار دارند كه كنندهچنين كنترل. پذيردمجاز است و در صورتي كه اين شرط برقرار نباشد آن را نمي
توانند كلمات عبور قابل بخاطرسپردن را از بين مجموعة بزرگي از كلمات عبور كه با هدايت كافي از طرف سيستم، كاربران مي

  . محتمل است، انتخاب كننداي نامهلغتل حدس زدن آنها در يك حملة احتما
. ايجاد كندكنندة فعال كلمة عبور اين است كه ميخواهد توازني بين خواست كاربر با استحكام كلمة عبور حيلة كنترل

انتخاب كلمة عبور كاري اگر سيستم كلمات عبور زيادي را دفع كرده و قبول نكند، كاربران از اين شكايت خواهند كرد كه 
كنندة اگر سيستم از يك الگوريتم ساده براي تعريف آنچه قابل قبول است استفاده كند، اين خود هدايت. مشكل است

در بقية اين قسمت، نگاهي به برخوردهاي . زني خود خواهد بودهاي گمانهشكنندگان رمز عبور براي بهبود بخشيدن به روش
  .عال كلمة عبور خواهيم انداختمختلف در زمينة كنترل ف

  :توان اعمال كردبعنوان مثال قوانين زير را مي. اولين روش، يك سيستم ساده اعمال قانون است
 . كاراكتر طول داشته باشند۸تمام كلمات عبور بايستي حداقل  •
وجود  كاراكتر اول كلمة عبور بايستي حداقل يك حرف بزرگ، يك حرف كوچك، يك عدد و يك علامت ۸در  •

 .داشته باشد
  

يت اگرچه اين نوع برخورد نسبت به تعليم سادة كاربران ارجح. بيان نمودتوان بهمراه نصايح ديگر براي كاربر اين قوانين را مي
دهد كه كدام شكننان هشدار مياين روش به قفل. ، ولي براي نااميد كردن شكنندگان كلمة عبور ممكن است كافي نباشددارد

  .را امتحان نكنند ولي بازهم ممكن است منجر به شكستن كلمة عبور شودكلمات عبور 
كند، سيستم وقتي كاربري كلمة عبوري را انتخاب مي.  است»دب«آوري يك ليست از كلمات عبور  جمع،روش ممكن ديگر

  : دو مشكل استاين روش داراي. كرده تا اطمينان يابد كه در ليست غيرقابل قبول قرار نداشته باشدآزمايش آن را 
  
 Purdueليستي كه در پروژة ، بعنوان مثال. براي مؤثر بودن روش، ليست بايستي خيلي بزرگ باشد: فضا •

[SPAF92a]  كرد مگابايت حافظه را اشغال مي۳۰مورد استفاده قرار گرفت بيش از . 

 علاوه بر آن براي كنترل . خود ممكن است خيلي زياد باشد،زمان لازم براي جستجو در چنين ليست بزرگي: زمان •
كردن تمام تبديلات ممكن روي لغات ليست، يا آن كلمات بايستي در ليست وجود داشته باشند، كه  حجم ليست را  

 . و يا براي هر كلمه پردازش ديگري نيز مورد نياز خواهد بود،عظيم خواهد كرد
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ور، كه بر مبناي نپذيرفتن لغات يك ليست قرار هرهكنندة فعال مؤثر و بدو تكنيك اميدواركننده براي ساخت يك كنترل
كند  براي توليد كلمات عبور قابل حدس استفاده مي (Markov) يكي از اين دو روش از يك مدل ماركوف. دارد، وجود دارد

[DAVI93] . ي آن دهد كه الفبااين مدل زباني را نشان مي. دهد يك نسخة ساده شده از چنين مدلي را نشان مي۹-۵شكل
مقدار نشان . حالت سيستم در هر لحظه برابر آخرين حرفي است كه در سيستم پردازش شده است. داراي سه حرف است

 aبنابراين اگر مثلاً حرف فعلي . دهد كه حرفي به دنبال حرف ديگر قرار گيردروي هر فلش اين احتمال را نشان ميداده شده 
  .است  0.5 باشد bباشد، احتمال اين كه حرف بعدي 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  

a 

c 

b 

0.0 

0.5 

0.2 

0.4 

0.5 1.0 

0.0 

0.4 

0.0 

M = {3, {a, b, c} , T, 1 }    where T = 

  

 0.0      0.5      0.5  

  0.2      0.4      0.4 

  1.0      0.0     0.0 

  abbcacaba:  اي كه مربوط به اين زبان است  مثالي از دنباله
  

 aacccbaaa:  اي كه مربوط به اين زبان نيست مثالي از دنباله

      مثالي از مدل ماركوف ۹-۵شكل 
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٣٥٩

 ت، فضاي حالاA تعداد حالات، m است كه درآن [ m, A,T, k ]يك مدل ماركوف در حالت كلي داراي چهار عنصر 
T ماتريس احتمالات عبور از يك حالت به حالت ديگر و kبراي يك مدل مرتبة .  مرتبة مدل است k ام احتمال عبور به يك

  .دهد يك مدل سادة مرتبة اول را نشان مي۹-۵شكل . حرف توليدشدة قبلي داردk   به نظم حرف بخصوص بستگي
براي شروع، از تمام كلمات عبور قابل . دهنداستفاده از يك مدل مرتبة دوم نيز خبر مي دست اندركاران از توليد و

  :ودش آنگاه ماتريس عبور به طريق زير ساخته مي.شودنامه ساخته ميحدس يك لغت
  

 ام k ام و j ام، iهاي شامل كاراكترهاي  تعداد وقوع سه حرفيf(i,j,k) كه در آن ، را بسازيدfماتريس فركانس  -۱
 . كند  را توليد ميips , nip , sni , rsn , ars , parهاي  سه حرفيparsnips كلمه عبور مثلاً. است

مثلاً . شود حساب كنيد شروع ميijهائي كه با  را بعنوان تعداد كل سه حرفيij،f(i,j,∞)براي هر دوحرفي  -۲
f(a,b,∞)هاي بصورت  شامل تعداد كل سه حرفيaba ،abb، abcو غيره خواهد بود  . 

 : را بصورت زير محاسبه كنيدTهاي ماتريس مؤلفه -۳
  

                                              
),,(

),,(
),,(

∞
=

ji

kji
kji f

fT  

  
آيا اين كلمة عبور «با اين مدل، سؤال . دهدنامة ساخته شده را نشان ميساختار كلمات لغتنتيجة امر مدلي است كه 

براي يك كلمة عبور . گردد تبديل مي»شود؟از اين مدل ماركوف توليد مي) كلمة عبور(آيا اين دنباله «  به سؤال»بد است؟
توان نوعي تست آماري استاندارد براي تعيين آنگاه مي. توان جستجو كردهاي آن را ميداده شده، احتمالات تمام سه حرفي

كلمات عبوري كه توليد آنها . اينكه آيا اين كلمة عبور بتوسط اين مدل قابل توليد هست يا نيست را مورد استفاده قرار داد
. اندگزارش دادهنويسندگان مقاله نتايج خوبي براي مدل مرتبة دوم را . گردندبتوسط اين مدل محتمل است، پذيرفته نمي

كه براي كاربر  سيستم آنها تقريباً تمام كلمات موجود در لغت نامة آنها را بدام انداخته و بسياري از كلمات عبور مناسبي
  .پذيرد مي راراحت هستند

اين روش بر اساس .  گزارش شده استSpafford [SPAF92a,SPAF92b]يك روش كاملاً متفاوت بتوسط 
يك فيلتر . دهيم را توضيح ميBloomبراي شروع، عمل فيلتر .  قرار داردBloom [BLOO70]ر استفاده از يك فيلت

Bloom   از مرتبةk از يك مجموعة ،k   تائي از توابعhash  مانند  H1(x),H2(x),...,Hk(x) تشكيل شده است كه در آن 
  يعني. كندبديل ميت  N-1 تا   0   آن در محدودةhash يك كلمة عبور را به اندازة ،هر تابع

  
Hi(Xj) = y               1 ≤ i ≤ k ;               1≤ j ≤ D              0 ≤ y ≤ N-1                     

  
  كه در آن 

                           Xj =   كلمةj ام در لغت نامة كلمات عبور   
                            D =  ة كلمات عبورتعداد كلمات در لغت نام  

  
  :شودنامه اعمال ميآنگاه روش زير به لغت
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 . اند0ها در ابتدا شود كه تمام بيت بيت تعريف ميN از hashيك جدول  -۱
    تعويض1 به hashهاي نظير آن در جدول  آن محاسبه شده و بيتhash مقدار k هايهبراي هر كلمة عبور، انداز -۲

 1مساوي  hash باشد، آنگاه بيت شصت و هفتم جدول j ، Hi(Xj) = 67 و iاز بنابراين اگر براي مقداري . شوندمي
 . ماند باقي مي1 بوده است 1شود و اگر بيت قبلاً مي

 
. گردد آن محاسبه ميhash مقدار kهاي شود، اندازهكنندة كلمات عبور عرضه ميوقتي كلمة عبور جديدي به كنترل

     تمام كلمات عبوري كه در .  باشند، آنگاه كلمة عبور پذيرفته نخواهد شد1ساوي  مhashهاي نظير جدول اگر تمام بيت
نامه يعني كلمات عبوري كه در لغت( خواهيم داشت اشتباهاما بازهم تعدادي جواب مثبت . شوند دارند رد ميوجودنامه لغت

فرض كنيد .  را درنظر بگيريدhash با دو تابع براي روشن شدن مطلب، روشي). دارد آنها تطبيق hashقرار ندارند ولي جدول 
  علاوه بر آن فرض كنيد . در آن نيست  xG%#jj98نامه هستند اما  در لغتhalkhogan و undertakerكه كلمات عبور 

  
H1(undertaker) = 25                    H1(hulkhogan) = 83                H1(xG%#jj98) = 665          

 
H2(undertaker) = 998                  H2(hulkhogan) = 665              H2(xG%#jj98) = 998    

       
اگر . نامة سيستم قرار ندارد رد خواهد شد  به سيستم عرضه شود، با وجود اين كه در لغتxG%#jj98اگر كلمة عبور 

.  انتخاب كلمة عبور براي كاربران سخت خواهد شدهاي مثبت غلط از سيستم بيرون داده شود،تعداد زيادي از اين جواب
توان نشان داد كه احتمال  مي.هاي مثبت غلط را به حداقل برساندمنديم روشي را انتخاب كنيم كه اين جواببنابراين علاقه

  يك جواب مثبت غلط برابر مقدار تقريبي زير است
  

     P ≈ ( 1- e kD/N )k = ( 1- e k/R )k                                   
  

  و يا بصورت معادل آن 
  

                                                               R  ≈            
  

  كه در آن  
  

k  =  تعداد توابع hash   
N  = هاي جدول تعداد بيتhash   
D  = نامهتعداد كلمات موجود در لغت  

 N/D = R  نسبت اندازة جدول (bits) hashنامه  به اندازة لغت(words)   
  
  

ln(1- P1/k) 
-k 
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٣٦١

نامه يك ميليون فرض كنيد كه يك لغت.  رسم كرده استk براي مقادير مختلف R را بر حسب تابعي از P، ۹-۶شكل 
اگر شش تابع .  باشد۰۱/۰نامه قرار ندارد برابر اين لغت خواهيم احتمال نپذيرفتن يك كلمة عبور كه درلغت داشته و مي

hash۶/۹ سبت مورد نيازنخاب كنيم،  انتR =   بنابراين يك جدول . استhashبيت و يا تقريباً  ۶/۹×  ۱۰۶  با            
بنابراين . حافظه نيازمند است مگابايت ۸نامه به حدود در مقايسه، ذخيره كردن تمام لغت. مورد نياز استحافظه  مگابايت ۲/۱

 hash كنترل كردن كلمة عبور شامل محاسبة آسان شش تابع ،علاوه بر اين. بود خواهد ۷فشردگي حاصل تقريباً با فاكتور 
  . تر خواهد شد حجم جستجو بسيار وسيع،نامهنامه است در حالي كه در صورت استفاده از كل لغتبوده و مستقل از حجم لغت

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 
         

  منابع مطالعاتي     ۴-۹   
 

 [BACE01]يك بررسي مختصرتر ولي كاملاً ارزشمند در .  هستند[PROC01] و [BACE00]مل تشخيص تهاجم دو منبع بررسي كا
   آخرين دستاوردهاي[NING04] .باشندي م[MCHU00] و [KENT00]دو مقالة تحقيقي كوتاه ولي سودمند . ارائه شده است

هاي  نموده و تحليلي از ابزارها و روشhoneypots از  توصيف محكمي[HONE01] .هاي تشخيص تهاجم را بررسي كرده استتكنيك
  .دهد را ارائه ميهَكرها

2 hash functions 

6 hash functions 

4 hash functions 

1 
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 Bloom   عملكرد فيلتر۹-۶شكل 
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  هاي مفيدوِب سايت

  
• CERT Coordination Center:هاي  بتوسط آژانس پروژه،هاي كامپيوتري سازماني كه از دل تيم پاسخگوئي به فوريت

        ين سايت اطلاعات مفيدي در مورد تهديدهاي امنيتي اينترنت،ا. پيشرفتة تحقيقاتي وزارت دفاع آمريكا بيرون آمد
 .و آمار حملات دارد هاپذيريآسيب

• Honeynet Project:كرها، و ساخت محصولات هاي هَ يك پروژة تحقيقاتي كه مطالعة تكنيكhoneypotرا بعهده دارد . 

• Honeypots: گزارشات تكنيكي مجموعة خوبي از مقالات تحقيقاتي و. 

• Intrusion Detection Working Group:شامل كلية اسنادي است كه بتوسط گروه توليد شده است .  

 

   و مسائلبحث، سؤالات مروركنندة هاي كليديواژه     ۵-۹   

   هاي كليديواژه

 intrusion detection exchange format                       
                                             تشخيص تهاجم رمت مبادلةف

  password       كلمة عبور                                            
rule-based intrusion detection                                  

                                           تهاجم ةمبتني بر قاعدتشخيص 
salt                                                                            

    statistical anomaly detectionتشخيص آماري ناهنجاري
                                                                    

   audit record                       گزارشات مميزي  -سوابق مميزي
 Bayes                                          Bayes' theoremقضية 

   base-rate fallacy                                      خطاي نرخ پايه
                                                    honeypot          طعمه

                                         intruder                     مهاجم 

   intrusion detection                                 تشخيص تهاجم 
                                     

    BACE00     Bace, R. Intrusion Detection. Indianapolis, IN: Macmillan Technical Publishing, 2000. 
BACE01     Bace, R., and Mell, P. Intrusion Detection System. NIST Special Publication SP 800-31, 

November 2000. 
HONE01  The Honeynet Project. Know Your Enemy: Revealing the Security Tools, Tactics, and 

Motives of the Blackhat Community. Reading, MA: Addison-Wesely, 2001. 
KENT00   Kent, S. "On the Trail of Intrusions into Information Systems." IEEE Spectrum, December 

2000. 
MCHU00  McHugh, J.; Christie, A.; and Allen, j."The Role of Intrusion Detection Systems." IEEE 

Software, September/October 2000. 
NING04   Ning, P., et al. "Techniques and tools for analyzing Intrusion Alerts." ACM Transactions 

on Information and system Security, May 2004. 
PROC01   Proctor, P. The Practical Intrusion Detection Handbook. Upper Saddle River, NJ: Prentice 

Hall, 2001. 
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٣٦٣

  بحثالات مروركننده ؤس

  .ددسته از مهاجمين را نام برده و عملكرد آنها را بطور مختصر تعريف كنيسه        ۹- ۱
  كنيك معمول براي حفاظت از فايل كلمات عبور كدامند؟دو ت       ۹- ۲
  سه نتيجة مفيد استفاده از يك سيستم تشخيص تهاجم كدامند؟      ۹- ۳
   تهاجم چيست؟ مبتني بر قاعده تشخيص آماري ناهنجاري و تشخيصنتفاوت بي      ۹- ۴
  باشند ؟ مفيد مي تهاجمچه مقاديري در تشخيص مبتني بر پروفايل      ۹- ۵
   نفوذ چيست؟ مبتني بر قاعدة ناهنجاري و شناسائيمبتني بر قاعدة  فرق بين تشخيص       ۹- ۶
   چيست ؟ honeypotيك       ۹- ۷
   چيست؟"salt" يك ،UNIXدر مقولة مديريت كلمة عبور در سيستم عامل        ۹- ۸

   .م برده و عملكرد آنها را بطور مختصر تعريف كنيدچهار تكنيك مورد استفاده جلوگيري از حدس زدن كلمة عبور را نا       ۹-۹   
     

    مسائل

تاكسيراني سبز  دو شركت . كنديك رانندة تاكسي در يك تصادف منجر به فوت شبانه، فردي را مصدوم نموده و فرار مي       ۱-۹     
  :شودبه شما گفته مي. و آبي در شهر فعاليت دارند

 .نها آبي هستندآ% ۱۵هاي شهر سبز و يتاكس% ۸۵ •

  .يك شاهد، رنگ تاكسي باعث تصادم را آبي گزارش كرده است •

در % ۸۰ احتمالاً دادگاه ميزان اعتماد به شاهد در تحت شرايط شب حادثه را سنجيده و نتيجه گرفته است كه شاهد
  ر است؟احتمال اينكه تاكسي مورد نظر آبي بوده و سبز نباشد، چقد. شناسائي رنگ تاكسي موفق بوده است

فرض . شوند كاراكتر انتخاب مي۲۶فرض كنيد كه كلمات عبور از يك تركيب چهارتائي كاراكترها از يك الفباي داراي     ۹- ۲
  .كنيد كه يك مهاجم بتواند كلمات عبور با نرخ يك كلمه در ثانيه را امتحان كند

 زمان مورد انتظار براي كشف كلمة عبور  با فرض اينكه تا پايان هر تلاش مهاجم هيچ فيدبكي به او داده نشود،- الف
  صحيح چقدر است؟

كشف   نمايد، زمان مورد انتظار براي  مهاجم پيام خطا دريافت، با فرض اينكه بمحض وارد نمودن يك كاراكتر اشتباه-ب 
  كلمة عبور صحيح چقدر است؟

اگر هر رقم . شوندنگاشت مي تائي p تائي بصورت يكنواخت روي عناصر يك هدف kفرض كنيد كه عناصر يك منبع  ۹- ۳
يك .  خواهد بودrp  و تعداد عناصر هدف مقدار كمتر rkمقدار را داشته باشد، آنگاه تعداد عناصر منبع   rبتواند يكي از 

  .شودنگاشت مي  yj   هدف مثل مشخصبه يك عنصر  xi منبع مثل  مشخصعنصر

  ط مهاجم انتخاب شود چقدر است؟بتوس احتمال اينكه  با يكبار تلاش، عنصر صحيح منبع -الف

شود انتخاب شود نگاشت مي yj كه به همان عنصر هدف xk (xi ≠ xk) احتمال اينكه يك عنصر متفاوت منبع  -ب 
  چقدر است؟

   احتمال اينكه با يكبار تلاش، عنصر صحيح هدف بتوسط مهاجم انتخاب شود چقدر است؟-ج 
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فرم هر . كند، براي هر كلمة عبور شش حرفي بطور تصادفي دو بخش را انتخاب  ميتلفظقابل يك توليدكنندة كلمات عبور       ۹- ۴
     استC =  V  و < V = < a,e,i,o,u  است كه در آنCVC (consonant,vowel,consonant) بخش 

  ؟ تعداد كلمات عبور ممكن چندتاست-الف
  ست؟احتمال اينكه يك مهاجم يك كلمة عبور را درست حدس بزند چقدر ا  - ب

 كاراكتر ۱۰ بوده و هر كلمة عبور از ASCII كاراكتر قابل چاپ كُد ۹۵فرض كنيد كه كلمات عبور منحصر به استفاده از   ۹- ۵
  ميليون رمزنگاري در هر ثانيه براي ۴/۶فرض كنيد كه يك شكنندة كلمات عبور با نرخ رمزنگاري . تشكيل شده باشد

 چقدر طول خواهد كشيد تا اين رمزشكن بتواند همة كلمات UNIXم روي يك سيست. كشف كلمة عبور مشغول بكار شود
  عبور ممكن را امتحان كند؟

كند كه فايل كلمات عبور  پيشنهاد ميSunOS-4.0، اسناد UNIXهاي شناخته شده سيستم كلمات عبور نظر به ريسك ۹- ۶
براي . شود را جايگزين نمائيمميده مينا  etc/publickey/را برداشته و بجاي آن يك فايل قابل خواندن بتوسط عموم كه 

 PRa و كليد خصوصي نظير آن PUa، كليد عمومي كاربر IDA، اطلاعات ورودي فايل شامل يك شناسة كاربر Aكاربر 
. شود مي شود رمزاستخراج مي) Pa ( كاربرlogin و با كليدي كه از كلمة عبور DESكليد خصوصي با استفاده از . است

  .را بدست آورد  PRa   را رمزگشائي كرده تاE [Pa ,PRa]، سيستم شود سيستم وصل مي بهAوقتي كاربر 

  چگونه؟.  بطور صحيح عرضه شده استPaكند كه  سيستم آنگاه تائيد مي- الف
  تواند به اين سيستم حمله كند؟ يك دشمن چگونه مي-ب

و ممكن نيست كه آن را بصورت معكوس  يك طرفه است UNIXروش رمزنگاري كلمات عبور مورد استفاده در سيستم  ۹- ۷
   . بوده و رمزنگاري كلمة عبور نيستhashكه بگوئيم اين روش در حقيقت يك كُد در اينصورت آيا صحيح است . بكار برد

  
 برابر  ۰۹۶,۴ مشكل حدس زدن كلمة عبور را بميزان UNIX در روش كلمات عبور "salt"بيان كرديم كه منظور كردن  ۹- ۸

بنابراين آن . گيردشود كه كلمة عبور رمزشده قرار مي بصورت متن ساده در همان جائي ذخيره مي"salt"ا ام. بردبالا مي
 امنيت را "salt"شود كه  مي در اينصورت چرا بيان. دو كاراكتر براي مهاجم معلوم بوده و نيازي به حدس زدن ندارد

  ؟دهدافزايش مي

آيا . ايد، به اين سؤال پاسخ دهيد را درك كرده"salt" پاسخ داده و اهميت با فرض اينكه شما مسالة قبل را بطور صحيح ۹- ۹
  يوس كرد؟أرا م  ها cracker بيت بتوان همة  ۴۸ يا ۲۴ ، مثلاً به "salt"اين امكان وجود ندارد كه با افزايش بسيار زياد 

هاي بيت  را برابر تعدادhash ،N را برابر تعداد توابع k.  را در نظر بگيريد۹- ۳ مورد بحث در بخش Bloomفيلتر  ۱۰-۹
  .نامه فرض كنيد را برابر تعداد كلمات لغتD و hashجدول 

  
  آيد از رابطة زير بدست مي hash مورد انتظار در جدول 0هاي  نشان دهيد كه تعداد بيت- الف

                                                    = ( 1- k / N ) D  ф   
نامه وجود ندارد بطور اشتباه بعنوان يك كلمة موجود در  كه احتمال اينكه يك كلمة ورودي كه در لغتنشان دهيد -ب

                  نامه پذيرفته شود مساوي است بالغت
                                                              P = ( 1- ф ) k 
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٣٦٥

  .    نشان دادP ≈ ( 1- e-kD/N )k بصورت تقريبي    تواننشان دهيد كه رابطة قبل را مي -ج
  

يابي خواندن و نوشتن به يك فايل را بر مبناي يابي به فايل طرح كنيد كه به كاربران معيني حق دستيك سيستم دست      ۱۱-۹
  :دستورات برنامه بايستي به فرمت زير باشند. گردد، بدهداي كه بتوسط سيستم تعيين مياجازه

  
  F :  READ (F, User A) براي خواندن فايل A كاربر تلاش

   WRITE (F, USER A):  كه احتمالاً دستكاري هم شده استF براي ذخيره كردن فايل Aتلاش كاربر 
يعني اين سرآيند شامل ليستي از .  است كه شامل امتيازات اعتبارسنجي استheader recordر فايل داراي يك ه

 اين فايل قرار است با كليدي رمزنگاري شود كه در اشتراك .يا نوشتن هستند/ واندن واست كه مجاز به خ افرادي
   .اربران نبوده و فقط براي سيستم شناخته شده استك

  
                                           (The Base-Rate Fallacy) هنرخ پايخطاي   الف    -۹ضميمة    

  
  .دهيم پاية را نشان ميخطاي نرخمالات را يادآوري نموده و سپس ابتدا نتايج مهمي از تئوري احت

  پيشامدهاي مستقلاحتمال شرطي و 

اثر اين شرط اين است كه بعـضي از وقـايع از            . اغلب لازم است تا احتمال پيشامدي را كه مشروط به پيشامد ديگر است بدانيم             
هـا   باشد در صورتي كه بدانيم يكـي از خـال          ۸ها  و طاس جمع خال   مثلاً احتمال اينكه در انداختن د     . شوندفضاي نمونه حذف مي   

ها نيـز زوج اسـت بنـابراين حتمـا           چون يك طاس زوج است و جمع خال        :توان چنين استدلال كرد   حتماً زوج است چيست؟ مي    
كه ازبـين كـل     ) ۶و۲(و  ) ۴و۴(،   )۲و۶: (الاحتمال وجود دارد  ، سه نتيجه موفق متساوي    بنابراين. طاس دوم هم بايستي زوج باشد     

احتمـال نتيجـه    . شوند محاسبه مي  ۳۶ -) تعداد پيشامدهائي كه هر دو تاس فرداند          = (۳۶ - ۳*۳=  ۲۷ تعداد حالات ممكن      
  .  است۳:۲۷ = ۱:۹شده برابر 

 نمـايش داده شـده و       Pr[A|B]  واقع شده باشـد بـا      B با فرض اينكه پيشامد      A پيشامد   احتمال شرطي در حالت كلي،    
  شودرت عبارت زير تعريف ميبصو

                                                 [ ] [ ]
[ ]B
ABBA

Pr
Pr|Pr =  

                                                          
  . غيرصفر استPr[B]شود كه در آن فرض مي
تمام پيشامدهائي كه در   Pr[AB].  است } = Bل يكي از خالها زوج باشدحداق{و   } = A باشد۸جمع {در مثال ما، 

 بنـابراين   .چنيني وجود دارد  همانطور كه ديديم سه پيشامد اين     . پوشاند و حداقل يكي از خالها زوج است را مي         ۸آنها جمع برابر    
Pr[AB]=3/36=1/12 . توانيم حال مي  Pr[A|B]را حساب كنيم:  

                                              Pr[A|B]=(1/12)/(3/4)=1/9    
  . اين نتيجه با استدلال قبلي همخوان است

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی
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 Aتوان مشاهده نمود كه اگر بسولت مي.  باشدPr[AB]= Pr[A]Pr[B] ازهم گوئيم اگر مستقل را B و Aدو پيشامد 
  . است Pr[B|A]=Pr[B] و Pr[A|B]=Pr[A] مستقل باشند، B و 

      Bayes  قضية
اي هرگاه مجموعـه  . در ابتدا بايد فرمول احتمال كلّ را بيان كنيم        . است  Bayesنتايج تئوري احتمالات، قضية     ترين  يكي از مهم  

 و همچنـين اگـر يـك        ،دو به دو ناسازگار را داشته باشيم كه اجتماع آنها همة پيشامدهاي ممكن را در بر بگيـرد                 از پيشامدهاي   
  نظر بگيريم، آنگاه ميتوان نشان داد كه  را در Aپيشامد فرضي 

           )۱-۹(                                 ]Pr[]|Pr[]Pr[
1

ii

n

i

EEAA ∑
=

=   

  :توان بصورت زير بيان كرد را ميBayesقضية 
  

           )۲-۹(               
∑

=

== n

j
jj

iiii
i

EEA

EEA
A

EEAAE

1
]Pr[]|Pr[

]Pr[]|Pr[
]Pr[

]Pr[]|Pr[]Pr[  

  
  .دهدنشان مي را Bayes الف مفهوم احتمال كلّ و قضية ۹-۷شكل 

 يعني احتمال وقوع پيشامدي بـا در دسـت داشـتن شـواهد مثبـت در آن                  ،»عواقب آينده  « براي محاسبة  Bayesقضية  
 و  S0فرض كنيد   . شوندها از يك كانال نويزي منتقل مي      اي از صفرها و يك    براي مثال فرض كنيد كه دنباله     . رودرابطه بكار مي  

S1      در زمان معيني بوده و       1  و يك     0رسال يك    به ترتيب پيشامدهاي مرتبط با ا R0   و R1       نيز بترتيب پيشامدهاي دريافـت  
            وPr[S1] = Pدانـيم و مـثلاً   بـازهم فـرض كنيـد كـه مـا احتمـالات خـروج ايـن علائـم از منبـع را مـي           .  باشـند 1 و 0اين 

Pr[S0] = 1-Pارسال شود، هرچندوقت يكبار در دريافت آنها 1ا    ارسال شود و ي0پائيم تا ببينيم اگر  حال خط را مي. است  
 0يـك  اگـر  . كنـيم  را حـساب مـي  Pr[R1⏐S0] = Pb و Pr[R0⏐S1] = Pa خطا خواهيم داشت و در اين رابطه احتمالات 

 يعني احتمـال شـرطي ايـن كـه     ،احتمال شرطي يك خطا را محاسبه كنيم  Bayesتوانيم با استفاده از قضية دريافت شود، ما مي 
   :است دريافت شده 0 ارسال شده باشد در صورتي كه يك  1يك 

  

)1)(1(]0Pr[]00Pr[]1Pr[]10Pr[
]1Pr[]1|0Pr[]01Pr[

PPaPaP
PaP

SSRSSR
SSRRS

−−+
=

+
=     

  
نصف مربـع   . در شكل، فضاي نمونه با يك مربع واحد نمايش داده شده است           . دهدب معادلة بالا را نشان مي     ۹-۷شكل  

بهمـين ترتيـب نـصف مربـع     . اسـت  Pr[S0] = Pr[S1] = 0.5 و بنابراين بوده S1 و نصف ديگر آن متناظر با S0متناظر با 
 S0اي كـه نمايـشگر   در ناحيـه . اسـت  Pr[R0] = Pr[R1] = 0.5 بوده و در نتيجـه  R1 و نصف آن متناظر با R0متناظر با 

  . اند ساير احتمالات شرطي بهمين ترتيب روشن.است.Pr[R1⏐S0] = 0.25 و بنابراين بوده R1 آن ناحيه متناظر با 1/4است، 
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٣٦٧

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  هنرخ پايخطاي نمايش 

 آزمايشي گرفته شده اسـت كـه نتيجـة آن مثبـت             ،مرض براي تشخيص يك نوع      بيماريفرد   از   .حالت زير را در نظر بگيريد     
  :شودبه شما گفته مي).  را داردمرضيعني اين (است 

آزمـايش مثبـت اسـت، و    موارد نتيجة % ۸۷ مرض را داشته باشد در نيعني اگر بيمار اي(است  % ۸۷صحت آزمايش    •
 .)موارد نتيجةآزمايش صحيح است% ۸۷اگر بيمار اين مرض را نداشته باشد بازهم در 

 .است% ۱احتمال بروز اين مرض در يك جمعيت برابر  •

كه بيمار اين مرض را نداشته باشد چقـدر اسـت؟ بعبـارت ديگـر               با فرض اين كه نتيجة آزمايش مثبت است، احتمال اين         
  : داريمBayes نياز به قضية ،علام خطر كاذب باشد چقدر است؟ براي يافتن جواب صحيحاين يك اينكه ااحتمال 
  
  
  

  
  
 شود، ايـن تـشخيص يـك تـشخيص كـاذب          نابراين در اكثريت وسيعي از موارد، وقتي شرايط مرض تشخيص داده مي           ب

  .است

E1 E2 

E4 E3

A 

=S0; 0 sent 

=S1; 1 sent 

= R0; 0 received

= R1; 1 received

مثال)  ب(  نشان دهندة مفاهيم  نمودار )الف(  

  Bayes       نمايش احتمال كلّ و قضية۹-۷شكل                    

]Pr[]/[Pr[]Pr[]/Pr[
]Pr[]/Pr[]/Pr[

wellwellpositivediseasediseasepositive
wellwellpositivepositivewell

+
=

937.0
)99.0)(13.0()01.0)(87.0(

)99.0)(13.0( =
+

=
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٣٦٨      فصل نهم   ــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     

اكثريـت بزرگـي   . بود% ۱۳ها جوابشان ه بيشتر سوژ. شدعرضه، به تعدادي افراد [PIAT91]اين مسأله، در يك تحقيق  
خيلي از پزشكاني كه حدسشان اشـتباه بـود بـا           . زدندرا تخمين مي  % ۵۰شدند، عددي زير    كه شامل تعدادي از پزشكان نيز مي      

 علت اينكه بيـشتر افـراد       »!گوئيد پس دليلي براي آزمايشات كلينيكي وجود ندارد       اگر شما صحيح مي    «كردندكهتأسف بيان مي  
 را منظور نكرده    )نرخ پايه (پيشامداصلي  در محاسبة ذهني خود نرخ      كه   پاسخ به اين سؤال دچار اشتباه شده بودند اين است            در

  .مشهور است  (base-rate fallacy) خطاي نرخ پايهاين خطا به نام . بودند
يعني فرض كنيـد    . برسانيم% ۹/۹۹دو نتيجه صحيح را به       چگونه اين معضل را ميتوان حل كرد؟ فرض كنيد بتوانيم هر          

با قراردادن اين دو عدد در فرمول .  باشدPr[negative/well] = 0.999 و Pr[positive/disease] = 0.999بخواهيم كه 
)۲-۹( ،Pr[well/positive] = 0.09بنابراين اگر بتوانيم تشخيص مريض بـودن و يـا مـريض نبـودن را بـا      . آيد  بدست مي

 اين نتيجة خيلي بهتري است ولـي هنـوز          .خواهد بود % ۹ هاي نمائيم، آنگاه نرخ سيگنال كاذب تن      نبيش درست پي  %۹/۹۹احتمال  
     كـه احتمـال بـروز مـرض در يـك جمعيـت تنهـا         را در نظر گرفتـه ولـي فـرض كنيـد            % ۹/۹۹بار ديگر دقت    . آل نيست ايده

   چنـين  [AXWL00]در حـالات واقعـي،      . خواهـد شـد   % ۹۱در اينصورت نـرخ آلارم كـاذب        .  باشد ۱ : ۰۰۰,۱۰ = ۰۰۰۱/۰
    .باشدنميبخش اند كه نرخ آلارم كاذب رضايتهاي تشخيص تهاجم آنچنانكه احتمالات مرتبط با سيستمگيري كردنتيجه
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  ۰۰۱۱  فصـلفصـل                            
   بدانديش بدانديشهايهاينرم افزارنرم افزار                           

  
  
  
  

 ها و تهديدهاي مرتبط با آنها  ويروس     ۱۰- ۱
  موذيهاي برنامه                                 

  ها ويروسماهيت                          
  هاروسانواع وي                          

  هاي ماكرو      ويروس                    
  ست الكترونيكپهاي   ويروس                        
    هارمكِِ                         

   هاتكنولوژي كِرموضعيت                           
  
  هاهاي مقابله با ويروس روش       ۱۰- ۲

 هاري آنتي ويروسبكارگي                        
 هاهاي پيشرفته آنتي ويروستكنيك                                

  رفتار سدكنندة نرم افزار                          
  
   انكار سرويستوزيع شدةحملات  ۱۰- ۳

   DDoS ة                          توصيف حمل
   كننده                          ايجاد شبكة حمله

 DDoSهاي مقابله با                      روش     
                      

  منابع مطالعاتي       ۱۰- ۴
   و مسائلبحثهاي كليدي، سؤالات مروركنندة واژه        ۱۰- ۵

  هاي كليديواژه                       
  بحثسؤالات مروركنندة                        
   ائلمس                       
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  .دهدها را مورد بررسي قرار ميها و كِرمالخصوص ويروس، علي(malware)افزارهاي بدانديشن فصل نرمي 
  

  
 ها و تهديدهاي مرتبط با آنهاويروس     ۱-۱۰   

  
پذير اين پذيرد كه از نقاط آسيبهائي صورت مي بتوسط برنامه،يوتريهاي كامپترين تهديدها براي سيستمپيچيده شايد

گرها هاي كمكي همانند ويرايشهاي كاربردي و هم با برنامهدر اين زمينه هم با برنامه. كنندها سوءاستفاده ميسيستم
(editors) و كامپايلرها (compilers) سروكار داريم.  

ها اختصاص ها و كِرم بخش به ويروسةبقي. كنيمافزاري شروع ميديدهاي نرماين بخش را با مروري بر طيف اين ته
  .كنيمهاي مقابله با آنها را بررسي ميداشته و پس از نگاهي به ماهيت آنها، راه

  
  هاي موذيبرنامه

، تعريف اصطلاحات ها با يكديگرهاي مربوط به اين بخش و اختلاط بعضي از گروه يك اجماع جهاني روي واژهوجودبعلت عدم 
 اقتباس شده است، راهنماي خوبي [SZOR05] كه عمدتاً از ۱۰-۱جدول . آوردهائي را بوجود ميمربوط به اين مقوله دشواري

  .در اين مورد است
 ئي كه بطوراآنهائي كه به يك برنامة ميزبان نياز دارند و آنه: توان به دو دسته تقسيم كردميافزارهاي بدانديش را  نرم

يك برنامة  توانند مستقل ازنمي  از يك برنامه بوده وهائيبخشدستة اول ضرورتاً . مستقل عمل كرده و نياز به محملي ندارند
هائي از اين هاي مخفي مثالهاي لاجيك و دربها، بمب ويروس.كاربردي، برنامة كمكي و يا برنامة سيستمي وجود داشته باشند

  . ريزي و اجرا شوندتوانند مستقلاً بتوسط سيستم عامل كامپيوتر برنامهاي كاملي هستندكه ميهدستة دوم برنامه. انددست
  . اندها از اين مقولهها و زامبيكِرم

تفاوت شوند، شوند در مقابل آنهائي كه تكثير ميتكثير نميكه افزاري  نرمتوان بين آن دسته از تهديدهايهمچنين مي
هاي لاجيك،    هاي اين مورد، بمبمثال. شوندفعال ميبا يك چاشني كه   هستندهائي از برنامهتكها و يا هبرنامه اولي .قائل شد

اي از يك برنامه و يا برنامة مستقلي است كه وقتي اجرا شود ممكن است تكهدستة بعد . ها هستندهاي مخفي و زامبيدرب
 .هاي ديگر مرتبط با آن سيستم فعال شوندبتوسط همان سيستم و يا سيستم در آينده وهاي متعددي از خود را توليد نموده كپي

  .اندها از اين مقولهها و كِرمويروس
ها كه بطور مستقل ها و كِرمافزارهاي بدانديش، بجز ويروسدر بقية اين بخش بطور مختصر به تشريح هريك از اين نرم

  .پردازيمتشريح خواهند شد، مي

ا
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  افزارهاي بدانديشهاي مربوط به نرم    واژه۱۰-۱جدول 

  توصيف  نام
Virus كندهاي ديگر منتقل ميهائي از خود را به برنامهخود را به يك برنامه متصل كرده و كپي  

Worm كندهاي خود را به كامپيوترهاي ديگر منتقل  مياي كه كپيبرنامه  

Logic Bomb شود كه پيشامد خاصي روي دهد  وقتي فعال مي  

Trojan Horse هاي اضافي غيرمنتظره استاي كه شامل قابليتبرنامه  

Backdoor (trapdoor) پذير نمايد غيرمجاز به عملياتي را امكانيابيدستكاري يك برنامه بطوري كه دست  

Exploits ها پذيرياي از آسيبپذيري منفرد و يا مجموعهكُد مختص به يك آسيب  

Downloaders 
 معمولاً downloaderيك . كندي كه اقلام جديدي را روي ماشين مورد تهاجم نصب ميابرنامه
  شودمي   ارسال نامة الكترونيكبا يك

Auto-rooter 
هاي جديد از راه دور استفاده ابزارهاي يك نفوذگر بدانديش كه از آنها براي ورود به ماشين

  كند  مي
Kit (virus generator) هاي جديد بصورت خودكاربزارها براي توليد ويروساي از امجموعه  

Spammer programs رود بكار مي الكترونيكايه از هَرزنامهبراي ارسال حجم زيادي  

Flooders 
رود تا يك هاي كامپيوتري از طريق ايجاد حجم بالائي از ترافيك بكار ميبراي حمله به شبكه
  را سازمان دهد   (DoS)حملة انكار سرويس 

Keyloggers پايدحركات صفحه كليد در يك كامپيوتر مورد حمله را مي  

Rootkit 
اي از ابزارهاي نفوذگري كه پس از اينكه نفوذگر به سيستم راه يافت از آنها براي مجموعه

  كند استفاده ميroot-levelدسترسي به 

Zombie  
 

هاي ديگر را ت بر روي ماشينشود تا حملااي كه روي يك ماشين آلوده شده فعال ميبرنامه
  سامان دهد

  

   (Backdoor)   مخفيدرب 
 براي ورود به يك برنامه است كه به فردي كه از وجود اين درب مطلع است اجازه سرّي منفذي يك درب مخفي، 

         دي بتوسطهاي مخفي براي ساليان متمادرب.  به برنامه راه يابدطراحي شدهدهد كه بدون عبور از موانع امنيتي مي
ها معمولاً به  تعبية اين درب.نداها بطور قانوني مورد استفاده قرار گرفتهزدائي برنامهنويسان براي تدابير تِست و اِشكالبرنامه

گير اجرائي و وارد نمودن مقادير يد هويت و يا عبور از مراحل وقتأياين دليل است كه اجراي عادي برنامه نياز به مراحل ت
مند به كسب امتيازاتي براي ورود به برنامه و زدائي از برنامه، توليدكنندة برنامه ممكن است علاقهبراي اِشكال. تعدد داردم

همچنين برنامه نويس ممكن است بخواهد مطمئن شود كه در صورت ايجاد . باشداعتبارسنجي لازم اجتناب از طي همة مراحل 
درب مخفي در .  از طريق ديگري وارد برنامه شده و آن را اصلاح نمايدواهد توانستخ هويت، خود تأئيداختلال در مراحل 

شمارة كاربري خاص و يا دنبالة غيرمحتملي از يك تواند ها بوده و ميحقيقت كُدي براي شناخت دنبالة مخصوصي از ورودي
  . وقايع را شامل گردد
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هاي غيرمسئول مورد استفاده قرار گيرند، نويسرنامهبراي دسترسي غيرقانوني بتوسط ب كهوقتي، هاي مخفيدرب
مثال ديگري .  بوده استWar Gamesپذيري در فيلم  ايدة اصلي نمايش آسيب،درب مخفي. آيندتهديدي جدي بحساب مي

انجام شد  نيروي هوائي امريكا »تيم ببر«هاي نفوذ در برنامه بتوسط ، تستMulticsه در جريان توسعة بود ك آن از اين تهديد
 براي يكي از ،هاي بكار رفته اين بود كه يك برنامه جعلي بروزرساني سيستم عامليكي از تكنيك). سازي دشمننوعي شبيه(

   بود كه ) بعداً تشريح خواهد شد(اين برنامه حاوي يك اسب تروا . كرد ارسال شود استفاده ميMulticsهائي كه از سايت
اين . كننده قرار دهدهاي مخفي وارد شده و امكان دسترسي به سيستم را در اختيار تيم عملربتوانست از طريق يكي از دمي

 حتي بعد از اينكه از وجود آن مطلع شدند نتوانستند آن را Multicsريزي شده بود كه طراحان تهديد آنقدر زيركانه برنامه
  .[ENGE80]پيدا نمايند

معيارهاي . هاي مخفي كاري مشكل استوگيري از سوءاستفاده از دربهائي در سيستم عامل براي جلساخت كنترل
  . نظارت دقيق داشته باشند،افزارهاي مربوط بروزرساني نرمامنيت بايستي بر توسعة برنامه و فعاليت

  
    (Logic Bomb) لاجيك بمب

د داشت و هم اكنون نيز بكار گرفته ها وجورمها و كِافزاري كه قبل از ويروسترين انواع تهديدهاي نرميكي از قديمي
گردد كه بمب لاجيك بصورت يك كُد در يك برنامه كاملاً قانوني تعبيه شده و طوري تنظيم مي.  بمب لاجيك است،شودمي

حضور و يا عدم ، توانند بمب را منفجر سازندكه مي هائي از شرايط خاصمثال. »منفجر گردد« در صورت حصول شرايط خاصي
. هاي مشخص، روز خاصي از هفته و يا تاريخ مشخصي از سال و يا حتي هنگام استفادة فرد مشخصي از برنامه استلحضور فاي

ها را تغيير داده و يا پاك كند، باعث توقف سيستم وقتي چاشني بمب روشن شود، بمب ممكن است بخشي از ديتا و يا تمام فايل
توانند عمل كنند مربوط به هاي لاجيك مياي از اينكه چگونه بمبكنندهرهمثال خي. شده و يا صدمات ديگري را بجا گذارد

 را با بيش از Omega Engineering كارفرماي خود يعني شركت ، است كه با ارسال يك بمب لاجيكTim Lloydمورد 
 كارگر ۸۰كار شدن بيبه  استراتژي رشد سازمان را مختل نموده و نهايتاً عمل او. ده ميليون دلار خسارت مواجه كرد

  .و پرداخت دو ميليون دلار غرامت محكوم گرديد ماه زندان ۴۱ نهايتاً به Lloyd .[GAUD00]انجاميد
  

   (Trojan Horses)  هاي تروااسب

هاي مفيد و يا ظاهراً مفيد است كه شامل كُدهاي پنهاني بوده و وقتي اي از فرمان يا مجموعهه يك برنام،يك اسب تروا
  . شود عمل ناخواسته و يا مضري را انجام دهدته بكار گرف

تواند آن را بصورت توانند بمنظور انجام غيرمستقيم عملي بكار روند كه كاربر غيرمجاز نميهاي اسب تروا مي برنامه
ن است يك هاي كاربر ديگري در يك سيستم اشتراكي، يك كاربر ممكيابي به فايلبعنوان مثال، براي دست. انجام دهدمستقيم 

ها هاي كاربر ديگر را از بين برده و فايلهاي خواندن فايلبرنامة اسب تروا را طوري طراحي نمايد كه وقتي اجرا شود محدوديت
تواند با قراردادن برنامة خود بعنوان يك برنامة مفيد نويسندة برنامه آنگاه مي. دن شويابيبتوسط همة كاربران ديگر قابل دست

مثالي . اي به آن، كاربران ديگر را به اجراي برنامه ترغيب نمايد به اشتراك گذاشته شده و دادن نام اغواكنندهفهرستدر يك 
پس از اينكه كاربر . هاي كاربر را با فرمت دلخواهي تهيه نمايداي است كه بتواند بطور واضح ليستي از فايلاز اين مورد برنامه

مثالي از يك . گاه نويسندة برنامه خواهد توانست به اطلاعات موجود در فايل او دست يابدديگري اين برنامه را اجرا نمود، آن
 برنامة كامپايلري است كه طوري دستكاري شده باشد كه در هنگام ،برنامة اسب تروا كه تشخيص آن مشكل خواهد بود

اين كُد يك درب . [THOM84] آن نمايد سيستم، يك كُد را واردورود بهة هاي خاصي همانند برنامكامپايل كردن برنامه
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دهد كه با استفاده از كلمة عبور بخصوصي  ايجاد كرده كه به نويسندة برنامه اجازه مي(login)مخفي در برنامة ورود به سيستم
  .بردتوان به وجود اين اسب تروا پي هرگز نمي به سيستم،با خواندن متن اصلي برنامة ورود. وارد سيستم شود

ظاهراً بنظر خواهد رسيد كه برنامه كار مفيدي . هاستيار معمول ديگر در استفاده از اسب تروا، تخريب دادهمحرك بس
بعنوان مثال، يكي از مديران . كندهاي كاربر را پاك مي، ولي برنامه در خفا فايل)مثلاً يك برنامة ماشين حساب(دهدرا انجام مي

اسب تروا در يك . [TIME90]  گرفت كه تمام حافظة كامپيوترش را پاك نمود با اسب تروائي مورد حمله قرارCBSشبكة 
  .  الكترونيك آگهي شده بود قرار داشت BBSبرنامة گرافيكي كه در يك 

  (Zombie)زامبي 

نت وصل است در اختيار گرفته و از طريق ربطور مخفيانه كامپيوتر ديگري را كه به اينتاي است كه يك زامبي برنامه
ها در از زامبي. كنندة زامبي نيز دنبال كردن آن دشوار خواهد بودمپيوتر حملاتي را انجام دهد كه حتي براي خود خلقآن كا

زامبي روي صدها كامپيوتر متعلق به افراد غيرمشكوك لانه . شودها استفاده ميب سايتحملات انكار سرويس و معمولاً عليه وِ
 ۱۰-۳بخش . سازدب سايت هدف، كار آن را مختل مي روي وِ از ترافيك اينترنتي جانبهكرده و آنگاه با ايجاد يك حملة همه

  .دهدها را در حوزة حملات انكار سرويس مورد بحث قرار ميزامبي
  

  هاماهيت ويروس

عديل كپي در اين جرح و ت.  سازد»آلوده« آنها دستكاريها را از طريق تواند ساير برنامهيك ويروس، يك برنامه است كه مي
  . كندهاي ديگر را آلوده تواند برنامهه بعداً مي كشودديگري از ويروس ايجاد مي

توانند سازوكار يك سلول  كه مي- RNA يا DNA -هاي كوچكي از كُدهاي ژنتيك هستندهاي بيولوژيك، تكهويروس
همانند همزاد . نه معيوب از ويروس اوليه را توليد كندرا وادار سازند تا هزاران نمو زنده را در اختيار گرفته و با دوز و كلك آن

با استقرار . كندهاي يكساني از خود را حمل ميبيولوژيكي خود، يك ويروس كامپيوتري در كُد خود دستورالعمل ساخت نمونه
كامپيوتر آلوده سپس هرگاه اين . گيرداختيار مي  را در(DOS)كنترل موقت سيستم عامل ديسك در كامپيوتر ميزبان، ويروس

تواند بتوسط در نتيجه آلودگي مي. گردداي تماس يابد، يك كپي جديد از ويروس به برنامة جديد منتقل ميافزار غيرآلودهبا نرم
در محيط . كاربران غيرمشكوك كه مشغول تبادل برنامه روي يك شبكه هستند از يك كامپيوتر به كامپيوتر ديگر گسترش يابد

هاي سيستم كه روي كامپيوترهاي مختلف قرار دارند، استعداد بالائي را يابي به كاربردها و سرويست دستيك شبكه، قابلي
  .آوردوجود ميه براي گسترش يك ويروس ب

هاي ديگر اين تنها فرق آن با برنامه.  انجام دهد،دهندهاي ديگر انجام ميتواند هر كاري را كه برنامهيك ويروس مي
وقتي . دهدشود ويروس نيز مخفيانه كار خود را انجام ميبه برنامة ديگري چسبانده و وقتي آن برنامه اجرا مياست كه خود را 

  .ها را انجام دهدها و برنامهتواند هر عملي مثل پاك كردن فايلويروس فعال شود، مي
  :كنددر طول زمان حيات خود، يك ويروس از چهار فاز مختلف عبور مي

، حضور برنامه اي مانند رسيدن تاريخ مشخصياين فاز ويروس خفته است ولي بالاخره بتوسط واقعهدر : نخفتفاز  •
ها از اين مرحله همه ويروس. شود و يا عبور ظرفيت ديسك سخت از حد معيني بيدار و فعال مي،و يا فايل ديگري

 .كنندعبور نمي
هاي معيني از ديسك بوجود هاي ديگر و يا بخشنامهويروس يك كپي كاملاً مشابه با خود را در بر: فاز انتشار •

 .تواند وارد فاز انتشار شوداي بوده كه ميهر برنامه آلوده شده خود شامل ويروس مشابه. آوردمي
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همانند فاز خفتن، اين . شود فعال مي،ويروس براي انجام عملي كه براي آن خلق شده است: شروع به فعاليتفاز  •

بتوسط وقايع متنوعي از قبيل شمارش تعداد دفعاتي كه اين ويروس شبيه خود را ايجاد كرده است، تواند فاز نيز مي
 .فعال شود

 همانند ظاهرشدن يك پيام ،نتيجة اين عمل ممكن است بدون خطر.  ويروس كار خود را انجام داده است:فاز اجرا •
 ،هاي ديگر از تخريبمثال. ها باشد و يا فايلهاخطرناك مانند آسيب زدن و يا تخريب برنامه و يا ،روي مونيتور

  . و يا رفتار غيرنرمال سيستم است،افزاريافزاري و سختاشغال فضاي حافظه، ايجاد تناقضات نرم

افزاري ه مختص سيستم عامل خاص و يا در بعضي موارد پاية سختكدهندكار خود را طوري انجام مي هابيشتر ويروس
  .هاي بخصوص استفاده كنندشوند كه از جزئيات و نقاط ضعف سيستمها طوري طراحي ميبنابراين آن. مشخصي است

  
  ساختار ويروس

گردد و يا ممكن است  بطريق  وصلتواند به ابتداي يك برنامة اجرائي و يا انتهاي يك برنامة اجرائي ويروس ميك ي
شود، ست كه وقتي برنامة آلوده به ويروس بكار گرفته مينكتة اصلي در اين مورد اين ا. ديگري در درون برنامه جاي داده شود

  .گردنداول كُدهاي مربوط به ويروس اجرا شده و سپس كُدهاي برنامه اجرا مي
در اين مورد ). [COHE94]بر مبناي ( نشان داده شده است ۱۰-۱يك فرم بسيار عمومي از ساختار ويروس در شكل 

  . خط اول آن است،قرار گرفته است و فرض بر اين است كه نقطة ورود به برنامه در ابتداي برنامه اجرائي Vكُد ويروس 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

     يك ويروس ساده۱۰-۱شكل                                              

             program V := 
 
  {goto main; 
          1234567; 
 
                subroutine infect-executable := 
                      {loop: 
                      file := get-random-executable-file; 
                      if (first-line-of-file = 1234567) 
                                 then goto loop 
                                else prepend V to file; } 
 
                 subroutine do-damage := 
                       {whatever damage is to be done} 
 
                 subroutine trigger-pulled := 
                       {return true if some condition holds} 
 
  main:         main-program := 
                             {infect-executable; 
                             if trigger-pulled then do-damage; 
                             goto next;} 
  next: 
 
   }         
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ي ويروس  كُد پرش به برنامة اصل،اولين خط. كنديك برنامة آلوده با كُد مربوط به ويروس شروع شده و چنين عمل مي
خط دوم نشانگر خاصي است كه بتوسط ويروس مورد استفاده قرار گرفته تا مشخص شود كه آيا قرباني مورد توجه قبلاً . است

برنامة . شودكنترل بلافاصله به برنامة ويروس منتقل مي،شودوقتي برنامه احضار مي. با اين ويروس آلوده شده است يا خير
سپس ويروس ممكن است عملي را انجام دهد . سازدگردد و آنها را آلوده ميائي آلوده نشده ميهاي اجرويروس به دنبال فايل

شود صورت پذيرفته و يا يك بمب لاجيك تواند هربار كه برنامه احضار مياين عمل مي. آور استكه معمولاً براي سيستم زيان
سازي برنامه اگر فاز آلوده. سازدا به برنامة اوليه منتقل ميبالاخره ويروس كنترل ر. باشد كه تنها تحت شرايط خاصي عمل كند

  .بطور معقولي سريع انجام پذيرد، احتمال اينكه كاربر متوجه شود كه برنامه آلوده و يا غيرآلوده است كم خواهد بود
ز يك نسخة  ا،شود زيرا يك نسخة آلوده از يك برنامهويروسي همانند آنچه تشريح گرديد بسهولت تشخيص داده مي

يك روش براي اينكه از اين سهولت تشخيص اجتناب شود اين خواهد بود كه فايل اجرائي را . تر استآلوده نشده طولاني
لازم را بطور منطق  [COHE94] ۱۰-۲شكل . هاي آلوده و غيرآلوده داراي طول مساوي باشندطوري فشرده نمود كه نسخه

  عمليات مربوط را نشان [COHE94] ۱۰-۳گذاري شده و شكل يروس شمارهخطوط كليدي برنامة و. دهدكلي نشان مي
شود، كنترل به ويروس وقتي اين برنامه بكار گرفته مي.  آلوده شده استCV با ويروس P1كنيد كه برنامة  فرض. دهدمي

  :شودمراحل زير طي ميمنتقل شده و 

كند كه از را توليد مي P'2 ين فايل را فشرده كرده و  كه پيدا شود، ويروس ابتدا اP2براي هر فايل آلوده نشده  -۱
  .تر استبرنامة اوليه باندازة برنامة ويروس كوتاه

 .شوديك كپي از ويروس اول به برنامة فشرده شده اضافه مي -۲
 .گردد از فشردگي خارج ميP'1نسخة فشرده شدة برنامة آلوده شده اوليه  -۳
  .شودبرنامة اولية غيرفشرده اجرا مي -۴

  .تواند حاوي يك بمب لاجيك باشدهمانند مثال قبل، ويروس مي. دهدكاري بجز انتشار انجام نمي  ويروس، اين مثالدر
  
  
  
  
  
  
  
  
  
  
  
  
  

  شدهسازي      منطق يك ويروس فشرده۱۰-۲شكل     

          program CV : = 
  

 {goto main; 
       01234567; 
 
         subroutine infect-executable := 
                           {loop: 
                                      file := get-random-executable-file; 
                        if (first-line-of-file = 01234567) then goto loop; 

(1) compress file;    
(2) prepend CV to file; 
 } 

 
main:  main-program := 

                   {if ask-permission then infect-executable; 
(3) uncompress rest-of-file; 
(4) run uncompressed file;} 
 }         
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   اوليهآلودگي 
تواند بعضي و گاهي تمام ، در موقعيتي است كه ميهمينكه يك ويروس با آلوده كردن يك برنامه وارد سيستم شد

هاي ويروسي بايد از اول از ورود ويروس جلوگيري بنابراين براي جلوگيري از آلودگي. هاي ديگر آن سيستم را آلوده نمايدفايل
بنابراين . جي باشندهاي خارتوانند بخشي از هريك از برنامهها ميمتاسفانه پيشگيري كاري بس دشوار است زيرا ويروس. كرد

هاي سيستمي و كاربردي را خود بنويسد والا هميشه خطر ويروس وجود مگر اينكه كسي از صفر شروع كرده و تمام برنامه
  .دارد

  ها انواع ويروس

افزارهاي ضد ها براي اولين بار هويدا شدند، جنگ تسليحاتي بين نويسندگان ويروس و نويسندگان نرماز زمانيكه ويروس 
گرديد، ويروسي از نوع ديگر خلق هاي موجود آماده ميتا برنامة ضد ويروس مؤثري براي مقابله با ويروس. يروس دائمي شدو

  :نمايدمعرفي ميچشمگيرترين انواع ويروس را بعنوان موارد ذيل   [STEP93].شدمي
  

يك ويروس انگلي . وس استترين نوع ويرترين و هنوز معمولاين ويروس قديمي: (parasitic)ويروس انگلي •
هاي اجرائي ديگر را پيدا كرده و آنها گردند، فايلها اجرا ميهاي اجرائي چسبانده و وقتي آن فايلخود را به فايل

 . سازدرا آلوده مي
 در حافظة اصلي كامپيوتر ،بعنوان بخشي از يك برنامة سيستم: (memory-resident)درحافظه ساكن ويروس •

 .سازدشود آلوده مياي را كه اجرا مييروس از اين نقطه هر برنامهو. كندلانه مي

 CV 

 P1′   P2 

 CV 

 P1′ 

 CV 

 P2′   P1   P2 

1 

2

4

3

t0 t1 

  شدهسازي   يك ويروس فشرده ۱۰-۳شكل 
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اندازي را آلوده كرده و وقتي سيستم يك ركورد و يا بخش اصلي راه: (boot sector)اندازيويروس بخش راه •
 .يابدآيد، گسترش ميبالا ميكه حاوي ويروس است انداز از روي ديسك مخصوص راه

افزارهاي ضد نرم نوعي از ويروس است كه مخصوصاً براي مخفي ماندن از ديد: (stealth)شوندهپنهانويروس  •
 .ويروس طراحي شده است

  وها ظاهر خود را عوض كردهويروسي است كه با هربار آلوده سازي فايل: (polymorphic)ويروس چندچهره •
 . غيرممكن است،بنابراين تشخيص آن با مقايسه با يك نمونة قبل

 رسازي ظاهبار آلوده  اين ويروس نيز همانند ويروس چندچهره در هر:(Metamorphic)س دگرديويروس •
سازي كاملاً خود را بازنويسي كرده و تفاوت در اين است كه اين ويروس در هر بار آلوده. كندخود را عوض مي

 رفتار ،دادن چهرة خودممكن است علاوه بر تغيير دگرديس هاي ويروس. كندبنابراين كار تشخيص را دشوارتر مي
 .ض كنندوخود را نيز ع

 آلوده را سازي استفاده كرده و حجم برنامهويروسي كه از فشرده:  اشاره گرديدشوندهويروس پنهاناي از قبلاً به نمونه
. يروس ممكن استتري نيز در مورد ساخت اين وهاي بسيار پيچيدهتكنيك. دارددقيقاً به همان اندازة حجم برنامة اوليه نگاه مي

 ديسك را طوري تغيير دهد كه وقتي كوششي براي خواندن I/Oروال تواند منطق حايل شدن در بعنوان مثال، يك ويروس مي
  .پذيرد، ويروس برنامة اولية غيرآلوده را عرضه نمايدهاست صورت ميهاي مشكوك ديسك كه شامل اين روالبخش

كند كه از نظر عمل همانند نوع اولية هائي را ايجاد مييپگام تكثير كويروسي است كه در هن ويروس چندچهره يك
 ويروس علاوه بر نپنهان شونده، هدف ايهمانند يك ويروس . هاي آن تغيير كرده است الگوي بيت،آن بوده ولي از نظر ظاهر

 ويروس در هر كپي متفاوت »ءامضا «در اين مورد. گردنددنبال ويروس ميه هائي است كه بتخريب، شكست دادن برنامه
براي كسب چنين قابليتي ويروس ممكن است بطور تصادفي دستوراتي را وارد برنامه كرده و يا نظم دستورالعملهاي . خواهد بود

قسمتي از ويروس كه .  استفاده از رمزنگاري است،گرفته شود روش مؤثر ديگري كه ممكن است پيش.مستقل را بهم بزند
شود يك كليد رمز تصادفي را توليد كرده و بتوسط آن بقية ويروس به ناميده مي (mutation engine) يير موتور تغمعمولاً

شود، وقتي يك برنامة آلوده احضار مي. كند و خود موتور جستجو نيز تغيير مي،كليد بهمراه ويروس ذخيره شده. آيدرمز در مي
وقتي ويروس تكثير شد، يك كليد تصادفي ديگر . آورد از رمز درميويروس از كليد پنهان شده استفاده كرده و ويروس را

  .شودانتخاب مي
چنين جعبه ابزاري .  جعبه ابزار توليد ويروس است،ها موجود استسلاح ديگري كه در زرادخانة نويسندگان ويروس

هائي كه به كمك اگرچه ويروس. مايدسازد تا در مدت زمان كوتاهي، تعدادي ويروس خلق نيك فرد نسبتاً تازه كار را قادر مي
هائي كه ساز دارند، ولي با وجود اين تعداد ويروسهاي دستشوند پيچيدگي كمتري نسبت به ويروساين جعبه ابزارها خلق مي

  . ويروس خواهد بودمبارزه باهاي آيند خود مشكلي براي روشسريعاً بتوسط آن بوجود مي
  
        (Macro Viruses)هاي ماكرو ويروس

هاي ماكرو به دلايل متعددي ويروس .ها بودندترين نوع ويروسهاي ماكرو فزاينده ويروس، ميلادي۱۹۹۰در اواسط دهة 
  :آيندبشمار ميهاي عمده تهديدكننده
           هاي ماكرو اسنادتقريباً تمام ويروس. يك ويروس ماكرو مستقل از سيستم عامل كامپيوتر است -۱

Microsoft Wordافزاري و سيستم عاملي كه پايه سخت هر. سازند را آلوده ميWordرا حمايت نمايد       
 .تواند آلوده شودمي

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



فصل دهمــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ      ٣٧٨

بيشتر اطلاعات ورودي يك . سازند را آلوده مي،هاي قابل اجراي كُد برنامهو نه بخش ،هاي ماكرو اسنادويروس -۲
 .دهند تشكيل مي،ها و نه برنامه،كامپيوتر را اسناد

  .هاي بسيار معمول از طريق پست الكترونيك استيكي از روش. يابندهاي ماكرو به سهولت گسترش ميروسوي -۳
 وجود Excel مانندMicrosoft Officeهاي ديگر برنامه  و Wordاي كه در برنامة هاي ماكرو از خصيصهويروس

 يا Wordبرنامة اجرائي است كه در يك سند مربوط به يك ماكرو اصالتاً يك . كنندشود استفاده ميداشته و ماكرو ناميده مي
تكراري و بنابراين استفادة كمتر معمولاً كاربران ماكروها را براي خودكار كردن عمليات . فايل نوع ديگري جاسازي شده است

اي از مكن است دنبالهيك كاربر م.  است Basicنويسي زبان ماكرو معمولاً نوعي از زبان برنامه. گيرنداز صفحه كليد بكار مي
حركات كليدها را در يك ماكرو تعريف نموده و آن را طوري تنظيم نمايد كه وقتي يك كليد عملياتي و يا تركيب كوتاهي از 

  . .شوند، برنامة ماكرو اجرا گرددچند كليد بكار گرفته مي
. اندهاي ماكرو فراهم نمودهرابر ويروس حفاظت بيشتري را در ب،اندكه بعداً به بازار آمده Wordدرپي پيهاي نسخه

 Wordهاي مشكوك عرضه نموده است كه فايل  Macro Virus Protectionبعنوان مثال مايكروسافت يك ابزار اختياري 
سازندگان محصولات متنوع ضد . كند ماكرو را گوشزد ميشامل يك فايل بازكردنجدي را تشخيص داده و به مشتري خطر 

ها، مسابقة همانند ساير انواع ويروس. اندهاي ماكرو توليد كردهارهائي را براي تشخيص و تصحيح ويروسويروس نيز ابز
  .آيندهاي اصلي به شمار نمي ولي آنها ديگر جزو تهديدكنندههاي ماكرو نيز جريان داردتسليحاتي در زمينة ويروس

   (E-mail Viruses) هاي پست الكترونيكويروس
 پست هاياولين ويروس.  بتوسط ويروس پست الكترونيك حاصل گرديد،افزارهاي بدانديشيگر در مقولة نرمدنوآوري جديد 

 پنهاني در يك فايل پيوست به Microsoft Word، از يك ماكروي Melissaشدند، همانند  كه بسرعت تكثير ميالكترونيك
  :آنگاه. شودمي فعال Word را باز نمايد ماكروي  نامهيوست پ،كنندة نامهاگر دريافت. گرفتند بهره مينامة الكترونيك يك

        در ليست آدرس كاربر بازكنندة نامه موجود باشدخود را براي كلية كساني كه نامشان  پست الكترونيك،ويروس  -۱
 .فرستدمي

  .دهدويروس تخريب محلي انجام مي -۲
توانست اين نسخة جديدترمي.  ظاهرگرديدلكترونيكپست ا ميلادي، نسخة قدرتمندتري از ويروس۱۹۹۹در پايان سال 
         مثل ويروس( بود حاوي ويروس فعال گردد و نيازي به بازكردن پيوست نامه نمي نامة الكترونيكصرفاً با بازكردن يك

I Love You .(نويسي هاي زبان برنامهاين ويروس از دستورالعملVisual Basicا فراهم  ر پست الكترونيك كه تسهيلات
  .كندسازند استفاده ميمي

افزاري         وارد شده و از خصوصيات نرمنامة الكترونيككنيم كه از طريق دافزارها را مشاهده ميبنابراين نسل جديدي از بَ
    ويروس به محض فعال شدن به انتشار خود  .دن استفاده كرده تا خود را در سراسر اينترنت گسترش دهپست الكترونيك

كه در صندوق پستي  يئهاو خود را به تمام آدرس) e-mail و چه با بازكردن پيوست e-mailچه با بازكردن (پردازد مي
كشيد تا يك ويروس منتشر گردد، ها طول ميها و يا سالدر نتيجه در حالي كه قبلاً ماه. كندميزبان آلوده قرار دارد ارسال مي

كند تا افزارهاي ضدويروس را بسيار مشكل مياين موضوع كار نرم. يابدمه جا راه ميحال در ظرف مدت كوتاهي ويروس به ه
بالاخره، درجة بالاتري از .  آن را كشف و نابود كنند، به محدودة بزرگي وارد نمايدلطمات زياديويروس قبل از اينكه بتوانند 

وترهاي شخصي تعبيه شود تا با اين تهديد فزاينده مبارزه افزارهاي كمكي و كاربردي اينترنتي روي كامپيامنيت بايستي در نرم
  .دننماي
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   (Worms)ها رمكِ
اي هاي تكثيرشده را در عرض يك شبكة كامپيوتري از رايانهتواند خود را تكثير كرده و كپييك برنامه است كه مي كِرم يك

فعال شده، شروع به تكثير نموده و مجدداً انتشار پس از ورود به يك سيستم، كِرم ممكن است  .ديگر منتقل نمايدبه رايانة 
از مشخصات  بعضي  پست الكترونيكويروسيك  .دهداي را نيز انجام ميعلاوه بر انتشار، كِرم معمولاً كارهاي ناخواسته. يابد

      يك ويروسولي با وجود اين ما آن را . سازديك كِرم را داراست زيرا خود را از يك سيستم به سيستم ديگر منتقل مي
هاي ديگر است و هر يك كِرم بطور فعال به دنبال آلوده كردن سيستم. گوئيم زيرا براي انتقال آن واسطة انساني لازم استمي

  . رودهاي ديگر بكار ميار براي حمله به ماشينكخود شود خود بعنوان يك پايگاهكه آلوده ميماشيني 
همينكه . كننداي براي انتقال از يك سيستم به سيستم ديگر استفاده ميباطات شبكه از ارت،هاهاي مربوط به كِرمبرنامه

 يا يك اسب تروا را در ،تواند بصورت يك ويروس يا باكتري عمل نمودهيك كِرم شبكه در يك سيستم فعال گرديد، مي
  . ميزان عمليات تخريبي و يا قطع سرويس انجام دهد سيستم وارد كرده و يا به هر

  :اندهائي از اين مورد چنينمثال. كندهاي شبكه استفاده ميي تكثير خود، يك كِرم شبكه از برخي قابليتبرا
 .كندها پست مييك كِرم كپي خود را به ساير سيستم: تسهيلات پست الكترونيك •
 .كنديك كِرم يك كپي خود را در سيستم ديگر اجرا مي: قابليت اجرا در دوردست     •
 وارد شده و سپس دستيك كِرم بعنوان يك كاربر در يك سيستم دور:  در دوردست به سيستمورودقابليت  •

 .گيرد كه خود را از يك سيستم به سيستم ديگر كپي نمايدفراميني را بكار مي

 دهد، بهمان اجرا شده كه علاوه بر عملياتي كه درآن سيستم انجام ميدستكپي جديد برنامة كِرم آنگاه روي سيستم دور
  .دهدترتيب قبل خود را گسترش هم مي

يك فاز خفته، يك فاز انتشار، يك : دهديك كِرم شبكه همان خصوصيات يك ويروس كامپيوتري را از خود نشان مي
  :دهدفاز انتشار معمولاً عمليات زير را انجام مي.  و يك فاز اجراشروع به فعاليتفاز 

  هائي ، به دنبال سيستمدستهاي سيستم دورهاي موجود در فايلآدرسبا بررسي جداول كامپيوتر ميزبان و يا ساير  -۱
 . گردد كه آنها را آلوده سازدمي

 .كند برقرار ميدستيك اتصال با سيستم دور -۲
  .كند كه كپي اجرا شود كپي كرده و ترتيبي اتخاذ ميدستخود را در سيستم دور -۳

تلاش كند تا بفهمد كه آيا سيستم قبلاً آلوده شده است يا كردن سيستم كِرم شبكه همچنين ممكن است قبل از آلوده
هاي متعدد، كِرم ممكن است با پوشيدن لباس مبدّل خود را بجاي يك پردازش و يا نام ديگري خير؟ در يك سيستم با برنامه

  .كه براي اپراتور سيستم آشنا باشد جا بزند
  .  استهاي شبكه كاري دشوارها، مبارزه با كِرمهمانند ويروس

  
   Morris)(   موريسرمكِ

 ميلادي بتوسط           ۱۹۸۸ها، مشهورترين كِرم شناخته شده كِرمي بود كه در سال كِرم تا توليد نسل جديد
Robert Morrisكِرم .  در اينترنت رها گرديدMorrisهاي  براي گسترش در سيستمUNIXهاي تكنيك  طراحي شده بود و

هاي مرتبط با ميزبان گرديد، اولين وظيفة آن شناسائي ميزبانوقتي يك نسخة آن اجرا مي. بست بكار ميمتفاوتي براي انتشار را
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ها و جداول متعددي كِرم اين عمل را با آزمايش ليست. دادندجاري بود كه ورود به خود از طرف ميزبان جاري را اجازه مي
هاي پستي كاربر براي فايلها طرف اعتماد سيستم جاري بوده،  كدام ماشينايدنمها كه مشخص ميكه شامل جداول سيستم

اي كه  و همچنين برنامه،برند بكار ميدستهاي دور، جداولي كه كاربران براي دسترسي به حسابهاي الكترونيك نامهانتقال
  ددي براي كسبهاي متعبراي هر ميزبان جديد كشف شده، كِرم روش. ردكدهد، شروع مياتصالات شبكه را نشان مي

  :نمود را امتحان مييابيدست
نمود تا فايل  كِرم اول تلاش مي،در اين روش. سعي ميكرد تا بعنوان يك كاربر قانوني به ميزبان دور وارد شود -۱

فرض براين بود .  و كلمة عبور كشف شده استفاده كندID و سپس از (cracking)كلمه عبور محلي را شكسته 
 براي بدست آوردن كلمات عبور، .برندهاي مختلف بكار ميهمين كلمة عبور را در سيستمكه كاربران متعددي 

 :نمود كه شامل مراحل زير بودكِرم يك برنامة شكستن كلمة عبور را اجرا مي
 .كردهاي آن را امتحان مي نام حساب شخص و همة جايگشت )الف(
 .شددانست آزمايش مي آنها را محتمل ميMorris تائي از كلمات عبور كه -۴۳۲يك ليست داخلي    )ب(
   .شد محلي سيستم امتحان مينامةلغت تمام كلمات موجود در   )ج(

 .  سوءاستفاده كرده تا محل يك كاربر دور را حدس بزندfingerاز يك اِشكال در پروتكل  -۲

     نمايد سوءاستفاده افت ميها را ارسال و دري كه نامه،زدائي پردازش دورگزينة اشكال از يك درب مخفي در -۳
 .كردمي

  
سپس . نمودانجاميد، كِرم ارتباط با مترجم فرامين سيستم عامل را حاصل مياگر هريك از عمليات فوق به موفقيت مي

. شد ارسال كرده، فرماني براي اجراي اين برنامه صادر كرده و از سيستم خارج ميbootstapكِرم به اين مترجم يك برنامة 
  .گرديدكِرم جديد سپس اجرا مي. كرد برنامة مادر را صدا زده و بقيه كِرم را پياده مي، در حين اجراbootstrapنامة بر

  
   هاحملات جديد كِرم

 از Code Red.  ميلادي آغاز شد۲۰۰۱ در ماه ژوئية سال Code Redها با رها شدن كِرم دورة مدرن تهديد كِرم
اين . ندكبراي نفوذ و گسترش سوءاستفاده ميIIS (Microsoft Internet Information Server) يك حفرة امنيتي در 
 IPهاي كِرم بصورت تصادفي از آدرس. كند را غيرفعال ميWindowsهاي سيستمي در كنندة فايلكِرم همچنين كنترل

سپس با بمباران . يابد فقط انتشار ميدر خلال دورة زماني مشخصي، كِرم. هاي ديگر را آلوده سازداستفاده كرده تا ميزبان
      را آغاز(Denial of Service)  انكار سرويس يك حملة،هاي مختلفهاي ديتا از ميزبانسايت با بستهبكردن يك وِ

 Code Redدر موج دوم حملات، . شودكِرم آنگاه فعاليت خود را به حال تعليق درآورده ولي بطور تناوبي فعال مي. نمايدمي
 Code Redكند، اي كه براي سِرور هدف ايجاد ميعلاوه بر فاجعه.  ساعت آلوده نمود۲۴ سِرور را در ظرف ۰۰۰,۳۶۰قريباً ت

  . تواند مقادير حجيمي از ظرفيت اينترنت را در اختيار گرفته و سرويس را مختل سازدمي
Code Red IIنوع ديگري از اين كِرم است كه  Microsoft IIS  كِرم جديد يك درب ،علاوه براين. تهدف آن اس 

  .هاي اين كامپيوتر را هدايت نمايددهد تا فعاليتاجازه مير مخفي در كامپيوتر قرباني ايجاد كرده كه به يك هَك
 براي گسترش از Nimda.  هويدا گرديدNimdaهاي متنوع بنام ، كِرم ديگري با قابليت۲۰۰۱در اواخر سال 

  :كنده ميسازوكارهاي متعددي استفاد
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 .ق پست الكترونيك از طري،از يك كلاينت به كلاينت ديگر •
 .هاي اشتراكي يك شبكة باز از طريق قابليت،از يك كلاينت به كلاينت ديگر •
 .هاي مورد حمله قرارگرفته از طريق مروركردن سايت، به كلاينتوِباز يك سِرور  •
هاي پذير فهرستو سوءاستفاده از نقاط آسيبسكن كردن فعال  از طريق اِ،وِباز يك كلاينت به سِرور  •

Microsoft IIS 4.0/5.0. 
  ."Code Red II"هاي  هاي مخفي بجامانده بتوسط كِرم ازطريق جستجو براي درب،وِباز يك كلاينت به سِرور  •

 آلوده شده را تغيير هاي اجرائي ديگر در سيستمو فايل) asp.و htm ، .html.هاي با پسوند مثل فايل ( وِب اسناد،كِرماين 
   .كندهاي متفاوت را خلق ميهاي متعددي از خود تحت نامداده و نسخه

اين كِرم از نقطة ضعف سرريزشدن حافظة موقت سِرور .  ظاهر گرديدSQL Slammer كِرم ،۲۰۰۳در اوائل سال 
Microsoft SQLكرد  سوءاستفاده مي .Slammerيافت بطوري كه رعت گسترش مياي متراكم بود و بسالعاده بطور فوق
 بود كه از Sobig.f شاهد ظهور كِرم ۲۰۰۳پايان سال . كردپذير را آلوده ميهاي آسيبميزبان% ۹۰در ظرف ده دقيقه 

در اوج فعاليت خود، . كرد تبديل ميهَرزنامهكسي سوءاستفاده كرده و آنها را به پايگاهي براي ارسال وسِرورهاي باز پر
Sobig.fيك ميليون ، ساعت حضور۲۴ پيام  بود و در اولين ۱۷هاي اعلام شده، عامل ارسال يك پيام در هر  گزارش برابر 

  .كپي از خود برجاي گذاشت
Mydoom اين كرم از شگرد فزايندة ايجاد .  ظاهر گرديد۲۰۰۴ يك كِرم پرحجم پست الكترونيك بود كه در سال

هاي مهمي داد تا از اين طريق به دادهكرد كه به هَكرها اجازه مياده مييك درب مخفي در كامپيوترهاي آلوده شده استف
شد و برابر  تا هزاربار در هر دقيقه تكثير ميMydoom. هاي اعتباري دست يابندهمچون كلمات عبور و شمارة كارت

   . ساعت آلوده كرد۳۶ ميليون پيام در عرض ۱۰۰ اينترنت را با ارسال ،گزارشات

  هاژي كِرمتكنولووضعيت 

  : زير استمواردها شامل وضعيت فعلي تكنولوژي كِرم
 نبوده Windowsهائي با سيستم عامل هاي جديدتر منحصر به رايانه كِرم:هاي مختلف عاملحمله به سيستم •

 .باشد ميUNIXهاي متعددي حمله نمايند كه از آن جمله انواع توانند به سيستم عاملبلكه مي

ها نفوذ كرده و از سِرورهاي وِب، مرورگرها، پست هاي جديد به طرق مختلف به سيستم كِرم:استثمار چندگانه •
 . كنندها و ساير كاربردهاي مبتني بر شبكه سوءاستفاده ميالكترونيك، به اشتراك گذاشتن فايل

شود يك آن استفاده ميهائي كه براي سرعت بخشيدن به گسترش كِرم از يكي از روش :گسترش فوق سريع •
 .پذير استهاي آسيبآوري آدرس ماشينپيش اِسكن اينترنت براي جمع

 ها از تكنيك هاي برخط، كِرمبراي فرار از كشف شدن، عبور از فيلترها و خنثي كردن تحليل: چندچهرگي •
 عملكرد داراي فرامين هر كپي كِرم يك كُد جديد ايجاد كرده كه از نظر. كنندهاي چندچهره استفاده ميويروس

 .هاي رمزنگاري يكسان هستندمشابه و تكنيك

اند  داراي يك فهرست از الگوهاي رفتاري متفاوتدگرديسهاي  علاوه بر عوض كردن ظاهر خود، كِرم:دگرديسي •
 .كنندكه در مراحل مختلف انتشار از آنها استفاده مي
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هاي زيادي را آلوده نمايند، اغلب محمل خطرناكي يستمتوانند به سرعت سها ميچون كِرم: وسيلة حمل و نقل •
 .ها در حملات گستردة انكار سرويس هستندبراي حمل ساير ابزارهاي حملات گسترده از قبيل زامبي

پذيري آسيب گيري، يك كِرم بايد از يك ايجاد حداكثر غافل گسترش ماكزيمم وبراي: استثمار غافلگيرانه •
      .   پذير است استفاده كندكشف آن در يك محيط عمومي شبكه امكانناشناخته كه تنها امكان 

     
   هاهاي مقابله با ويروسروش     ۲-۱۰   

  
  هاويروسبكارگيري آنتي

در وهلة اول به ويروس اجازه ندهيد كه وارد سيستم  : ها، جلوگيري از ورود آنهاستآل در برابر تهديد ويروسراه حل ايده
بهترين . ها را كاهش خواهد دادگيري، حملات موفق ويروسپيشي به اين هدف معمولاً غيرممكن است ولي يابدست. شود

  :عمل بعدي انجام كارهاي زير است
 .وقتي ويروس سيستمي را آلوده كرد، از اين اتفاق آگاه شويد و محل ويروس را كشف كنيد: تشخيص •
 .ع ويروس را تعيين كنيدوقتي مشخص شد كه ويروسي وجود دارد، نو: شناسائي •
كرده و برنامه را بحالت  وقتي ويروس شناسائي گرديد، همة آثار ويروس را از برنامة آلوده شده پاك :سازيپاك •

  .هاي آلوده شده طوري برانيد كه آلودگي به جاهاي ديگر سرايت نكندويروس را از تمام سيستم. برگردانيد اوليه
سازي آن ميسر نگرديد، آنگاه چارة امر آن است كه برنامة ولي شناسائي و يا پاكاگر حضور ويروس تشخيص داده شد 

      . آلوده را نابود كرده و يك نسخة جديد و پاك را جانشين آن نمائيم
   كُدهاي نسبتاً  ،هاي اوليهويروس. روندها دست در دست هم بجلو ميويروسها و آنتيتكنولوژي ساخت ويروس   

همينطور كه جنگ تسليحاتي . افزاري ضدويروس نسبتاً ساده شناسائي و دفع شوندهاي نرمتوانستند با بستهند و مياي بودساده
  . تر شدندتر و پيچيدهيافتهها  تكاملها و هم الزاماً آنتي ويروسها تكامل يافت، هم ويروسويروس

[STEP93]  وده استافزارهاي ضدويروس را شناسائي نم چهار نسل از نرم:  
 سكنرهاي سادهاِ: نسل اول •
 كنندهسكنرهاي كشفاِ: نسل دوم •
 نندة فعاليتكهاي شكاردام: نسل سوم •
  محافظت تمام عيار : نسل چهارم •

ويروس ممكن است شامل . آن ويروس داردء  نياز به امضا، براي شناسائي يك ويروسنسل اولسكنر يك اِ
"wildcard"سكنرهاي مخصوص چنين اِ. ها در همة نسخ خود استاختار و همان پترن بيت بوده ولي الزاماً داراي همان س

اي از اندازة برنامه را سكنرهاي نسل اول سابقهنوع ديگري از اِ. هاي شناخته شده را داشتند فقط قابليت تشخيص ويروس،امضاء
  .گردندنگاه داشته و به دنبال تغيير اندازه برنامه مي

كننده استفاده كرده و بدنبال سكنر از قوانين ذهني كشفدر عوض اِ.  خاصي نيستءامضا بر  متكينسل دومسكنر يك اِ
ها مرتبط پردازد كه معمولاً با ويروسسكنرها به جستجوي كُدهائي مييك نوع از اين اِ. گرددهاي محتمل ويروس ميآلودگي

حلقة رمزنگاري كه در ويروس چندچهره مورد استفاده سكنر ممكن است به جستجوي ابتداي يك بعنوان مثال، يك اِ. باشندمي
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سكنر براي شناسائي ويروس آن را رمزگشائي نموده و همينكه كليد كشف شد، اِ. گيرد پرداخته و كليد رمز را پيدا كندقرار مي
  .كندسپس آلودگي را برطرف كرده و برنامه را اصلاح مي

تواند به هر برنامه الصاق  ميجمع كنترلييك . برنامه استت صحها، كنترل ويروسروش ديگري در نسل دوم آنتي
      تغيير را آشكارصحت،  كنترلآلوده نمايد، آنگاه يك آزمايشجمع كنترلي اگر ويروسي برنامه را بدون تغييردادن . شود
 آن را تغيير دهد جمع كنترلي سازي برنامه،براي مقابله با ويروسي كه آنقدر پيچيده باشد كه بتواند در هنگام آلوده. سازدمي
كليد رمزنگاري در جائي جدا از برنامه ذخيره شده تا ويروس نتواند يك .  رمزشده استفاده كردسازدرهمتوان از يك تابع مي

 ساده، ويروس از جمع كنترلي بجاي يك سازدرهمبا استفاده از يك تابع .  توليد كرده و آن را به رمز درآوردhashكُد جديد 
  .ماند عاجز مي، سابق را توليد كندhashح و تعديل برنامه بنحوي كه بتواند همان كُد جر

هاي ساكن در حافظه هستند كه ويروس را با فعاليت آن، و نه با ساختار آن، در يك ها، برنامهويروس آنتينسل سوم
ها و قواعد ذهني براي رديف نيست تا امضاءهائي اين است كه لازم حسن چنين برنامه. كنندبرنامة آلوده شده شناسائي مي

سازي ها كه نمايشگر تلاش براي آلودهها را توليد كرد، بلكه تنها كافي است كه مجموعة كوچكي از فعاليتوسيعي از ويروس
  . سازي مداخله كردسيستم است را شناسائي نموده و سپس براي پاك

مراه هم مورد استفاده  هها بوده كه بهويروس از آنتيايمجموعه شامل افزاري نرمهايبسته نسل چهارم، محصولات
  كنترل هاياي شامل قابليتبعلاوه چنين بسته. دنباشهاي شكاركننده فعاليت ميسكنرها و داماينها شامل اِ. گيرندقرار مي
ها ويروس براي بروزرساني فايل كرده و آنگاه قابليت يك كمها در ورود به يك سيستم را  هستند كه توان ويروسيابيدست

  . سازندبراي گسترش آلودگي را محدود مي
تري بكار دفاعي سازمان يافتههاي نسل چهارم، استراتژي ويروسافزاري آنتيهاي نرمبا بسته. ادامه دارد  تسليحاتيجنگ
  .گرددتري از امنيت كامپيوتر اعمال ميشود و حوزة دفاع به معيارهاي عامگرفته مي

   ها ويروسهاي پيشرفتة آنتيتكنيك

      در اينجا به دو نمونه از. گردند پديدار ميتريتر و محصولات پيشرفتههاي پيچيدهروشمرتباً ، هاويروسدر زمينة آنتي
  .كنيمترين آنها اشاره ميمهم

  
  رمزگشائي ژنريك 

كه حتي  سازدويروس را قادر مي آنتيهاي برنامه،GD (Generic Decryption)تكنولوژي رمزگشائي ژنريك 
ها را بالا نگاه سكن نمودن براي يافتن ويروسهاي چندچهره را تشخيص داده و در عين حال سرعت اِترين ويروسپيچيده

 را دشود، ويروس بايستي خو فايلي كه حاوي يك ويروس چندچهره است اجرا مي وقتيبياد آوريدكه. [NOCH97]دندار
 كه شامل عناصر زير است GDهاي اجرائي از يك اسكنر براي تشخيص چنين ساختاري، فايل.  و فعال شودرمزگشائي كرده

  :كننداستفاده مي
فرامين مربوط به . افزار است يك كامپيوتر مجازي مبتني بر نرم:(CPU Emulator)مقلّد پردازشگر مركزي  •

افزاري هاي نرممقلّد شامل نسخه. گردندمقلّد ترجمه مييك فايل اجرائي بجاي اجرا روي پردازشگر اصلي بتوسط اين 
هائي باشد بطوري كه پردازشگر اصلي تحت تاثير برنامهميافزاري پردازشگر هاي سختهمة رجيسترها و ساير بخش

  .شودگيرند واقع نميكه بتوسط مقلّد مورد تعبير قرار مي
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   ء بمنظور يافتن امضا،ولي كه كُد برنامة هدف مد:(Virus signature scanner) ويروس ءاِسكنر امضا •
  . كندسكن مي را اِ،هاي شناخته شدهويروس

 .كند اجراي كُد برنامة هدف را كنترل مي:(Emulation control module) دلّمدول كنترل مق •
  

اگر كُد برنامه شامل  در نتيجه .كند خط به خط فرامين برنامة هدف ميسازي، مقلّد شروع به ترجمةدر ابتداي هر شبيه
كار برنامة  در واقع ويروس. گرددكند باشد، اين كُد ترجمه مييك بخش رمزگشائي كه ويروس را رمزگشائي و آشكار مي

عمل ترجمه را متوقف نموده و برنام  مدول كنترل ،هرچند وقت يكبار نيز. دهدويروس را با ظاهر كردن ويروس انجام ميآنتي
  . نمايدسكن ميها اِ ويروسءضارا بمنظور يافتن ام

تواند هيچ آسيبي به محيط حقيقي كامپيوتر شخصي وارد كند زيرا برنامه در يك  در هنگام ترجمه، كُد برنامة هدف نمي
  .شودمحيط كاملاً كنترل شده ترجمه مي

عمولاً عناصر يك م. ، تعيين زمان لازم براي ترجمه استGDسكنر ترين مقولة طراحي در استفاده از يك اِمشكل
هرچقدر زمان تقليد يك . شوند، ولي الزاماً اينطور نيستويروس در فاصلة كوتاهي پس از شروع اجراي يك برنامه فعال مي

تواند ويروس نميولي برنامة آنتي. سكنر زيادتر باشد، احتمال شكار يك ويروس مخفي زيادتر استبتوسط اِبرنامة بخصوص 
   .از تأخير طولاني شاكي خواهد شدبراي مدت طولاني در اختيار گيرد زيرا در اينصورت كاربر زمان و منابع زيادي را 

  (Digital Immune System)  مصون ديجيتالسيستم
 طراحي شده است IBMل ضد ويروس است كه بتوسط مصون ديجيتال، يك سيستم حفاظتي مفصّسيستم 

[KEPH97a ,KEPH97b].ابتدا مختصري . هاي اينترنتي بوده استيد فزايندة انتشار ويروس محرك توليد اين سيستم، تهد
  .كنيم را  تشريح ميIBMراجع به اين نوع تهديد صحبت كرده و آنگاه روش 

          .بود تغيير شكل آنها كند و هاي جديدها داراي اين مشخصة بود كه گسترش ويروس تهديد ويروس،در قديم
تي، همچنين در فرم سنّ. مولاً بصورت ماهيانه به روز درآمده و اين امر براي كنترل مساله كافي بودمعويروس افزارهاي آنتينرم

سازد، دو روند  خاطرنشان مي[CHES97]اما همانطور كه . نمودها را ايفاد مياينترنت نقش نسبتاً كوچكي در گسترش ويروس
  :هاي اخير داشته است ويروس در سالاي در سرعت گسترشعمده در تكنولوژي اينترنت اثر فزاينده

  امر ارسال هر چيزي Microsoft Outlook و Lotus Notesهائي همانند سيستم: هاي يكپارچة پستيسيستم •
 . و كار با اقلام دريافت شده را بسيار آسان كرده است،به هركسي

خود از دهد تا بخوديها اجازه ميه به برنامActive X و Javaهائي همچون  قابليت:سيارهاي هاي برنامهسيستم •
  .يك سيستم به سيستم ديگر عبور نمايند

 يك سيستم مصون ديجيتال مربوط IBMاند، هاي جديد اينترنت حاصل شدهدر پاسخ به تهديدهائي كه بتوسط قابليت
شد را توسعه داده و يك سيستم  استفاده از مقلّد برنامه كه در قسمت قبل از آن ياد ،اين سيستم. به خود را توليد كرده است

ها بمحض ورود به  سريع و ايزوله كردن ويروسالعملهدف اين سيستم، عكس. د و تشخيص ويروس را ساخته استمقلّ
همينكه يك ويروس جديد وارد سازماني شود، سيستم مصون بطور خودكار آن را محاصره كرده، تجزيه و تحليل . سيستم است

ويروس  آنتيكه از هائيكرده، آن را از بين برده و اطلاعات مربوط به ويروس را به سيستماصره نموده، تشخيص داده، مح
IBM كشف و خنثي گردد،كنند ارسال كرده تا ويروس قبل از اينكه بتواند در جاي ديگري اجرا شود استفاده مي .  

  :دهد مراحل اصلي عمليات در سيستم مصون ديجيتال را نشان مي۱۰-۴شكل 
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ها، و يا ، از يك سري ذهنيات در رابطه با رفتار سيستم، تغييرات مشكوك برنامهPC برنامة پايشگر روي هر يك -۱
برنامة پايشگر يك نسخه از هر . كند محلي در مورد اينكه ممكن است ويروسي وجود داشته باشد استفاده ميءامضا
  .كنددر سازمان ارسال ميكند آلوده است به يك ماشين مديريت اي را كه فكر ميهبرنام

 نسخة برنامه را بصورت رمز درآورده و آن را براي يك ماشين مركزي تجزيه و تحليل ويروس ،ماشين مديريت -۲
  . داردارسال مي

هاي اجرائي در روش. تواند با امنيت كامل اجرا شودكند كه در آن برنامة آلوده مياين ماشين محيطي را ايجاد مي -۳
 پايشاي است كه در آن محيط، برنامة مشكوك بتواند اجرا و قليد و يا خلق محيط حفاظت شدهاين مورد شامل ت

 .كندماشين تجزيه و تحليل ويروس آنگاه داروئي براي شناسائي و حذف ويروس تجويز مي. گردد
 . شودداروي تجويز شده به ماشين مديريت برگشت داده مي -۴
 .دهدلاينت ميماشين مديريت، داروي تجويز شده را به ك -۵
 .گرددهاي سازمان ارسال ميداروي تجويز شده همچنين براي ساير كلاينت -۶
حفظ  هاي جديدكنند تا آنها را از ويروسرا دريافت مي هاي جديدويروسمشتركين سراسر دنيا بطور منظم آنتي -۷

 . كنند
   

هاي جديد و روس در تشخيص ويروسموفقيت سيستم مصون ديجيتال وابسته به توانائي ماشين تجزيه و تحليل وي
افزار مصون ديجيتال را شوند بايستي بتوان نرمهائي كه در محيط پيدا ميبا تحليل مداوم و پائيدن ويروس. باشدابتكاري مي

  . بصورت دائم براي مبارزه با تهديدها به روز نگاه داشت
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   (Behavior-Blocking Software)نرم افزار سدكنندة رفتار

افزار سدكنندة پردازند، نرمها ميها و يا بعبارتي به جستجوي اثر انگشت ويروسسكنرهائي كه به تاريخچة ويروسبر خلاف اِ
و رفتار برنامه را بمنظور كشف رفتارهاي بدانديشانه بصورت بلادرنگ رفتار با سيستم عامل يك كامپيوتر ميزبان جفت شده 

    سدثير منفي گذارند،أسدكنندة رفتار آنگاه جلوي رفتارهاي موذيانه را قبل از اينكه بتوانند روي سيستم تافزار نرم. پايدمي
  :تواند شامل موارد زير باشدرفتارهاي پايش شده مي. كندمي
  

 .هاتلاش براي بازكردن، مشاهده، حذف و يا تعويض فايل •
 .ل برگشتتلاش براي فرمت كردن درايوها و ساير عمليات غيرقاب •
 .هاي ماكروهاي اجرائي برنامهايجاد تغييرات در منطق فايل •
 .تغييرات در تنظيمات حياتي سيستم مانند تغيير در تنظيمات بالاآمدن كامپيوتر •
 .هاي فوري كلاينت پيامنيك وودر نامة الكترتغييرات  •
 .ايتحريك به شروع ارتباطات شبكه •
 
تواند اين رفتارها را ي يك برنامه باعث بروز رفتارهاي موذيانه خواهد شد، مير سدكنندة رفتار تشخيص دهد كه اجراگا

 هاي تشخيص اي نسبت به روشاين عمل رجحان عمده. افزار بدانديش را خاتمه دهددر هنگام اجرا مسدود كرده و يا نرم
كردن  ميلياردها روش مختلف براي سردرگمدر حالي كه عملاً. ها دارداثر انگشت و يا سوابق ويروسهاي مبتني بر ويروسآنتي

كننده بر اساس سكنر عملتوانند از طرف يك اِو تغيير دستورات در يك ويروس يا كِرم وجود دارد، كه بسياري از آنها نمي
اي را از سيستم عامل شده كاملاً تعريفموضوعسوابق مورد تشخيص واقع شوند، ولي بالاخره يك برنامة بدانديش بايد 

با فرض اينكه سدكنندة رفتار بتواند چنين درخواستي را تشخيص دهد، خواهد توانست عمليات بدانديشانه را  . رخواست كندد
  .كننده باشد، تشخيص و جلوي آن را سد كندصرف نظر از اينكه منطق برنامه چقدر پيچيده و سردرگم

، مزيت بزرگي را براي سدكنندة رفتار به ارمغان لافزار در حال اجرا در زمان حا نرمپايشانائي توروشن است كه  
چون برنامة بدانديش قبل از اينكه همة رفتارهاي آن مشاهده شود بايستي .  داراي نقاط ضعفي نيز هست اين امرآورد وليمي

مات روي سيستم هدف اجرا گردد، ممكن است قبل از اينكه به توسط سيستم سدكنندة رفتار شناسائي و مسدود گردد، صد
هاي ظاهراً غيرمهم را در ديسك بعنوان مثال، يك ويروس جديد ممكن است تعدادي از فايل. زيادي را به سيستم وارد نمايد

سخت جابجا نموده و سپس به يك فايل تنها حمله كرده و آن را آلوده سازد كه همين آلودگي اخير باعث تشخيص و سدشدن 
 كه ودهاي خود دچار مشكل ش كاربر ممكن است در پيداكردن فايل ولي شده استاگرچه آلودگي اصلي مسدود. راه آن گردد

  .خواهد بودخود باعث از دست رفتن كارآئي و يا بدتر از آن 
  

  انكار سرويس توزيع شدة حملات      ۳-۱۰   
  
ها ي سازمان يك تهديد مهم امنيتي براDDoS (Distributed Denial of Service)انكار سرويس شدة توزيعحملات 

اي در سال در يك بررسي سه هفته. [VIJA02]اندرسد كه اينگونه حملات در حال افزايشمحسوب گرديده و بنظر مي
ها انواع متفاوتي داشته و هدف.  هدف مشخص را شناسائي كردند۰۰۰,۵ حمله به بيش از ۰۰۰,۱۲، محققين بيش از ۲۰۰۱
 پوشاندندهاي كوچك خارجي و اتصالات تلفني را ميISP تا Hotmail و Amazonهاي شناخته شدة بزرگي مانند كمپاني
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٣٨٧       ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــافزارهاي بدانديشنرم

[MOOR01] . حملاتDDoSخاصيت باعث    ها و يا حتي كاربران انتهائي با ترافيك بي با بمباران كردن سِرورها، شبكه
هاي مورد اد زيادي از ميزبان تعد، معمولDDosدر يك حملة . شوند كه كاربران قانوني نتوانند به آن منابع دسترسي يابندمي

هاي حمله و ابزارهاي هاي اخير، روشدر سال. حاصل را ارسال نمايندهاي ديتاي بيآيند تا بستهتهاجم قرارگرفته گردهم مي
هاي اند بطوري كه  تكنولوژيشدهتر تر، مؤثرتر و دنبال كردن آن تا هدف نهائي سختبكارگرفته شده براي اين منظور پيچيده

  .[CHAN02]دفاع، در برابر حملات بسيار گسترده قادر به مقاومت نيستند
وقتي اين .  تلاشي براي ناكام گذاشتن كاربران قانوني در استفاده از آن سرويس است(DoS)يك حملة انكار سرويس 

تر يك تهديد جدي. دخوانن  ميDoSشود آن را به سادگي يك حملة حمله از يك ميزبان منفرد و يا يك گرة شبكه شروع مي
   هاي روي اينترنت را به نحوي، يك مهاجم قادر است تا تعدادي از ميزبانDDoSدر يك حملة . است DDoSحملة 
در . پردازد ميDDoSاين بخش به حملات . دهي نمايد كه همه با هم و يا بصورت متوالي به يك هدف حمله كنندسازمان

در . پردازيمها براي انجام حمله مياي از ميزبانسازي شبكهسپس به نحوة آماده. كنيم ميابتدا به ماهيت و انواع حمله اشاره
  .هاي مقابله با اين حملات را بررسي خواهيم كردانتها، روش

  
   DDoSتوصيف حملة 

     راييك روش ب. دنكند تا منابع هدف حمله را طوري بكار گيرد تا از دادن سرويس باز مان تلاش ميDDoSيك حملة 
منابع در حالت كلي، منبع بكارگرفته شده . بندي آنها بر اساس منبع بكارگرفته شده است دستهDDoSبندي حملات طبقه

  .داخلي سيستم هدف و يا ظرفيت انتقال ديتاي شبكة محلي سيستم هدف است
  :دهدن حمله را نشان ميالف مراحل اي۱۰-۵شكل .  استSYN flood، حملة حمله به منابع داخلييك مثال ساده از 

  
 تعليم وِبهاي روي اينترنت را به دست گرفته و آنها را براي حمله به سِرور كننده كنترل تعدادي از ميزبانحمله -۱

 .دهدمي

 TCP/IP SYN (synchronize/initialization)هاي ستهبهاي بخدمت گرفته شده شروع به ارسال ميزبان -۲
  .نمايند، ميIPهاي برگشتي وردآدرسبراي هدف، با اطلاعات غلط در م

هائي، سِرور وِب براي هريك از چنين بسته.  استTCPيك درخواست براي گشودن يك اتصال ، SYNهر بستة  -۳
 را TCPكند تا يك اتصال  جواب داده و تلاش ميSYN/ACK (synchronize/acknowledge)با يك بستة 

 كه منتظر پاسخ است يك SYN سِرور وِب براي هر درخواست . ساختگي ايجاد كندIP در آدرس TCPبا واحد 
نتيجة . رودكم در باطلاق فرو ميكم شودهاي بيشتري وارد مي داده را نگاه داشته و همينطور كه درخواستارساخت

 قلابي است از پاسخ دادن» نيمه باز« منتظر كامل شدن اتصالات ،امر اين است كه در حالي كه ماشين قرباني شده
 .ماندبه اتصالات قانوني باز مي

.  يك هدف معمول از نوع منابع داخلي بوده ولي به هيچوجه تنها منبع داخلي نيست،TCPداده  ارحالت ساخت
[CERT01]دهدهاي ديگري را ارائه مي مثال:  

هاي شناسه(ارند د وجود دارند كه اطلاعات پردازشي را نگاه مي تعداد معدودي ساختار داده،هادر بسياري سيستم -۱
يك مهاجم ممكن است بتواند با نوشتن يك برنامة ساده و يا چند فرمان كه ). پردازش، جداول پردازش و غيره

 . دهند، اين ساختارها را اشغال كندهاي مكرر از خود كاري انجام نميكاري جز خلق كپي
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فصل دهمــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ      ٣٨٨

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 :اندد تا ظرفيت ديسك را به طرق ديگر پركند كه از آن جملهكن يك مهاجم همچنين ممكن است تلاش -۲

 هاي پستيخلق تعداد بيشماري از پيام •
 خلق خطاهاي عمدي كه بايستي ثبت شوند •
    هاي اشتراكي شبكه يا نواحي ناشناس محيطftpها در نواحي ناشناس قراردادن فايل •

  
  :دنشوهاي زير برداشته ميقدم. دهدنشان مي را  منابع انتقال ديتا بهحمله ب مثالي از يك ۱۰-۵شكل 
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     هاي  دهد تا بستهگيرد و آنها را تعليم ميچندين ميزبان روي اينترنت را به دست مي كنترل ،كنندهحمله -۱
ICMP ECHO با آدرس جعل شدة IPكنند كننده عمل ميها كه بعنوان منعكساي از ميزبان هدف را به دسته

 .ارسال نمايند
 را echoهاي پاسخ بسته هاي جعلي را دريافت كرده و در جواب درخواست،كنندهمنعكسهاي واقع در سايت گره -۲

 .كنندبراي سايت هدف ارسال مي
 بمباران شده و ديگر ظرفيتي براي انتقال كنندهمنعكسهاي ارسالي از سايت  با بسته، تهاجممسيرياب هدف -۳

 .ماندترافيك قانوني باقي نمي

 حملةدر يك . ، تقسيم آنها به حملات مستقيم و حملات انعكاسي استDDoSبندي حملات ري براي طبقهروش ديگ
افزارهاي زامبي را در كننده قادر است تا نرمالف نشان داده شده است، حمله۱۰-۶ كه در شكل (direct DDoS)مستقيم 

:   هاي زامبي است شامل دو سطح از ماشينDDoSلة اغلب حم. اند بنشاندهائي كه در اينترنت پراكندهتعدادي از سايت
هاي ارباب  زامبي،كنندهحمله. اندنوع زامبي با برنامة بدانديش آلوده شده هاي هردوميزبان. هاي بَردههاي ارباب و زامبيزامبي 

استفاده از دو سطح . دارنده واميو به حملگ نرده را هماههاي بَدارد كه آنها هم به نوبة خود زامبيرا هماهنگ و به حمله وامي
  . آوردتري را بوجود ميكنندة مقاوم دنبال كردن حمله و يافتن منشاء آن را دشوارتر نموده و شبكة حمله،زامبي

در اين ). ب۱۰-۶شكل (كند ها را در حمله وارد مي لاية ديگري از ماشين،(reflector DDoS) حملة انعكاسييك 
 هدف بعنوان آدرس منبع IPسازند كه نياز به پاسخي دارد كه شامل آدرس هاي ديتائي را ميبَرده بستههاي نوع حمله، زامبي

هاي ماشين. شوندكننده خوانده ميشوند كه منعكساي ارسال ميهاي غيرآلودهها به ماشيناين بسته.  استIPدر سرآيند بستة 
تواند بآساني مي انعكاسي DDoSيك حملة . دهندها پاسخ ميرخواستهائي به مقصد ماشين هدف به اين دغيرآلوده با بسته

علاوه .  مستقيم درگير كرده و بنابراين آسيب آن بيشتر استDDoSهاي بيشتر و ترافيك بيشتري را نسبت به حملة ماشين
 در سطح كهماشين غيرآلوده تر بوده زيرا حمله از تعدادي كننده سختهاي حمله يافتن منشاء حمله و فيلتر كردن بسته،برآن

  .گيرد سرچشمه مياندوسيع گسترده
  

  كنندهايجاد شبكة حمله
افزار زامبي را در تعدادي ماشين بكارد تا آنها بعداً كننده تعدادي نرم  اين است كه حملهDDoSقدم در يك حملة اولين 

  :ازاجزاء ضروري اين مرحله از حمله عبارتند . بتوانند حمله را آغاز كنند
  

افزار بايد بتواند روي تعداد زيادي ماشين اجرا شده، بايستي نرم.  را انجام دهدDDoSافزاري كه بتواند حملة نرم -۱
كننده حفظ كرده و يا از يك مكانيسم خود بتواند حضور خود را پنهان كرده، بايد بتواند ارتباط خود را با حمله

 .ريزي شده را روي هدف اجرا نمايددر باشد تا حملة برنامه و بالاخره بايستي قا،مند بودهانفجاري بهره

پذير يا حفرة كننده بايستي از وجود يك نقطة آسيبحمله. هاپذيري در تعداد زيادي از سيستموجود يك آسيب -۲
 زامبي را افزاراند باخبر بوده تا بتواند نرمها و كاربران منفرد از آن غافلامنيتي كه تعداد زيادي از مديران سيستم

 .در آن نقاط نصب نمايد

 .شودپذير، فرايندي كه اِسكن كردن ناميده ميهاي آسيبيك استراتژي براي يافتن ماشين -۳
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اه آنگ. سازدپذير پرداخته و آنها را آلوده ميكننده ابتدا به جستجوي تعدادي ماشين آسيبدر عمل اِسكن كردن، حمله
افزار زامبي كه در ماشين آلوده نصب شده است همان عمل اِسكن كردن را تكرار كرده تا يك شبكة بزرگ  نرم،بطور معمول

  :بردهاي زير براي عمل اِسكن نام مي از استراتژي[MIRK04]. هاي آلوده ايجاد شودگسترده از ماشين
• Random   :هاي في در فضاي آدرسهاي تصاد به آدرس، هر ميزبان به دام افتادهIPكدام از ر نفوذ كرده و براي ه

آورد كه ممكن است اين تكنيك حجم بالائي از ترافيك اينترنت را بوجود مي. كند مختلف استفاده ميseedيك 
 . حتي قبل از آغاز حملة اصلي سرويس را مختل سازد

•    Hit-list :اين . كند تهيه مي راپذيري دارند پتانسيل آسيبهائي كهكننده ابتدا يك ليست طولاني از ماشينلهحم
اي در شرف وقوع است اجتناب از تشخيص اين كه حمله در طول زمان انجام شود تا  وامر ممكن است به كندي

  موجود در ليستهاي كننده شروع به آلوده كردن ماشينآوري گرديد، حملهوقتي كه ليست تهيه و جمع. شود
اين استراتژي به اِسكن سريع . شود بخشي از ليست براي اِسكن كردن واگذار مي،ين آلوده شدهبه هر ماش. نمايدمي

 .تواند تشخيص وقوع آلودگي را با دشواري مواجه سازدتعداد زيادي ماشين در مدت كوتاهي منجر شده كه مي

•     Topological:هاي جديدي را براي يزبان اين روش از اطلاعات موجود در ماشين قرباني استفاده كرده تا م
 .اِسكن كردن بيابد

•     Local subnet:آنگاه اين ميزبان در شبكة ، اگر ميزباني كه پشت يك ديوار آتش قرار دارد بتواند آلوده شود 
اين ميزبان از ساختار آدرسي زيرشبكه استفاده كرده تا . محلي خود به دنبال آلوده كردن اهداف ديگر خواهد رفت

 . بودند پيدا كندي ديگري را كه در غير اينصورت تحت حفاظت ديوار آتش ميهاميزبان
  
  DDoSهاي مقابله با روش 

  :[CHAN02] وجود دارد DDoSحالت كلي سه خط دفاعي در برابر حملات در 
  ايسازد تا بدون اينكه برها قرباني را قادر ميين مكانيسما :)قبل از حمله(جلوگيري از حمله و بازدارندگي  •

 مورد شامل نهاي ايتكنيك.  در برابر تلاش براي حمله مقاومت نمايد،هاي قانوني از سرويس دادن باز ماندكلاينت
علاوه براين،     .  و تدارك ديدن منابع رزرو در صورت تقاضاست منابعيريهاي مناسب براي بكارگسياست اعمال

 DDoSنمايد كه احتمال حملة ترنتي را طوري جرح و تعديل ميهاي اينها و پروتكل سيستم،هاي بازدارندهمكانيسم
   .كم شود

تر تشخيص كنند تا حمله را هرچه سريعها تلاش مي اين مكانيسم):در طول حمله(تشخيص حمله و فيلتر كردن  •
 تشخيص شامل. رسانداين امر اثرات حمله بر هدف را به حداقل مي. العمل بلادرنگ نشان دهندداده و عكس

 .هاي ديتائي است كه احتمالاً بخشي از حمله هستندپاسخ شامل فيلتركردن بسته. جستجوي رفتارهاي مشكوك است

اين تلاشي براي پيدا كردن منبع حمله بعنوان قدمي  ):در طول حمله و بعد از آن(جستجوي منشاء حمله و شناسائي  •
آميز باشد، معمولاً نتايج سريعي را در جهت يتاين روش، حتي اگر موفق. در جهت جلوگيري از حملات آتي است
  .دهدمقابله با حملة درحال انجام بدست نمي

 بايستي به همراه تهديدها DDoSهاي پاتك. هاي متنوع عملياتي آنهاست روشDDoSچالش عمده در مبارزه با حملات 
   .تكامل يابند
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  منابع مطالعاتي     ۴-۱۰   
 

مقالات خوب در مورد .  است[HARL01]منبع بسيار خوب ديگر .  را خواند[SZOR05]ا، بايد كتاب هبراي يك فهم كامل از ويروس
رم ـ  اطلاعات مفيدي در مورد كِ[MEIN01]. باشند مي[NACH97] و [KEPH97]، [FORR97] ،[CASS01]ها ها و كِرمويروس

 Code Redگذارد را در اختيار مي.  
[PATR04] ت يك بررسي ارزنده از حملاDDoSاست  .[MIRK04] يك توصيف كامل از حملات DDoSهاي آنها  و پاتك

  . استDDoSهاي دفاعي  يك بررسي خوب از استراتژي[CHAN02]. كندرا ارائه مي
  
  
  
  
  
  
  
  
  
  

 

 

 

  

  

  

  

  
  هاي مفيدب سايتوِِ

  
• AntiVirus Online : سايتIBMها دربارة اطلاعات مربوط به ويروس. 
• Vmyths :هاي واقعيو رفع شبهات مربوط به ويروسها كردن خطرات ويروسمختص برملا. 

• DDoS Attacks/Tools :ها و اسناد مربوط به اين بحثاي از لينكليست گسترده.  
  

    CASS01      Cass, S. "Anatomy of Malice." IEEE Spectrum, November 2001. 
CHAN02     Chang, R. "Defending Against Flooding-Based Distributed Denial-of-Servise Attacks: A 

Tutorial." IEEE Communications Magazine, October 2002.  
 
FORR97     Forrest, S.; Hofmeyr, S.; and Sommayaji, A. "Computer Immunology." Communications of 

the ACM, October 1997. 
HARL01     Harley, D.; Slade, R.; and Gattiker, U.  Viruses Revealed.  New York: Osborne/McGraw-

Hill, 2001. 
KEPH97   Kephart, J.; Sorkin, G.; Chess,D.; and White, S."Fighting Computer Viruses." Scientific 

American, November 1997. 
MEIN01     Meinel, C. "Code Red for the Web." Scientific American, October 2001. 
MIRK04     Mirkovic, J., and Relher,P."A Taxonomy of DDoS Attack and DDoS Defence Mechnisms." 

ACM SIGCOMM Computer Communications Review, April 2004. 
 
NACH97   Nachenberg, C. "Computer Virus-Antivirus Coevolution." Communications of the ACM, 

January 1997. 
PATR04     Patrikakis, C.; Masikos, M.; and Zouraraki, O."Distributed Denial of Service Attacks." The 

Internet Protocol Journal, December 2004. 
SZOR05    Szor, p., The Art of Computer Virus Research and Defence.Reading,MA:Addison-

Wesley,2005. 

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



٣٩٣       ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــافزارهاي بدانديشنرم

   و مسائلبحثنندة ك، سؤالات مرورهاي كليدياژهو     ۵-۱۰   

   هاي كليديواژه

  
  macro virusويروس ماكرو                                        

     malicious software (malware)افزار بدانديش    نرم
   polymorphic virus                         ويروس چندچهره

   reflector DDoS attack             انعكاسي DDoSحملة 
  rootkit                      برنامه        ريشةابزار دسترسي به 

  spammer program                  ها زنامهارسال هَربرنامة 
  stealth virus                              ويروس پنهان شونده  

  trapdoor                                               درب مخفي 
   trojan horse                                            اسب تروا 
   virus                                                        ويروس  
   worm                                                        كِرم     

  zombie                                                        زامبي 
 

                                                                  
 auto-rooterنوعي ابزار نفوذگري                                        

   backdoor                                                   درب مخفي 
   digital immune system                سيستم مصون ديجيتال  

   direct DDoS attack                        مستقيم DDoSحملة 
         distributed denial of serviceانكار سرويس توزيع شده 

                                           downloadersبارگذاري كننده

   e-mail virus                              الكترونيك  ويروس پست 
   exploits                                                      استثمارگرها

   flooder                                                      يسيلابحملة 
   keylogger ثبت كنندة حركات صفحه كليد                          

   kit                                                                جعبه ابزار
 logic bomb                                                بمب لاجيك

 

  
 بحثالات مروركننده ؤس

 
   يك ويروس چيست؟كردسازي در عملنقش فشرده     ۱۰- ۱
  يست؟چنقش رمزنگاري در عملكرد يك ويروس      ۱۰- ۲
  ند؟ا يك ويروس يا كِرم كدامكردفازهاي مختلف عمل     ۱۰- ۳
  يابد؟ي چگونه انتشار مييك كِرم در حالت كل     ۱۰- ۴
   سيستم مصون ديجيتال چيست؟يك     ۱۰- ۵
  كند؟سدكنندة رفتار چگونه كار مي افزارنرم     ۱۰- ۶
   چيست؟DDoSيك      ۱۰- ۷
  

  مسائل
 

  آن چيست؟.  يك اشتباه وجود دارد۱۰-۱در برنامة ويروس شكل     ۱-۱۰      
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افزار را تجزيه و تحليل كرده و مشخص نمايد كه اي نوشت كه بتواند يك نرمتوان برنامهاين سؤال مطرح است كه آيا مي     ۱۰- ۲      
يعني، براي هر .  داريم كه قادر به اين كار استDاي مانند فرض كنيد كه برنامه افزار ويروس است يا نه؟ آيا اين نرم

حال . خواهد بود)  ويروس نيستP(و يا منفي )  ويروس استP( را اجرا كنيم نتيجه يا مثبت D(P) اگر برنامة Pبرنامة 
  :برنامة زير را در نظر بگيريد

  
  

 
           program CV  := 
                { … 
                main-program  := 
                              {if  D(CV)  then  goto  next : 
                                           else  infect-executable ; 
                              } 
            next : 
                 }  

  
هاي اجرائي اسكن كرده و خود را  برنامه نظور يافتنمول است كه حافظه را بمد يك infect-executable در برنامة بالا 
   يك ويروس است تصميم صحيح بگيرد؟CVتواند در مورد اينكه مي Dتعيين كنيد كه آيا . كندها كپي ميدر آن برنامه
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  ۱۱۱۱  فصـلفصـل                             

  ديوارهاي آتشديوارهاي آتش                            
  
  

 اصول طراحي ديوارهاي آتش       ۱۱- ۱
  هاي ديوار آتشمشخصه                               

   آتشهايانواع ديوار                         
  آتش هاي ديوار  پيكربندي                       

  
  معتمدهاي سيستم       ۱۱- ۲

 ها به دادهيابيكنترل دست                        
 معتمدهاي مفهوم سيستم                                

  دفاع اسب تروا                         
  
  اطلاعات تكنولوژيامنيت  براي ارزيابي مشتركمعيارهاي  ۱۱- ۳

  هالازمه          
 هاهدفها و روفايلپ                         

                      
   منابع مطالعاتي       ۱۱- ۴
   و مسائلبحثهاي كليدي، سؤالات مروركنندة واژه        ۱۱- ۵

  هاي كليديواژه                      
  بحثنندة كسؤالات مرور                      
   مسائل                      
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 در مقابل ،هااي از سيستمو يا شبكه ،توانند يك وسيلة مؤثر براي حفاظت يك سيستم محلييوارهاي آتش مي  
را حفظ   و اينترنتWANهاي  از طريق شبكه،هديدهاي امنيتي مبتني بر شبكه بوده و در عين حال دسترسي به دنياي خارجت

  .كنند
سپس به مقولة امنيت خود . كنيمطراحي ديوارهاي آتش آغاز مينحوة اين فصل را با مروري بر اصول عملكرد و   

   .نمائيم يا سيستم عامل امن را بررسي ميمعتمدفرضية يك سيستم الخصوص ديوار آتش پرداخته و علي
  

 اصول طراحي ديوارهاي آتش     ۱-۱۱   

  :اندها بطور پيوسته در حال تكامل بوده دواير دولتي و ساير سازمان ا،ههاي اطلاعات در شركتسيستم
  

اند را وصل كه مستقيماً به آن پايانه كه تعدادي ، بزرگ مركزيرايانة با يك ،هاسيستم متمركز پردازش داده •
 .نمايدحمايت مي

 . كند مي مركزي متصلرايانةبه ها را به هم و پايانهها و PC كه (LAN)هاي محلي شبكه •
 بزرگ رايانةهاي متصل بهم، سِرورها و شايد يك يا دو PCها، LANكه شامل تعدادي از اختصاصي هاي شبكه •

 .مركزي است
      WAN كه بتوسط يك ، در مناطق جغرافيائي مختلفاختصاصيهاي شامل تعدادي از شبكه ،هاي وسيع تجاريشبكه •

 .خصوصي با هم ارتباط دارند
 مختلف همگي به اينترنت وصل بوده و ممكن است بتوسط يك اختصاصيهاي كه در آن شبكهاتصال اينترنتي  •

WANخصوصي به هم متصل باشند . 
 

هاي موجود استفاده از اطلاعات و سرويس.  اتصال به اينترنت ديگر امروز يك امر تشريفاتي نيست،هابراي اكثر سازمان
تك كاربران درون يك سازمان نيز تمايل و نياز به علاوه برآن تك. شوددر اينترنت از ضروريات سازماني محسوب مي

هاي خط تلفن استفاده كرده  سازمان آنها فراهم نگردد، از قابليتLANدسترسي به اينترنت دارند و اگر اين امر بتوسط شبكة 
كه از سوي ديگر در حالي. سازند به اينترنت متصل مي(ISP)آورندة سرويس اينترنتي  خود را از طريق يك فراهمPCو 

هاي سازد تا به تجهيزات شبكهآورد ولي دنياي خارج را نيز قادر ميدسترسي به اينترنت منافعي را براي سازمان به ارمغان مي
اگرچه ممكن است . آوردبوجود مياين امر تهديدي را براي سازمان . محلي دسترسي يافته و با آنها تبادل اطلاعات داشته باشد

 يك روش عملي مناسب ،ه هر ايستگاه كاري و سِرور يك شبكه را با تجهيزات امنيتي قوي تجهيز كرد ولي چنين حفاظتيك
 Windows و UNIXهاي متفاوت اي با صدها و شايد هزارها سيستم را در نظر بگيريد كه از معجوني از نسخهشبكه .نيست

ثير اين امر قرار گرفته بايستي براي رفع مشكل أر سيستمي كه تحت توقتي يك شكاف امنيتي كشف شود، ه. كنداستفاده مي

د
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ديوار آتش بين شبكة .  استفاده از ديوار آتش است،اي مورد پذيرش قرار گرفته استراه حل ديگر كه بطور فزاينده. ارتقاء يابد
امنيتي خارجي را در پيرامون شبكه ايجاد  كنترل شده را ايجاد كرده و يك ديوار پيوندگيرد تا يك  و اينترنت قرار مياختصاصي

و با فراهم آوردن تنها يك  اين است كه شبكه را از حملات امنيتي اينترنتي حفاظت كرده ،هدف اين ديوار پيراموني. نمايد
ك ديوار آتش ممكن است ي.  مسئولين شبكه را قادر سازد تا از آن منفذ موارد امنيتي و مميزي شبكه را كنترل كنند،منفذ

  .اي از چند سيستم كامپيوتري باشد كه با تعامل با يكديگر وظايف ديوار آتش را انجام دهندكامپيوتر تنها و يا مجموعه
سپس به انواع ديوارهاي آتش كه امروز مورد . كنيمدر اين بخش ابتدا مشخصات كلي ديوارهاي آتش را بررسي مي

  .دهيمهاي ديوارهاي آتش را مورد بررسي قرار ميترين پيكربنديز متداولبالاخره تعدادي ا. اندازيماند نظري مياستفاده

  
   (Firewall) هاي ديوار آتشمشخصه

[BELL94b]كند  اهداف طراحي يك ديوار آتش را چنين بيان مي:  

ي تمام اين امر با مسدود كردن فيزيك. تمام ترافيك داخل به خارج و بالعكس بايستي از ميان ديوار آتش عبور نمايد -۱
توان هاي متنوعي در اين مورد مياز پيكربندي. گردد بجز از طريق ديوار آتش حاصل مي،ها به شبكة محليدسترسي

 .استفاده كرد كه بعداً مورد بحث قرار خواهد گرفت
نواع ا. شودمشي امنيتي محلي آن را تعريف كرده است، اجازة عبور داده ميتنها به ترافيك معتبر، برابر آنچه خط -۲

بعداً . كنندها را ايجاد ميمشيگيرندكه هريك انواع مختلفي از خطمتنوعي از ديوارهاي آتش مورد استفاده قرار مي
 .در اين باره بحث خواهيم كرد

يك سيستم مورد اعتماد يا يك سيستم  اين امر استفاده از. خود ديوار آتش در مقابل نفوذ بيگانه داراي امنيت است -۳
 .اين موضوع را نيز بعداً مورد بحث قرار خواهيم داد. نمايدايجاب ميعامل امن را 

 
[SMIT97]مشي امنيتي سايت  و عملياتي كردن خطيابي كه ديوارهاي آتش براي كنترل دست، چهار تكنيك عام

داشتند ولي تكامل در ابتدا ديوارهاي آتش عمدتاً روي كنترل سرويس نظارت .  را ذكر كرده است،دهندمورد استفاده قرار مي
  :آنها باعث شده است كه هرچهار منظور را مورد توجه قرار دهند

  
توانند كه مي،  چه در محدودة شبكه و چه در خارج از محدودة شبكه،هاي اينترنتينوع سرويس: كنترل سرويس •

 شمارة پورت  وIPديوار آتش ممكن است ترافيك را بر اساس آدرس . كند باشند را تعيين مييابيقابل دست
TCPپروكسيافزار فيلتر كند، ممكن است نرم )proxy(، قبل از عبور آن به مقصد  كه درخواست هرنوع سرويس

پست  و يا وِبهمانند سرويس افزار سِرور فراهم سازد و يا ممكن است خود بستر نرم، نمايددريافت و تحليل ميرا 
 . باشدالكترونيك

جهت درخواست سرويس بخصوصي پذيرفته شده و اجازة عبور از ديوار آتش  جهتي كه فقط در آن : كنترل جهت •
 .كند تعيين مي رادارد

       را كنترل،خواهد از آن استفاده كند بر اساس اينكه كدام كاربر مي، به يك سرويسيابيدست: كاربر كنترل •
اين سرويس . شوداعمال مي) محليران بكار(اين كنترل معمولاً به كاربران داخل محدودة ديوار آتش  .كندمي

اين حالت نياز به نوعي  همچنين ممكن است به ترافيك ورودي كاربران خارج از محدوده نيز اعمال شود كه در
 .است  IPSec اعتبارسنجي همانند روش
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هاي ه نامبعنوان مثال ديوار آتش ممكن است. كنترل چگونگي استفاده از سرويس را بعهده دارد: كنترل رفتار    •
 فيلتر كند و يا ممكن است دسترسي خارجي را تنها به )(spam  هَرزنامهرا براي جلوگيري از عبورالكترونيك 

 . ممكن سازدوِببخشي از اطلاعات سِرور 

توان از يك ديوار هاي مختلف آن، بهتر است آنچه را كه ميقبل از پرداختن به جزئيات انواع ديوار آتش و پيكربندي
  : يك ديوار آتش  قرار دارد عملكردهاي زير معمولاً در حوزةقابليت. ر داشت خلاصه كنيمآتش انتظا
كند تا كاربران غيرمعتبر را از شبكة محافظت شده دور نگاه داشته، يك ديوار آتش يك گلوگاه منفرد را تعريف مي  -۱

           و حفاظت از انواع متنوع حملات ، خروج از شبكه مانع شده و شبكه هاي بالقوه خطرآفرين را از ورود بهسرويس
هاي نمايد زيرا قابليتاستفاده از يك گلوگاه منفرد، مديريت امنيت را تسهيل مي.  و مسيريابي را ايجاد كندIPتقليد

 .شودها متمركز مياي از سيستم و يا مجموعه،تنهاامنيتي در يك سيستم 
توانند روي ها ميها و آلارممميزي .كندمرتبط با امنيت را ايجاد مي محلي براي پائيدن پيشامدهاي ،يك ديوار آتش -۲

 .يك سيستم ديوار آتش بنا نهاده شوند
اينها شامل يك . يك ديوار آتش يك بستر مناسب براي چندين عمل اينترنتي است كه ربطي به امنيت ندارند -۳

اي مديريتي نگاشت نموده و يا وظيفههاي اينترنتي هاي محلي را به آدرسمترجم آدرس شبكه است كه آدرس
 .نمايداست كه اتصال به اينترنت را اجازه داده و يا مميزي مي

توصيف    (tunnel mode)ود تونلبا استفاده از قابليت مُ.  عمل نمايدIPSecتواند بعنوان بستر يك ديوار آتش مي -۴
 . بكار رود(VPN)جازي هاي خصوصي متواند براي ايجاد شبكه، ديوار آتش مي۶شده در فصل 

  :اندهاي مخصوص به خود را نيز داشته كه شامل موارد ذيل ديوارهاي آتش محدوديت

هاي داخلي شبكه ممكن سيستم. زنند مقاومت كندتواند در مقابل حملاتي كه ديوار آتش را دور ميديوار آتش نمي -۱
 داخلي ممكن است از يك LANيك . ه كنند استفادISP گيري تلفني براي اتصال به يكاست از قابليت شماره

اموريت خارج از ودم استفاده كند كه قابليت اتصال به اينترنت از طريق خط تلفن براي كارمنداني كه در ممخزن مُ
 .سازمان هستند را فراهم نمايد

 خارجي وذگرنفديوار آتش در برابر تهديدهاي داخلي همانند يك كارمند ناراضي و يا كارمندي كه سهواً به يك  -۲
 .كندكند حفاظتي ايجاد نميكمك مي

هاي با توجه به تنوع سيستم. هاي ويروسي ايجاد حفاظت نمايدها يا فايلتواند در برابر انتقال برنامهديوار آتش نمي -۳
هاي كاربردي در درون يك محدوده، براي ديوار آتش غيرعملي و شايد غيرممكن است كه تمام عامل و تنوع برنامه

 .سكن نمايداِها ها را بمنظور يافتن ويروسها و پيامe-mailهاي ورودي، يلفا

  
  نواع ديوارهاي آتشا

هاي سطح كاربرد ، دروازه(packet filters)هاي ديتا فيلترهاي بسته: دهدديوار آتش را نشان مي  سه نوع معمول۱۱-۱شكل 
 (application-level gateways)هاي سطح مدار و دروازه(circuit-level gateways) .نوبت ه هريك از اين سه نوع را ب

  .كنيمبررسي مي
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   (Packet- Filtering  Router)هاي ديتا مسيرياب فيلتركنندة بسته

 ورودي اعمال كرده و آنگاه يا آنها را بجلو رانده و IPهاي يك سري قواعد را به بسته ،هاهفيلتركنندة بست مسيرياب يك
بسمت داخل و بسمت خارج (جهت  دو هاي ديتا را در هرشود كه بستهمسيرياب نوعاً طوري پيكربندي مي. كنديا معدوم مي

  :قواعد فيلترينگ براساس اطلاعاتي است كه در يك بستة اطلاعاتي ديتا وجود دارد. فيلتر نمايد) شبكه

 ). 192.168.1.1مثلاً ( را ارسال كرده است IP سيستمي كه بستة IPآدرس :  منبعIPآدرس  •

 ). 192.168.1.2 مثلاً (   مقصدي كه بستة ديتا قصد رسيدن به آن را داردIPآدرس  : مقصدIPآدرس  •

كه كاربردهائي مثل )UDP يا TCPمثل (ونقلحملشمارة پورت سطح :   منبع و مقصدونقلحمل آدرس سطح •
SNMP يا TELNETكند را تعريف مي. 

 .كند را تعريف ميونقلحملنوع پروتكل : IPميدان پروتكل  •

 بسته خارج شده و يا به ، پورت و بيشتر، اينكه از كدام مدار واسط مسيرياب۳براي يك مسيرياب با : مدار واسط •
 .شود بسته وارد مي،كدام مدار واسط مسيرياب

 
       تنظيم،ت اسTCP يا IPهاي سرآيند ه مبتني بر تطبيق با ميدان، ك معمولاً بصورت ليستي از قواعدهافيلتر بسته

 آن قاعده براي تعيين اينكه بسته عبور كرده و يا نابود ،هاي بسته تطابقي يافت شوداگر بين قواعد وضع شده با ميدان. گرددمي
فرض دو براي پيش .فرض عمل خواهد شداي يافت نشود آنگاه براساس پيشا قاعدهياگر تطبيقي . شودشود بكار گرفته مي
  :ردحالت ممكن وجود دا

 .آنچه كه مجاز تعريف نشده است ممنوع است: نابودي =فرض  پيش   •
 .آنچه كه ممنوع تعريف نشده است مجاز است: عبور= فرض  پيش  •

ها را شود و سرويسدر ابتدا جلوي همه چيز سد مي. تر استكارانهدهد، محافظهفرضي كه نابودي را پيشنهاد ميپيش
تر بوده و احتمال اينكه آنها ديوار آتش را بعنوان اين روش براي كاربران ملموس. ضافه نمودبايستي مورد به مورد تعريف و ا

 كاربران انتهائي را تسهيل كرده ولي امنيت كمتري را فراهم عمليات ،فرض عبورپيش. ي تلقي كنند بيشتر استيك مانع جدّ
 بمحض اينكه كشف ،ده و نسبت به هر تهديد امنيتي جديددر اين حالت مسئول امنيت شبكه بايستي بواقع هوشيار بو. سازدمي
  . واكنش نشان دهد،شود

در هر مجموعه، . دهدديتا را نشان مي هايهائي از مجموعة قواعد فيلترينگ بسته، مثال[BELL94] از ۱۱-۱جدول 
تواند ه كه بجاي آن هرچيزي مي بودعام  در يك ميدان، يك نمايشگر " * "علامت . شوندقوانين از بالا به پائين اعمال مي

  .شودهاي ديتا اعمال مينابودي به بسته= فرض فرض بر اين است كه پيش. قرار داشته باشد
. فقط به مقصد يك دروازه ميزبان مجاز است)  ورودي استSMTP براي ۲۵پورت (هاي وارد به محدوده نامه  :الف

اي حاكي از ارسال  شده زيرا اين ميزبان تاريخچهدودمس، SPIGOTهاي يك ميزبان خارجي بخصوص،ولي نامه
  . خود دارد پستيهايپيام در هاي حجيمفايل

هاي قواعد در انتهاي كار بطور ضمني از تمام مجموعه. اين حالت بيان صريح سياست مربوط به پيش فرض است  : ب  
  .كننداين قانون پيروي مي
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  هاي ديتاهائي از فيلترينگ بسته    مثال۱۱-۱جدول 
     

)الف(                                                                                                                                                                             
                                                                                     

action ourhost port theirhost port comment 
block * * * * default 

)ب(                                                                                                                                     
 

action ourhost port theirhost port comment 
allow * * * 25 connection to their SMTP port 

                                                              )ج(           
                                      

action src port dest port flags comment 
allow {our hosts} * * 25  our packets to their SMTP port 
allow * 25 * * ACK their replies 

     )د(                                                                         

action src port dest port flags comment 
allow {our hosts} * * *  our outgoing calls 
allow * * * * ACK replies to our calls 
allow * * * >1024  traffic to nonservers 

)ـه(                              
  
 با پورت TCPيك بستة .  بزندe-mailتواند به خارج اين مجموعة قواعد بيانگر اين است كه هر ميزبان داخلي مي : ج

شكال اين قاعده اين است كه استفاده از پورت اِ. گرددماشين مقصد ارسال مي  SMTPبه سِرور   ۲۵مقصد شمارة  
تواند طوري پيكربندي شود كه يك دستگاه خارجي مي. فرض استتنها يك پيش ،SMTP براي دريافت ۲۵

ي با شمارة هائتواند با ارسال بستهبا عمل به اين قاعده يك مهاجم مي. داشته باشد  ۲۵كاربرد ديگري براي پورت 
  .به كامپيوترهاي داخل محدوده دسترسي يابد، TCP در ۲۵

قواعد از مشخصة اتصالات . يافتيم به آن دست نمي)ج(گردد كه در بند اين مجموعة قواعد به نتايجي منجر مي : د
TCPهروقت اتصالي برقرار شود، پرچم . گيرند بهره ميACKسِگمنت يك TCP به اهتزاز درآمده تا      

   كهIPهاي دارند كه بستهبنابراين مجموعة اين قواعد بيان مي. هاي ارسال شده از سمت ديگر را تائيد كندسِگمنت
 است ۲۵ مقصد آنان TCPهاي داخلي مشخص بوده و شمارة پورت  مبداء آنها يكي از ميزبانIPهاي آدرس

  سِگمنت را درACK بوده و پرچم ۲۵ آنها هاي ورودي كه شمارة پورت مبداءهمچنين بسته. گردندپذيرفته مي
TCPهاي منبع و مقصدكه بايستي اين قواعد را توجه شود كه ما سيستم. باشند مجاز به عبور مي، در اهتزاز دارند

  . ايمبطور صريح تعريف كنند، با روشني كامل مشخص نموده
: شوداستفاده ميTCP  از دو اتصال FTPرد.  استFTPهاي مديريت اتصالات  يكي از روش،اين مجموعة قواعد: ـه

از اتصال ديتا .  خود فايل واقعي انتقال فايل و يك اتصال ديتا براي انتقال مقدماتيك اتصال كنترلي براي برقراري

action ourhost port theirhost port comment 
block * * SPIGOT * we don`t trust these people 
allow OUR-GW 25 * * connection to our SMTP port 
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 بيشتر سِرورها روي شمارة . كند استفاده مي،يابديك شمارة پورت متفاوت كه بطور پويا براي اين امر اختصاص مي
بيشتر مكالمات خارجي تمايل به . گيرندپائين كاركرده كه در نتيجه بيشتر نيز هدف حملات قرار ميهاي پورت

  :دهدبنابراين اين قاعده به موارد زير اجازه مي .، دارند۰۲۳,۱هاي بالاتر، نوعاً بالاي  هاي با شمارهاستفاده از پورت
o  اندهائي كه از داخل شبكه سرچشمه گرفتهبسته 
o  اند پاسخ براي يك اتصال كه از يك ماشين داخلي سرچشمه گرفتههايبسته 
o  شوند بالا در يك ماشين داخلي ارسال ميةهائي كه براي يك پورت شماربسته 

  .هاي مناسب بكار گرفته شوندها طوري پيكربندي شوند كه تنها پورتاين است كه سيستم اين روش نيازمند
      ها وجود دارد را خاطرنشاناه برخورد با كاربرها در سطح فيلتركردن بسته مشكلاتي كه در ر)ـه(مجموعة قواعد 

سطح كاربرد است كه بعداً در اين ازه ودر و كاربردهاي مشابه، استفاده از يك FTPروش ديگري براي برخورد با . سازدمي
  . بخش به آن خواهيم پرداخت

هاي ديتا نوعاً از نظر كاربران همچنين فيلترهاي بسته. ن استها، سادگي آيكي از محاسن مسيرياب فيلتركنندة بسته
  :شماردمي برراي ديوارهاي آتش از اين نوعب  نقاط ضعف زير را [WACK02].شفاف بوده و خيلي سريع هستند

  
 كه توانند از حملاتيآنها نمي كنند،هاي لاية بالاتر را بررسي نميداده، هابسته چون ديوارهاي آتش فيلتركنندة •

 بعنوان مثال يك ديوار . جلوگيري كنند،دهندپذير مختص به كاربرد را هدف قرار ميعمليات و يا نقاط آسيب
تواند فرامين كاربردي مشخصي را بلوكه كند و بنابراين تمام عمليات موجود در آن ها نميآتش فيلتركنندة بسته

 .شودكاربرد مجاز شناخته مي
عمليات .  عمليات اتصال به شبكه در اين فيلتر محدود است،هاآتش فيلتركنندة بستهديوار  بعلت اطلاعات محدود •

 يابيگيري در مورد كنترل دستاتصال به سيستم معمولاً شامل همان اطلاعاتي است كه از آنها براي تصميم
 ).آدرس منبع، آدرس مقصد و نوع ترافيك(شود استفاده مي

بازهم . گيرند كاربران را به خدمت نمي هويتتصديقهاي پيشرفتة ها روشتهبيشتر ديوارهاي آتش فيلتركنندة بس •
    .رآئي سيستم ديوار آتش در لاية بالاتر استااين محدوديت عمدتاً بعلت فقدان ك

شود،  و پشتة پروتكلي آن ناشي ميTCP/IPآنها معمولاً در مقابل حملات و استثماري كه از مشكلات دروني  •
ها قادر بسياري از ديوارهاي آتش فيلتركنندة بسته .پذيرند، آسيبnetwork layer address spoofingهمانند 

  مهاجمين. نيستند، آن تغيير داده شده استOSIسوم  كه اطلاعات آدرسي لاية ،به تشخيص يك بستة لاية شبكه
   .كننداستفاده ميهاي امنيتي يك ديوار آتش  براي عبور از كنترلمعمولاً از تقليد آدرس

فيلتركنندة  ، ديوارهاي آتشيابيگيري نسبت به كنترل دستبالاخره بعلت تعداد كم پارامترهاي دخيل در تصميم •
بعبارت ديگر بصورت خيلي ساده و . هاي امنيتي ناشي از پيكربندي نامناسب قرار دارندها در معرض رخنهبسته

كه به ترافيك، نوع منابع و نوع طوري پيكربندي شود ها ممكن است  يك ديوار آتش فيلتركنندة بسته،تصادفي
مشي امنيت اطلاعات سازمان از عبور آنها جلوگيري شود، اجازة عبور مقاصدي كه قاعدتاً بايستي بر اساس خط

  .دهد
ها  كه ممكن است بر عليه ديوارهاي آتش فيلتركنندة بسته،هاي معقول دفاع در برابر آنهابرخي از انواع حملات و روش

  : بقرار زيراند،انجام شود
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 ، منبع آنهاIPدارد كه در محل آدرس هائي را از خارج ارسال مي مهاجم، بسته:IP (IP spoofing)تقليدآدرس •
كننده اميدوار است كه استفاده از يك آدرس تقليدي باعث شود حمله. آدرس يك ميزبان داخلي جا داده شده است

هاي هاي مشخص ميزبانسادگي فقط آدرس منبع را كنترل نموده و در آن بستههائي كه بكه او بتواند در سيستم
هائي كه از يك مدار واسط بسته ضدحملة اين روش اين است كه. بداگردند، نفوذ يداخلي مورد اعتماد پذيرش مي

  .خارجي وارد شده ولي داراي آدرس يك منبع داخلي هستند را نابود كرد
 مسير عبور يك بسته در اينترنت را تعيين كرده و اميدوار است كه اين ،تگاه منبعايس: حملات مسيريابي منبع •

ضدحملة اين روش اين است كه تمام . كنند دور بزند موانع امنيتي كه اطلاعات مسيريابي را كنترل نمي،روش
 .كنند را نابود كردهائي كه از اين ابزار استفاده ميبسته

العاده فوق هايا فِرگمنت استفاده كرده تIP fragmentationجم از ابزار مها: كوچك هايفِرَگمنتحملات  •
اين .  مجزا از ديتا قرار گيرد فِرگمنت را مجبور سازد تا در يكTCPكوچكي را خلق نموده و اطلاعات سرآيند 

         . هستند طراحي شده استTCPحمله براي فريب دادن قواعد فيلترينگ كه مبتني بر اطلاعات سرآيند 
ها عبور فِرگمنتبتوسط مسيرياب فيلتركننده بررسي شده و بقيه فِرگمنت حمله كننده اميدوار است كه تنها اولين 

                        بوده وTCPهائي كه نوع پروتكل آنها توان با معدوم كردن تمام بستهاين حمله را مي. نمايند
IP fragment offset   كرد خنثي ، است۱آنها برابر. 

  
 (Stateful Inspection Firewall)  حالتكننده تفتيشديوارهاي آتش

 بالاتر ها انجام داده و مضامين هيچ لايهتك بسته تصميمات فيلترينگ را بر مبناي تك،هاي ديتايك فيلتر معمولي بسته
ديتا نسبت به اين امر  هايتي بستهيك فيلتر سنّبراي فهم اين مطلب كه مضامين لاية بالاتر چه بوده و چرا . گيردرا بكار نمي

  قرار دارندTCPاكثر كاربردهاي استاندارد كه روي لاية .  لازم است كه اين موضوع كمي شكافته شود،داراي محدوديت است
 از يك مه، نا(SMTP)هاي الكترونيك پروتكل سادة انتقال نامهدربعنوان مثال . كنندرور پيروي ميسِ/ لاينتاز يك مدل كِ

. كندمي  را معمولاً بتوسط كاربر توليدe-mailهاي لاينت پيامسيستم كِ. شودرور منتقل ميلاينت به يك سيستم سِسيستم كِ
 يك اتصال SMTP. دهديك ورودي را پذيرفته و آنها را در صندوق پستي كاربر قرار ميهاي پست الكترونرور پيامسِسيستم 

TCPِكند كه در آن شمارة پورت رقرار ميرور بلاينت و سِ بين كTCPِكنندة كاربرد رور كه تعيين سSMTPِرور است س، 
 SMPT است كه بتوسط پروتكل ۳۸۳,۱۶ و ۰۲۴,۱لاينت، عددي بين  كSMTPِ براي TCPشمارة پورت . باشد مي۲۵
  . گرددلاينت تعيين ميكِ

 ايجاد TCPگيرد، يك اتصال  ميدستبا ميزبان دوركند تماسي  استفاده ميTCPدر حالت كلي وقتي كاربردي كه از 
 كاربرد TCPبوده و شمارة پورت  ۰۲۴,۱، عددي كمتر از )رورسِ (دست كاربرد دورTCPآن شمارة پورت  نموده كه در

 بوده و بطور »هشناخته شد «هاي شمارة پورت ۰۲۴,۱اعداد كمتر از . است ۳۸۳,۱۶ و  ۰۲۴,۱، عددي بين )لاينتكِ(محلي 
بطور پويا توليد شده  ۳۸۳,۱۶ و  ۰۲۴,۱اعداد بين ). SMTP براي ۲۵مثلاً (يابند مي به كاربردهاي مشخصي تخصيص ميدائ

  .اند داراي اهميتTCPو تنها براي زمان حيات يك اتصال 
ه و بر هاي بالا بودهاي ديتا بايستي به ترافيك داخل محدوده كه داراي شمارة پورتيك ديوار آتش فيلتركنندة بسته

نمايد كه ممكن است بتوسط كاربران پذير را ايجاد مياين امر يك نقطة آسيب. باشند اجازة عبور دهد ميTCPمبناي 
  .غيرمجاز مورد سوءاستفاده قرار گيرد
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    [WACK02]كنندة حالتتفتيش اتصالات ديوار آتش از نوع ت   مثالي از جدول وضعي۱۱-۲جدول 

Source 
 Address 

Source 
Port 

Destination 
Address 

Destination 
Port 

Connection 
State 

192.168.1.100 1030 210.9.88.29 80 Established 
192.168.1.102 1031 216.32.42.123 80 Established 
192.168.1.101 1033 173.66.32.122 25 Established 
192.168.1.106 1035 177.231.32.12 79 Established 
223.43.21.231 1990 192.168.1.6 80 Established 
219.22.123.32 2112 192.168.1.6 80 Established 
210.99.212.18 3321 192.168.1.6 80 Established 
24.102.32.23 1025 192.168.1.6 80 Established 
223.212.212 1046 192.168.1.6 80 Established 

  
  
  

 خارج از TCP را با ايجاد يك فهرست از اتصالات TCPترافيك كننده حالت، تفتيشهاي ديتا از نوع يك فيلتر بسته
براي هر اتصال برقرار شده، يك قلم به جدول . سازدهاي بيشتري مواجه مي با محدوديت،۱۱-۲محدودة شبكه همانند جدول 

اند در صورتي اجازة هاي شمارة بالا ارسال شدهرافيك ورودي كه بمقصد پورتديتا اكنون به ت هايفيلتر بسته. گردداضافه مي
  .ها داراي پروفايل يكي از اقلام موجود در جدول باشنددهد كه بستهعبور مي
  

 (Application - Level Gateway)كاربرد  دروازة سطح
 

ود براي ترافيك سطح كاربرد بصورت يك شنيز خوانده مي  (proxy) يك دروازة سطح كاربرد كه يك سِرور پروكسي 
گيرد و  با دروازه تماس ميFTP يا Telnet  همانند TCP/IPكاربر با يك برنامة كاربردي ). ب۱۱-۱شكل (كند رله عمل مي

معتبر و  IPوقتي كاربر پاسخ داده و يك . كند سؤال مي رادروازه از كاربر نام ميزبان دوري كه كاربر تمايل به اتصال با او دارد
    شاملTCPهاي اطلاعات اعتبارسنجي لازم را ارائه نمود، دروازه با برنامة كاربردي ميزبان دور تماس گرفته و سِگمنت

اگر دروازه كُد پروكسي خاصي را فراهم ننمايد، سرويس عملياتي نشده و . كندهاي كاربر را بين دو نقطة انتهائي رله ميداده
توان طوري پيكربندي كرد كه تنها از حالت خاصي علاوه براين دروازه را مي. رض ديوار آتش عبور كنندتوانند از عها نميداده

  . نمايد خودداري سرويس از دادنداند حمايت كرده و براي حالات ديگراز كاربردها كه مسئول شبكه آنها را قابل پذيرش مي
العاده زياد بجاي تلاش براي مقابله با تركيبات فوق. ترند امنهاي ديتاكاربرد نسبت به فيلترهاي بسته هاي سطحدروازه

 مجاز يا ممنوع شناخته شوند، دروازة سطح كاربرد تنها كافي است نسبت به تعداد IP و TCPممكن كه بايستي در سطح 
  . آسان استكاري ثبت و مميزي تمام ترافيك ورودي در سطح كاربرد،اين  علاوه بر. محدودي از كاربردها دقت نمايد

اتصال بين دو كاربر انتهائي در بين در واقع . عيب اصلي اين نوع دروازه، سربارة پردازش بيشتر در هربار اتصال است
  . بايستي همة ترافيك دو جهت را كنترل نمايدفصلي، با قرار گرفتن در اين نقطة مَو دروازهراه شكسته شده 
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    (Circuit - Level Gateway)دروازة سطح مدار 

  تواند يك سيستم منفرد بوده و يااين ديوار آتش مي ).ج۱۱-۱شكل ( نوع سوم ديوار آتش، دروازة سطح مدار است
يك دروازة سطح كاربرد اجازة . كاربرد براي كاربردهاي معيني انجام شود تواند عمل خاصي باشد كه بتوسط دروازة سطحمي

   بين خودش و اتصالكندكه يك ايجاد ميTCPاي بين دو اتصال ازهبلكه درودهد نمي سر را - به- سرTCPيك اتصال
 در يك ميزبان خارجي واقع شده TCPكننده از يگر بين خودش و استفادهداتصال  و ، در ميزبان داخليTCPكننده از استفاده
 از يك ،يات آنها را بررسي كند، بدون اينكه محتورا TCPهاي گمنتدروازه معمولاً سِزماني كه دو اتصال برقرار گرديد . است

تدبير امنيتي بكارگرفته شده در اين مورد فقط تعيين آن است كه برقراري چه اتصالاتي . كندرله مي اتصال به اتصال ديگر
  .مجاز هستند

 گيرد كه مسئول سيستم به كاربران داخل سيستم اعتماد داشتهدروازة سطح مدار معمولاً وقتي مورد استفاده قرار مي
 و ،كاربرد يا سرويس پروكسي در اتصالات داخل محدوده توان طوري پيكربندي كرد كه سرويس سطحدروازه را مي. باشد

هاي  بررسي داده سربارةتوانددر اين نوع پيكربندي، دروازه مي. حمايت نمايد، را در اتصالات خارج محدوده مدار عمليات سطح
خروجي براي اين منظور ي هاحمل كرده ولي درعوض نيازي به بررسي سربارة دادهودي براي عمليات ممنوع را تركاربردي و

  .نداشته باشد
 در SOCKSنسخة پنجم .  استSOCKS [KOBL92]افزاري مثالي از اجراي يك دروازة سطح مدار، بستة نرم

RFC 1928  اين تعريف چنين است. تعريف شده است:  
  

 TCPعد سرور در هردو بُ/  طراحي شده است تا بستري براي كاربردهاي كلاينتپروتكل توصيف شده در اينجا بدين منظور
     پروتكل اصولاً يك. ندهاي يك ديوار آتش شبكه استفاده نماي فراهم كرده تا بطور سهل و امن از سرويسUDPو 

"shim-layer"مثل جلوراندن سطح شبكهاي هاي دروازه در چنين حالتي سرويس وونقل استهاي كاربرد و حمل بين لايه 
  .سازد را فراهم نميICMPهاي پيام

SOCKSهاي زير است شامل مؤلفه:  

 .كند كار ميUNIX كه روي يك ديوار آتش بر پاية SOCKSرور سِ •
 .كندهاي داخلي حفاظت شده بتوسط ديوار آتش كار مي كه روي ميزبانSOCKSلاينت كتابخانة كِ •
سازي پروتكل پياده. TELNET و FTPلاينت همانند  برنامة استاندارد كِ تهيه شده چندينSOCKSهاي نسخه •

SOCKS مبتني بر  معمولاً شامل دوباره كامپايل كردن و يا تغيير مسيردادن كاربردهايTCPِينت براي لا ك
 .باشدمي  SOCKSهاي كتابخانة استفاده از كپسولي كردن مناسب روتين

يابي است  آتش قابل دستراهد با شيئي اتصال برقرار كند كه تنها از طريق ديوا بخوTCPلاينت مبتني بر وقتي يك كِ
 SOCKSرور بر روي سِ  SOCKS به پورت مناسب TCP، بايستي يك اتصال )شودسازي مربوط ميامري به پيادهچنين (

لاينت وارد يك ود، كِ پذيرفته ش اتصالاگر درخواست.  قرار داردTCP ۰۸۰,۱ روي پورت SOCKSسرويس . برقرار نمايد
   ها را  براي تعيين روش اعتبارسنجي مورد استفاده شده، از متد انتخاب شده استفاده كرده و آنگاه تقاضاي رلة دادهمذاكره

 به UDPمبادلات . دهد تقاضا را ارزيابي نموده و اتصال مناسب را يا برقرار و يا به آن پاسخ رد ميSOCKSسرور . نمايدمي
 تا اعتبار يك كاربر را چه براي دريافت و چه شودمي باز  TCPالواقع يك اتصال في. گردنداي بررسي و اجرا ميهروش مشاب

  .شوندباز است به جلو رانده مي  TCPها تا زماني كه اتصال گمنتاين سِ و بسنجد UDPهاي گمنتبراي ارسال سِ
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  (Bastion Host) ژدار دِميزبان

ي است كه بتوسط مديريت ديوار آتش بعنوان يك استحكامات اساسي در امنيت شبكه  سيستمدژداريك ميزبان 
. كند مدار عمل ميحهاي سطهاي سطح كاربرد و يا دروازه بعنوان بستري براي دروازهدژدارنوعاً ميزبان . شناخته شده است

  : چنين استدژدارمشخصات عمومي يك ميزبان 
سخة امن از سيستم عامل خود را اجرا كرده كه در نتيجه آن را به يك  يك ندژدارافزاري ميزبان بستر سخت •

 .كند تبديل ميمعتمدسيستم 

اينها شامل . داندد كه مديريت شبكه آنها را ضروري مينشوب ميصندژدار هائي روي ميزبان تنها سرويس •
 .  و اعتبارسنجي كاربرندSMTP, FTP, DNS , Telnetكاربردهاي پروكسي مانند 

هاي پروكسي را داشته باشد، نيازمند  به سرويسيابيممكن است قبل از اينكه يك كاربر اجازة دستدژدار بان ميز •
علاوه برآن هر سرويس پروكسي ممكن است قبل از اينكه به كاربر اجازة استفاده از . هاي بيشتري باشداعتبارسنجي

 . خود را طلب نمايد تصديق هويتخود را بدهد، نوعي

 . اي از مجموعة فرامين كاربردي استاندارد را حمايت نمايدشود كه تنها زيرمجموعهسي طوري پيكربندي ميهر پروك •

اين بدين معني . هاي ميزبان خاصي را بدهديابي به سيستمشود كه اجازة دستهر پروكسي طوري پيكربندي مي •
 .هاي شبكة حفاظت شده محدود گرددها تنها به يك زيرمجموعه از سيستمقابليت /فراميناست كه مجموعة 

اتصال را كسب و  ، اطلاعات كاملي از هر اتصال و زمان هري ترافيك رخدادهايكردن همةثبت هر پروكسي با  •
 .ت يك ابزار ضروري براي كشف و خنثي كردن حملات مهاجمين استمميزي اتصالا. كندنگهداري مي

بعلت . ه فقط براي مقاصد امنيت شبكه طراحي شده استك كوچك است افزاريهر مدول پروكسي يك بستة نرم •
يك بعنوان مثال، . تر استهائي براي كشف موارد نقض امنيت سادهسادگي نسبي آن، كنترل كردن چنين مدول

كه يك پروكسي  خط برنامه باشد در حالي۰۰۰,۲۰ ممكن است شامل بيش از UNIXكاربرد معمول پستي در 
 .باشدداشته  خط برنامه ۰۰۰,۱ ممكن است كمتر از پستي

 و يا ،اگر مشكلي در عملكرد هر پروكسي پيش آيد. استدژدار هاي ميزبان هر پروكسي مستقل از ساير پروكسي •
ها مختل شوند آن را از توان بدون اينكه عمليات كاربردي ساير پروكسي مي،پذيري در آن كشف گرددنقطة آسيب

دي نياز به حمايت داشته باشند، مدير شبكه ي كاربران براي سرويس جدهمچنين اگر جمع. روي سيستم برداشت
 . نصب نمايددژدارتواند بسهولت پروكسي مورد نياز را روي ميزبان مي

اين امر .  معمولاً نيازي به دسترسي به ديسك ندارد، و براي خواندن فايل پيكربندي خود،يك پروكسي بجز در ابتدا •
 نصب كند دژدارهاي خطرناك را روي ميزبان  اسب تروا و يا ساير فايلsnifferخواهد كار را براي يك مهاجم كه ب

 .سازددشوار مي

 .شود اجرا ميدژدار خصوصي و امن روي ميزبان شاخة در يك ،هر پروكسي بصورت يك كاربر فاقد امتياز •
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  هاي ديوار آتشپيكربندي

ها و يا يك دروازة منفرد ، همانند مسيرياب فيلتركنندة بستهم منفرد استفاده از يك پيكربندي ساده شامل يك سيستعلاوه بر
 سه نوع پيكربندي متداول ديوار ۱۱-۲شكل . ترندتري نيز ممكن بوده و در واقع معمولهاي پيچيده، پيكربندي)۱۱-۱شكل (

  .كنيمهريك از آنها را بنوبت بررسي مي. دهدآتش را نشان مي
  

 (screened host firewall, single-homed bastion) كنندة ميزبان با يك دژاظتديوارآتش حف  در پيكربندي
. باشند ميدژدارها و يك ميزبان  يك مسيرياب فيلتركنندة بسته كه، ديوار آتش شامل دو سيستم است)الف۱۱-۲شكل  (

  :شودكهمعمولاً مسيرياب طوري پيكربندي مي
  
 است اجازة ورود دژدار كه مقصد آنها ميزبان IPهاي شود، تنها بستهيبراي ترافيكي كه از سمت اينترنت وارد م -۱

  .دارند
 .شوند اجازة خروج دارند صادر ميدژدار كه از ميزبان IPهاي براي ترافيك خروجي از شبكة داخلي، تنها بسته -۲

  
يشتري از يك مسيرياب اين پيكربندي داراي امنيت ب. دهد و پروكسي را انجام ميحراز هويت عمليات ادژدارميزبان 
اول اينكه اين پيكربندي هم فيلترينگ سطح . ها و يا يك دروازة سطح كاربرد بوده و علت اين امر دو چيز استفيلتركنندة بسته

    هاي امنيتي بوجودمشياي در تعريف خطكاربرد را انجام داده و قابليت انعطاف قابل ملاحظه بسته و هم فيلترينگ سطح
وم اينكه يك مهاجم قبل از اينكه بتواند امنيت شبكة داخلي را به مخاطره اندازد، قاعدتاً بايستي از دو سيستم مجزا د. آوردمي

  . عبور كند
بعنوان مثال، شبكة . آورداين پيكربندي همچنين انعطافي را در فراهم آوردن دسترسي مستقيم به اينترنت بوجود مي

 بوده باشد كه براي آن نيازي به اِعمال وِبعاتي عمومي همانند يك سِرور داخلي ممكن است شامل يك سِرور اطلا
در چنين موردي مسيرياب را ميتوان طوري پيكربندي كرد كه ترافيك بين سِرور . باشدهاي امنيتي سطح بالا نميمحدوديت

  . اطلاعاتي و اينترنت را مستقيماً عبور دهد
ها كاملاً در اختيار مهاجم قرار  اگر مسيرياب فيلتركنندة بسته،الا ذكر گرديد ديوار آتش با يك دژ كه در بدر پيكربندي

هاي متصل به شبكة خصوصي برقرار  بين اينترنت و ساير ميزبان،گيرد ترافيك خواهد توانست مستقيماً از درون مسيرياب
 (screened host firewall, dual-homed bastion) كنندة ميزبان با دژ دوگانهاظتفديوارآتش ح پيكربندي .گردد

محاسن لاية دوگانة امنيتي كه در پيكربندي قبل ). ب۱۱-۲شكل ( كندبطور فيزيكي از چنين عمل ضدامنيتي جلوگيري مي
ها را ميتوان مجاز به ارتباط مستقيم با بازهم سِرور اطلاعاتي و يا ساير ميزبان. وجود داشت در اينجا نيز بجاي خود باقي است

  .  هاي امنيتي سيستم باشدمشي نمود، البته اگر اين امر در راستاي خطمسيرياب
      است ترين نوع پيكربندي امن(screened subnet firewall) كنندة زيرشبكهحفاظت ديوارآتش پيكربندي

 و اينترنت و دژداران شود كه يكي بين ميزبها استفاده مي از دو مسيرياب فيلتركنندة بسته،در اين پيكربندي. )ج۱۱-۲شكل (
كند كه ممكن است به اين پيكربندي يك زيرشبكة ايزوله را ايجاد مي.  و شبكة داخلي قرار دارددژدارديگري بين ميزبان 

تواند شامل يك يا چند سِرور اطلاعاتي و مُودم براي تماس تلفني با اينترنت نيز  ولي ميوده بدژدارسادگي شامل يك ميزبان 
درعرض  ترافيك ولي  دسترسي داشتهشدهزيرشبكة حفاظتهاي روي  هم اينترنت و هم شبكة داخلي به ميزبانمعمولاً. باشد

  :اين پيكربندي محاسن متعددي دارد. شود ميمسدود شدهشبكة حفاظت
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٤٠٩     ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــهاي آتشديوار

  .شوددر اينجا از سه سدّ دفاعي در مقابل مهاجمين استفاده مي •
دارد و بنابراين شبكة داخلي براي اينترنت  را به اينترنت اعلام ميشدهزيرشبكة حفاظتيرياب خارجي تنها حضور مس •

 .باشدمرئي نمي
     و بنابراين دهد را به شبكة داخلي اطلاع ميشدهزيرشبكة حفاظت بطريق مشابه، مسيرياب داخلي تنها حضور •

  .مستقيمي با اينترنت داشته باشندتوانند ارتباط هاي داخل شبكه نميتمسيس
    

   (TRUSTED SYSTEMS) عتمدهاي مسيستم     ۲-۱۱   

 سازي تكنولوژي سيستم پياده،هاي بدانديشيك روش براي بالابردن قابليت دفاعي يك سيستم در مقابل مهاجمين و برنامه
 يابيه را با نگاهي به برخي مفاهيم اساسي كنترل دستمطالع. اندازيمدر اين بخش نگاه مختصري به اين مقوله مي. معتمد است

  .كنيمها آغاز ميبه داده

  ها به دادهيابيكنترل دست
هاي كاربردي ورود موفق به سيستم، عملاً به كاربر اجازه داده شده است تا به يك يا چند ميزبان و تعدادي برنامهيك پس از 
 از طريق .باشد، كافي نيستقيمت در پايگاه داده خود ميهاي گراناين امر معمولاً براي سيستمي كه شامل داده. يابد دست
يك پروفايل از در رابطه با هر كاربر، ميتوان . تواند به سيستم معرفي گرددكاربر، يك كاربر مييابي هاي كنترل دستروش

سيستم عامل آنگاه خواهد توانست بر اساس پروفايل كاربر، . ها را تعريف كردلهاي ممكن به فايعمليات مجاز و دسترسي
 به ركوردهاي بخصوص يابي سيستم مديريت پايگاه داده بايستي دست،با وجود اين. عمال نمايدقوانيني را به نحوة عمليات او اِ

 به فايلي كه نام پرسنل آن يابيسازمان دستمثلاً ممكن است براي همة افراد يك . و حتي بخشي از ركوردها را كنترل كند
اين . سازمان در آن ضبط شده است ممكن بوده ولي تنها افراد بخصوصي بتوانند به اطلاعات حقوق و دستمزد آنها دست يابند

 به يابيدر حالي كه سيستم عامل ممكن است به يك كاربر اجازة دست. گيردبيش از يك سطح از جزئيات را دربر مي، مقدار
هاي امنيتي ديگري اعمال نخواهد شد، سيستم  كه قاعدتاً پس از آن كنترل،يك فايل و يا استفاده از يك برنامه را اعطا نمايد

نه تنها به تصميم اين مديريت .  فرد تصميمي اتخاذ نمايديابي دست برايبار تلاش مديريت پايگاه داده بايستي در مورد هر
 كدام هبلكه بستگي به اين دارد كه او به كدام بخش ديتا علاقه داشته و يا حتي اينكه او قبلاً بمشخصات كاربر وابسته بوده 

  .بخش دست يافته است
شود، فايل به اجرا گذاشته ميمديريت  كه بتوسط سيستم مديريت پايگاه داده و يا يابييك مدل عمومي كنترل دست

  : هاي اساسي مدل بقرار زيراندمؤلفه. است) الف۱۱-۳شكل  ( (access matrix) يابيدست ماتريس
  
معمولاً مفهوم سوژه معادل يك پردازش .  به موضوعات استيابيواحدي كه قادر به دست: (subject)سوژه  •

 كاربردي هر كاربر يا برنامة كاربردي در واقع با كمك يك سري عمليات كه نمايشگر آن كاربر يا برنامه. است
  .يابدمي به موضوع دست ،هستند

هائي  بخشياها هاي اين مورد شامل فايلمثال.  به آن بايد كنترل شوديابيهر چيزي كه دست: (object)موضوع  •
  .باشندهائي از حافظه ميها و قسمتاز يك فايل، برنامه

خواندن، نوشتن و . كند روشي است كه بتوسط آن يك سوژه به يك موضوع دسترسي پيدا مي:يابيحق دست •
 .باشندهائي از اين دست مياكردن يك برنامه مثالاجر
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.  به موضوعي تلاش نماينديابياي است كه ممكن است براي دستهاي شناخته شدهيك محور ماتريس شامل سوژه
ها نامهها و يا برها، ميزبان را ميتوان براي ترميناليابينوعاً اين ليست شامل كاربران منفرد و يا گروه كاربران است ولي دست

ترين سطح در جزئي. سازد مشخص مي را يافتتوان به آنها دسته مي كمحور ديگر موضوعاتي. نيز بجاي كاربران كنترل نمود
ها و يا حتي كل پايگاه تر مانند ركوردها، فايلهاي متشكلگروه.  منفرد ديتا باشندهايميدانتوانند ، موضوعات مييابيدست

      حق،در محل تلاقي هر سطر و هر ستون ماتريس يا جدول. دن را تشكيل دهيابيع قابل دستتواند موضوداده نيز مي
  . مجاز از طرف آن كاربر به آن موضوع تعيين شده استيابيدست

اجراي عملياتي آن به يكي از دو هاي خالي زيادي بوده و بنابراين براي  داراي خانهيابيدر عمل يك ماتريس دست
 يابيهاي كنترل دستليستهاي آن تجزيه نمود كه در نتيجه توان به مجموعة ستونماتريس را مي. گرددميروش زير عمل 

(access control lists))  كاربران را براي هر موضوع، ،يابيبنابراين يك ليست كنترل دست. شودايجاد مي) ب۱۱-۳شكل 
فرض براي  ممكن است شامل يك پيشيابيت كنترل دستليس. سازد آنان را مشخص مييابيده و حقوق دستوليست نم

اي از حقوق از پيش تعيين دهد تا به مجموعهاين امر به كاربراني كه نام آنها در ليست ذكر نشده است اجازه مي. عموم باشد
  .هاي كاربران باشدليست ممكن است شامل اسامي كاربران منفرد و يا گروه. شده برسند

 از اين بليتيك ). ج۱۱-۳شكل(كند  را ايجاد مي(capability tickets)هاي توانائي بليت ها،فتجزية ليست به ردي
 دارد و ممكن است مجاز بليتهر كاربر تعدادي . كندنوع، موضوعات مطرح و عمليات مجاز هر كاربر روي آنها را تعيين مي

 آنها توان در جاهاي مختلف سيستم خرج كرد، را ميهابليتن چون اي. باشد تا آنها را به ديگران نيز قرض داده و يا اهدا كند
 بايستي بليتالخصوص، علي.  ايجاد نماينديابيهاي كنترل دستتري را نسبت به ليستتوانند مشكلات امنيتي جديمي

 نزد ، بجاي نزد كاربر،راها بليتي اين است كه از سيستم عاملي استفاده نمود كه تمام ئهاي اجرايكي از راه. غيرقابل جعل باشد
  .اي از حافظه نگهداري شوند كه بتوسط كاربران قابل دسترس نباشدها بايستي در ناحيهبليتاين . خود نگاه دارد

  

  هاي معتمدمفهوم سيستم
ال و يا آن در برابر حملة فع اي نظيرآنچه تا بحال مورد بحث قرار گرفته است، مربوط به حفاظت يك پيام و يا مقولهبيشتر  

ها يا منابع بر نياز متفاوت ديگري كه بطور گسترده مورد استفاده است، حفاظت داده. غيرفعال يك كاربر مشخص بوده است
، محرمانه (U)بندي نشده اين امر را معمولاً در ارتش، كه در آنجا اطلاعات به انواع طبقه. اساس سطوح متفاوت امنيتي است

(C) سري ،(S) فوق سري ،(TS)ها نيز اين مفهوم در ساير زمينه. توان مشاهده كرداند، ميبندي شده و بالاتر از آن دسته
  يابي مجاز به توان دستبراي هر كاربر نيز مي. هاي متفاوت تقسيم كردتواند بكار گرفته شده و اطلاعات را به دستهمي

بعنوان مثال، بالاترين سطح امنيت ممكن است . عيين نمودهاي ديگر را تيابي به بخشاي از اطلاعات و ممنوعيت دستدسته
هاي استراتژيك يك سازمان باشدكه فقط بايستي در دسترس هيئت مديرة هاي مربوط به سياستمتعلق به اسناد و داده

ه باشدكه در ردة بعدي ممكن است اسناد حساس مالي و اطلاعات مربوط به پرسنل قرار داشت. سازمان و عوامل او قرار گيرند
  فقط بايستي در دسترس پرسنل مديريت امور اداري و مالي و عوامل آنها قرار گيرند

               امنيت چند سطحها را ــنياز امنيتي آنه شوند،رح ميــها مطوح متفاوت دادهــا سطــها و يهــوقتي دست
(multilevel security)بدين ترتيب است كه يك كاربر سطح بالاتر ممكن بيان عمومي مساله امنيت چندسطحه .  خوانند

 بدهد مگر اينكه اين امر با دقت كامل از ارادة  با خودتر و يا سطح غيرقابل مقايسهنيست اطلاعات را به يك كاربر سطح پائين
يك . ده است و بسادگي بيان گردي تقسيم شدهبخش اين نياز به دو ،براي اجراي اين هدف .يك كاربر معتبر ناشي شده باشد

  :سيستم امن چند سطحه بايستي دو قانون زير را رعايت نمايد
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٤١١     ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــهاي آتشديوار

  
                                            Program1        . . .         Segment A              Segment B 

Process 1 Read 
Execute 

 Read 
Write 

 

Process 2     Read 

           . 
           . 
           . 

    

                                                    يابيماتريس دست) الف(                                                     

Access control list for Program 1: 
Process1 (Read,Execute) 

Access control list for segment A: 
Process1 (Read,Write) 

Access control list for Segment B: 
Process2 (Read) 

                         يابيليست كنترل دست) ب (                                                                       

Capability list for Process1: 
Program1 (Read,Execute) 
Segment A (Read,Write)  

Capability list for Process2: 
Segment B (Read) 

  هاليست توانائي) ج(                                                          

  يابي     ساختار كنترل دست۱۱-۳شكل         
 .  

  
تر از سطح او قرار داشته تواند موضوعي را بخواند كه در سطح او و يا پائينيك سوژه تنها مي: نخواندن سطح بالاتر •

 . گويند(Simple Security Property)خاصيت امنيتي ساده اين امر را معمولاً . باشد

در موضوعي دخل تصرف نمايد كه در سطح او و يا بالاتر از سطح تواند يك سوژه تنها مي: ترننوشتن در سطح پائين •
 . گويند Property  (star property)-*در متون امنيتي اين امر را . او قرار داشته باشد

  
ها، براي يك سيستم پردازش داده.  امنيت چند سطحه ايجاد خواهد شد،اگر اين دو قاعده بطور صحيح بكار گرفته شوند

 . است )reference monitor(  پايشگر مرجعروشي كه بكار گرفته شده و موضوع بسياري از تحقيقات بوده است، استفاده از
افزار و سيستم كنندة در سختپايشگر مرجع يك واحد كنترل.  نشان داده شده است۱۱-۴ورد با مسأله در شكل اين روش برخ

  مند قانون  كاربران به موضوعات را بر مبناي پارامترهاي امنيتي سوژه و موضوعيابيعامل يك كامپيوتر بوده و نحوة دست
دسترسي داشته كه   )security kernel database(  هستة مركزي امنيتهدپايگاه داپايشگر مرجع به فايلي به نام . نمايدمي

نخواندن سطح (پايشگر مرجع قواعد امنيتي .  هر سوژه و سطوح حفاظتي هر موضوع ليست شده استيابيدست در آن امتيازات
  : زير استصوصياترا به اجرا گذاشته و داراي خ) تربالاتر و ننوشتن در سطح پائين
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 .دنشومان بازشدن يك فايل، به اجرا گذاشته مي، و نه مثلاً فقط زيابيقواعد امنيتي در هربار دست: ل كاموساطت •

 .شوندهاي غيرمسئولانه حفاظت ميپايشگر مرجع و پايگاه داده در مقابل دستكاري: ايزولاسيون •

 از نظر رياضي ثابت نمود كه يعني بايستي بتوان. صحت عمل پايشگر مرجع بايستي قابل اثبات باشد: قابليت تائيد •
 .آورد و دخالت كامل و ايزولاسيون را بوجود ميبه اجرا گذاشتهپايشگر مرجع قواعد امنيتي را 

 
يابي به ديتا در حافظة اصلي و روي نياز به وساطت كامل بدين معني است كه هر دست. اندشرايط بالا بسيار محكم

افزار انجام شود، پنالتي عملكرد قابل تحمل  قرار باشد كه اين امر صرفاً از طريق نرماگر. ديسك و نوار، بايستي با واسطه باشد
نياز به ايزولاسيون بدين معني است . افزار اجرا نمودنخواهد بود و بنابراين حداقل بخشي از راه حل مساله را بايستي در سخت

 را تغيير ت پايگاه داده هستة مركزي امنيتو يا محتويا عكه يك مهاجم هرچقدر زرنگ باشد نبايستي بتواند منطق پايشگر مرج
. هاي عام، كاري فوق تصور استبا قابليت نياز به اثبات رياضي مطلب براي سيستمي پيچيده همانند يك كامپيوتر بالاخره .دهد

  .شود خوانده مي(trusted system)  سيستم معتمدهائي را فراهم آورد يكسيستمي كه بتواند چنين قابليت
پيشامدهاي مهم امنيتي .  است(audit) نشان داده شده است، يك فايل مميزي ۱۱-۴يك عنصر نهائي كه در شكل 

  . شوددر فايل مميزي ذخيره مي ، پايگاه داده هستة مركزي امنيتهمانند نقض مقررات امنيتي و همچنين تغييرات مجاز در
  
  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

رمرجـعـپايشگ  
هاسوژه  ) خط مشي(  موضوعات 

فايل مميزي

هپايگاه داد
 هستة مركزي امنيت

      امنيتيمجوز:  سوژه

 
بندي امنيتيطبقه:موضوع  

     مفهوم پايشگر مرجع۱۱-۴شكل 
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 ركـز م ۱۹۸۱  خود و همچنين براي ايجاد يك روش عـام، وزارت دفـاع امريكـا در سـال                 هايتأمين نياز در تلاش براي    
  گـستردة   را بـا هـدف تـشويق بـه ايجـاد     (NSA) در آژانس امنيت ملـي  (Computer Security Center)امنيت كامپيوتر

 بطـور   .دنبال گرديد ت تجاري    برنامة ارزيابي محصولا   از طريق خلق يك    ،اين هدف . سيس نمود أهاي كامپيوتري معتمد ت   ستمسي
 ،مركز. الذكر ارزيابي نمايد  امنيتي فوق هاي  لازمهخلاصه، اين مركز تلاش ميكند تا محصولات تجاري موجود را از نظر برآوردن              

ها در راسـتاي اهـداف      اين ارزيابي . نمايدبندي مي  طبقه آمده امنيتي فراهم    هايمشخصهمحصولات ارزيابي شده را برحسب نوع       
  خريـد تواننـد بـراي  بنـابراين ايـن اسـناد مـي    . باشندزارت دفاع امريكا بوده ولي براي عموم هم انتشار يافته و در دسترس مي   و

  .صولات تجاري موجود در بازار مورد استفادة مشتريان تجاري نيز قرار گيرندمح

  
  (Trojan Horse)دفاع اسب تروا 

 
 مثالي از ۱۱-۵شكل . ت اسب تروا، استفاده از يك سيستم عامل امن و معتمد استهاي ايجاد امنيت در مقابل حملايكي از راه

در اين مورد از يك اسب تروا براي دور زدن مكانيسم امنيتي استانداردي كه بتوسط بيشتر . دهداين دست را نشان مي
در اين مثال  .ستفاده شده استيابي، اشود، يعني ليست كنترل دستهاي عامل بكار گرفته ميهاي فايل و سيستممديريت

 است "CPE170KS"هاي بسيار مهم و حساس  به يك فايل داده كه شامل دنباله، از طريق يك برنامهBobكاربري بنام 
  هائي كه بتوسط خودش اجراخواندن را تنها به برنامه/ فايل را چنان خلق كرده است كه اجازة نوشتنBob. دسترسي دارد

  . يابند هستند ممكن است به فايل دستBobهائي كه متعلق به ي تنها پردازشدهد، يعنشود ميمي
يابي مجاز به سيستم راه يافته و يك  با دستAliceشود كه يك كاربر مهاجم بنام حملة اسب تروا زماني آغاز مي

. كندرا در سيستم نصب ميبرنامه اسب تروا به همراه يك فايل خصوصي كه قرار است در حمله بعنوان جيب مخفي بكار رود 
Aliceخواندن را داده، در حاليكه براي /ازه نوشتنــ براي اين فايل بخودش اجBobدهدازة نوشتن را ميــ تنها اج              

 را وسوسه كرده تا برنامة اسب تروا را بكار گيرد و شايد اين كار را با تبليغ اينكه اين Alice ،Bobحال ). الف۱۱-۵شكل (
شود، دنبالة  اجرا ميBobدهد كه دارد بتوسط وقتي برنامه تشخيص مي. نامه يك ابزار كاربردي خوب است انجام دهدبر

هردو عمليات ). ب۱۱-۵شكل (كند  كپي ميAlice خوانده و آن را در فايل جيب مخفي Bobكاراكترهاي سرّي را از فايل 
 Aliceتنها كاري كه براي . كننديابي تعيين شده است تبعيت ميتهائي كه بتوسط ليست دسخواندن و نوشتن از محدوديت

  . دست يافته و دنباله را بخواندBobباقي مانده است اين است كه در زمان ديگري به فايل 
سطوح امنيتي در هنگـام اتـصال بـه    ). ج۱۱-۵شكل (حال به استفاده از يك سيستم عامل امن در اين سناريو توجه كنيد             

شود و مشخصات كاربر بـر       مواردي همچون نوع ترمينالي كه بكار گرفته مي        ،يابند و مبناي عمل   ها تخصيص مي  ژهسيستم به سو  
انـد كـه    بندي شـده  در اين مثال دو سطح امنيتي حساس و عمومي وجود دارد كه بنحوي سطح             .  و كلمه عبور او است     IDاساس  

 و فايل ديتاي او سطح امنيتي حساس تخـصيص          Bobاي مربوط به    هبه پردازش . سطح حساس بالاتر از سطح عمومي قرار دارد       
 برنامـة   Bobاگـر   . تـر اسـت قـرار دارنـد       هاي مربوط به او در سطح عمومي كه پـائين          و پردازش  Aliceفايل  . داده شده است  

 او قادر خواهد بـود  كند و بنابراين را استعلام مي   Bob، آن برنامه سطح امنيتي      )د۱۱-۵شكل  (بدانديش اسب تروا را بكار گيرد       
وقتي برنامه بـراي ذخيـرة ايـن دنبالـه در يـك فايـل               .  دنبالة كاراكترهاي مهم را مشاهده نمايد      ،بر اساس خاصيت امنيتي ساده    

بنـابراين تـلاش   . گيـرد  نقض گرديده و پايشگر مرجع جلوي اين كار را ميProperty-*، )فايل جيب مخفي(عمومي تلاش كند  
حاصـل ايـن    . مانـد نتيجه مـي  يابي آن را مجاز بشمارد، بي      حتي اگر ليست كنترل دست     ،ر فايل جيب مخفي   براي نوشتن دنباله د   

  .يابديابي، توفق ميمشي امنيتي بر مكانيسم كنترل دستاست كه خط
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  طلاعات براي ارزيابي امنيت تكنولوژي امشتركمعيارهاي      ۳-۱۱   

 

    و معيارهاي ارزيابيها لازمهمريكا براي تعيين اهاي دولتي كارهاي انجام شده بتوسط آژانس امنيت ملّي و ساير سازمان
 براي Common Criteria(CC)مشتركمعيارهاي .  همگام با كارهاي مشابه در ساير كشورها بوده است،هاي معتمدسيستم

     هاي استاندارد كشورهاي مختلف براي تعيينالمللي از سوي بخش يك ابتكار بين،تكنولوژي اطلاعات و ارزيابي امنيت
  .هاي امنيتي و تعريف معيارهاي ارزيابي بوده استلازمه

  
  هالازمه

 CC هدف ارزيابياصطلاح . كندها را تعريف ميي امنيتي براي استفاده در ارزيابيهالازمه يك مجموعه مشترك از        
target of evaluation (TOE)در هالازمه. كندگيرد اشاره ميا سيستم كه تحت ارزيابي قرار مي ي  به بخشي از محصول و 

  :دو طبقه قرار دارند
هاي عملياتي اي از مؤلفه مجموعهCC اسناد . كننداينها رفتارهاي مطلوب امنيتي را تعريف مي:  عملياتييهالازمه •

 . استTOE عملياتي امنيت در يك يهالازمه روش استانداردي براي بيان نمايندكهامنيتي را ايجاد مي

اينها مباني كسب اطمينان از اين است كه معيارهاي امنيت مؤثر بوده و بطرز صحيحي : يبخش اطمينانيهالازمه •
ستانداردي كه روش ا نمايندبخش را ايجاد ميهاي اطميناناي از مؤلفه مجموعهCCاسناد . سازي شده استپياده

 .  استTOE در يك يبخش اطمينانيهالازمهبراي بيان 

 عبارت از طبقهيك : شونددهي مي در طبقات مختلف سازمانيبخش اطمينانيهالازمه هم و  عملياتييهالازمههم 
ربوط به  بطور مختصر طبقات م۱۱-۴ و ۱۱-۳جداول . ست كه داراي تمركز و يا منظور خاصي استهالازمهاي از مجموعه

هاي لازمه. اندخانوادههريك از اين طبقات شامل تعدادي . كنندبخشي را تعريف مي اطمينانيهالازمه عملياتي و يهالازمه
بعنوان مثال طبقه مميزي شامل . انديا قوت با هم متفاوت اهداف امنيتي خاصي داشته ولي از جهت تأكيد خانوادهدرون هر 

و ذخيره كردن  مثل توليد اطلاعات مميزي، تحليل مميزي( مميزي استهاي مختلف به جنبهشش خانواده است كه مربوط 
 يهالازمه مشخص از ايه مجموع،مؤلفهيك .  مؤلفه استدوهر خانواده بنوبة خود شامل يك يا ). پيشامدهاي مرتبط با مميزي

 CCمنيتي براي شمول در ساختار تعريف شده در هاي اترين مجموعة قابل انتخاب از لازمهامنيتي را توصيف كرده و كوچك
  . است

 تابعمديريت كليد رمزنگاري و :  شامل دو خانواده است،هاي عملياتيباني رمزنگاري از لازمهيبراي مثال، طبقة پشت
،  اندازة كليددر زير خانوادة مديريت كليد رمزنگاري، چهار مؤلفه قرار دارد كه براي تعيين الگوريتم توليد كليد و. رمزنگاري

براي هر مؤلفه، ممكن است يك استاندارد تعيين . روديابي به كليد و روش نابودي كليد بكار ميروش توزيع كليد، روش دست
در تحت خانوادة تابع رمزنگاري تنها يك مؤلفة منفرد قرار دارد كه يك الگوريتم و اندازة كليد آن را برحسب يك . نمود

  . سازداستاندارد مشخص مي
هاي قابل استفاده مجدد جهت بخشي ممكن است با هم گرد آمده تا بستههاي عملياتي و اطمينانهاي مؤلفهمجموعه

هاي عملياتي لازم براي اي از مؤلفهتواند مجموعههائي ميمثالي از چنين بسته. برآورده نمودن اهداف مشخصي را تشكيل دهند
  .باشد )(Discretionary Access Control منصفانهيابي هاي دستكنترل
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   CCي عملياتي امنيت هالازمه   ۱۱-۳جدول 

  توصيف  طبقه

سوابق مميزي . هاي امنيتي است مرتبط با فعاليتتحليل اطلاعاتسازي و شامل شناسائي، ثبت، ذخيره  مميزي
  .قرار گيرند امنيت مورد مطالعه لتوانند از نظر ارتباط با مسائبتوسط اين عمليات توليدشده و مي

اينها براي مثال . گيرند مورد استفاده قرار مي،كندسازي مي توابع رمزنگاري را پيادهTOEزماني كه   پشتيباني رمزنگاري
  .ها بكار روند هويت، يا جداسازي دادهتصديقو  شناسائي ممكن است براي حمايت از ارتباطات،

  .كندنندة ديتا است را ايجاد ميككنندة ديتا و دريافتسط خلقدو خانواده كه مرتبط با عدم انكار بتو  ارتباطات

 را برآورده سازي درخلال ورود، خروج و ذخيرهTOE كاربر در هايادهي مرتبط با حفاظت از دهالازمه  هاي كاربرحفاظت داده
  .كندتعيين مي امنيتي مرتبط با ديتاي كاربر را هايمشخصه و علاوه بر اين نموده

 ها را اطمينان امنيتي با كاربران و سوژههايمشخصهران معتبر و ارتباط صحيح بشناسائي بدون ابهام كار  ي و احراز هويتشناسائ
  .دهدمي

  .كندها و توابع را تعيين ميهاي امنيتي، دادهمديريت مشخصه  مديريت امنيت

  .كندهويت او از سوي ديگر كاربران تجهيز مييك كاربر را با حفاظت در برابر كشف و سوءاستفاده از   ي بودنسرّ

عمليات امنيتي  از حفاظت
TOE 

ط باين طبقه مرت.  تمركز دارد،هاي كاربر داده، و نه)TOEعمليات امنيتي  (TSFهاي بر حفاظت از داده
  .است  TOEهاي ها و دادهبا صحت و مديريت مكانيسم

شامل . كندسازي را پشتيباني مي پردازش و ظرفيت ذخيرهتوانائي همچون  دسترس بودن منابع لازمدر   از منابعگيريبهره 
  .ي مربوط به تحمل خطا، اولويت سرويس و تخصيص منابع استهالازمه

اند، براي كنترل و ي عملياتي، علاوه بر آنهائي كه براي شناسائي و احراز هويت تعيين شدههالازمه TOEيابي به دست
 به اموري همچون TOEيابي  دستيهالازمهشامل . نمايدبر را تأمين ميبرقراري يك اجلاس كار

يابي و دستكاري پارامترهاي هاي كاربر، نمايش تاريخچة دستمحدودكردن تعداد و كيفيت اجلاس
  .يايي استدست

  .كند عمل ميهاTSFود  و بين خ،هاTSF با مسيرهاي ارتباطي مورد اعتماد بين كاربرها و رابطهدر   هاي معتمدكانال/مسيرها

  
  

 هاها و هدفپروفايل

CC ي تعريف شده در هالازمهتوانند بر حسب  همچنين دو نوع از اسناد كه ميCCكند توليد شوند، را تعريف مي.  

سازي براي يك گروه از ها و اهداف امنيتي مستقل از پيادهيك مجموعه از لازمه: (PP)هاي حفاظتيپروفايل •
 اين PPهدف از يك . كند دارند را تعريف ميITها كه نيازهاي مشابهي در زمينة امنيت سيستممحصولات و يا 

رسند را ئي كه از نظر برآوردن اهداف مشخصي مفيد و مؤثر بنظر ميهالازمهاست كه قابل استفادة مجدد بوده و 
. فرموله كردن مشخصات بوده است، پشتيباني از تعريف استانداردهاي عملياتي و كمك به PPهدف از . تعريف كند

PPكنندة نيازهاي امنيتي كاربر است منعكس.  

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



٤١٧     ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــهاي آتشديوار

  CCي اطمينان بخشي امنيت هالازمه    ۱۱- ۴جدول  

  توصيف  طبقه

الخصوص مديريت پيكربندي علي.  بطرز مناسبي حفظ گرددTOEنيازمند به اين است كه سلامت   مديريت پيكربندي
هائي هستند كه براي براي ارزيابي همان و اسناد استفاده شده TOEكند كه اين اطمينان را ايجاد مي

  .اندتوزيع آماده شده

  براي TOEها و استانداردها براي تحويل امن، نصب و استفادة عملياتي از ويهمرتبط با معيارها، رَ  تحويل و عمليات
 خلال اين  درTOE كه حفاظت امنيتي ايجادشده بتوسط  استبخشي از اين مطلباطمينان

  .پيشامدها نقض نگردد

سازي بوده و يك نگاشت از پيادهمرحلة  تا ST از فرم تعريف شده در TSFمرتبط با پالايش فرم   توسعه
  .ترين سطح ارائه است پائينبهي امنيتي هالازمه

  .يران استد بتوسط كاربران و مTOEمرتبط با استفادة عملياتي امن از   اسناد راهبردي

ها، امنيت محيط  بوده و شامل تعريف دورة حيات، ابزارها و تكنيكTOEمرتبط با دورة حيات   ي از دورة حياتپشتيبان
  .شود يافت ميTOE اشكالاتي است كه بتوسط كاربران در رفعازي و سپياده

در اين ها خانواده. كندهاي عملياتي خود را اجرا مي  لازمهTOEمرتبط با نمايش اين امر است كه   آزمايشات
  . هاي مستقل ديگرند و تستئيهاي اجراگيري پوشش و عمق تستمرتبط با اندارهكلاس 

 اي قابل سوءاستفاده است كههپذيريكند كه هدف آن شناسائي آسيبئي را تعريف ميهالازمه  پذيريزيابي آسيبرا
هائي كه در اينجا انوادهخ.  باشدTOEتواند ناشي از ساخت، عملكرد و يا پيكربندي ناصحيح مي

ها در تحليل يك كانال پنهان، تحليل پيكربندي پذيريهاي آسيبشوند نگران شناسائيتعريف مي
TOEهاي امنيتي، و شناسائي خطاهائي است كه در خلال ايجاد ي مكانيسمائ، آزمايش توانTOE 
سومي و چهارمي . دهدپوشش مي را TOEهاي هبندي امنيتي مؤلفطبقه ،خانوادة دوم. اند آمدهدبوجو

اين كلاس . ها استويهتحليل تغييرات در اثر يك ضربة امنيتي و ايجاد شواهد براي رعايت رَ
   . بخشي استهاي حفظ اطمينانهاي سازندة استقرار روشآورندة بلوكفراهم

اين . آورد فراهم مي رامال شونداع CC يك در برابر TOEتأئيد يك  پس از بايستيكه  هائيلازمه  بخشيحفظ  اطمينان
  در صورت اعمال تغييراتي به آن وTOE اطمينان دهند كه كهنند كاين هدف را دنبال ميها لازمه

   .  عملياتي باقي خواهد ماند،يا محيطش

 مشخص شناسائي شده بوده و معيارهاي TOEي يك هالازمه و ITشامل اهداف امنيتي : (ST)اهداف امنيتي  •
 ST. كندي يادشده را تعريف ميهالازمهيابي به  براي دستTOEبخش پيشنهادشده بتوسط آن ي و اطمينانعمليات

 بتوسط يك فروشنده يا  ST. مطابقت داشته و مبناي يك ارزيابي را تشكيل دهدPPممكن است با يك يا چند 
  .  شودننده فراهم ميكتوليد

، يـك   PPبـراي يـك     . دهد از سوي ديگر را نشان مي      هاها و هدف  وفايل از يك سو و پر     هالازمه رابطة بين    ۱۱-۶شكل  
توانـد  كاربر همچنين مـي   . ي محصول مطلوب خود را تعريف نمايد      هالازمهها را انتخاب كرده تا      تواند تعدادي از مؤلفه   كاربر مي 
 ده در اسناد يك محـصول را گـردهم        ي معمول يادش  هالازمهدادي از   ـاي مراجعه كندكه تع   دهـريف ش ـاي از قبل تع   ـهبه بسته 

 را تعريف   STها را انتخاب كرده و يك       ها يا بسته  تواند تعدادي از مؤلفه   بطريق مشابه، يك توليدكننده يا طراح مي      . آورده است 
  .كند
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در واقع اين . دهدشود، را نشان مي ميي عملياتي امنيت خواندههالازمه پارادايم ،CC آنچه كه در اسناد ۱۱-۷شكل 
  .  كند استفاده ميCC اما از اصطلاحات و فلسفة طراحي ،شكل بر اساس مفهوم پايشگر مرجع بنا شده
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  هاي مفيدوِب سايت

  
• Firewall.com :افزاريتش و منابع نرمهاي بسيار به مراجع ديوارهاي آلينك.  

• Trusted Computing Group :سايت . ة استانداردهاي كامپيوتري هستندع كه درگير ساخت و توسيگروه سازندگان
  .هائي به سازندگان استهاو لينكشامل مقالات، مشخصه

• Common Criteria Portal: مشتركسايت رسمي پروژة معيارهاي وِب.  
 

   و مسائلبحث، سؤالات مروركنندة يديهاي كلواژه     ۵-۱۱   
   هاي كليديواژه

                                    firewallديوار آتش                  

  multilevel security                          سطحهامنيت چند 
          object                                                     موضوع

   -filtering router packet        هامسيرياب فيلتركنندة بسته
  reference monitor                                  ايشگر مرجعپ

 stateful inspection firewallكننده حالتديوارآتش تفتيش

  subject                                                  وژه         س 
   trusted system                                     سيستم معتمد 

   access control list (ACL)               يابيليست كنترل دست
  access matrix                                       يابيماتريس دست

                                                  access right يابيحق دست
   application- level  gateway                دروازة سطح كاربرد 
                                          bastion host      دژدارميزبان  

                     capability ticket                       توانائيبليت 

  circuit- level gateway                           مداردروازة سطح  
 common criteria(CC)                           مشتركمعيارهاي 
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٤٢١     ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــهاي آتشديوار

 بحثالات مروركننده ؤس
 

  .سه هدف اصلي طراحي يك ديوار آتش را نام ببريد       ۱۱- ۱
  را نـام   ،شـود  و استقرار نظام امنيتي اسـتفاده مـي        يابيچهار تكنيك مختلف كه بتوسط ديوارهاي آتش براي كنترل دست                ۲-۱۱

  .ببريد
  ؟گيردها مورد استفاده قرار ميبسته ز سوي يك مسيرياب فيلتركنندةچه اطلاعاتي ا       ۱۱- ۳
  ها كدام است؟برخي از نقاط ضعف يك مسيرياب فيلتركنندة بسته       ۱۱- ۴
   چيست؟كنندة حالتتفتيش ها و يك ديوار آتشفرق بين يك مسيرياب فيلتركنندة بسته       ۱۱- ۵
  يك دروازة سطح مدار چيست؟       ۱۱- ۶
  يك دروازة سطح كاربرد چيست؟       ۱۱- ۷
   كدام است؟۱۱- ۲هاي سه پيكربندي شكل تفاوت       ۱۱- ۸
  ، فرق بين يك سوژه و يك موضوع چيست؟يابيدر مقولة كنترل دست       ۱۱- ۹

   توانائي چيست؟بليت و يك يابيفرق بين يك ليست كنترل دست       ۱۰-۱۱  
  ند؟ا كدام،كندپايشگر مرجع اعمال مييك دو قانوني كه        ۱۱- ۱۱  

  يك پايشگر مرجع چه خواصي بايد داشته باشد؟      ۱۲-۱۱      
   چيستند؟مشترك       معيارهاي ۱۱- ۱۳      
  

  مسائل
  

طول اين است كه يك     هاي كوچك   فِرگمنت  هاي شكست دادن حملة    ذكر گرديد، يكي از روش     ۱۱-۱خش  بهمانطور كه در       ۱-۱۱     
رگمنـت پذيرفتـه نـشود،      اگر اولين فِ  .  قرار گيرد  IPرگمنت بستة   در اولين فِ  تا   را مجبور سازيم     ونقلحملحداقل از سرآيند    

توانند خـارج    مي  هامنتگر چنان است كه فِ    IPاز سوي ديگر، ماهيت     . دند پذيرفته نشو  نتوانهاي ديگر نيز مي   رگمنتفِهمة  
فيلتر عبور   رگمنت اوليه برگشت داده شود از       رگمنت مياني ممكن است قبل از اينكه فِ       بنابراين يك فِ  . دريافت شوند از نظم   

   ؟توان اين مشكل را رفع كردچگونه مي. كند
اگـر  . است  Total Length – (4 × IHL)رگمنت برحسب اُكتت مساوي ، اندازة محموله در اولين فIPv4ِدر يك بستة       ۲-۱۱     

روش . شـوند رگمنت و تمـام بـسته پذيرفتـه نمـي         باشد، آنگاه اين فِ    ) TCP اُكتت براي    ۸(اقل لازم   اين اندازه كمتر از حد    
  . استفاده كندFragment Offsetديگري براي برآورده نمودن اين منظور پيشنهاد كنيد كه فقط از ميدان 

     ۳-۱۱ RFC 791   نندة پروتكل ك كه مشخصIPv4است، يك الگوريتم بازسازي مجدد (reassembly)  كنـد كـه    را توصـيف مـي
با داشـتن چنـين   . كندهاي قبل را پر ميرگمنتپوشان فِهاي همگردد كه جاي قسمترگمنت جديد ميمنجر به توليد يك فِ    

 شـامل   (zero-offset)رگمنـت   ترين فِ هائي را بسازد كه در آنها پائين      تواند يك سري بسته   كننده مي يك حمله  ،سازيپياده
 offsetهـاي بعـد كـه داراي        و برخـي بـسته    ) كنـد هـا عبـور     بنابراين بتوسط مديريت فيلتـر بـسته      (آزار بوده   ي بي هاداده

      بـستة دوم از بيـشتر      .شـود افتـاده و باعـث تغييـر آنهـا          ) مثلاً پورت مقـصد    (TCP روي اطلاعات سرآيند     بوده و غيرصفر
روشي را پيشنهاد كنيد كه بتوانـد از سـوي يـك    .  صفر نيستfragment offsetها عبور نموده زيرا داراي يك سازيپياده

  .ها بكار گرفته شده و با اين حمله مقابله نمايدفيلتر بسته
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 »را ننويسد تر پائين« اهميت قانون.  براي يك سيستم امن چند سطحه كاملاً روشن است» بالاتر را نخواند« ضرورت قانون     ۱۱- ۴     
  چيست؟

دو زاوية ممكن ديگر براي .  پاره شده استcopy-and-observe-later يك لينك اسب تروا در زنجيرة ۱۱-۵در شكل      ۱۱- ۵     
 يك Aliceيا اينكه  را مستقيماً بخواند و ه وارد سيستم شده و تلاش كند تا دنبالAlice:  وجود داردAliceحمله بتوسط 

   كند؟از اين حملات جلوگيري ميپايشگر مرجع آيا . د اعمال نمايمخفيب يسطح امنيتي حساس را به فايل ج
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  هائي از هائي از جنبهجنبه                            
  تئوري از اعدادتئوري از اعداد                          

  
 اعداد اول و اول نسبي     ۱ -الف 

  هاعليهمقسوم                             
             اعداد اول             

                                         اعداد اول نسبي
  

  ايپيمانه      حساب ۲ -الف
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 )الف (پيوست    ـــ ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     
    

 

٤٢٤

  
      اعداد اول و اول نسبي      ١-الف   

    
وت زيـادي را در بحـث       استفاده از اعداد صـحيح منفـي تفـا        . در اين بخش تنها با اعداد صحيح غيرمنفي سروكار خواهيم داشت                 

  . آوردبوجود نمي

  هامقسوم عليه
 يعني .باشندمي صحيحاعداد  m و a ، b باشد كه درآن m ،a = mbشمارد اگر براي مقداري از  را ميb ≠ 0 ،aگوئيم كه  مي

b ،aعلامت . شمارد اگر تقسيم اين دو برهم باقيمانده نداشته باشد را ميb | a  ه كلب به مفهوم اينغاb ،aشمارد بكـار  مي  را

، ۳، ۲، ۱، اعـداد  ۲۴هاي عدد عليهبراي مثال، مقسوم.  استa عليهمقسوم  b     به اين مفهوم است كهb | aهمچنين . رودمي
  .  هستند۲۴ و ۱۲، ۸، ۶، ۴

  : ط زير برقرارندبروا

  a = E1 ، آنگاه  a | 1اگر  •

  a = Ebآنگاه   b | a  و a | b  اگر  •

 شمارد را ميb ≠ 0  ،0هر  •

    n ،b | (mg + nh) و m، آنگاه براي هر عدد صحيح اختياري  b | hوb | g  اگر  •

  براي ملاحظة آخرين نكته ذكرشده توجه كنيد كه  

  خواهد بود   g1 ، g = b × g1 ، آنگاه براي يك عدد صحيح b | g       اگر 
     خواهد بود g2 ، h = b × g2، آنگاه براي يك عدد صحيح  b | h        اگر

       بنابراين 
                                       mg + nh = mbg1 + nbh1 = b × (mg1 + nh1) 

   . خواهد بودmg + nh مقسوم عليه bو در نتيجه  

  اعداد اول
نقش مهمـي در تئـوري   اعداد اول . دن باشp E و ۱Eهاي آن عليه  يك عدد اول است اگر تنها مقسومp > 1صحيح هر عدد 

  .  اين كتاب دارند۳هاي مورد بحث در فصل اعداد و در تكنيك
  :توان به فرم يكتائي به صورت فاكتور زير درآورد  را ميa > 1هر عدد صحيح 
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 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ    هائي از تئوري اعداد جنبه  

 

٤٢٥

                                            a = p1
a1 p2

a2 … pt
at  

p1 M p2 M . . . M ptكه درآن  
     و۹۱ = ۷ × ۱۳بـراي مثـال،   .  يك عدد صـحيح مثبـت اسـت   ai و هر اعداد اول بوده   

  .باشد  مي۱۱۰۱۱ = ۷ × ۱۱۲ × ۱۳
توان بـه   مجموعة همة اعداد اول باشد، آنگاه هر عدد صحيح مثبت را مي      Pاگر  . بيان مسأله به نحو ديگر نيز مفيد است       

   :فرم يكتائي به شكل زير نوشت
                                               a = Π   p ap0      كه در آن هر ≥    apاست  

                                 p ∈P                                                                            

   . صفر هستندapهاي توان، بيشتر aبراي هر مقدار . ممكن است  pطرف سمت راست عبارت بالا، حاصلضرب تمام اعداد اول  
 بنابراين، عدد . هاي غيرصفر فرمول قبل تعيين كرد     توان با ليست نمودن تمام توان     شده را مي   اندازة هر عدد مثبت داده    

. شـود  نـشان داده مـي  = a2 }  ۱  و  = a3 ۲ { بـصورت  ۱۸و عدد صحيح   = a2 }  ۲  و  = a3 ۱ { بصورت ۱۲ صحيح
  .هاي متناظر با هم استع كردن توانحاصلضرب دو عدد معادل جم

                     p   k = mn       →        kp  = mp + np  مقادير            براي تمام    
تـوان بـه يـك عـدد     را تنها مـي   pk هر عدد صحيح به فرم دهد؟ چه معني ميa | bببينيم برحسب فاكتورهاي اول ذكرشده 

  توان گفتبنابراين مي. تقسيم كرد  pj   ) ( j ≤ k مساوي عدد اولتر يا صحيح  با توان كوچك
       a | b          →         ap  ≤  bp                      ها       p          براي تمام                

  اعداد اول نسبي
 ـ بكار ميb و a عليه مشتركبزرگترين مقسوم را براي نمايش gcd (a , b)نماد   را بزرگتـرين  cعـدد صـحيح مثبـت    . ريمب

  ناميم اگر  ميb و aعليه مشترك مقسوم
۱- cعليه  يك مقسومa و bباشد . 

 . باشدcعليه م يك مقسوb و aعليه هر مقسوم -۲

  
  :بيان ديگر مطلب چنين است
                                   gcd (a , b)  =   ماكزيممk با شرط اينكه k | a و  k | b    

در . gcd(a,b)=gcd(-a,b)=gcd(a,-b)=gcd(-a,-b)عليـه مـشترك مثبـت باشـد،         خواهيم كه بزرگترين مقـسوم    چون مي 
همچنين چون تمام اعداد  . gcd (60,24) = gcd (60,-24) = 12براي مثال  . gcd (a , b) = gcd (|a| ,|b|) حالت كلي، 

   . |gcd (a , 0) = |aشمارند،  را مي0صحيح 
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٤٢٦

 مثبت ساده اسـت در صـورتي كـه بتـوان آن دو عـدد را بـصورت                   حيحعليه مشترك دو عدد ص    بزرگترين مقسوم تعيين  
  براي مثال . مضربي از اعداد اول نوشت

300 = 22 × 31 × 52   
                                                        18 = 21 × 32   

                                           gcd (18,300) = 21 × 31× 50 = 6   
  در حالت كلي 

   p                 k = gcd (a , b)      →    kp = min (ap , bp) براي تمام مقادير     
عليـه  مقـسوم  تعيين فاكتورهاي اول يك عدد بزرگ كار آساني نيست و بنابراين رابطة قبل مستقيماً به محاسبة بزرگترين                

  . د شدمشترك منجر نخواه
اند اگر هيچ فاكتور اول مشتركي نداشته باشند، يعني اگر تنها فاكتور مشترك آنهـا                 نسبت به هم اول     b و   aاعداد صحيح   

 ۱۵و  ۸براي مثال، .  باشدgcd (a  ,b ) = 1اند اگر   نسبت به هم اولb و aاين بيان معادل اين است كه بگوئيم .  باشد۱عدد 
 هستند و   ۱۵ و   ۵ و   ۳ و   ۱، اعداد   ۱۵هاي  عليه بوده و مقسوم   ۸ و   ۴ و   ۲ و   ۱ مساوي   ۸هاي  عليهمقسوماند زيرا   نسبت به هم اول   

  . تنها عدد مشترك اين دو ليست است۱بنابراين 
  

       اييمانهحساب پ     ٢-الف    
  

و يـك     qرج قسمت صحيح    تقسيم كنيم، يك خا     n را بر    a ، اگر    a  و هر عدد صحيح غيرمنفي        nبراي هر عدد صحيح مثبت      
  :كنندآوريم كه از رابطة زير تبعيت ميبدست مي  rباقيماندة صحيح 

                                    a = qn + r               0 ≤ r M n ; q = ⎣a / n⎦   

  . است x بزرگترين عدد صحيح كوچكتر يا مساوي ⎦ x ⎣ كه در آن  
را طوري پيدا كرد كه شرط قبل را ارضاء   r و qتوان  مثبت، هميشه ميn و a داشتن دهد كه بانشان مي ۱-شكل الف

،  نشان داده شده اسـت aمقدار مثبت ( در جائي از خط قرار خواهد گرفت         aبا نمايش اعداد صحيح روي يك محور اعداد،         . كند
     و qn ≤ aرويـم كـه    طـوري پـيش مـي   qn تا ،n، 2n بسمت 0با شروع از ).  را نيز روي محور نشان دادaتوان عدد منفي مي

(q + 1)n > 1فاصلة بين .  باشدqn   تاa   برابرr  هاي يكتاي مقادير بوده و ما اندازهq و r  باقيمانـدة   . ايـم را پيدا كردهr   را
   . گويندresidueاغلب 
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 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ    هائي از تئوري اعداد جنبه  

 

٤٢٧

  
  
  
  

  
  

  
  

      تعريـف a mod n  را بـصورت n  بـر  aيك عدد صحيح مثبت باشـد، باقيمانـدة تقـسيم     n يك عدد صحيح و aاگر 
  :توان نوشت، هميشه ميnبنابراين، براي هر عدد صحيح . كنيممي

                                           a = ⎣a / n⎦ × n + ( a mod n )     
 اين خاصيت را . باشد( b mod n ) = ( a mod n )ويند هرگاه  گnنهشت به پيمانة هم را   b   وa   دو عدد صحيح

                توجـه كنيـد كـه اگـر     .  mod 10 9- ≡ 21 و  mod 23 4 ≡ 73بعنـوان مثـال   . نويـسند مـي    a ≡ b mod nبـصورت  
a ≡ 0 mod n باشد، آنگاه n | a.   

  

  :عملگر پيمانه داراي خواص زير است

 . است a ≡ b mod n، آنگاه n | (a-b)اگر  -۱

۲- ( a mod n) = ( b mod n)  به مفهوم  a ≡ b mod nاست  . 

 .است  b ≡ a mod n باشد، a ≡ b mod nاگر  -۳

  .  استa ≡ c mod nباشد،  b ≡ c mod n    و a ≡ b mod nاگر  -۴

               تـوان نوشـت  بنـابراين مـي  . k ، ( a - b ) = kn ، آنگـاه بـراي مقـداري از    n | (a-b)براي اثبات خاصـيت اول، اگـر   
a = b + kn.  در نتيجه )( a mod n =   )  باقيمانده تقسيمb + kn بر  n (  =  )  باقيماندة تقسيمb بر  n(   =( b mod n ) 

  .شوند بقيه خواص نيز به آساني اثبات مي
در اينجـا  . كند نگاشت مي{(n-1) ,… , 2 , 1 , 0 } ح تمام اعداد صحيح را به مجموعة اعداد صحي(mod n)عملگر  

توان عمليات حساب در اين مجموعة محدود را انجام داد؟ جواب سؤال مثبـت بـوده و تكنيـك    آيا مي: شوداين سؤال مطرح مي 
  .   است(modular) ايپيمانهحساب شناخته شده براي انجام اين عمل 

r

n

  a  =  qn + r  ;  0  ≤ r Mn    رابطة ۱-شكل الف
0 1 02

n 2n 3n qn a (q + 1)n 
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 )الف (پيوست    ـــ ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     
    

 

٤٢٨

  : داراي خواص زير استاييمانهحساب پ

۱- [ (a mod n) + (b mod n) ] mod n = ( a + b ) mod n  

۲- [ (a mod n) - (b mod n) ] mod n = ( a - b ) mod n  

۳- [ (a mod n) × (b mod n) ] mod n = ( a × b ) mod n  

 تعريـف شـود، آنگـاه بـراي يـك عـدد       rb = ( b mod n ) و ra = ( a mod n )اگر . كنيمخاصيت اول را ثابت مي
  آنگاه.   خواهد بودk ، b = rb + knيك عدد صحيح  بوده و براي j ، a = ra + jnصحيح 

  

( a + b ) mod n = ( ra + jn + rb + kn ) mod n                                     
     = ( ra + rb + (k + j)n ) mod n                                

 = ( ra + rb ) mod n                                               

= [(a mod n) + (b mod n)] mod n                         

  .شوندبقية خواص نيز به آساني اثبات مي
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        )ب( پيوست                          

  
هاي                                             هاي                                              واژه واژه   

                                                                                   امنيت شبكه  امنيت شبكه 
  

  
  

انـد ولـي   ها در طول فصول كتاب بطور مفصل تعريف شده و مورد بحث قـرار گرفتـه          گرچه اين واژه  
  .تواند مفيد واقع شودنامه مياين واژه ،ي با تعريف مختصر آنهاستئ بدنبال آشنابراي كسي كه تنها

 
       

  
asymmetric encription) نوعي سيستم رمزنگاري كه در آن رمزنگاري   :)رمزنگاري غيرمتقارن

يگري نام د و نام يكي از كليدها، كليدعمومي .شودو رمزگشائي با استفاده از دو كليد مختلف انجام مي
  .خوانند عمومي نيز مي-اين نوع رمزنگاري را رمزنگاري كليد. كليدخصوصي است

authentication) در اين مقوله . استعمل تأئيد هويت يك موجوديت سيستم ): اعتبارسنجي
  .توان نوعي احراز هويت دانستاعتبارسنجي را مي
authenticator) شود تا گيرنده را قادر  پيام متصل مينوعي اطلاعات اضافي است كه به  ):اعتبارسنج

مثل يك (اعتبارسنج ممكن است مستقل از محتواي پيام بوده . سازد تا معتبربودن پيام را آزمايش كند
nonceمثل يك اندازة (و يا ممكن است تابعي از محتواي پيام باشد)  يا يك شناسة منبعhash يا يك 
parity.(   

 ا
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٤٣٠  )ب(پيوست        ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ       ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

avalanche effect) يك خاصيت مثبت در يك الگوريتم رمزنگاري كه بواسطة آن يك تغيير كوچك در متن  :)اثر بهمني 
گردد تا تغيير ساز، اثر بهمني باعث ميبراي يك كُد درهم. گرددمي موجب تغيير بزرگي در متن رمزشده ،ساده و يا كليد

  .كوچكي در پيام موجب تغيير بزرگي در چكيدة پيام شود
bacteria) سازدهائي از خود، منابع سيستم را به كار بيهوده مشغول مياي كه براي توليد كپيامه  برن):باكتري.  

birthday attack) كند تا دو مقدار مختلف اين حمله كه نوعي تلاش براي شكستن رمز است، سعي مي  ):حملة روز تولد
  .پيدا كند ،شوند يك تابع را كه به يك مقدار يكسان در بُرد تابع نگاشت ميدامنةدر 

block chaining) روشي در خلال رمزنگاري قالبي متقارن است كه يك بلوك خروجي را نه تنها ):هاكردن قالبزنجيره 
كردن اثر زنجيره. نمايديا خروجي مرحلة قبل نيز مي/ وابسته به متن سادة جاري و كليد كرده، بلكه آن را وابسته به ورودي و

تر ك متن سادة مشابه، دو بلوك متن رمزشدة متفاوت توليد كرده و در نتيجه شكستن رمز سختها اين است كه دو بلوقالب
  .خواهد شد

block cipher) يا ۶۴معمولاً (هاي متن ساده  يك الگوريتم رمزنگاري متقارن است كه در آن يك بلوك از بيت):رمز قالبي 
  .شودطول تبديل مي، كلاً به صورت يك بلوك از متن رمزشده با همان ) بيت۱۲۸

byte) شود نيز خوانده مياُكتتبه نام . ها را گويند تائي از بيت-۸ يك رديف  ):بايت.  
cipher) را ) يك عنصر از متن ساده(يك رمز، يك بخش از اطلاعات .  يك الگوريتم براي رمزنگاري و رمزگشائي است):رمز

   نوعاً نحوة اين تعويض از طريق  يك كليد سرّي هدايت. كندبا هدف پنهان كردن محتواي آن با عنصر ديگري عوض مي
  .شودمي

ciphertext) باشدها يا پيام ميكه فرم رمزشدة داده خروجي يك الگوريتم رمزنگاري است ):متن رمزشده.  
code) ر ديگري با عنص) مثل حرف، كلمه، جمله( يك قاعدة تغييرناپذير براي جايگزين كردن يك بخش از اطلاعات ):كُد

هائي در اين زمينه مثال. معمولاً هدف اين عمل پنهان كردن اطلاعات نيست. است كه لزوماً از جنس اطلاعات اوليه نيست
هر مقدار باينري  (FSKو كُد فركانسي ) شود بيتي نشان داده مي-۷هر علامت بتوسط يك رديف  (ASCIIشامل كُد حرفي 

  .باشند، مي)شودبا يك فركانس خاص نشان داده مي
computaionally secure) دري قبيا هزينة شكستن امنيت  / از اينجهت امن است كه زمان و):ازنظر محاسباتي امن

  .باشد معقول نمي انجام آنبالاست كه
confusion) تر كردن رابطة بين خواص آماري  يك تكنيك رمزنگاري است كه در جستجوي هرچه پيچيده):گيج كردن

   كنندة پيچيده كه وابسته به كليد و متنهاي مخلوطاين امر با استفاده از الگوريتم.با كليد رمزنگاري استمتن رمزشده 
  .پذيردمي اند صورتورودي

conventional encryption) همان رمزنگاري متقارن است):رمزنگاري رسمي .  
covert channel) سازد كه خارج از اهداف لاعات را بنحوي ممكن مي يك كانال ارتباطي است كه انتقال اط):كانال پنهان

  .طراحي آن تسهيلات بوده است
cryptanalysis) كشف رمز براي استخراج اطلاعات، و يا جعل اي از علم رمزنگاري است كه مرتبط با شاخه ):شكستن رمز

  .اطلاعات رمزشده بنحوي است كه معتبر تلقي گردد
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٤٣١ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     ـــــــشبكه امنيتهاي واژه

cryptographic checksum) يك اعتبارسنج است كه تابعي هم از ديتائي كه بايد اعتبار آن ): رمزيي كنترلجمع 
  . شود نيز گفته مي(MAC)ه آن كُد اعتبارسنجي پيام ب.  باشدسنجيده شود و هم از يك كليد سرّي مي

cryptography) گشائي هاي رمزنگاري و رمزاي از علم رمزشناسي است كه مرتبط با طراحي الگوريتم شاخه):رمزنگاري
  .معتبرنگاه داشتن پيام است يا/ داشتن وبوده كه هدف آنها سرّي نگاه 

cryptology) گرددبررسي ارتباطات امن است كه هم شاخة رمزنگاري و هم شاخة كشف رمز را شامل مي): رمزشناسي .  
decryption) كه (ه متن و يا ديتاي اوليه ب) شودكه متن رمزشده ناميده مي( تبديل متن و يا ديتاي رمزشده ):رمزگشائي

  .است) شودمتن ساده ناميده مي
differential cryptanalysis) متون سادة انتخاب شده با اُلگوهاي تفاضلي روشي كه در آن : )رمزتفاضلي ستن كش

XORتواند دهند كه مياُلگوهاي تفاضلي متن رمزشدة منتجه، اطلاعاتي را به دست مي. شوند مي  شده بخصوص رمزنگاري
  . براي كشف كليد رمز مفيد باشد

diffusion) ايجاد ابهام در ساختار آماري پيام، با پخش كردن اثر هر در پييك تكنيك رمزنگاري است كه ): پخش كردن 
  . عنصر متن ساده به بسياري از عناصر متن رمزشده، است

digital signature) سازد تا كُدي كه خاصيت كنندة پيام را قادر ميقكه خل يك تكنيك رمزنگاري است :)امضاي ديجيتال
كنندة پيام انجام  پيام و رمزنگاري پيام با كليد خصوصي خلقhashامضاء با محاسبة . يك امضاء را دارد به پيام متصل سازد

  . كند منبع صدور و صحت پيام را تضمين مي،امضاء. شودمي
digram) ها در متن ساده  حرفي-ها، وقوع نسبي دو زبان انگليسي و ساير زباندر.  حرفي است- يك رديف دو): حرفي-دو

  . تواند در شكستن بعضي رمزها مورد استفاده قرار گيردمي
discretionary access control) كه يك سياست امنيتي يابييك سرويس كنترل دست ):منصفانه يابيكنترل دست، 

     جهتاين سرويس از اين. نمايديابي آنها به منابع سيستم، را پياده ميدستهاي سيستم و حقوق هويت موجوديتمبتني بر 
يابي باشد كه بتواند با صلاحديد خود به موجوديت نام دارد كه يك موجوديت ممكن است داراي آنچنان حق دست» منصفانه«

   .يابي به بعضي منابع را تفويض نمايدديگري حق دست
divisor) عدد صحيح را مقسوم عليه عدد صحيح ديگر گويند در صورتي كه باقيماندة تقسيم اين بر آن يك  ):مقسوم عليه
  .صفر باشد

encryption) با استفاده از يك نگاشت  را گويند كه تبديل يك متن ساده و يا ديتا به يك فرم نامفهوم):رمزنگاري 
  . پذيردپذير مبتني بر يك جدول تبديل يا الگوريتم صورت ميبرگشت

firewall) يك كامپيوتركه بعنوان واسط ارتباط با كامپيوترهاي خارج از يك شبكه تخصيص يافته و عوامل  ): ديوار آتش
اين دستگاه به . هاي حساس و يا كامپيوترهاي  درون شبكه را محافظت نمايدحفاظتي بخصوصي در آن تعبيه شده است تا فايل

  . دهدطوط تلفني ورودي سرويس ميشبكة خارجي، بخصوص اينترنت، اتصالات و خ
greatest common divisor) بزرگترين مقسوم عليه مشترك دو عدد صحيح   ):بزرگترين مقسوم عليه مشتركa و b ،

شمارد در  گويند يك عدد صحيح عدد صحيح ديگر را مي.شماردرا مي  b و هم aبزرگترين عدد صحيح مثبتي است كه هم 
  . ه هم باقيمانده نداشته باشدصورتي كه تقسيم آن دو ب
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٤٣٢  )ب(پيوست        ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ       ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

hash function) كه كُد ،تابعي را گويندكه يك بلوك ديتا يا پيام با طول متغير را به يك اندازة ثابت ):سازتابع درهم 
hashشود كه كه وقتي مورد محافظت واقع گردد يك اعتبارسنج اين تابع طوري طراحي مي. كندشود، نگاشت مي خوانده مي

  .گويند به آن چكيدة پيام هم مي. و يا پيام باشدبراي ديتا
honeypot) لي ـهاي اصداشتن آنها از سيستمها و دور نگاهدام است كه براي فريب دادن حمله كنندهيك سيستم   :)طعمه

  . نوعي تشخيص تهاجم است. رودمي بكار
initialization vector) هاي متعدد ديتا ست كه براي آغاز رمزنگاري بلوكها ايك بلوك تصادفي از داده ):بردار آغازگر

  براي خنثي نمودن حملات متن سادة IV از .شوداي قالبي از آن استفاده ميدر هنگام استفاده از تكنيك رمزنگاري زنجيره
   .شودمعلوم استفاده مي

intruder) او . كندبراي اين منظور تلاش ميفردي كه بصورت غيرمجاز به يك سيستم كامپيوتري دست يافته و يا  ):مهاجم
  . نمايدتواند يك كاربر معتبر بوده كه براي كسب امتيازاتي بيشتر از حقوق خود تلاش ميمي

intrusion detection system) اي از ابزارهاي خودكار كه براي تشخيصمجموعه ):سيستم تشخيص تهاجم        
  .شودار گرفته ميهاي غيرمجاز به يك سيستم ميزبان بكيابيدست

Kerberos:  نامي است كه به برنامة سرويس اعتبارسنجي پروژةAthenaداده شده است  .  
key distribution center) يك سيستم معتبر براي ارسال كليدهاي موقت اجلاس به رؤساي ارتباط ):مركز توزيع كليد 

 توزيع كليد و رئيس موردنظر به اشتراك گذاشته شده است، اصلي، كه بين مركزهر كليد اجلاس با استفاده از يك كليد . است
  . شودرمزنگاري مي

logic bomb) منطقي كه در يك برنامة كامپيوتري طوري جاسازي شده است كه وقوع شرايط خاصي در  ):بمب لاجيك
  . گرددغيرمجاز ميهاي وقتي اين شرايط حاصل شوند، عملي اجرا خواهد شد كه منجر به فعاليت. سيستم را كنترل كند

mandatory access control) يابي به موضوعات است كه اي براي محدودكردن دستوسيله ):يابي اجباريكنترل دست
   ها به اين مفهوم اجباري هستند كهاين كنترل. مبتني بر تخصيص صفاتي به يك كاربر، يك فايل و ساير موضوعات است

  . هاي او دستكاري شوندامهتوسط كاربر و يا برنبتوانند نمي
man-in-the-middle attack )نوعي حملة استراق سمع فعال است كه در آن حمله كننده در  :)گرانهحملة واسطه

ها وارد شده و بطور انتخابي ديتاي انتقال داده شده را طوري دستكاري نمايد كه خود را بجاي يك يا چند جريان مخابرة داده
  .طرف درگير ارتباط جا بزند

master key) شود يد و يك رئيس ارتباط به اشتراك گذاشته مي يك كليد پردوام كه بين يك مركز توزيع كل ):كليد اصلي
معمولاً كليدهاي اصلي به فرمي خارج از قواعد رمزنگاري توزيع . . تا از آن براي رمزكردن انتقال كليدهاي اجلاس استفاده شود

  . گويند كليد هم مي-با آن كليد رمزنگاري. شوندمي
meet-in-the-middle attack:  تركيب دو اي در برد و دامنه كند تا اندازهمز است كه تلاش مياين يك حملة شكستن ر

بعبارت ديگر ملاقات دو مقدار در .  اول برابر تصوير معكوس تابع دوم باشدعپيام را بنحوي پيدا نمايد كه نگاشت مستقيم تاب
  .وسط دو تابع تركيبي انجام شود
message authentication) شودي تأئيد صحت پيام از آن استفاده مي عملي كه برا):اعتبارسنجي پيام.  
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Message authentication code (MAC): سرجمع مرتبط با رمزنگاري  
message digest) تابع درهم ساز  ):چكيدة پيام (hash)  

modular arithmetic)  نوعي از حساب اعداد صحيح كه براي عددي مانند  ): ايپيمانهحسابn همة اعداد صحيح را ، 
هر عدد صحيح خارج از اين محدوده با انتخاب باقيماندة تقسيم آن . دهد كاهش مي[n-1,…,1 ,0]ك مجموعة متناهي به ي
  .شود  به يك عدد داخل اين محدوده تبديل ميnبر 

mode of operation) تكنيكي براي ارتقاء اثر يك الگوريتم رمزنگاري و يا وفق دادن يك الگوريتم به  ):مُود عملياتي
  . هاستهاي ديتا و يا يك جريان دادهاربردي بخصوص، همچون اعمال يك رمز قالبي به رديفي از بلوكك

multilevel security) ها اعمال بندي دادهچندگانة طبقهيابي را به سطوح قابليتي است كه كنترل دست ):امنيت چند لايه
  .كندمي

multiple encryption) ة مكرر از يك تابع رمزنگاري، با كليدهاي مختلف، براي توليد يك  استفاد):رمزنگاري چندگانه
  . تر از متن ساده به متن رمزشده استنگاشت پيچيده

nibble:  رديفي از چهار بيت را گويند  
nonce: رودبار بكار مي يك شناسه و يا يك عدد كه تنها يك.  

one-way function) ان بوده ولي محاسبة معكوس آن  غيرممكن استتابعي كه محاسبة آن آس ):طرفه -تابع يك.  
password) يك اندازة سرّي، معمولاً رديفي از كاراكترها، كه از آن بعنوان يك اطلاعات اعتبارسنجي استفاده  ):كلمة عبور

      هيك كلمة عبور معمولاً با يك شناسة كاربر جفت بوده كه اين شناسة در عمل اعتبارسنجي بصورت واضح ارائ. شودمي
  . در بعضي موارد اين شناسه ممكن است ضمني باشد. شودمي

plaintext) ورودي يك تابع رمزنگاري و يا خروجي يك تابع رمزگشائي است ):متن ساده .  
primitive root)  اگر):اوليهريشة  r و n نسبت به هم اول باشند ،n > 0 ، و اگر Φ (n)ترين توان مثبت  كوچكm  

   .خوانند  n با پيمانة اولية را ريشة r  باشد، آنگاه rm ≡ 1 mod n  بنحوي باشد كه
private key) بمنظور ارتباطات . شود از دو كليدي كه در سيستم رمزنگاري نامتقارن از آن استفاده ميييك ):كليد خصوصي

  .كنندة آن معلوم باشدامن، كليد خصوصي بايستي تنها براي خلق
pseudorandom number generator) تابعي كه بصورت يقيني رديفي از اعداد را  ):توليدكنندة اعداد شبه تصادفي

  .كند كه ظاهراً از نظر آماري تصادفي هستنددرست مي
public key) كليد عمومي، . شوديكي از دو كليدي است كه در سيستم رمزنگاري نامتقارن از آن استفاده مي  ):كليد عمومي

   . گيرد تا بهمراه كليد خصوصي جفت آن مورد استفاده قرار گيردم قرار ميدر معرض استفادة عمو
public-key certificate) شامل يك كليد عمومي باضافه  ): عمومي-نامة كليدگواهيUser IDكه ،  صاحب آن است 

 است (CA)امه نشخص ثالث معمولاً يك مقام مسئول صدورگواهي. كل آن بتوسط يك شخص ثالث معتبر امضاء شده است
  .ه همچون يك سازمان دولتي و يا يك مؤسسة اعتباري مورد اعتماد يك جمعيت از كاربران استك

public-key encryption) رمزنگاري نامتقارن): عمومي-رمزنگاري كليد .  
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٤٣٤  )ب(پيوست        ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ       ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

public-key infrastructure(PKI)) ها و ياستافزارها، مردم، سافزارها، نرممجموعة سخت ): عمومي-زيرساخت كليد
   .باشدهاي ديجيتال مبتني بر رمزنگاري نامتقارن مينامهازي، توزيع و ابطال گواهي سهاي لازم براي خلق، مديريت، ذخيرهرَويه

relatively prime) دو عدد در صورتي نسبت به هم اول هستند كه هيچ فاكتور اول مشتركي با هم نداشته ):اول نسبي 
  .  باشديك مشترك آنهاباشند، يعني مقسوم عليه 

replay attack) اي كه در آن يك سرويس كه قبلاً اعتبارسنجي و كامل شده است با جعل حمله ):حملات بازخواني
  .كندتقاضاي مجددي براي كسب فرامين معتبر تلاش مي

residue:     وقتـي عـدد صــحيحa     بـر عــدد صـحيحn   باقيمانـدة   شــود،تقــسيم مـيr را  residue  بطـور معــادل .گوينــد                 
r = a mod n      

residue class: تمام اعداد صحيحي كه وقتي بر n   تقسيم شوند داراي باقيماندة يكساني باشند يكresidue class به  

ق به متعل ...  و r  ،rEn ،r E2n اعداد صحيح  ،rبنابراين، براي يك باقيماندة داده شده . دهندرا تشكيل مي  nيمانه پ
residue class (mod n)  هستند.  

RSA algorithm:ايپيمانه عمومي است كه بر مبناي بتوان رساندن يك عدد در حساب - يك الگوريتم رمزنگاري كليد 
   . عمومي امن و عملي است-اين الگوريتم تنها الگوريتم پذيرفته شده عمومي براي يك رمزنگاري كليد. قرار دارد

secret key)  شودكليدي است كه از آن در يك سيستم رمزنگاري متقارن استفاده مي ):سرّيكليد.   
security attack) يعني يك عمل . شود يك ضربه بر امنيت سيستم كه از يك تهديد هوشمندانه ناشي مي):حملة امنيتي

  . يك سيستم استهاي امنيتي و نقض سياست امنيتي هوشمندانه براي يك تلاش هوشمندانه در جهت شكست سرويس
security mechanism) كه براي تشخيص، ) كنديا دستگاهي كه اين پردازش را فراهم مي(يك پردازش  ):مكانيسم امنيتي

  .جلوگيري و يا بازيابي  يك حملة امنيتي طراحي شده است
security service) هاي پردازش ديتا و يك پردازش و يا يك سرويس ارتباطي است كه امنيت سيستم ):سرويس امنيتي

ها به منظور مقابله با حملات امنيتي طراحي شده و از يك يا چند سرويس. دهدميانتقال اطلاعات يك سازمان را ارتقاء 
     .كنندمكانيسم امنيتي براي ايجاد سرويس استفاده مي

security threat) د دارد كه شرايط، قابليت، عمل و يا اي براي نقض امنيت است كه وقتي وجوخطر بالقوه  ):تهديد امنيتي
بعبارت ديگر يك تهديد يك خطر بالقوه است كه ممكن است از يك . رويدادي بتواند امنيت را نقض كرده و ايجاد اخلال نمايد

  . نقطة ضعف استفاده كند
session key) نگاري استفادهيك كليد رمزنگاري موقت است كه بين دو رئيس ارتباط از آن براي رمز ):كليد اجلاس    

  .شودمي
steganography) اين مقوله با رمزنگاري . هاي ديگر استهاي پنهان كردن وجود يك پيام و يا دادهروش ):پنهان نگاري

  . شود متفاوت استكه در آن مفهوم پيام، و نه وجود پيام، پنهان مي
stream cipher) بيت و - به-ت كه در آن متن رمز شدة خروجي، بيتيك الگوريتم رمزنگاري متقارن اس ):ايرمز دنباله 

      . شود بايت، از روي دنبالة متن سادة ورودي توليد مي- به-يا بايت
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symmetric encryption) يك روش رمزنگاري كه در آن رمزنگاري و رمزگشائي با استفاده از يك   ):رمزنگاري متقارن
  . نيز گويند يا سنّتي وبه آن رمزنگاري رسمي. پذيردكليد صورت مي

trapdoor) يابي به برنامه يا سيستم، بدون عبور از مراحل معمول غيرمستندي كه دست نقطة ورودي مخفي و ):درب مخفي
  . نمايدپذير ميكنترلي، را امكان

trapdoor one-way function) وس تابعي كه محاسبة آن ساده بوده و محاسبة معك ): با درب مخفيطرفه -تابع يك
  .اي در دست باشدآن مقدور نيست مگر اينكه اطلاعات ويژه

Trojan horse) ك برنامة كامپيوتري كه در ظاهر مفيد و قابل استفاده بوده ولي شامل يك تابع بالقوه ي ):اسب تروا
 موجوديتي كه برنامه اين كار، گاهي با استثمار اعتبارهاي قانوني. دهد شكست مي راهاي امنيتيبدانديش نيز هست كه مكانيسم
  .   پذيردرا بكار گرفته است، صورت مي

trusted system) يك كامپيوتر و سيستم عامل كه براي اجراي يك سياست امنيتي مورد تأئيد است ):سيستم مورد اعتماد.  
unconditionally secure) امحدود دارد، ن  و منابع محاسباتي نامحدوددر برابر دشمني كه زمان ):بطور غيرمشروط امن

    امن است 
virtual private network(VPN)) اي از كامپيوترهاست كه بتوسط يك شبكة شامل مجموعه ):شبكة خصوصي مجازي

  . كندهاي مخصوص براي ايجاد امنيت استفاده مينسبتاً ناامن بهم متصل شده و از رمزنگاري و پروتكل
virus) شود تا يك كپي از ويروس در برنامه ك برنامة ديگر جاسازي شده و باعث مياي كه در درون يكُد برنامه ):ويروس

  .دهداي را انجام ميعلاوه بر انتشار، ويروس معمولاً عمليات ناخواسته. هاي ديگر وارد شود برنامه يا
worm) كامپيوتر به كامپيوتر در عرض شبكه از يكهاي خود را تواند خود را تكثير كرده و كپياي است كه ميبرنامه ):كِرم 

علاوه بر انتشار، كِرم معمولاً . پس از ورود، يك كِرم ممكن است فعال شده و مجدداً تكثير و انتشار يابد. ديگر ارسال دارد
  .دهداي را نيز انجام ميكارهاي ناخواسته

zombie) ت متصل است، را بدست گرفته و از كه به اينترن،اي است كه بطور مخفيانه كنترل كامپيوتر ديگريبرنامه ):زامبي
  .كنندة زامبي نيز مشكل استكند كه دنبال كردن آن براي خلقآن كامپيوتر مبادرت به حملاتي مي
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   فارسي-نامه انگليسيهواژ                                                        
 

abort ناديده گرفتن 
access control كنترل دست يابي 
acquirer كننده فراهم- مباشر  
active attack حملة فعال 
affiliation پيوستگي 
agent عامل 
aggregate تراكم 
alarm هشدار 
algorithm الگوريتم 
anomaly ناهنجاري 
append وصل كردن 
arbiter داور 
association اتحاد 
asymmetric نامتقارن 
audit مميزيبازرسي ،  
authentic معتبر 
authentication اعتبارسنجي 
authentication header سرآيند اعتبارسنجي 
authenticator اعتبارسنج 
autoexecute خوداجرا 
availibility service قابليت دسترسي 
backdoor درب مخفي 
bait طعمه 
bastion دژ 
batch دسته 
benign بي خطر 
block بلوك 
block cipher رمز قالبي 
body بدنه 
bog لاقتبا  
bogus ساختگي 
boot-sector virus ويروس بخش راه اندازي 
bottleneck گلوگاه 
browser مرورگر 
brute-force attack حملة همه جانبه 
bug اشكال 
byte بايت 
canonical قانوني 
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٤٤٦  فارسي-نامة انگليسي   واژه  ـــ ــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     

CAST-128  رمزنگاريالگوريتمنام يك  
certificate نامهگواهي  
chaining جير كردنزن  
checksum جمع كنترلي 
cipher رمز 
ciphertext متن رمزشده 
ciphertext-only متن رمزشده-فقط  
clandestine خفيه 
client كلاينت 
clogging انسداد 
codebook كتاب كُد 
community جامعه 
compatibility سازگاري 
compiler كامپايلر 
component مؤلفه 
compression فشرده سازي 
compromise لو رفتن 
computationally secure از نظر محاسباتي امن 
computer رايانه 
computer security امنيت رايانه 
concatenation جمع رشته اي 
concievable قابل تصور 
confidentiality محرمانگي 
conformance مطابقت 
confusion سردرگُمي 
connection اتصال 
connection oriented تصال گراا  
connectionless بدون اتصال 
connection-request درخواست ارتباط 
consensus مطابقت 
context مقوله 
conventional قراردادي 
cookie كوكي 
counter شمارنده 
covert پنهان 
cracker شكننده 
cryptoanalysis شكستن رمز 
cryptoanalyst شكنندة رمز 
cryptography  رمزنگاريعلم  
cryptology علم رمزشناسي 
daemon ديو 
data داده 
decode كُدگشائي 
decoy دام 
decryption رمزگشائي 
detached مجزا- جداشده  
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٤٤٧       ـــــــــــــــــــــــــــــــــ  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

diffusion انتشار 
digest چكيده 
digital signature امضاي ديجيتال 
digram حرفي-دو  
directory فهرست راهنما 
discretionary access cotrol منصفانهيابيكنترل دست  
dispatcher كنندهحمل  
disruptive مخل 
distributed enviroments محيط هاي توزيع شده 
domain قلمرو-دامنه  
dual دوگانه 
eavesdropping شنود- استراق سمع  
editor گرويرايش  
elliptic curve خَم بيضوي 
email پست الكترونيك 
emoticon نمااحساس  
encryption رمزنگاري 
encryption devices تجهيزات رمزنگاري 
end system سيستم انتهائي 
end-to-end سر- به -سر  
ephermal يكبارمصرف 
error-detection تشخيص خطا 
expert system سيستم خبره 
exploit بهره برداري 
extension الحاقيه 
external خارجي 
extranet اكسترانت 
fallacy خطا 
fax-back انفاكس برگرد  
feasible مقدور 
feedback بازخورد 
Feistel نام يك ساختار رمزنگاري متقارن 
field ميدان 
fingerprint اثر انگشت 
firewall ديوارآتش 
flaw خطا 
flooding بمباران 
foil خنثي كردن 
forgery جعل- تقلب  
fragmentation قطعه قطعه كردن 
framework چهارچوب 
frond-end processor شگر خط اولپرداز  
gateway دروازه 
gauge پيمانه 
genuine دست اول 
hacker نفوذگر-هَكِر  
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٤٤٨  فارسي-نامة انگليسي   واژه  ـــ ــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     

handshaking دستداد 
hash function تابع درهم ساز 
header سَرآيند 
heuristic تاريخي 
hostile خصمانه 
hub هاب 
IDEA  رمزنگاريالگوريتمنام يك  
identifier شناسه 
immune مصون 
impersonation ويتجعل ه  
indispensible ضروري 
information security امنيت اطلاعات 
initiator آغازگر 
inner دروني 
innocuous بي آزار 
integrity اصالت- صحت  
intercept قطع كردن 
internal داخلي 
internet بين شبكه اي 
Internet اينترنت 
Internet Association انجمن اينترنت 
Internet Draft اينترنتنويسپيش  
Internet Publication انتشارات اينترنت 
internet security امنيت اينترنت 
Internet society جامعة اينترنت 
Internet Standard استاندارد اينترنت 
intranet اينترانت 
intruder مهاجم 
intrusion تهاجم 
Kerberos نام يك سرويس اعتبارسنجي 
key كليد 
key distribution زيع كليدتو  
key exchange مبادلة كليد 
key length طول كليد 
key management مديريت كليد 
key ring دسته كليد 
key space فضاي كليد 
keystone سنگ بنا 
label برچسب 
legitimacy مشروعيت 
legitimate قانوني- مشروع  
lifetime طول عمر 
link پيوند 
loading بارگذاري 
logic bomb يكبمب لاج  
logical connection اتصال منطقي 
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٤٤٩       ـــــــــــــــــــــــــــــــــ  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

logon اتصال به سيستم 
macro ماكرو 
macro virus ويروس ماكرو 
mailbox صندوق پستي 
malicious بدانديش 
malware بدافزار 
mapping نگاشت 
masquerade بالماسكه 
masquerader نقاب دار 
master key كليد اصلي 
mediation وساطت 
memory-resident virus ويروس مستقر در حافظه 
merchant تاجر 
message پيام 
metmorphic virus ويروس دگرديس 
metric معيار 
misfeasor كنندهسوءاستفاده  
mode مُود 
modification دستكاري 
modular پيمانه اي  
modulo پيمانه 
monitoring نظارت-پايش  
motivation انگيزش 
multiplicative inverse معكوس ضربي 
mutation engine موتور تغيير 
mutual متقابل 
native بومي 
nesting لانه سازي 
network security امنيت شبكه 
newsgroup گروه خبري 
node گره 
nonce حال فعلي 
nonrepudiation عدم انكار 
notation علامت اختصاري 
notification تذكر 
notion آگاهي 
obfuscation ابهام زائي 
object موضوع 
octet اُكتت 
offline خارج از خط 
one-time key كليد يكبارمصرف 
one-way يكطرفه 
online برخط 
orphan يتيم 
outer بيروني 
overhead سرباره 
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٤٥٠  فارسي-نامة انگليسي   واژه  ـــ ــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     

overlap پوشانيهم  
overt آشكار 
packet بسته 
packet switch ايسوئيچ بسته  
pad لائي 
padding رياذگلائي  
paradigm پارادايم 
parasitic virus ويروس انگلي 
passive attack حملة غيرفعال 
passphrase جملة عبور 
password كلمة عبور 
patent بت اختراعث  
pattern الگو 
payload محموله 
peer نظير 
peer-to-peer نظير - به - نظير  
penetration نفوذ 
permutation جايگشت 
plaintext همتن ساد  
platform  كامپيوتر- سيستم عامل  
polymorphic virus ويروس چندچهره 
port درگاه 
precedence حق تقدم 
primitive root ريشة اوليه 
principal رئيس 
private key كليد خصوصي 
procedure رَويه 
processor پردازش گر 
product system سيستم تركيبي 
promulgate اعلام كردن 
protocol وتكلپر  
proxy پروكسي 
pseudorandom شبه تصادفي 
public key كليد عمومي 
radix-64 radix-64تبديل 
random تصادفي 
range بُرد 
realm قلمرو 
receipt رسيد 
recovery بازيابي 
reference monitor پايشگر مرجع 
reliability قابليت اعتماد 
reliable قابل اعتماد 
replay بازخواني 
resource allocation تخصيص منابع 
reversible پذيربرگشت  
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٤٥١       ـــــــــــــــــــــــــــــــــ  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

revokation لغو-ابطال  
round دُور 
round-function تابع دُور 
router مسيرياب 
rudimentary مقدماتي 
rule-based مبتني بر قاعده 
scalable پذيرمقياس  
scrambled درهم ريخته 
secret سرّي 
secret key كليد سرّي 
secure نام  
security امنيت 
security architecture معماري امنيت 
security association اتحاد امنيتي 
security attack حملة امنيتي 
security flaw نقص امنيتي 
security mechanism سازوكار امنيتي 
security service سرويس امنيتي 
seed بذر 
segment سِگمنت 
sequence number شمارة رديف 
server سِرور 
session اجلاس 
session key كليد اجلاس 
shareware افزاراشتراك  
signatory امضاءكننده 
signature امضاء 
smiley خندانك 
sniffer بو كشنده 
socket سوكت 
spam امه الكترونيكي ناخواستهن  
spoofing  تقليد-جعل  
spurious نادرست-ساختگي  
stack پشته 
stateful inspection firewall نوعي ديوار آتش 
stealth virus شوندهويروس پنهان  
stream دنباله 
stream cipher ايرمز دنباله  
subkey زيركليد 
substitution جايگزيني 
suite مجموعه 
symmetric encryption رمزنگاري متقارن 
tag دنباله 
terminal پايانه 
theft دزدي 
thread رشته 
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٤٥٢  فارسي-نامة انگليسي   واژه  ـــ ــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ     

threat تهديد 
threshold آستانه 
throughput توان عملياتي 
ticket بليت 
timely بهنگام 
time-sharing اشتراك زماني 
timestamp برچسب زماني 
traditional سنّتي 
traffic analysis حليل ترافيكت  
trailer تَه آيند 
transaction سند 
transformation تبديل 
transparent شفاف 
transport ترابري- ونقلحمل  
transposition جابجائي 
trapdoor درب مخفي 
trend رَوَند 
trespass تعرض 
trigger كشيماشه  
Trojan Horse اسب تروا 
trust اعتماد 
unique يكتا 
update به روز درآوردن 
utility program برنامة كمكي 
utilization بهره گيري 
vendor فروشنده 
version نسخه 
view ظرمن  
virtual مجازي 
virtual circuit مدار مجازي 
virus ويروس 
vulneribility پذيريآسيب  
web وِب 
webmail پست مبتني بر وِب 
website وِب سايت 
wildcard  عمومي- عام  
worm كِرم 
zombie زامبي 
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   انگليسي-امه فارسينهواژ                                                   
  

threshold آستانه 
vulneribility پذيريآسيب  
overt آشكار 
initiator آغازگر 
notion آگاهي 
revokation لغو-ابطال  
obfuscation ابهام زائي 
association اتحاد 
security association اتحاد امنيتي 
connection اتصال 
logon اتصال به سيستم 
connection oriented گرااتصال  
logical connection اتصال منطقي 
fingerprint اثر انگشت 
session اجلاس 
emoticon احساس نما 
computationally secure از نظر محاسباتي امن 
Trojan Horse اسب تروا 
Internet Standard استاندارد اينترنت 
eavesdropping شنود- استراق سمع  
shareware افزاراشتراك  
time-sharing زماني اشتراك  
bug اشكال 
authenticator اعتبارسنج 
authentication اعتبارسنجي 
trust اعتماد 
promulgate اعلام كردن 
octet اُكتت 
extranet اكسترانت 
extension الحاقيه 
pattern الگو 
algorithm الگوريتم 
signature امضاء 
signatory نندهامضاءك  
digital signature امضاي ديجيتال 
secure امن 
security امنيت 
information security امنيت اطلاعات 
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  انگليسي-نامة فارسيواژه       ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   ٤٥٤

internet security امنيت اينترنت 
computer security امنيت رايانه 
network security امنيت شبكه 
diffusion انتشار 
Internet Publication انتشارات اينترنت 
Internet Association انجمن اينترنت 
clogging انسداد 
motivation انگيزش 
intranet اينترانت 
Internet اينترنت 
loading بارگذاري 
replay بازخواني 
feedback بازخورد 
audit بازرسي ، مميزي 
recovery بازيابي 
bog لاقتبا  
masquerade بالماسكه 
byte بايت 
malware بدافزار 
malicious بدانديش 
body بدنه 
connectionless بدون اتصال 
seed بذر 
label برچسب 
timestamp برچسب زماني 
online برخط 
range بُرد 
reversible پذيربرگشت  
utility program برنامة كمكي 
packet بسته 
block بلوك 
ticket بليت 
logic bomb بمب لاجيك 
flooding بمباران 
update درآوردنبه روز  
exploit بهره برداري 
utilization بهره گيري 
timely بهنگام 
sniffer بو كشنده 
native بومي 
innocuous بي آزار 
benign بي خطر 
outer بيروني 
internet ايبين شبكه  
paradigm پارادايم 
terminal پايانه 
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monitoring نظارت-پايش  
reference monitor پايشگر مرجع 
processor گرپردازش  
frond-end processor پردازشگر خط اول 
protocol پروتكل 
proxy پروكسي 
email پست الكترونيك 
webmail پست مبتني بر وِب 
stack پشته 
covert پنهان 
message پيام 
Internet Draft پيش نويس اينترنت 
gauge پيمانه 
modulo پيمانه 
modular پيمانه اي 
affiliation پيوستگي 
link پيوند 
hash function تابع درهم ساز 
round-function تابع دُور 
merchant تاجر 
heuristic تاريخي 
transformation تبديل 
radix-64 radix-64تبديل 
encryption devices                                                                                                                    تجهيزات رمزنگاري 
traffic analysis حليل ترافيكت  
resource allocation تخصيص منابع 
notification تذكر 
aggregate تراكم 
error-detection تشخيص خطا 
random تصادفي 
trespass تعرض 
forgery جعل- تقلب  
trailer آيندتَه  
intrusion تهاجم 
threat تهديد 
throughput توان عملياتي 
key distribution                                                                                                                                   توزيع كليد 
patent بت اختراعث  
transposition جابجائي 
Internet society جامعة اينترنت 
community جامعه 
substitution جايگزيني 
permutation جايگشت 
detached مجزا- جداشده  
spoofing  تقليد-جعل  
impersonation جعل هويت 
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concatenation ايجمع رشته  
checksum جمع كنترلي 
passphrase جملة عبور 
digest چكيده 
framework چهارچوب 
nonce حال فعلي 
precedence حق تقدم 
dispatcher كنندهحمل  
transport ترابري- ونقلحمل  
security attack حملة امنيتي 
passive attack حملة غيرفعال 
active attack حملة فعال 
brute-force attack حملة همه جانبه 
offline خارج از خط 
external خارجي 
hostile خصمانه 
flaw خطا 
fallacy خطا 
clandestine خفيه 
elliptic curve خَم بيضوي 
foil خنثي كردن 
smiley خندانك 
autoexecute خوداجرا 
internal داخلي 
data داده 
decoy دام 
domain قلمرو-دامنه  
arbiter داور 
trapdoor درب مخفي 
backdoor درب مخفي 
connection-request درخواست ارتباط 
port درگاه 
scrambled درهم ريخته 
gateway دروازه 
inner دروني 
theft                                                                                                                                                         دزدي 
bastion دژ 
genuine دست اول 
handshaking دستداد 
modification دستكاري 
batch دسته 
key ring دسته كليد 
tag دنباله 
stream دنباله 
digram حرفي-دو  
round دُور 
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dual دوگانه 
daemon ديو 
firewall ديوارآتش 
principal رئيس 
computer رايانه 
receipt رسيد 
thread رشته 
cipher رمز 
stream cipher ايرمز دنباله  
block cipher رمز قالبي 
decryption رمزگشائي 
encryption رمزنگاري 
symmetric encryption رمزنگاري متقارن 
trend رَوَند 
procedure رَويه 
primitive root ريشة اوليه 
zombie زامبي 
chaining زنجيركردن 
subkey زيركليد 
bogus ساختگي 
spurious نادرست-ساختگي  
compatibility سازگاري 
security mechanism سازوكار امنيتي 
end-to-end سر- به -سر  
header سَرآيند 
authentication header سرآيند اعتبارسنجي 
overhead سرباره 
confusion سردرگُمي 
secret سرّي 
server سِرور 
security service سرويس امنيتي 
segment سِگمنت 
transaction سند 
keystone سنگ بنا 
traditional سنّتي 
misfeasor نندهكسوءاستفاده  
packet switch ايسوئيچ بسته  
socket سوكت 
end system سيستم انتهائي 
product system سيستم تركيبي 
expert system سيستم خبره 
platform  كامپيوتر- سيستم عامل  
pseudorandom شبه تصادفي 
transparent شفاف 
cryptoanalysis شكستن رمز 
cryptoanalyst شكنندة رمز 
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cracker ندهشكن  
sequence number شمارة رديف 
counter شمارنده 
identifier شناسه 
integrity اصالت- صحت  
mailbox صندوق پستي 
indispensible ضروري 
bait طعمه 
lifetime طول عمر 
key length طول كليد 
wildcard  عمومي- عام  
agent عامل 
nonrepudiation عدم انكار 
notation علامت اختصاري 
cryptology علم رمزشناسي 
cryptography علم رمزنگاري 
fax-back فاكس برگردان 
vendor فروشنده 
compression سازيفشرده  
key space فضاي كليد 
ciphertext-only متن رمزشده-فقط  
directory فهرست راهنما 
reliable قابل اعتماد 
concievable قابل تصور 
reliability قابليت اعتماد 
availibility service قابليت دسترسي 
canonical انونيق  
Conventional قراردادي  
intercept طع كردنق  
fragmentation قطعه قطعه كردن 
realm قلمرو 
compiler كامپايلر 
codebook كتاب كُد 
decode كُدگشائي 
worm كِرم 
client كلاينت 
password كلمة عبور 
key كليد 
session key  اجلاسكليد  
master key كليد اصلي 
private key كليد خصوصي 
secret key كليد سرّي 
public key كليد عمومي 
one-time key كليد يكبارمصرف 
access control يابيكنترل دست  
discretionary access cotrol منصفانهيابي كنترل دست  
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cookie كوكي 
node گره 
newsgroup گروه خبري 
bottleneck وگاهگل  
certificate گواهي نامه 
pad لائي 
padding گذاريلائي  
nesting لانه سازي 
compromise لو رفتن 
component مؤلفه 
trigger ماشه كشي 
macro ماكرو 
key exchange مبادلة كليد 
acquirer فراهم كننده- مباشر  
rule-based مبتني بر قاعده 
mutual متقابل 
ciphertext متن رمزشده 
plaintext متن ساده 
virtual مجازي 
suite مجموعه 
confidentiality محرمانگي 
payload محموله 
distributed enviroments شدههاي توزيعمحيط  
disruptive مخل 
virtual circuit مدار مجازي 
key management مديريت كليد 
browser مرورگر 
router مسيرياب 
legitimate قانوني- مشروع  
legitimacy مشروعيت 
immune مصون 
consensus مطابقت 
conformance مطابقت 
authentic معتبر 
multiplicative inverse معكوس ضربي 
security architecture معماري امنيت 
metric معيار 
rudimentary مقدماتي 
feasible مقدور 
context مقوله 
scalable پذيرمقياس  
view منظر 
intruder جممها  
mutation engine موتور تغيير 
mode مُود 
object موضوع 
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field ميدان 
abort ناديده گرفتن 
Feistel نام يك ساختار رمزنگاري متقارن 
Kerberos نام يك سرويس اعتبارسنجي 
IDEA نام يك سيستم رمزنگاري 
CAST-128 نام يك سيستم رمزنگاري 
Asymmetric                                                                                                                                           نامتقارن 
spam ة الكترونيكي ناخواستهنام  
anomaly ناهنجاري 
version نسخه 
peer نظير 
peer-to-peer نظير - به - نظير  
penetration نفوذ 
masquerader رنقاب دا  
security flaw نقص امنيتي 
mapping نگاشت 
stateful inspection firewall نوعي ديوار آتش 
hub هاب 
alarm هشدار 
hacker نفوذگر-هَكِر  
overlap هم پوشاني 
web وِب 
website وِب سايت 
mediation وساطت 
append وصل كردن 
editor گرويرايش  
virus ويروس 
parasitic virus يويروس انگل  
boot-sector virus ويروس بخش راه اندازي 
stealth virus ويروس پنهان شونده 
polymorphic virus ويروس چندچهره 
metmorphic virus ويروس دگرديس 
macro virus ويروس ماكرو 
memory-resident virus ويروس مستقر در حافظه 
orphan يتيم 
RSA يك الگوريتم رمزنگاري نامتقارن 
ephermal يكبارمصرف 
unique يكتا 
one-way يكطرفه 

  

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



 
 

 علائم اختصاري
 
 

 
3DES 
AES 
AH 
ANSI 
AS 
BBS 
BCP 
CBC 
CC 
CERT 
CESG 
CFB 
CMAC 
CRT 
DDoS 
DEA 
DES 
DH 
DOI 
DoS 
DSA 
DSS 
ECB 
ESP 
FCS 
FIPS 
FTP 
HAR 
HTTP 
IAB 
IESG 
IETF 
IMAP 
IP 
IPSec 
ISO 
ISP 
ITU 
ITU-T 
IV 
KDC 
LAN 
MAC 

 
Triple Data Encryption Standard 
Advanced Encryption Standard 
Authentication Header 
American National Standards Institute 
Authentication Server 
Bulletin Board System 
Best Current Practice 
Cipher Block Chaining 
Common Criteria 
Computer Emergency Response Team 
Communications-Electronics Security group 
Cipher Feedback 
Cipher-Based Message Authentication Code 
Chinese Remainder Theorem 
Distributed Denial of Service 
Data Encryption Algorithm 
Data Encryption Standard 
Diffie-Hellman 
Domain of Interpretation 
Denial of Service 
Digital Signature Algorithm 
Digital Signature Standard 
Electronic Codebook 
Encapsulating Security Payload 
Frame Check Sequence 
Federal Information Processing Standard 
File Transfer Protocol 
Host Audit Protocol 
Hyper Text Transfer Protocol 
Internet Architecture Board 
Internet Engineering Steering Group 
Internet Engineering Task Force 
Internet Mail Access Protocol 
Internet Protocol 
IP Security 
International Organization for Standardization 
Internet Service Provider 
International Telecommunication Union 
ITU Telecommunication Standardization Sector 
Initialization Vector 
Key Distribution Center 
Local Area Network 
Message Authentication Code 

 
MIB 
MIC 
MIME 
MD5 
MTA 
MTU 
MUA 
NIST 
NSA 
OFB 
OSI 
OSPF 
PCBC 
PDU 
PGP 
PKI 
POP3 
PRNG 
RFC 
RNG 
RSA 
SET 
SHA 
SHS 
S/MIME 
SMTP 
SNMP 
SNMPv3 
SPI 
SPD 
SSL 
ST 
TCP 
TFTP 
TGS 
TLS 
TOE 
TS 
UDP 
USM 
VACM  
VPN 
WAN 

 
Management Information Base 
Message Integrity Code 
Multipurpose Internet Mail Extension 
Message Digest, Version 5 
Mail Transfer Agent 
Maximum Transmission Unit 
Mail User Agent 
National Institute of Standards and Technology 
National Security Agency 
Output Feedback 
Open System Interconnection 
Open Shortest Path First 
Propagating Cipher Block Chaining 
Protocol Data Unit 
Pretty Good Privacy 
Public Key Infrastructure 
Post Office Protocol, Version 3 
Pseudorandom Number Generator 
Request for Comments 
Random Number Generator 
Rivest-Shamir-Adelman 
Secure Electronic Transaction 
Secure Hash Algorithm 
Secure Hash Standard 
Secure MIME 
Simple Mail Transfer Protocol 
Simple Network Management Protocol 
Simple Network Management Protocol,Version 3 
Security Parameters Index 
Security Policy Database  
Secure Sockets Layer 
Security Target 
Transmission Control Protocol 
Trivial File Transfer Protocol 
Ticket Granting Service 
Transport Layer Security 
Target of Evaluation 
Technical Specification 
User Datagram Protocol 
User Security Model 
View-Based Access Control Mode 
Virtual Private Network 
Wide Area Network 
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